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Resumo. A tecnologia VolP, devido a sua crescente demaraanercado,
tém oferecido inimeros beneficios a seus usuanosetacao ao tradicional
sistema de telefonia. Sendo assim, o presentegtgende mostrar algumas
das vantagens deste recurso juntamente com unmanfenta que auxiliara a
interconectar redes distintas para utilizar um peder VolP, o servidor
STUN.
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1. Introducéo

O constante avanco tecnolégico, impulsionado petaresédo da Internet e seus servigos
agregados, tem feito com que cientistas ndo paeeipedsar em novas tecnologias e
melhorias para o mercado. Um desses, é o \(dtice over Internet Protocqlgue
mesmo estando a pouco tempo em pleno funcionameeio, garantido novos
beneficios & sociedade.

VoIP é uma tecnologia que utiliza redes IP panastratir voz. O processo se da
por meio da conversdo das amostras de voz em uieadsépacotes, gerenciaveis pela
rede IP. [1]

As razbes que motivam esforgos para a integracdediede dados e voz sao
varias. Entre essas, a necessidade de reducastds emn telecomunicagcdes, 0 avango
da tecnologia digital e o desenvolvimento de protme que oferecem a qualidade de
servico, explicam tal motivagao.

Apesar do servico proporcionar grandes beneficiggereeficiente, em certas
redes pode apresentar problemas em seu funcionantaist como a dificuldade para
ouvir, falar ou em ter um servigco de qualidade.

Atento a essas preocupacoes, este trabalho faid#sgielo tendo como objetivo
estudar a tecnologia VolP, analisar seus problelueente a comunicacgéo e configurar
a ferramenta STUNSimple Traversal of UDPthrough NAT$) a fim de sanar alguns
desses.

Dentro dessa configuracdo, alguns tépicos seradafoentais para o perfeito
entendimento, como: definicdo de comutacdo, os oapmies basicos da comunicacao
de voz sobre IP, os possiveis problemas desseoestulscrever minuciosamente o
funcionamento do servidor STUN dentro de uma remml] além de relatar sua
contribuicdo para o meio académico-cientifico.

! UDP - User Datagram Protocol
2 NAT — Network Address Translation



2. Comutacoes
Comutacgédo é o conjunto de operacdes para intedigaritos que permitem a conexao
entre dois ou mais assinantes. [2]

Dentro do atual sistema telefonico, existem d@ieside comutacdo: comutacao
de circuitos e comutacéo de pacotes.

No sistema telefénico convencional, quando as cbama&éao realizadas, um
trajeto de fios de cobre é percorrido, do emiseaeaeptor. Esse trajeto € desenvolvido
pelo equipamento de comutacdo do sistema telefdoriab processo € denominado
comutacao de circuitos. [2]

Comutacgéo de circuitos pelo fato de que dados s@érfo ser enviados apoés
estabelecido um caminho de um no até o outro da Eesba € uma das vantagens dessa
técnica, pois ao estabelecer a conexdo por metamnho de cobre, o atraso estimado
para a entrega dos dados € apenas o tempo de agcépade um sinal eletromagnético,
cerca de 5 ms por 1000km. Uma outra vantagem estguestdo de ndo haver
congestionamentos na comunicacdo apés esta esidbel® risco que se corre é
congestionamento antes de estabelecer a conexdal @ ocupado) devido a
capacidade do troncf2]

J& em outra extremidade do assunto, existe a coamutie pacotes. Técnica esta
gue impdem um limite maximo para o tamanho do gacot

A comutacdo de pacotes ndo permite que usudrigegeotioda a rede para a
transmissdo de seus dados. Essas redes operamobera manipulacdo de trafego
interativo. Na maioria dos casos, as redes de ctadpres utilizam a comutagcédo de
pacotes. [2]

Uma das principais particularidades da comutacdoirdaitos em relacdo a de
pacotes, € que ela consome totalmente a largurbadda antes de estabelecer a
conexdo. A comutacao de pacotes permite que patistegos sejam transmitidos, sem
gue parte da banda seja desperdicada.

E uma udltima diferenca muito significativa para efeslvermos parte desse
trabalho é entender como tais técnicas de comgagietarifadas.

A comutacdo de circuitos baseia suas tarifas ng@mdi® e no tempo, e €
indiferente quanto ao trafego. Ao contrario, a ctag@io de pacotes esta ligada ao
namero de bytes transmitidos e no tempo de conexao.

Abaixo, o0 Quadro 1 apresenta o0 comparativo dostghms de comutagao:

Comutacado de Circuitos Comutacdo de Pacotes
Camlnho_de cobre SIM NAO
dedicado
Largura de Banda FIXA DINAMICA
Disponivel
Largura de Banda
potencialmente SIM SIM
desperdicada.
Transmissao store-and- NAO SIM
forward
Cada paco:(e)tzegue a mesma SIM NAO




Configuracado de chamada Necessaria Desnecessaria

Quando pode haver
congestionamento.

U7

Durante a configuracao Em todos os pacotes

Tarifacao Por minuto Por pacote

Quadro 1 - Comparativo entre Comutacéo de Circuito® Comutacéo de Pacotes. [2]

3. VolP

A tecnologia VoIP consiste na utilizacdo de umaeraett computadorepara a
transmissdao de voz. O sinal da voz é digitalizadm em seguida ser transmitido
usando a infra-estrutura da LAN ou WAN. Ao chegardastino, o sinal € convertido
em analdgico. [3]

Nesses tipos de rede, os principais protocolos gtuam sdo o TCP
(Transmission Control Protocol Protocolo de Controle de Transporte), o URRHr
Datagram Protocol Protocolo de Datagrama de Usuario) e oliRe(net Protocol -
Protocolo de Internet).

Ja os protocolos do servico VolP sdo fragmentadesadordo com a
funcionalidade de cada um deles: Protocolos ddisagéao, Protocolos de Controle de
Gateway e Protocolos de Transporte. As sessfes a seguamirtodos esses com
maiores detalhes.

3.1 Protocolos de sinalizacéo

Um protocolo de sinalizacdo deve especificar afmadido da voz, a configuracdo das
chamadas, o modo de autenticac&o, o transporteadiess e a sintaxe da mensagem.
Tratando da tecnologia VolP, dois protocolos gaeenm servico, o H.323 e o SIP. [4]

3.1.1 Protocolo H.323

E um protocolo para redes comutadas por pacote$d.323 suporta aplicacdes
multimidias, porém nédo proporcionam qualidade meige (Q09. A interoperabilidade
€ garantida pela implantacdo de métodos e elemetdosede no fluxo de dados
multimidia, além de serem estabelecidos meios paadificacdo e decodificacdo das
mensagens.

Os principais beneficios relacionados nesse priios#@o a independéncia da
rede e plataforma, segurancga, supartdtcastinge suporte a gerenciamento de largura
de banda.

Trata-se de um padréo transparente a rede, ja @ge ger aplicado tanto em
redesEthernet, Fast EtherngFDDI, TokenRing sendo possivel inclusive operar em
redeswireless

Os componentes principais em uma rede H.323 sdaotepwinais, 0s
Gatekeepersas Unidades de Controle Multiponto eGateways|[4]

Terminais sdo os pontos finais da comunicac&o,sodarins comunicando em
tempo real. Como exemplo, os computadores pessmaisecursos multimidias.

Os Gatekeepergesempenham o papel de uma central, ou seja,cigetedas as
chamadas de sua regiéo.

Os Gateways opcionais, tém a funcdo de realizar a integrasdtoe diversos
terminais.



E por fim, as Unidades de Controle Multiponto, a@egenham o papel de
realizar conferéncias, ou seja, tratam as negoesaefitre todos os terminais de modo
gue possa determinar capacidades comuns no prowrgsamultimidia.

A Figura 1 ilustra uma rede utilizando o protocbl323 e seus componentes,
onde diversos dispositivos conseguem efetuar a wmmagdo sSimultaneamente.
Aplicacbes multimidias, comunicacdo VolP e integoacom a com a PSTNP(blic
Switched Telephone NetworkRede Telefébnica Comutada Publiclo algumas das
funcionalidades que o protocolo proporciona. E dependéncia de topologia que

permite essa integracao.
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Figura 1 — Componentes de uma Rede H.323 [4]

3.1.2 Protocolo SIP

O SIP foi desenvolvido a fim de facilitar a implemtegcdo dos aspectos basicos de uma
sessdo, que € um processo nada trivial. Hojeigaald em escala mundial e é também
um forte “concorrente” do H.323. [4]

SIP é um protocolo que sinaliza sessfes clientedeerdestacando presenca e
mobilidade, tendo como primitivas inicializacao, dificacao e finalizacdo de sessodes.
[5]

Juntamente com RTPRéal-time Transport Protocol) RTSP (Real Time
Streaming Protoco]) SDP (Session Description Protocollo SIP estabelece uma
arquitetura multimidia completa provendo servicompletos ao usuario. Os aspectos
de seguranca do SIP fornecem particularidades ripheem prevencédo de negacgéao do
servico, autenticacado, integridade e servi¢cos gasa encriptacao.

A Figura 2 mostra uma rede com ambiente SIP, orfdeedtes tipos de clientes
tém acesso a esse protocolo, como: um telefone sugurte a protocolo SIP, um
telefone sem fio com suporte ao SIP e também unpatador convencional que possui
um software de comunicacéo VolP com suporte ao SIP.



SIP places new power and control into subscribers’ hands.

4 SIP multimedia services

Advanced

SIP server

12004 Intemnat Ganaric wiraless SIP Soft Client
telophone Internet

Figura 2 — Ambiente SIP [6]

Alguns fatores viabilizam o destaque desse protooa comunicacdo IP. A
modularidade, simplicidade, escalabilidade, e egmscdo de transporte tanto em TCP
ou UDP séo exemplos desse mérito ao SIP. [4]

De uma maneira geral, quando um ambiente esta rafieram modo SIP,
existem 5 componentes principais:

- SIPUser Agento ponto final da comunicacdo multimidia;

- SIP Proxy Server servidor de redirecionamento de requisicfes postas

SIP passa a realizar a sinalizagdo como se fossgem da chamada, e
quando a resposta lhe é enviada, ela é redire@qureaa a origem real.

- SIP Redirect Serverredireciona requisicbes e respostas, enviando uma
mensagem para os clientes com o novo endereco rStiirado, e nao
fazendo o papel de continuar a chamada.

- SIP Register Serverservidor SIP que suporta as requisicdes usadas pa
registrar informacdes de usuarios em algum Serdddrocalizagéao.

- Servidor de Localizacdo: na RFRgquest for Commentdd SIP, apenas as
funcionalidades de armazenamento e consulta dstnegide usuarios SIP
neste servidor sdo descritas, ficando a critéricaacao SIP que se quer
implementar a escolha da melhor tecnologia paeafiestiidade.

3.2 Protocolos de controle de Gateway

Sao protocolos responsaveis pela interoperabilidackee a rede VolP e a rede
telefénica publica. Executa a conversdo de mididesnpo real (Voz analdgica x Voz

digital comprimida) e a conversdo de sinalizacam s chamadas telefénicas que
entram e saem da rede VolP.

3.3 Protocolos de Transporte

Protocolo de transporte, em redes de computadéres, protocolo da camada de
transporte de dados do modelo OSI. Os dois praisaolais utilizados nesta camada
sdo: TCHTransmission Control Protoco UDP(User Datagram Protocol)4]

O protocolo TCP é orientado a conexdo. Nesse casopnexao estaria
solucionando os problemas de erros que nao foraimisoados ao nivel de IP. Dessa
forma, o TCP tem a missdo de recuperar pacotesvaliar se ha duplicidade nos
mesmos, ou seja, assegurar a integridade dos dados.



O protocolo “fornece” um numero seqiiencial paraagaacote, garantindo que
0S Mmesmos sejam entregues na mesma ordem de postageeu destino.

Protocolos trabalham com conceitos de portas, o pgrenite que Varios
programas estejam em funcionamento, sem que unramipa o outro, trocando
pacotes com um ou mais Servigos.

O protocolo UDP é um padrédo TCP/IP, e é utilizaaoadggumas aplicacoes em
vez do TCP para o transporte rapido de dados. damgrincipais diferencas entre o
TCP e o UDP é o fato de que o UDP é um protocotoar@éntado a conexao, e que
também ndo faz a verificacdo dos dados.

A definicdo de portas UDP € idéntica ao conceitopdgas TCP, porém a
maneira de como as portas séo utilizadas é quéese.d

Devido a essas caracteristicas, se lmst necessita de uma comunicacao
confiavel, ele certamente devera usar o TCP emplicativo que ofereca seus préprios
servicos de confirmacédo e sequénciamento. [4]

3.4 Redes de acesso
Na telefonia IP, a rede é plana, ndo hierarquicpe@alizada no roteamento e
transporte de pacotes de dados, e pode oferedes Vguos de servicos. Os terminais
sdo inteligentes, seu enderecamento independe aldosalizacdo geografica, e o
processamento e a realizacdo das chamadas ocomewar®s equipamentos que
podem estar localizados em qualquer parte da j4de.

No caso especifico de VolP, o acesso pode serooatidves de um servico IP
ligando computadores ou ffhone e ainda por uma herancga analogiamdsetatraves
de umgateway

3.4.1 Arquitetura PC-A-PC

Conforme apresentado na Figura 3, nessa arquitdtisacomputadores, dotados de

recursos multimidia ligados por uma rede localrderhet, se comunicam para a troca
de sinais de voz. Entre essa conexao sao realip@sdosrocessos de tratamento do sinal
de voz para que se tenha uma comunicacao pedadegles: amostragem, compressao
e empacotamento.

Linha telefonica ou Linha telefonica ou
segmento de LAN segmento de LAN
E 5. T .
=" ' J = | yr=endh
Multimedia PC Multimedia PC
1P router IP router

Figura 3 — Arquitetura PC-a-PC [7]

3.4.2 Arquitetura com Gateway

Na arquitetura conGGateway um telefone especifico (tipo VolP com reconhecitne
do SIP) é utilizado para realizar e receber chamatia Internet. O usuario faz a
conexdao para segatewaymais proximo, e esse tem a funcéo de reconhecaidar o



namero telefénico do usuario de origem. ApOs epassos, € realizada a autenticacéo e
a solicitacdo do numero do usuario de destino,orord ilustrado na Figura 4.

Telefone Telefone

Y N

\ Internet telephony Internet telephony /
gateway gateway
Central Central
telefonica telefonica

Figura 4 — Arquitetura com Gateway [7]

Assim, aposgatewaysde entrada e saida serem reconhecidos, inicia-se
transmissao dos pacotes fim-a-fim. O processo déicacdo do sinal e seu respectivo
empacotamento sao realizados no progatewayde origem enquanto o inverso é
realizado no destino. A digitalizagcdo do sinal psdefeita tanto ngateway quanto na
central e ainda no telefone.

3.4.3 Arquiteturas hibridas

llustrado na Figura 5, nessa arquitetura o usud@éo um telefone analdgico
(convencional) realiza (ou recebe) uma ligacdordausuéario de PC ou telefone IP. Em
tais aplicacbes deve haver um sistema de transldedenderecos IP em numeros
telefénicos. Para tal feito podem ser empregadadrajwariacdes: PC-a-PC, PC-a-
Gateway Gateway-a-Gatewagysateway-a-PC

e -
E‘@{/‘Rede IP WRPTC
gl L\J

Gateway

Figura 5 — Arquitetura Hibrida

Numa rede o trafego de voz exige muito mais largigabanda do que a
comunicacao de dados, uma vez que para garantialaade, a transmissédo deve ser
feita em tempo real e a perda de um pacote podaccawdegradacdo do sinal.



4. Ferramentas

Para que se possa comprovar a funcionalidade dontassabordado, algumas
ferramentas sdo necessarias. Esta sessdo as dascmmm algumas de suas
caracteristicas principais.

4.1 Servidor STUN

O STUN Simple Traversal of User Datagram Proto¢IDP), por meio ddaNetwork
Address TranslatorsNATs)), € um servidor que permite que clientes NEK.:
computadores protegidos pfirewall) realizem chamadas telefénicas a um provedor
VoIP que se encontre fora da rede local. [8]

O servidor STUN permite que os clientes descubramendereco publico, o
tipo de NAT utilizado, e o lado da porta da Intérassociada a NAT com uma porta
local especifica. Essas informacgdes sdo usadagpearatir a comunicacdo UDP entre
o cliente e o provedor VoIP, e entdo, estabelecehamada. O protocolo STUN é
definido pela RFGRequest for Comment3489. [9]

O servidor STUN esta ligado a porta UDP 3478. Ntamo, o servidor ira
sugerir aos clientes que realizem testes em IFsnenmos de portas alternativos. O RFC
determina que tanto portas como IPs podem ser sisllacordo com a preferéncia do
cliente.

Dentro desse trabalho, o STUN sera instalado dgroafio juntamente com o
servidor VoIP. O STUN, uma ferramenta que executedaistema operacional Linux,
proporcionara ao cliente VolP, sua conexdo connacke.

4.2 Ferramenta Networkactiv PIAFCTM V 2.2.1 — Analse de Trafego na Rede.

NetworkActiv PIAFCTM permite capturar e analisacptes IP, pesquisa de palavras e
definir diferentes filtros para limitar a captura placotes. Além disso, permite capturar
e armazenar arquivos completos HTTP (Web - pagiftdss, downloads etc), que
passam por seu computador através de sua redeaBeammenta de facil utilizac&o
para a rede TCP / IP, ideal para administradopsfessionais de seguranca.

4.3 X-Lite

O X-Lite é um programa para realizar ligacdes @sade um computador, que pode ser
utilizado com um headset ou com microfone e caieasom.

E importante frizar, que € um aplicativo bem fadl instalar e simples de
utiliza-lo. E a ferramenta que ira fazer a cones@im o servidor VolP

5. Metodologia

A metodologia utilizada para a coleta de dados tdtansle pesquisa bibliografica e
estudo de caso. Para isso, a configuracdo das regs trabalho foi baseada nos
estudos das redes de computadores e do servicoVoiée over Internet Protocol)

O estudo de caso faz-se necessério devido a régmeéssie comprovar que é
possivel utilizar-se de comunicacédo VOIP em uma olcomputadores sem que para
iSSO seja necessario abrir médo do quesito segyrancanda, colocando 0 mesmo em
situacao de fragilidade



5.1 Ambiente de testes

Serédo configuradas duas redes locais distintas) dd comprovar a funcionalidade do
STUN, ambas com a mesma configuracéo. E fora dessasconfigurado o provedor
VOIP, onde também serd instalado este servidor.

A seguir, a descricao detalhada dessas redesrdiguracdo do servidor STUN:

5.1.1 REDES:
a) Configuracéo de cada Servidor/Roteador:
» Sistema Operacional: Suse Linux 9.3
* Firewall Iptables
» Acesso a Internet Banda Larga;
e Duas placas de Rede (IP Falso (Rede Local) e IRladeiro (Rede
Publica))
b) Configuracdo de cada Cliente:
» Desktopcom Processador Celeron® de 2.5 GHz;
e 512 de Memoria RAM;
» 40 Gb de capacidade de disco rigido;
» Kit multimidia com caixas de som e microfone;
» Sistema Operacional Windows XP Professional;
» Software Fone X-Lite da Counter Path — Ferrameata p comunicagao
VOIP;

5.1.2 SERVIDOR VOIP COM A CONFIGURAQAO DO SERVIDOKRITUN
a) Servidor:

» Sistema Operacional: Suse Linux 9.3

e Firewall Iptables

* Acesso a Internet Banda Larga;

» Software Asterisk (Aplicacdo Sip) — Provedor Voip

» Configuracdo do Servidor STUN;

5.2 Estudo de Caso

O presente estudo relata o funcionamento de umc¢eexolP juntamente com uma
rede privada, onde encontra-se computadagateways roteadores e inclusive um
firewall configurado. O que ocorre € que em determinad&syed restricbes sdo tantas
gue sao capazes até de impedir ou prejudicar éofugammento de alguns servicos.

A problematizacao levantada nesse trabalho é delopreées de redes privadas
nao consigam acessar o servico VolP em uma redegutevido a seguranca imposta
pelo firewall. Nas redes privadas, cada computador recebe ureratmhe “IP falso”,
gue s6 é valido para aquela rede. Determinados tigoprotocolos ndo conseguem
funcionar com os “IP’s falsos”, o que torna nec@ssfue haja uma translacéo para “IP
s validos”. Esse processo é feito por uma técamamada NAT (Network Andress
Translation— Translagdo de Endereco de Rede). Apesar da#ésai eficiente e muito
utilizada, as regras de algufisewalls chegam a ser tdo rigidas que mesmo assim o
servi¢co ndo funciona como o usuario deseja.



A cada dia milhares de novos computadores séo tamweca Internet. Devido
ao crescimento dessa rede, 0s especialistas téan vead mais preocupacdo com a
seguranca das informacodes que trafegam entre @ssgsitadores.

Quando uma rede € criada, e interconectada a putriflsares de pacotes
transitam pelos mais variados percursos. Pelodaiguase nunca ser possivel saber por
onde esses pacotes passam, e quem pode estamfatess” € que ferramentas de
seguranca sao implantadas em redes privadas. Ageesado esse cuidado, nem sempre
ha protecéo total dos dados.

Uma ferramenta muito utilizada na criacdo e prateg@ redes € o chamado
Firewall. Firewall € um dispositivo que pode semnto fisico quanto logico e que ira
determinar regras de acesso dentro de uma redenesmo permite ou bloqueia o
acesso as portas, protocolos, a programas ou@sdigos de dados.

Para sanar a situacdo de enderecgos privadosn@oieconseguem acessos a
enderecos publicos sem que se prejudique o nivekgigranca da rede, foi configurada
a ferramenta chamada STYRimple Traversal of UDP NATs)Servidor STUN € um
dispositivo que, mesmo comfioewall ativo e suas regras rigidas, ele proporcionara a
clientes internos acessos a rede publica.

O STUN sera configurado juntamente com o proveddh?V caracterizado pelo
software ASTERISK.

Um dispositivo na rede publica reconhecera o egdeesterno do dispositivo
atrés do NAT.

Sendo assim, pretende-se com a instalacédo e caag@udo STUN que clientes
de redes privadas distintas tenham acesso a uregooV¥VolP que se encontra na rede
publica.

Clientes de duas redes distintas foram configurgulrss acessar 0 Servigo
oferecido pelo servidor VolIP, este que se encoateam um rede publica, por meio da
ferramenta X-Lite. O X-Lite é um software que possiporte ao protocolo SIP e ainda
tém a funcionalidade de suportar servidores STUN.

A Figura 6 apresenta a interface do Software X:-L@enforme ilustrado, tem
caracteristicas semelhantes a de um telefone cooweai

A-Liige

0 |[RECORD, | AR AC | DND | CONE

COUNTERPAT

Figura 6 — Interface X-Lite



Ainda no X-Lite, nas Figuras 7 e 8, € ilustradaafiguracdo do Software para a
comunicacéo com o servidor VolIP.

Properties of Account1

Account ;Voicemail rTopoIogy: Presence | Advanced

Liser Dietails

Display Mame Ik Fa‘Erlcl‘oCn‘sta
User name [ z01|
Password | memeseew
Authorization user name | Fahricio

Dornain 200.241.67.42

Dornain Prossy
Register with domain and receive incoming calls
Send outbound wvia:

(3 domain

O prosey

&) target domain

Dialing plan #1\aha.T;match=1;prestrip=2;

[ Ok, ][ Cancelar ][ Aplicar ]

Figura 7 — Configuracdo X-Lite

A Figura 7 mostra, que cada usuarsdr namge identificado no servidor VolP
como se fosse um ramal( ex: 201), mas ainda asssteaim campo que identifica o
nome do usuéario com seu ramBigplay Namg O campo dominioQomain) indica o
endereco do servidor com a aplicacao SIP (Servidt®).

Properties of Account1

Account || Voicemail | Topoleay | Presence || Advanced

Firewwall Traversal
IF address
(3 Discowver global address
(& Use local IP address
STUM serwver
() Discawver server
(3 Use specified server: 200.241.67.42

Enable ICE
Pork used on local computer

[dmManually specify range: | | L |

“Tunnels

Use “Tunnels Mewer |

[ (]9 ][ Cancelar ][ Aplicar ]

Figura 8 — Configuracdo X-Lite

Na Figura 8, encontra-se a especificacdo de ermleadecservidor STUN.
Comparando as duas figuras anteriores, observanm® g/olP e o servidor STUN

estdo configurados no mesmo computador.
A Figura 9 ilustra como ficou estruturada as redesn os clientes VoIP e o

servidor STUN com a aplicacdo SIP (Servidor VoIP):



nternet (Rede Publica

ROTEADOR 2 ROTEADOR 3
200.241.67.42 200.241.67 .43

ROTEADOR 1
200.241.67.41

'\ HUB 1 HUB 2 '\' HUB 3
CLIENTE SIP/VOIP SERVIDOR SIPVOIP CLIENTE SIP/VOIP
192.168.7.176 SERVIDOR STUN 10.0.0.3

Figura 9 — Ambiente configurado para a Analise de Bdos

5.3 Analise dos Dados

Dentro das redes foi instalada a ferramenta New@adrk PIAFCTM V 2.2.1 que
analisa o trafego de pacotes em redes locais. Emrimeiro momento, a Figura 10
mostra as caracteristicas dos pacotes coletadoesdaadurante a utilizacdo do servico
VoIP. Na linha destacada, tem-se a captura de uootgatentando realizar a
comunicacado UDP entre cliente e servidor pela fe®&0, que € a porta do protocolo
SIP(Servidor VolIP), porém o aplicativo ndo conseggpecificar esse pacote, pois 0
mesmo é barrado pelirewall da rede e o STUN ainda ndo encontra-se ativo. A
restricdo estabelecida pdicewall se faz bem rigida, estabelecendo acesso somente a
alguns sites e algumas conexdes remotas (confoooefiguracao estabelecida). Como
se pode notar ndo existe a especificacdo do pacotecal indicado pela ferramenta
Networkactiv PIAFCTM V 2.2.1. Abaixo, a Figura 1Prasenta as determinacfes de
origem, destino e autenticagéo dos pacotes da coagaio VolP.
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Figura 10 — Andlise de Pacotes com o STUN inativo

A fim de estabelecer a referida comunicacdo semsquéole as regras
de seguranca na rede, o servidor STUN foi ativaddeose encontra também
configurada a aplicacao SIP (Servidor VolIP).
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Figura 11 — Analise de Pacotes com o STUN ativo
Feito isso, hovamente tentou-se realizar a comgaiccaom o software X-Lite
obtendo éxito, conforme mostra a ferramenta Netacik PIAFCTM na Figura 11.
Observe gue na linha destacada acima, encontrdesenacdes da conta/usuario SIP e
também as configuracbes de autenticacdo no serWodd?. Na area destacada é



possivel identificar a especificacdo do pacotesadrario da situacao obtida na Figura
10.

Mediante tais consideracdes, conclui-se que a gamtédo do STUN permite
gue clientes de redes locais tenham acesso aad@eVbIP sem que se alterem
politicas de seguranca das organizacgées.

6. Consideracgdes Finais

O tema abordado nesse trabalho, € mais um paswzmzlogia da informacéo, onde
basicamente compartilha-se pacotes de dados emoterapo real em uma mesma
estrutura fisica.

No decorrer dessa pesquisa, tornou-se necessassaltes algumas
consideracdes. Inicialmente, tinha-se a proposta @penas alguns dos fundamentos
gue seriam utilizados. Ap6s a coleta bibliogréfisade-se estruturar como o trabalho
seria desenvolvido, incluindo definicdo de con&gitque tipo e quais ferramentas
seriam utilizadas e a criacdo do ambiente de teAfmss o cumprimento desta etapa,
partiu-se para a aplicacao pratica, realizandoigor#cdes, testes e analises.

Através do estudo de caso observou-se que a géibzda comunicacao através
da tecnologia VolIP é possivel sem que para issonggjessario abrir mao da seguranca.
Desta forma, com a correta configuragdo do sen&UN torna-se possivel efetuar
ligacdes VolP passando pdiewall sem qualquer tipo de problema.

A partir desse estudo pode-se identificar novasraltivas para a comunicacao
comprovando suas funcionalidades no ambiente d&estemstaurado. Com as
ferramentas apresentadas, foi configurada uma&wlde comunicacéo de baixo custo,
e que ainda deixa um leque para aprimoramentostmas futuros.

O mercado tecnolégico, dentro do contexto atualdep@companhar as
tendéncias trazendo ao usuario final solucdes preveitem ao maximo o hardware ja
existente e que ainda tenham a facilidade de digoddrlas ou implementa-las, como
foi 0 caso desse instrumento.

Para trabalhos futuros, fica a idéia de se estadaabilidade de comunicacao
VoIP com a reducédo gradativa da seguranchrelall considerando o servidor STUN
inativo. Com essa hipotese, pode-se ter a idéizedassidade de seguranca nas redes.
Outro fator que também pode ser validado, € a setz@e de largura de banda para que
se estabeleca essa comunicagéo de forma eficaz.
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