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Resumo Este artigo demonstra como € importante a segurades
informacgdes para as organizagdes ja que tal segraasta sendo deixada de
lado por chefes de empresas e alguns técnicos gunasea. Para o perfeito
funcionamento e continuidade dos trabalhos da es#r@ seguranca da
informac&o deve estar em primeiro lugar. Mostra lbém a importancia da
utilizacdo de Politicas de Seguranca e como alguamasacas estdo dentro
da propria empresa e que precisam se dar maiorgiera tais problemas de
seguranca. Este artigo tem como objetivo mostrgumdas técnicas basicas
de seguranca.

Palavras chavesSeguranca, informagéo, politica de seguranca.

1 - Introducao

Desde que o ser humano deixou de fazer traballagsibrpara serem substituidos por
maquinas, a principal preocupacao passou a seralagéio a seguranca da informacéao.
E ela € hoje a maior preocupacdo para quem temueu montar uma empresa, e
permanecer com suas informacdes seguras e intégriasormacdo tem valor maior
gue qualquer ativo na empresa e é ela a base devs@ncia.

Quando as informacgbes eram escritas em papéis adaa@lidade de se guarda-
las ja que ao tranca-las em um local seguro ningagtocaria. Mas com a evolugéo da
tecnologia, as informacdes passaram a ser armazeead midias digitais, fato que as
tornam mais vulneraveis a roubos e perdas.

Com isso se torna uma necessidade crescente dantaqgAo de politicas de
seguranca. Tornando assim possivel a utilizacdsademformacfes em tomadas de
deciséo pela empresa.

No decorrer do artigo serdo abordadas regras easogoe deverdo ser seguidas
pelas empresas e seus funcionarios para manterfialibbdade e seguranca das suas
informagodes.

2 — Definicdes

2.1 - Seguranca

No dia a dia o ser humano esta sempre procuramglossea. Quando sai de casa, ao
atravessar uma rua com os devidos cuidados, quamdtréi uma casa num lugar mais
tranquilo e que ndo tenha violéncia, quando conyonacarro com 6timos itens de
seguranca.



J& no mundo da informatica a preocupacdo com gegaurd com relagdo as
informac@es. E necessario que elas estejam segurasfiaveis para que tomadas de
decisdes de gestores da empresa sejam mais precassm aumentar os lucros da
empresa.

De acordo com o site da Scua o melhor conceito edgiranca pode ser
encontrado no Dicionario Aurélio:

“Seguranca S. f. 2. Estado, qualidade ou condigdo de seg8ro.
Condi¢do daquele ou daquilo em que se pode coniaCerteza,
firmeza, conviccéo.[5]

O mesmo site menciona a definicdo de seguro:

" Seguro [Do lat. securu.] Adj. 1. Livre de perigo. 2. k#&vde risco;
protegido, acautelado, garantido. 8. Em quem seepodnfiar. 9.
Certo, indubitavel, incontestavel. 10. Eficaz, iefite. [Dicionario
Aurélio] “[5]

2.2 - Informacéo

O homem a cada dia quer mais informacao e conhatimextraindo de livros, painéis,
TV, jornal, internet. Enfim, aonde vai esta adquio informacéao.

Informacdo é o conhecimento sobre um determinadon&s, sobre dados de
uma pessoa ou organizacao. E algo importante,lde a0 bem mais valioso para uma
organizacéo e se ndo for guardado trara granddagdi]

Atualmente a preocupacao maior é em proteger asnatoes, ja que ha muitas
pessoas e empresas concorrentes querendo rouba-las.

De acordo com o Dicionario Aurélio, 22 edicéo:

“Informacéo. [Do latin informatione.] S.f. 1. Ato ou efeito de
informar (-se); informe. 2. Dados acerca de alguémde algo. [...]
4. Comunicagdo ou noticia trazida ao conhecimergautha pessoa
ou do publico. [...] 9. Proc. Dados. Colecédo deotabu de outros
dados fornecidos a maquina, a fim de se objetivan u
processamento”.

O significado mais técnico de informacéo esta teoda Scua e diz:

“Informacdo € um recurso que, COmo outros importantes reculsos
negocios, tem valor a uma organizagao e por corigégprecisa ser
protegido adequadamente [BS 7799 -1: 1999, Brit&andards
Institute].” [5]

3 - Seguranca da Informacao

Seguranca da informagéo é quando todos os daddsreacdes importantes para uma
pessoa ou organizacdo estao livres de ameacas, aegfisicas ou logicas.

O conceito de seguranca da informagdo estd mais defimido no site
wikipedia, e diz o seguinte:



“A Seguranca da Informacaeefere-se a protecéo existente sobre as
informag6es de uma determinada empresa ou pestoa,iaplica-se
tanto as informacdes corporativas quanto as pessbd#]

F.T. Grampp e R.H. Morris tem a seguinte definigd® seguranca da
informacéo.
"E facil ter-se um sistema de computacdo segur@é\Voeramente
tem que desconectar 0 seu sistema de qualquer ezthgna, e
permitir somente terminais ligados diretamentea €l6r a maquina
e seus terminais em uma sala fechada, e um guargema.” [7]

Quando se pensa em Seguranca da Informacéo é anfgolémbrar de manter a
integridade, a disponibilidade, confidencialidadeinformacdo e o ndo repudio. Estes
guatro principios serao tratados mais a frentéemo 8.1 deste artigo.

Fazendo o bom uso da Seguranca da Informacdo aessnpera muitos
beneficios e com isso podera dar continuidade a sabalhos. Com a evolucao
tecnologica o mundo pode-se conectar com maisidadi e assim fazer a troca de
informacdes. Porém o risco de perdé-las é maigpiggha muita gente com capacidade
de invadir sistemas e roubar ou alterar tais inémp@es.

Ha uma grande necessidade de se pensar em segdeamfarmacao ou caso
contrario o prejuizo para a organizacdo serd cerésidl. Mas para isso todos os
usuarios e funcionarios da empresa precisam astdes da importancia da informacao
e assim zelar pela seguranca.

3.1 - Objetivos da Seguranca da Informacao

A segurancga da informagédo tem como objetivo mgmtetegido, seja de qual ameaca
for, todos os dados e informacdes de uma emprepassoa.

Basicamente ser& falado de 4 principios: a confidédade da informacdo, a
integridade dos dados, a disponibilidade e o naadie.

+ Confidencialidade

O acesso as informacfes devera ser feito apengsepsoas autorizadas. Informacgdes
gue nem todos os funcionarios podem ter acessouddrario qualquer nao podera ter
acesso a informagdes que sO os gerentes da enpwdeen. Caso contrario dados
valiosos poderao cair nas méaos de pessoas comito idé prejudicar a empre$a] [5]

+ Integridade

As informacOes estardo sempre exatas e comple@msdguacessadas. Informacdes
puras e integras caso contrario, todas as idé@amn®s da empresa poderdo ndo dar
certo e assim causar grandes prejuizos. [1] [5]

» Disponibilidade

Certeza de que as pessoas que tenham permissdacpasd as informacfes possam
acessa-las sem algum tipo de empecilho. A dispatade é importante para aquele
funcionario que necessite acessar algum dado p&aeutar uma tarefa, tenha a sua
disposicédo tudo o que ele precisa. Caso contrén@ boa negociacdo podera estar
sendo perdida. [1] [5]



« Na&o repudio

A0 se enviar uma mensagem 0 emisSsor ou 0 receptiar gizer que ndo enviou ou que
nao recebeu tal mensagem. O mesmo ocorre com qaenmfa negociacado e depois
nega ter feito. Para garantir que tal negociacaqueuo envio da mensagem ocorreu €
usada a técnica do nao repudio. [6]

O néo repudio colocado em um contrato visa protegepartes de uma provavel
desisténcia sem pagamento de multas de rescisdnda e@aso alguém assine um
contrato digital, e depois venha alegar que ndwoie© negocio. [6]

No site Dicas-l tem a seguinte definicdo de Naolidep

“Podemos definir ondo repudiocom uma qualidade de determinada
relacdo através da qual as partes sao protegidaarda alegacao de
inexisténcia, o que representa que a figura estéas@mte para
produzir efeitos legais nos contratos feitos poiardo computador.

* [6]

3.2 — Seguranca fisica

O objetivo da seguranca fisica € restringir o areds pessoas ndo autorizadas a
ambientes que contenham os equipamentos de armazetoade dados. Mas deve-se,

também, dar atencdo ao acesso logico, eles deveim@ementados juntos para que

nao haja falhas na seguranca. Nao adianta implamapenas um deles e querer total
seguranca aos dados. [5]

Um item determinante na seguranca fisica é congaela localizacdo. O CPD
(Centro de Processamento de Dados) deve ser dolostm um local que néo haja
risco de desabamento, inundacgdes, excesso de palira e umidade, que néo tenha
risco de serem danificados em caso de vandalis@agnetismo, entre outros. [5]

O acesso ao CPD deve ser feito somente por pesgtmlzado. Restringindo
assim a entrada de pessoas mal intencionadas. déssmle pode ser feito por
ferramentas de controle de acesso como: crachAbasetrancas, planta da maéo,
identificacdo pela iris, cAmeras de video, cam@agnéticos. Ferramentas de Seguranca
sd0 equipamentos especificos pra a seguranca, fisioa dispositivos usados para
proteger e controlar o acesso ao local onde esi@#algdas as informacdes. [5]

Os crachas, senhas, cartdes magnéticos e tranpasléem que pessoas nao
autorizadas acessem locais ndo permitidos a elajmda que apenas funcionarios da
empresa tenham acesso a suas dependéncias.

Planta da mao, identificacdo pela iris sGo maifi@eogis porem mais caros, mas
com certeza a seguranca sera maior nas dependénoggmspresa, ja que sé podera ter
acesso aquele que for funcionario da empresa.

As cameras de video ajudam no monitoramento de gaéma e sai da empresa.

E importante se ter atencdo especial com as perjaselas, elas tém que ter
boas trancas. No caso das janelas o uso de gijadesbam. [5]

O acesso e permanéncia de pessoas que nao sefaonéuios do CPD devem
ser registrados e feitos somente com acompanhardenadgum funcionario do setor.

[5]



O que tem sido deixado de lado por técnicos emraega é: 0 acesso fisico a
dispositivos de rede e de armazenamento. Por asgoportancia de saber guardar o
Backup.

Os principais objetivos da seguranca fisica € gararcontinuidade das rotinas,
manter a integridade das informacdes e garanonfdencialidade dos dados.

3.3 — Seguranca légica

Esse tipo de seguranca visa proteger as informad@ms por finalidade impedir a
alteracao, divulgacéo ou destruicdo das informagdiga ela intencional ou ndo, dando
maior atencdo a criacido e utilizacdo de senhampBriante que apenas pessoas que
necessitem de tais informacgdes tenham a senhasdgoac

Ha a necessidade de se fazer o controle de acessnp eomo na seguranca
fisica. A diferenca € que o controle de acessaddygisa proteger dados e programas
contra tentativas de acesso ndo autorizados. Sep@esso feito por pessoas ou
programas. [1]

A protecdo dos recursos é feita de acordo com miggfio e a necessidade de
cada usuario. Tal acesso € feito com uso de IDleasé¢l]

A protecdo deve ser feita desde os aplicativogiesdaté o sistema operacional.
O sistema operacional por ser bastante fragil @atéo a seguranca, € o principal alvo
de invasores o0 que pode comprometer a seguranca.

O controle de acesso légico procura garantir dije: [
* Somente pessoas autorizadas tenham acesso asapbesre recursos;

* Que o0 acesso do usuario serd feito somente a oscgrse ele tem
permissao;

« O acesso a recursos mais importantes sera feitoagpgor pessoas
autorizadas e se feito por outros usuarios, tasaceera monitorado;

« Que usuérios os quais ndo tenham permissao paea darerminadas
transacdes nao as facam. [1]

O controle de acesso logico pode ser feito tantgpoentes da empresa quanto
por proprietario de aplicativos. Eles devem coatrad acesso a rede, ao sistema
operacional e seus recursos. E tem por obrigagiegar oS recursos contra invasores e
outros funcionarios. [1]

Para a perfeita implantacdo dos controles de adégsm o usuario deve estar
ciente de suas responsabilidades com relacdo atengio de senhas e a seguranca dos
equipamentos de informética utilizados por ele. [1]

Existem varios tipos de ferramentas que ajudamegaranca. Elas podem ser
classificadas quanto ao seu escopo:

- Ferramentas de seguranca de hosts: voltadas pal&eancorrecao,
implementac&o de controles em sistemas computasjona

! Backup — “Refere-se a copia de dados de um dibgmgiara o outro com o objectivo de posteriormente
0s recuperar, caso haja algum problema”. Dispomiselpt.wikipedia.org



+ Ferramentas de seguranca de rede: Estdo centradasrificacéo e
implementacdo de controles de acesso e trafegalea Ex: filtro de
pacotes;

- Verificacdo da integridade e vulnerabilidade: samgmmas que
controlam e analisam sistemas, relacionando sendg@poniveis, erros
de permissdo, mudanca em programas;

« Autenticagdo: esta ferramenta esta relacionada aaodentificacdo de
usuarios em um sistema;

« Privilégios: sua relacdo é com um ambiente de gaerdazendo assim,
restricbes de usuarios ao minimo necessario paa&lgupossa executar
suas tarefas;

- Criacdo de programas seguros: bibliotecas com amgde deixam os
sistemas mais dificeis de serem invadidos comamscs mais comuns
de invasoes. [8]

Existem inUmeras ferramentas para seguranca dana¢éo, o melhor € fazer
um estudo de caso pra ver qual delas podera estdo snstaladas na empresa, de
acordo com a necessidade e com disponibilidadadéiea.

4 — Ameacas e Vulnerabilidades

Ameaca é tudo aquilo que coloca em risco seus dadoas informacdes. Tais ameacas
podem ser de duas origens: internas e externas.

As Ameacas Internas estao presentes no dia a diggdaizagcdo mesmo estando
ou ndo conectado a internet. [2]

Como exemplo de ameacas internas tem-se:

Contaminacao por virus de computador através de ursimples disquete- 0 uso de
disquetes infectados por virus podera fazer comoquamputador, ao ser infectado néao
funcione corretamente atrapalhando o rendimentdrebalhos;

Incéndios —podem ocorrer em qualquer local, basta uma fag@barejuizos poderao
ser enormes se nao tiver medidas para conter tar egiincéndios. Pode haver além de
perda de todas as informagfes, danos na estrutynadio da empresa.

Funcionarios mal treinados —o funcionario sem treinamento para manusear 0S
equipamentos da empresa podem, mesmo sem quereficataas aparelhagens
causando a perda das informacoes.

Divulgacdo das senhas dos funcionarios alguns funcionarios ainda anotam suas
senhas em pedacos de papel ou em arquivos textmmputador. Uma pessoa que
invada a empresa tera facilidade para roubar oificiminformacdes que estejam em
computadores.

Lixo informéatico — documentos com informacfes da empresa ou com pldeos
trabalho ndo devem ser apenas “jogados no lixas, qualquer pessoa que entre na sala
podera encontrar e fazer mal uso deles.

Uso indevido dos servicos de Internet em nome da prmesa —funcionarios que
acessam seus e-mails, paginas pornograficas, &8N, com certeza estdo deixando



mais vulneraveis os sistemas da empresa, alématerasusando o servigo de internet
da empresa de forma errada e atrasando seus tsb@h

As Ameacas Externas sdo todos os ataques que praeeiora do ambiente
fisico da empresa. E o principal responsavel patgsede informacdes da empresa.

Como exemplo de Ameacas externas tem os Invasguessdo pessoas que
utilizam de seus dons para burlarem as técnicaggi@ranca das empresas. Sao varios
0s tipos, mas 0s mais comuns sao:

« Hacker— séo individuos que invadem sistemas com falhes e apropriarem
de informacdes alheias.

- Cracke — ao contrario do hacker ele invade e alteraoogpeitadores desviando
conexdes e até tirando alguns servigcos do ar.

« Phreaker— sédo individuos com grandes conhecimentos erionéee que usam
tais dons para fazerem ligagbes sem pagar.

« Lammer— séo pessoas que utilizam programas para insidelde internet. [2]

Esses individuos ndo costumam invadir sistemasosdipersédo, geralmente
tem o intuito de roubar informagbes seja por vigganpara roubar dinheiro,
espionagem industrial.

Sao vérias as ameacgas contra a seguranca da ipfmwnt@amo é possivel ver na
figura 2. Os mais comuns sdo 0s populares virusGi# os funcionarios insatisfeitos
com 53% e a divulgacdo de senhas com 51%. E pbgsévecber o quanto estas
ameacas tém ligacdo com o ser humano, o princpslacior de perdas as organizacoes.

0,
—— O Virus

B Funcionarios insatisfeitos

70%-

0 0,
0% 53% 51% 4005 , .

O Divulgacéo de senhas

50%- O Acessos indevidos

40%

B Vazamento de informacfes

30% O Faudes, erros e acidentes

20%! B Hackers

O Falhas na seguranga fisica
10%-

B Uso de notebooks

0,
0% B Fraudes em e-mail

Figura 2 — Grafico — Principais Ameacas a Segurangda Informacao
Fonte: Adaptado da pesquisa da Modulo [2]

Alguns exemplos de vulnerabilidades:

- Fisicas - Mau planejamento de salas de CPD e seguranca dos
padrées. Sala de CPD construidas em locais ded&sdgsabamento ou
sem a seguranca necessaria podera ser destruidadida;

« Naturais - Quando os ativos da empresa estdo propensos eaesofr
danos com enchente, poeira, tempestade, umidadmetatura. As



aparelhagens de armazenamento de informacdo podentarsficar
facilmente com poeira ou agua e a perda das infgrezapodera ser
irrecuperavel;

- Software — Instalacdo e configuracdo mal feita. A instatagiu
configuracdo mal feita pode causar a perda de dedpsrtantes ou
possibilitar a entrada de invasores no sistema,;

- Midias — Disquetes, CDs, DVDs sdo midias frageis e sefickam
facilmente com impactos, arranhfes ou magnetismeacalo assim, a
perda das informacdes;

« Comunicacdo— Causadas por perda da comunicacao ou por agess0Ss
autorizados. Perdas temporarias de comunicacdoadasispor mal
funcionamento de aparelhagens e funcionarios gassam areas nao
autorizadas podem danificar as informacdes ouat@scesso, envio e
recebimento de dados.

« Humanas — Causadas por impericia, falta de treinamento fata de
conscientizacdo. Profissionais que ao acessar fwmiacdes as
danificam ou perdem por ndo saberem usar os seftwanaparelhagens.

[3]
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Figura 4 — Grafico - Prejuizo nas Empresas Devido Berda de Informacdes
Fonte: Adaptado da pesquisa da Modulo [2]

O grafico acima mostra alguns valores de prejutaosados por problemas com
seguranca. E possivel ver que sdo valores altogeedgpendendo da empresa 0s
prejuizos podem levar a faléncia.

5 - Como se defender

Virus — os virus podem danificar ou alterar sistemasifermacdes, para
resolver o uso de antivirus pode ajudar, porém pkecisa estar configurado
corretamente e sempre atualizado.



E preciso ter cuidado com e-mails, disquetes iaflag. Se vocé ndo conhece o
remetente do e-mail ndo o abra. Se ndo conheaercadéncia de programas baixados
na internet ndo os execute.

Procure ndo navegar em sites que considere susgiies de hacker ou sites
pornogréficos costumam ter muitos virus. [5]

Incéndios— o risco de se perder as informacgdes por causaéedio é grande,
por isso a necessidade de aparelhagem anti incérfoiode evitar queimas parciais ou
totais da aparelhagem de armazenamento de dados.

O local deve ser de facil acesso ao carro do coepoombeiros. Tem que ser longe de
locais que contenham objetos explosivos. Deve posistemas de combate a incéndio.
As paredes, piso e teto devem ser construidos catérias de resisténcia ao fogo.

Funcionarios sem treinamento ou mal treinados- investir em cursos para
treinamento com relagdo ao uso de equipamentosagquazenam as informacdes.
Treina-los a fim de que possam manusear tais egeip@s com seguranca
assegurando que néo ocorrerdo perdas de informagdes

Senhas -as senhas merecem atencao especial, ja que muimeriarios ndo se
preocupam em memoriza-las e acabam as deixandadasodm papeis ou em arquivos
texto no computador.

E preciso ter um cuidado maior com elas:

* Na&o as deixar escritas em papéis sobre a mesaosolm monitores, em
teclados ou salvar em arquivos texto no computador.

e Jamais passa-la a alguém seja pelo telefone owtde forma qualquer e qual
for a necessidade.

» Fazer atroca das senhas periodicamente.

* Procurar usar caracteres variados nas senhas. $ddicapenas letras, colocar
também nameros e simbolos.

A senha é de uso pessoal e intransferivel.

Lixo — 0 que néo for mais ser utilizado pela empresa @gweer inutilizado ao
ir para o lixo. Os papeis precisam ser de prefé@émeieimados, mas podem também
ser picotados em varios pedacos e jogados em \keams diferentes. Os disquetes,
CDs, DVDs, fitas magnéticas devem ser destruidosjizados.

Uso indevido dos servicos de Internet em nome da presa —fazer uso de
programas que bloqueie o0 acesso a sites e progmumeardo SA0 necessarios para o
funcionario ao exercer suas funcdes dentro da esapre

Invasdes -0 uso de firewall pode evitar que pessoas mal aimeadas invadam
os sistemas da empresa via rede. O firewall presta configurado e atualizado a fim
de se fazer um melhor uso da ferramenta.

Para se defender melhor de ameacas e evitar vhbildsdes, medidas de
seguranca precisam ser tomadas. Medidas como #@gkd®ode Seguranca ajudam a
evitar ou resolver problemas caso seja necessario.
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5.1 - Politicas de Seguranca

Sao normas para melhores préticas de transportgysgia, descarte, armazenamento
das informagdes.

Ha um documento do Tribunal de Contas da Unido exmica melhor o
significado da Politica de Seguranca: [1]

“Politica de seguranca de informa¢d&sum conjunto de principios
que norteiam a gestdo de seguranca de informacGpseeadeve ser
observado pelo corpo técnico e gerencial e pelogtigs internos e
externos.”

A Politica de Seguranca deve ser clara e objefiviem que ser elaborada por
pessoas experientes e comprometidas com a empregam-se estabelecer regras e
punicdes a quem nao as cumprir. [1]

Algumas etapas devem ser seguidas a fim de seekstabuma boa Politica de
Segurancga: [1] [5]

Definir a equipe responsavel pela implantacdo e matencao -
Primeiramente € necessario definir quem ser4d oomsgpel pela elaboracao,
implantacdo e manutencdo da Politica de Segurdwae definir os responsaveis é
importante lembrar que cada um tem sua resporcathiie que todos os funcionarios
devem patrticipar até mesmo os administradores.

Analisar as necessidades de seguranca da empreddessa etapa deve ser
levado em conta todas as necessidades da empras@legdo a seguranca. Todos 0s
processos devem ser observados, informatizadod&aupois podem afetar a seguranca.

Identificar recursos e processos criticos- Os processos criticos devem ser
identificados e receber tratamentos diferenciados.

Classificar as informacdes -As informacgfes precisam ser classificadas para
poderem receber um nivel de protecdo apropriadeeBe utilizar um método para
determinar tais niveis. De acordo com 0s niveraportante estabelecer procedimentos
para manipulacdo das informacdes.

Elaborar normas para funcionarios e usuarios —Nessa fase é que se
estabelecem as normas para melhor seguranca demagbes. Essa fase é estabelecida
de acordo com as informacdes coletadas nas fasgess.

Definir um plano de contingéncia -S&o planos que a empresa deve seguir caso
haja algum problema. Ajuda a resolver mais rapisaenes problemas causados
diminuindo o tempo de retomada de trabalho.

Definir penalidades ao ndo cumprimento das normas &l seguranca -E
necessario definir punicbes para aqueles funcios@ue ndo cumprirem as Politicas de
Seguranca. Tem por finalidade conscientizar os idmacios da importancia da
seguranca da informagao. As puni¢gdes sao deterasn@e acordo com as culturas da
organizacao.

Elaborar termo de compromisso -O termo de compromisso serve para além
de comprovar que os funcionarios e usuarios estdbes das Politicas de Seguranca,
garantir que eles as cumprirdo, ja que ocorrendescumprimento estardo sujeitos a
penalidades.
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Divulgar a politica de seguranca Para que se tenha sucesso ao implantar a
Politica de Seguranca, € importante que a divutgaefa feita a todas as pessoas que
direta ou indiretamente utilizam e dependam darozggéo.

E preciso também que tais pessoas tenham acessangeite a Politica de
Seguranca, pois ela fornece orientacdo basica ss®g®e que, direta ou indiretamente
interagem com a empresa. Além de dar instrucfesadsade somo proceder.

Sempre que houver mudancga organizacional hd &sidade de se fazer uma
revisao na Politica de Seguranca da empresa.il#ta deve ser feita periodicamente,
visando estar sempre pronto a quaisquer novas asieag

Implantacéo - A implantacdo é algo demorado e é um processo gue ser
formal, além de ser ajustavel. Para uma implantdgino sucedida devem-se seguir
algumas etapas: elaboracao, aprovacao, implement@igalgacdo e manutencéao.

7

A implantacdo do processo de seguranca € muito rierge, porém tem
algumas dificuldades. Alguns exemplos de tais ulfiades estdo no grafico abaixo.

25% 0 O Falta de consciéncia dos executiyos
23%
B Dificuldade em demonstrar o
20% N retorno
18% O Custo de implantagéo
(0)
0 A) O Falta de consciéncia dos usuariog
15% +
B Falta de prioridade
10% T O Falta de orgamento
B Falta de profissionais capacitadop
046 H
5 /0 O Falta de ferramenta no mercado
B Outros
0%

Figura 3 — Gréfico — Principais Obstaculos para Imfementacdo da Seguranca
Fonte: Adaptado da pesquisa da Modulo [2]

Revisdo —A Politica de Seguranca deve ser revisada periodinte a fim de
deixa-las sempre atualizadas e diminuir os risedatha. Deve ser estabelecer um
prezo para fazer as revisbes. Mas também podeegias fquando algo de errado
acontecer, com o intuito de corrigir tais erros.

Cada empresa tem suas necessidades de segurangaigoede empresa para
empresa, por isso para cada uma € preciso fazgtudoede caso a fim de determinar
guais os melhores métodos para se implementar wetienPoliticas de Seguranca.
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Conclusao

ApOs ver que prejuizos quase incalculaveis ocogenempresas por conta de erros ou
sabotagens, observa-se a necessidade de estantanpla sistemas de seguranca mais
eficazes. Foi possivel ver em pesquisas realizadasima entidade especializada em
seguranca da informacédo, a Modulo Security que resiBmuita gente ainda ta
precisando se conscientizar para que se tenhasegatanca.

Como atualmente as informagfes sdo guardadas ems nagjitais hd a
facilidade de perdé-las, porem € preciso usarrfeaméas de seguranca pra garantir que
tais informagdes ndo caiam nas maos de concorrente® pessoa com o intuito de
ganhar dinheiro ilegalmente.

Normas precisam ser seguidas dentro da organizaggéomdos os funcionarios,
do faxineiro ao proprietario, afim de que seus dadanformacdes estejam sempre
confiaveis.

A implementacao da Politica de Seguranca € visteodator primordial para a
sobrevivéncia da empresa. E estando ela bem imptada e utilizada, a empresa tera
suas informacgdes mais seguras e confiaveis.

Quando ocorre a perda das informacgdes todos opharos da empresa serao
prejudicados. Mas o pior de todos os problemataiacia da empresa.
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