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CRIMES CONTRA A HONRA NA INTERNET

Camilla Assis Oliveira ™

Rodrigo Corréa de Miranda Varejao™

RESUMO

A dignidade da pessoa humana é um dos principios basilares, um coroldrio do Estado
Democratico de Direito e como tal deve receber total protecao juridica e uma resposta efetiva
guando da sua violacdo. Além da Carta Magna, legislacdes esparsas tratam da matéria citada,
entretanto a medida que o crime evolui, 0 sistema normativo deve evoluir na mesma
proporc¢éo, reafirmando a seguranca juridica do pais, e, garantindo um minimo de estabilidade
nas relagdes sociais. Dentre os diversos bens tutelados esta a honra, que é um desdobramento
da dignidade da pessoa humana, que na atual conjuntura vém sendo vilipendiada de diversas
formas, principalmente nas redes sociais, onde cotidianamente milhares de pessoas se veem
vitimadas ao terem sua imagem e, sobretudo, intimidade, expostas para todo mundo,
literalmente, principalmente em tempos de globalizacdo. Assim, necessario se faz uma
abordagem atualizada acerca dos mecanismos de protecdo aos cidaddos e sua eficacia frente a
era digital. Embora o dano decorrente desse tipo de acdo seja irreparavel, ndo ha que se
excluir aléem da imputacdo penal, a responsabilidade civil, concernente ao dano moral

provocado e os demais prejuizos suportados pelos ofendidos.

PALAVRAS-CHAVE: Dignidade. Crime contra a honra. Punicdo. Responsabilidade. Danos.
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1 INTRODUCAO

O homem é evolutivo, e tanto para as correntes espirituosas que defendem o
criacionismo, quanto para as mais céticas, defensoras do evolucionismo, e principalmente
estas, 0 ser humano estad em constante evolugcdo de modo que a cada dia este estd predisposto

a inovar em todos os sentidos.

E de fato, isso é notavel no presente tempo, cada vez mais as pessoas vao se tornando
peritas naquilo que fazem, seja para o bem ou para o mal. E como nédo poderia deixar de ser, 0
crime evolui em conjunto com as civilizacdes, de maneira que alguns deixam de existir ao
passo que 0s meios de execugdo se esgotam ou sdo extintos, e outros tantos sdo criados a
partir dos mecanismos disponibilizados através de novas tecnologias, comportamentos e

atividades, dentre outros.

A tendéncia natural é que todos os meios disponiveis e possiveis para 0 uso em
praticas delituosas sejam utilizados para tal fim, desde os mais rudimentares até chegar as
mais avancgadas tecnologias.

Nesse lamiré, surge a figura dos delitos contra a honra praticados por meios virtuais,
tais como sites, redes sociais, blogs, vlogs e outros. Na década de 1990, por exemplo, ndo se
vislumbrava essa possibilidade eis que a Internet chegou ao pais em 1988, sendo uma
tecnologia bastante cara e restrita, sem a finalidade de entretenimento como se utiliza

atualmente, sendo popularizada nos meados dos anos 2000.

Os progressos na area da tecnologia da informacdo mudaram o comportamento das
pessoas e de suas condutas frente a sociedade. Nessa era da tecnologia, onde cerca de 130
milhdes? de pessoas encontram-se interligadas a outras de maneira geral, pelas redes, e-mails

e etc.

Contudo, nem todos sabem lidar positivamente com essas inovagdes, fazendo com
gue ndo poucas vezes, sejam comuns atagques pessoais e até mesmo condutas criminosas que
tem por escopo diminuir, desprezar, humilhar ou subjugar outrem. Desta forma, as redes
sociais tém sido cada vez mais repletas de desabafos, criticas ofensivas, exposi¢do da imagem

e intimidade alheia como forma de afetar a dignidade de terceiros, bem outras condutas afins.

*http://brasilescola.uol.com.br/informatica/internet-no-brasil.htm
2 https://goo.gl/21Lwe8



Desta feita, os legisladores precisam se atentar a essa nova modalidade de préticas
delituosas e, atentos ao principio da legalidade editar normas capazes de impedir a expanso
de tais delitos, com uma punicdo que de fato leve o transgressor a cessar tal pratica e, com
efeito, proporcionar uma vida equilibrada, livre desses infortinios que podem vitimar

qualquer um.
2 CONCEITO GENERICO DE CRIME

Ao longo do tempo muito tem sido os esfor¢os dos estudiosos do direito para se
chegar a um consenso do que de fato é o crime, fazendo com que surjam diversas teorias, boa

parte delas aproveitaveis, outras, simplesmente indignas de qualquer valoracéo.

Em elevada sintese, o crime é fato humano contrério a lei, investido de caracteristicas
préprias para sua definicdo. Cada delito possui suas particularidades, individualidade, bem
juridico a ser tutelado e etc. Dessa ilicitude nasce o direito de o Estado exercer seu jus
puniendi ao infrator, de acordo com a pena cominada em lei. Cedigo é que em nosso
ordenamento juridico, dentre varios outros principios, o crime deve obedecer aos da
anterioridade da norma penal e previsibilidade legal da punicdo, conforme reza o texto da
Carta Magna, em seu art. 5°, XXXIX. in verbis®:“n&o ha crime sem lei anterior que o defina,

nem pena sem prévia cominagdo legal (...)".

Ensina CAPEZ (2012, p.135):

Conceito de crime: o crime pode ser conceituado sob os aspectos

Material e formal ou analitico.

Aspecto material: é aquele que busca estabelecer a esséncia do conceito, isto €, o
porqué de determinado fato ser considerado criminoso e outro ndo. Sob esse
enfoque, crime pode ser definido como todo fato humano que, propositada ou
descuidadamente, lesa ou expde a perigo bens juridicos considerados fundamentais
para a existéncia da coletividade e da paz social.

Aspecto formal: o conceito de crime resulta da mera subsungéo da conduta ao tipo
legal e, portanto, considera-se infracdo penal tudo aquilo que o legislador descrever
como tal, pouco importando o seu contetido. Considerar a existéncia de um crime
sem levar em conta sua esséncia ou lesividade material afronta o principio
constitucional da dignidade humana.

Aspecto analitico: é aquele que busca, sob um prisma juridico, estabelecer os
elementos estruturais do crime. A finalidade deste enfoque é propiciar a correta e
mais justa decisdo sobre a infracdo penal e seu autor, fazendo com que o julgador ou
intérprete desenvolva o seu raciocinio em etapas. Sob esse angulo, crime é todo fato
tipico e ilicito. Dessa maneira, em primeiro lugar deve ser observada a tipicidade da
conduta. Em caso positivo, e sé neste caso, verifica-se se a mesma € ilicita ou ndo.
Sendo o fato tipico e ilicito, ja surge a infragdo penal. A partir dai, é sé verificar se 0

3 http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm



autor foi ou ndo culpado pela sua pratica, isto €, se deve ou ndo sofrer um juizo de
reprovacédo pelo crime que cometeu. Para a existéncia da infracdo penal, portanto, é
preciso que o fato seja tipico e ilicito.

Relembram NEVES e STREIFINGER (2012, p. 220) que “o saudoso Mirabete
registra alguns conceitos formais: ‘Crime é o fato humano contrario a lei’ (Carmignani);
‘Crime € qualquer agdo legalmente punivel’ (Maggiore); Crime é toda acdo ou omissdo

proibida pela lei sob ameaga de pena’ (Fragoso) etc.”

De acordo com Bitencourt (2012, p.592):

A Lei de Introducdo ao Codigo Penal brasileiro (Decreto-lei n. 3.914/41) faz a
seguinte defini¢do de crime: “Considera-se crime a infracdo penal a que a lei comina
pena de reclusdo ou detencdo, quer isoladamente, quer alternativa ou
cumulativamente com a pena de multa; contravencao, a infragéo a que a lei comina,
isoladamente, pena de prisdo simples ou de multa, ou ambas, alternativa ou
cumulativamente”. Essa lei de introdugdo, sem nenhuma preocupacdo cientifico
doutrinaria, limitou-se apenas a destacar as caracteristicas que distinguem as
infracBes penais consideradas crimes daquelas que constituem contravengdes penais,
as quais, como se percebe, restringem-se a natureza da pena de prisdo aplicavel. Ao
contrario dos Cddigos Penais de 1830 (art. 2°, § 1°) e 1890 (art. 7°), o atual Cédigo
Penal (1940, com a Reforma Penal de 1984) ndo define crime, deixando a
elaboragdo de seu conceito a doutrina nacional. As experiéncias anteriores, além de
serem puramente formais, eram incompletas e defeituosas, recomendando o bom-
senso o0 abandono daquela préatica.

Sem entrar no mérito das varias correntes que versam sobre as teorias do crime, de
forma sucinta abordar-se-4 alguns dos conceitos mais relevantes a ele atrelados. Antes, porém,
aduz salientar ha grandes debates conquanto se o codigo penal adota a teoria bipartida ou a
tripartida do crime, tendo em vista que existem as distintas figuras do crime e das
contravencdes penais, que basicamente, se distinguem pela gravidade e os efeitos que

produzem.

Tais correntes sdo as majoritarias, com argumentos cunhados por renomados juristas

gue divergem nessa questdo, sendo certo que ndo ha uma resposta segura para tais discussoes.

Ensina Franz Von Liszt (1899, p. 192) que: “0 crime é um injusto contra qual o
Estado comina pena e o injusto, quer se trate do direito civil, quer se trate de injusto penal,
isto é, do crime, é a acdo culposa e contraria ao direito”. Embora a definicdo retro seja

demasiadamente antiga, percebe-se que ja hd muito tempo existe essa preocupacdo do que é



definir o crime. Fernando Eleutério* pontua acertadamente, baseado nos ensinos de

renomados mestres que:

A cada dia que passa, a humanidade descobre novas necessidades e alcanca novos
objetivos. Estas transformacfes ocorrem em todas as areas do conhecimento
humano, e entre elas, na ciéncia juridica. O Direito é dindmico. Acompanha a
evolucdo da sociedade, adaptando-se aos seus clamores. Dentro dos ramos do
Direito, encontramos no Direito Penal o exemplo fiel e legitimo de adaptacdo social.
De forma brilhante o Prof. MAGALHAES NORONHA presenteou o Direito Penal
brasileiro com uma frase memorével que merece ser relembrada: "A histéria do
direito penal é a histéria da humanidade. Ele surge com o homem e o0 acompanha
através dos tempos, isso porque o crime, qual sombra sinistra, nunca dele se
afastou." Realmente, ele atravessa os séculos tal qual um camaledo, alterando suas
cores (seus comportamentos), ndo para se aproveitar de seus semelhantes, como
ocorre no “stelius nato”; mas, para estudar seus anseios, suas revoltas, seus atos
violentos, a criminalidade. Bem como, encontrar formas de prevenir e combater a
criminalidade através da aplicacdo justa de uma penalidade. Além de um fenémeno
social, o crime é na realidade, um episddio na vida de um individuo. Ndo podendo,
portanto, ser dele destacado e isolado, nem mesmo ser estudado em laboratério ou
reproduzido. N&o se apresenta ho mundo do dia-a-dia como apenas um conceito,
Unico, imutavel, estatico no tempo e no espaco. Ou seja: "cada crime tem a sua
histéria, a sua individualidade; ndo hé& dois que possam ser reputados perfeitamente
iguais." Evidentemente, cada conduta criminosa faz nascer para as vitimas,
resultados que jamais serdo esquecidos, pois delimitou-se no espago a marca de uma
agressao, seja ela de que tipo for (moral; patrimonial; fisica; etc.).

O elemento principal que enseja a edicdo das normas penais, independentemente dos
debates que tentam classifica-las como bipartidas, tripartidas ou tetrapartidas é a repulsa
social que o injusto produz, de certo que se a sociedade ndo se afetasse de alguma forma com

o0s crimes ndo haveria necessidade ou valoracdo alguma exercer qualquer tipo de punicéo.

A luz dos preciosos ensinos de Beccaria (1994, p.33) que leciona que “a moral
politica ndo pode proporcionar a sociedade nenhuma vantagem duravel, se ndo for fundada
sobre sentimentos indeléveis do coracao do homem”. Esses sentimentos, por derradeiro sao os

desejos de justica almejados pelo povo, de modo geral.

Destarte as leis visam proteger bens juridicos relevantes para as pessoas e dessa
tutela regulamentar o comportamento em sociedade, implementando politicas necessarias para
sua efetividade (em tese) assim, quando da criacdo de uma lei, esta delimita o direito alheio,

bem como a punicdo a ser aplicada, a previsibilidade de indenizacéo e etc.

As normas também visam a equidade, isto &, reconhecer e proteger o direito de certas

pessoas que por alguma circunstancia ndo teriam por si mesmas condicGes de resguarda-los.

4 http://www.egov.ufsc.br/portal/sites/default/files/anexos/12203-12203-1-PB.pdf



Por isso diz-se que a lei serve igualmente para impedir que individuos ou grupos menos

favorecidos sejam impedidos de se verem atendidos pelo Estado.

Claramente os conceitos aqui mencionados sdo demasiadamente rasos, considerando
que demarcar o crime por si SO ja seria objetos de centenas de milhares de paginas de estudo,

ndo sendo possivel tratar o assunto com a profundidade devida.

3 CRIMES VIRTUAIS

Conforme ja demonstrado alhures, a Internet ¢ um “campo fértil” para praticas
delituosas dessa natureza, também denominados crimes cibernéticos, digitais, informaticos,
eletronicos, delitos computacionais e outros nomes, quase que arcaicos. Sieber apud Rosa
(2002, p.53) define crimes virtuais como: “qualquer conduta ilegal, ndo ética, ou ndo

autorizada que envolva processamento e/ou transmissdo de dados”.

Acertada é a colocacdo uma vez que o elemento principal desse tipo de delito é o
meio digital pela qual é executado. Seguindo essa l6gica Augusto Rossini aduz:

O conceito de delito informatico poderia ser talhado como aquela conduta tipica e
ilicita, constitutiva de crime ou contravencdo, dolosa ou culposa, comissiva ou
omissiva, praticada por pessoa fisica ou juridica, com o uso da informatica, em
ambiente de rede ou fora dele, e que ofenda, direta ou indiretamente, a seguranga
informatica, que tem por elementos a integridade, a disponibilidade e a
confidencialidade.

RAMALHO TERCEIRO apud SENNA®preleciona:

Os crimes perpetrados neste ambiente se caracterizam pela auséncia fisica do agente
ativo, por isso, ficaram usualmente definidos como sendo virtuais, ou seja, os delitos
praticados por meio da Internet sdo denominados de crimes virtuais devido a
auséncia de seus autores e seus asseclas.

ROQUE (2007, p.25) destaca que crimes virtuais sdo: “toda conduta, definida em lei
como crime, em que o computador tiver sido utilizado como instrumento de sua perpetracao
ou consistir em seu objeto material”. A respeito desta ultima citacdo ha que se ressaltar que

atualmente o computador ndo é o Unico meio eletrénico passivel de ser usado como

S https://jus.com.br/artigos/32331/crimes-virtuais-uma-analise-juridica-no-brasil
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ferramenta para execucdo de crimes virtuais, haja vista que todo meio eletrénico pode ser
usado para esse fim tais como pen-drives, smartphones, tablets e tecnologias afins. Entretanto
a colocacdo atende bem a finalidade de pontuar e apontar a tecnologia como ponto de partida

para as infracdes delituosas.

Além dos crimes contra a honra que sdo objeto do presente trabalho, € de se gizar
gue uma vasta gama de crimes sdo praticados no mundo virtual, e por ser um fenémeno
relativamente novo, vém fazendo com que o Estado crie mecanismos para o enfrentamento
desses delitos, um exemplo claro dessa nova realidade sdo as delegacias especializadas em
crimes cibernéticos que contam com estruturas e profissionais habilitados para investigacGes

de delitos virtuais.

Atualmente, cerca de 17 estados da Federagdo contam com 0s servicos dessas
delegacias especializadas®, entretanto, em todo pais € possivel fazer denlncias através do
portal da Policia Federal, onde s&o colhidas as reclamacdes e posteriormente encaminhadas a

autoridade competente para julgar e processar tais infragdes.

De acordo com o Instituto de Defesa Cibernética, ligado ao Ministério da Justica,
seria importante incluir nas grades curriculares das escolas disciplinas voltadas para a

educacao cibernética:

Em tempos de espionagem, informagdo sobre seguranga cibernética nunca é demais
- especialmente nas escolas. E por isso que o coordenador geral do Nucleo de
Credenciamento de Seguranca da Casa Militar da Presidéncia da Republica, Jodo
Rufino Sales, quer incluir na grade curricular dos alunos uma disciplina que os
instrua a usar a internet de forma segura. Durante o Seminario Politicas Publicas &
Negocios, realizado pela Brasscom, em Brasilia, Sales disse que negocia com o
Ministério da Educagdo a inclusdo de uma nova matéria chamada "Seguranca da
Informacdo e Seguranga Cibernética”. Segundo o especialista, as escolas precisam
ensinar desde ja sobre o tema que, em sua opinido, foi subestimado. "Tecnologia ndo
é 0 Unico ponto importante da Seguranca da Informacdo. Ela é importante. Mas ndo
é Unica. E preciso capacitacio e mudanca de processo. Sem isso, ndo héa seguranca”,
disse. Sales também comentou que a disciplina ira ajudar na carreira de futuros
profissionais, pois ndo adianta "cobrirmos uma necessidade, mas ndo resolver o
problema". "Estamos formando profissionais - mais de 1000 j& foram treinados -,
mas ndo temos fblego para gerar tantos qualificados como podemos ter com
seguranga como matéria curricular. E a sociedade conectada exige esse tipo de
atuacdo™, comentou.

Diante o exposto, resta patente que a educagdo é¢ também uma ferramenta bastante

poderosa para impedir a expansao assustadora desses tipos de infracbes. Como nao poderia

® http://www.safernet.org.br/site/prevencao/orientacao/delegacias
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deixar de ser, a educagdo sempre sera de suma importancia para a evolucdo da sociedade

como um todo.

A seguir, além dos crimes contra a honra, objeto de estudo desse trabalho, sera

demonstrado alguns crimes que sao praticados via Internet:

3.1 Crimes contra o patrimonio

S@o aqueles elencados nos arts. 155 (furto); 158 (extorsdo); 163 (dano); 171
(estelionato), que tem a finalidade de defesa patrimonial. Os crimes contra o patrimdnio séo
exauridos por completo de forma virtual, mesmo o furto, que é caracterizado pelo ndo uso da
violéncia, por exemplo, uma fraude ou manipulacdo de sistemas para obter vantagens

financeira e/ou patrimoniais por si so caracteriza o furto.

Para Claudio Heleno Fragoso’:

Os crimes contra 0 patrimdnio sdo crimes contra o patriménio, ou seja, a idéia de
patriménio para os efeitos do direito penal tem recebido de certa parte da doutrina
uma visdo distinta da que prevalece no campo do direito privado. Em geral, os
autores entendem que ndo ha um conceito juridico-penal de patrimdnio, que aqui 0
direito penal é inteiramente coercitivo, funcionando com critérios sancionatérios de
disposicdes que pertencem ao direito privado. Entende-se que o patrimdénio é um
complexo de agBes juridicas apreciaveis em dinheiro, ou que tenham valor
econbmico, concebido como uma universalidade de direitos, ou seja, como uma
unidade abstrata distinta dos elementos que a comp8em, conceito que é préprio do
direito privado. N&o ha crime patrimonial sem lesdo de interesse economicamente
apreciavel. Claro que ha possibilidade de furto, de apropria¢do indébita e de roubo
em relagdo a certos papéis que representam valores, como, por exemplo, a¢des ou
letras de cambio.

Tratam-se de crimes de cardter comum, material, doloso, de dano, de forma livre,
comissivo em regra, instantaneo ou permanente, unissubjetivo, plurisubsistente, néo
transeunte e admite tentativa. Operam-se comumente por meio da “infec¢do” dos softwares
através dos chamados virus, que corrompem 0s sistemas, extraindo informac6es importantes

que a posteriori leva ao ganho de cunho criminoso.
3.2 Crimes contra as liberdades

A rede mundial também pode ser usada para cometimento de crimes contra as

liberdades sejam as individuais ou coletivas tais como constrangimento ilegal, coacéo,

7 http://www.fragoso.com.br/eng/arq_pdf/heleno_artigos/arquivo40.pdf
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ameagca, violacdo de correspondéncia (inclusive eletronica) extorsdo, estelionato, invasdo de

privacidade.
3.3 Crimes contra a propriedade intelectual

Tambeém ha que se ressaltar que a Internet é cenario bastante propicio para as
praticas delituosas contra a propriedade intelectual, tais como falsificacdo e pirataria de obras

eletronicas ou fisicas e outras obras de qualquer natureza.

Giancarlo Rossini® conceitua da seguinte forma:

A definicdo de Propriedade Intelectual, tal como disposta no artigo 2°, inciso VIII,
da Convengdo de Estocolmo de 1967, que instituiu a Organizacdo Mundial da
Propriedade Intelectual - OMPI abrange a soma dos direitos relativos as obras
literérias, artisticas e cientificas, as interpretacBes dos artistas intérpretes e as
execucOes dos artistas executantes, aos fonogramas e as emissdes de radiodifusdo, as
invengdes de todos os dominios da atividade humana, as descobertas cientificas, aos
desenhos e modelos industriais, as marcas industriais, comerciais e de servico, bem
como as firmas comerciais e denominacGes comerciais, a& protecdo contra a
concorréncia desleal e todos os outros direitos inerentes a atividade intelectual nos
dominios industrial, cientifico, literario e artistico. O Direito de Propriedade
Industrial estd voltado para a utilidade das criages no &mbito empresarial ou
comercial. Compreende o0 Registro de Marcas, Registro de Desenhos, Indicacdes
Geograficas, Transferéncia de Tecnologias e Concessdo de Patentes. O Direito
Autoral protege a expressao de ideias nos trabalhos publicados e ndo publicados nas
areas da literatura, teatro, musica e coreografias de danga, filmes, fotografias,
pinturas, esculturas e outros trabalhos visuais de arte como programas de
computador (softwares), reservando para seus autores o direito exclusivo de
reproduzir seus trabalhos.

Dessa forma, também se mostra ser possivel a violagdo de direitos autorais, piratarias

e congéneres via ambiente virtual.
3.8 Pornografia infantil

A pornografia infantil tem crescido assustadoramente em todo o mundo, de modo
que os paises tém adotado medidas drasticas para combater esse crime abominavel que assola

milhdes de criangas em todo 0 mundo.

8 http://www.acadepol.sc.gov.br/index. php/download/doc_view/21-propriedade-intelectual
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Lamentavelmente, a Internet tem se mostrado uma ferramenta potente para
propagacgdo de conteudo audiovisual dessa natureza execravel, de assola milhdes de criangas

no planeta. Segundo o Portal SaferNet

Em 2016, Central de Denlncias recebeu e processou 56.924 denincias anénimas de
Pornografia Infantil envolvendo 17.645 paginas (URLSs) distintas (das quais 5.217
foram removidas) hospedadas em 5.085 hosts diferentes, conectados a Internet
através de 3.482 numeros IPs distintos, atribuidos para 55 paises em 5 continentes.
As denincias foram registradas pela populacédo através dos 7 hotlines brasileiros que
integram a Central Nacional de Dendncias de Crimes Cibernéticos.

A SaferNet é um conjunto de acdes integradas da Policia Federal, Secretaria de

Direitos Humanos, Congresso Nacional e varios outros segmentos da sociedade civil.

Os dados apresentados sdo apenas os relativos as denincias efetuadas, de modo que,
por trds desses dados sombrios, esconde-se uma realidade tdo sombria quanto, muito além

daquelas que podem expressadas por dados numericos.

A Lei 11.829/2008 que deu nova redacio aos arts. 240 e 241° do Estatuto da Crianca
e do Adolescente impds mais rigidez nas penalidades tanto para quem produz, quanto para

quem armazena ou distribui material pornogréfico infantil. Sendo vejamos:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer
meio, cena de sexo explicito ou pornogréfica, envolvendo crianca ou adolescente:

§ 12 Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de qualquer
modo intermedeia a participacdo de crianga ou adolescente nas cenas referidas no
caput deste artigo, ou ainda quem com esses contracena.

()

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornografica envolvendo crianca ou adolescente:

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo explicito
ou pornografica envolvendo crianca ou adolescente:

§ 1° Nas mesmas penas incorre quem:

| — assegura 0s meios ou servicos para 0 armazenamento das fotografias, cenas ou
imagens de que trata o caput deste artigo;

Il — assegura, por qualquer meio, 0 acesso por rede de computadores as fotografias,
cenas ou imagens de que trata o caput deste artigo.

® http://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm
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§ 22 As condutas tipificadas nos incisos | e Il do § 12 deste artigo sdo puniveis
quando o responsavel legal pela prestacdo do servico, oficialmente notificado, deixa
de desabilitar 0 acesso ao conteuddo ilicito de que trata o caput deste artigo.

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou
outra forma de registro que contenha cena de sexo explicito ou pornografica
envolvendo crianca ou adolescente:

§ 12 A pena é diminuida de 1 (um) a 2/3 (dois tercos) se de pequena quantidade o
material a que se refere o caput deste artigo.

§ 22 Ndo h& crime se a posse ou 0 armazenamento tem a finalidade de comunicar as
autoridades competentes a ocorréncia das condutas descritas nos arts. 240, 241, 241-
A e 241-C desta Lei, quando a comunicagdo for feita por:

| — agente publico no exercicio de suas fungdes;

Il — membro de entidade, legalmente constituida, que inclua, entre suas finalidades
institucionais, o recebimento, o processamento e 0 encaminhamento de noticia dos
crimes referidos neste paragrafo;

Il — representante legal e funcionarios responsaveis de provedor de acesso ou
servico prestado por meio de rede de computadores, até o recebimento do material
relativo a noticia feita a autoridade policial, ao Ministério Publico ou ao Poder
Judiciério.

§ 32 As pessoas referidas no § 22 deste artigo deverdo manter sob sigilo o material
ilicito referido.

Art. 241-C. Simular a participacdo de crianca ou adolescente em cena de sexo
explicito ou pornogréfica por meio de adulteragdo, montagem ou modificagdo de
fotografia, video ou qualquer outra forma de representacédo visual:

Paragrafo UGnico. Incorre nas mesmas penas quem vende, expBe a venda,
disponibiliza, distribui, publica ou divulga por qualquer meio, adquire, possui ou
armazena o material produzido na forma do caput deste artigo.

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicagdo, crianga, com o fim de com ela praticar ato libidinoso:

Paragrafo Gnico. Nas mesmas penas incorre quem:

| — facilita ou induz o acesso a crianca de material contendo cena de sexo explicito
ou pornogréafica com o fim de com ela praticar ato libidinoso;

Il — pratica as condutas descritas no caput deste artigo com o fim de induzir crianga
a se exibir de forma pornografica ou sexualmente explicita.

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressdo “cena de sexo
explicito ou pornografico” compreende qualquer situacdo que envolva crianga ou
adolescente em atividades sexuais explicitas, reais ou simuladas, ou exibicdo dos
6rgdos genitais de uma crianga ou adolescente para fins primordialmente sexuais.

Resta patente que ndo ha a necessidade de criagdo de outros tipos penais eis que 0s ja
existentes se amoldam perfeitamente as condutas descritas acima, portanto ndo se justifica
alteracdo legislativa para aquilo que ja esté tipificado, o que deve ser observado é se ha algum

agravamento em decorréncia do meio utilizado para praticar a infrag&o.

4 DOS CRIMES CONTRA A HONRA NA INTERNET

Em qualquer ambiente, em tese, podem ser praticados crimes contra a honra, uma
vez que para a sua configuracdo basta que haja ofensa a dignidade de outrem, assim como se
operam no mundo real, também sdo perfeitamente consumados no mundo virtual, provocando
0s mesmos danos, e por que ndo dizer danos até maiores, levando-se em consideracdo a

amplitude de divulgacao proporcionado pela rede mundial de computadores.
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Na forma comum, um crime contra a honra pode ficar restrito a comunidade onde a
vitima encontra-se situada, sendo rapidamente esquecido dado o imenso transito de
informacbes entre as pessoas. Ja virtualmente, tais ofensas, de fato, podem alcancar
literalmente 0 mundo inteiro, e mais, podem ainda ficar arquivados por toda a historia,

causando estragos irreparaveis ao sujeito passivo do delito por tempo indeterminado.

Ndo raramente as pessoas recebem os famosos prints!® que comumente trazem
alguma informacdo comprometedora ou danosa que se espalham numa velocidade
avassaladora. Ainda ha que se ressaltar que existem também os nudes!!, que estdo muito em
alta, principalmente pelo comportamento sexual desajustado, na maior parte advindo de

jovens e adolescentes.

De acordo com Carolina Garcia Costa (2014, p.19):

Se por um lado incontestaveis sdo os avangos e os beneficios que o uso ético, da
Internet trouxe para a propagacdo da informacdo, por outro se tem riscos inerentes
da tecnologia da informatizacdo, notadamente os crimes virtuais. A titulo de
exemplo de condutas criminosas, podemos citar sites de pornografia infantil, e de
racismo, ofensas a honra das pessoas, disseminagdo de virus, trafico de
entorpecentes, comércio eletrénico como meio de golpes, cibe terrorismo, em que
acOes podem levar a atingir um grupo, organizacdo ou governo, financeira ou
politicamente. Nesse diapasdo, os fraudadores digitais acompanham o avango
tecnoldgico por meio da de engenharia social continuam a vitimar cada vez mais
internautas.

Ensina Fernando Capez (2012, p.321) que:

Sob a rubrica “Crimes contra a honra” cuida o Cdédigo Penal daqueles delitos que
ofendem bens imateriais da pessoa humana, no caso, a sua honra pessoal. Sdo eles:
caltnia (CP, art. 138), difamacéao (CP, art. 139) e injdria (CP, art. 140). Tutela-se um
bem imaterial, relativo & personalidade humana. Assim, o0 homem tem direito a vida,
a integridade fisica e psiquica, como também a ndo ser ultrajado em sua honra, pois
0 seu patrim6nio moral também € digno da protecdo penal. Essa protecdo € garantida
pela Constituigdo de 1988, que em seu art. 5°, X, prevé que “sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagdo”. Se, por um
lado, é certo que a protecéo da honra salvaguarda um bem personalissimo, por outro,
conforme ressalva Uadi Lammégo Bulos, “tutelando a honra, o constituinte de 1988
defende muito mais o interesse social do que o interesse individual, uti singuli,

10 Prints nada mais é do que um screenshot, da tela do celular ou computador.
11 Nudes sdo autorretratos do prdprio corpo nu ou de partes intimas especificamente, que sdo enviados para
pessoas, em tese de confianca, ou que se queira conquistar ou qualquer outra que seja a finalidade.
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porque ndo esta, apenas, evitando vinditas e afrontes a imagem fisica do individuo.
Muito mais do que isso, esta evitando que se frustre o justo empenho da pessoa
fisica em merecer boa reputacdo pelo seu comportamento zeloso, voltado ao
cumprimento de deveres socialmente uteis”.

De acordo com a doutrina, os crimes contra a honra sdo considerados crimes formais.
Pois 0 sujeito ativo age com dolo de dano, ou seja, intentando lesar direito alheio, para
ofendera honra alheia, contudo, de maneira geral, para se ter o crime como consumado é
necessaria a concretizacdo do resultado pretendido, isto €, que o agente cause danos a

reputacdo da vitima.

No direito penal patrio sdo previstos trés tipos de crime contra honra, que conforme

ja dito anteriormente podem se exaurir perfeitamente também pela Internet. Vejamos:
4.1 Calunia

De acordo com o art. 138 do Cddigo Penal'?, a caltnia é ato de atribuir a alguém a
autoria de fato tido por lei como criminoso, quando se sabe ndo ser ele o autor do delito. A
caltnia é apontada como 0 mais grave dos crimes contra a honra, o contelido da acusacao

evidentemente deve ser falso.

Por ser um delito que recai diretamente sobre a honra subjetiva da pessoa lesada, este
se consuma quando um terceiro toma ciéncia dessas informacdes. S6 é admitido na forma
dolosa, pois o individuo que calunia saber ndo ser verdade o que diz, assumindo assim a

responsabilidade por tudo o que profere.

Trata-se de crime comum eis que qualquer pessoa fisica pode ser sujeito passivo da
infracdo em comento, desde que a mesma seja imputavel, j& que aos inimputaveis ndo pode

ser atribuida pratica delituosa alguma.
4.2 Difamacéo
Difamar é atacar a reputacdo de uma pessoa no intuito de descredibiliza-la perante a

sociedade através de um fato ofensivo a mesma, ultrapassando as fronteiras de uma conduta

meramente inconveniente ou desagradavel, afetando diretamente a honra objetiva do sujeito.

12 Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como crime:
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Conforme preconiza o art. 139 do cddigo penal®®: “difamar alguém, imputando-lhe fato

ofensivo a sua reputa¢do”. Vé-se que a ofensa por si ja configura a crime.

Reputacdo trata-se do bom nome, fama ou conceito que a pessoa goze perante a
sociedade, mesmo que a imputacdo seja verdadeira subsiste o crime, pois a verdade nao é um
pré-requisito para sua configuracdo, de modo que se fosse, estar-se-ia diante de um caso de
calunia e ndo de difamacéo.

Consuma-se quando o fato chega ao conhecimento de outrem, que nédo a vitima. Por
se tratar também de crime comum pode ser praticado por qualquer pessoa, bem como vitimar

qualquer um.
4.3 Injuria

A injlria é uma ofensa direta a dignidade ou decoro de alguém. E considerada o
delito de menor potencial ofensivo, em relacdo a caltnia e difamacdo, sendo a Unica que
atinge a honra do individuo em seu aspecto subjetivo, os demais sdo de cunho objetivo, pois 0

ilicito atinge a consciéncia, o sentimento, a autoestima da vitima.

O delito de injuria de consuma no momento em que a vitima toma conhecimento dos
fatos, palavras e acdes que ofendem a sua dignidade, ainda que ausente no momento de sua

consumacao.

Ainda no que tange aos crimes contra a honra na Internet surge a moderna figura do
revenge porn, que a partir da violacdo da intimidade alheia, também se constitui em uma
forma criminosa de profanacéo aos direitos a imagem de outrem, conforme serd demonstrado

a sequir:

4.4 Revenge porn

Um comportamento bastante obscuro e colocado em evidéncia com o advento das
tecnologias da informagdo é o revenge porn'*, do inglés, que significa pornografia da
vinganga. Essa préatica perversa consiste basicamente em divulgar arquivos intimos e pessoais
de ex-parceiros tais como videos, fotos, mensagens e etc., no intuito de coagir, denegrir ou se

vingar do outro em decorréncia do fim do relacionamento.

13 http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm

14 A pornografia de vinganga ou, na lingua inglesa “revenge porn’’, é um crime que ocorre quando fotos ou
videos intimos sdo divulgados ou compartilhados via internet, por um companheiro ou companheira, sem
autorizacdo da pessoa que esta sendo exposta, com o proposito de causa dano a vitima, que geralmente é do sexo
feminino. A referida expressdo trata-se de um termo novo no ordenamento juridico brasileiro, o qual se originou
devido a facilidade de propagacéo das informagdes nos meios virtuais, ao longo dos Gltimos anos.
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Com a evolugdo da Internet esse fendmeno cresceu assustadoramente, de sorte que
em todo mundo existem indmeros sites que fomentam esse comportamento deprimente. Tal
conteudo é acumulado ao longo da convivéncia, e termino dessa acaba se tornando um arsenal
na mente doentia de pessoas imaturas, desprovidas de capacidade de lidar com as frustracdes

da vida.

Essa divulgacdo sem consentimento causa danos psicoldgicos, morais e até materiais,
devendo receber atencdo especial dos legisladores, que precisam tutelar com maior
efetividade esse bem tdo precioso que € a intimidade. DispGe a Constituicdo, ainda no art. 5°,
X1, ja citado anteriormente que: “sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral

decorrente de sua violagao (...)".

A maioria das vitimas do revenge porn sdo mulheres, fazendo com gue antes de tudo

haja um “julgamento social”, do qual ndo ha quem seja reputado impune.

O simples fato da existéncia do revenge porn diz bastante sobre a atual sociedade e
seu comportamento frente a Internet, revelando que ainda se faz necessario um mecanismo de
educacdo que seja capaz de conscientizar as pessoas a fim de evitar esses dissabores. Melhor

do que punir é prevenir a ocorréncia de qualquer crime.

Nesse sentido é ponderoso trazer a baila os ensinos de Cesare Beccaria, em sua obra

universalmente conhecida, Dos Delitos e Das Penas que ensina com maestria que:

E melhor prevenir os crimes do que ter de puni-los; e todo legislador sébio deve
procurar antes impedir o mal do que repara-lo, pois uma legislagcdo ndo é sendo a
arte de proporcionar aos homens o maior bem-estar possivel e preserva-lo de todos
os sofrimentos que se lhes possam causar, segundo o célculo dos bens e dos males
da vida.

Assim dizendo, todo esforco voltado para politicas de promocéo da educacéo, e,
sobretudo acerca do comportamento frente aos meios digitais pode e deve ser empregado, no

ensejo de formar cidaddos conscientes e responsaveis com o bem-estar coletivo.

15 1dem
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NUCCI (2011, p.390) assim como outros pensadores como Carnelluti*®lecionam com
bastante clareza que as sangdes penais objetivam ndo somente a puni¢do do infrator, mas
também prevencdo de novas condutas afrontosas aos mandamentos legais, diz o magistrado:
“a sancdo imposta pelo Estado, através da acdo penal ao criminoso, cuja finalidade é a

retribuicdo ao delito perpetrado e prevencao a novos crimes’.

Defende-se inclusive a aplicabilidade da Lei Maria da Penha nesses casos, uma vez
gue a mesma, dentre outras finalidades, prescreve a protecdo da integridade da mulher em

todos os seus termos. Em seu art. 7° esta disposto o seguinte:

Art. 72 S8o formas de violéncia doméstica e familiar contra a mulher, entre outras:

Il - a violéncia psicolégica, entendida como qualquer conduta que lhe cause dano
emocional e diminuicdo da autoestima ou que lhe prejudique e perturbe o pleno
desenvolvimento ou que vise degradar ou controlar suas a¢bes, comportamentos,
crengas e decisdes, mediante ameaca, constrangimento, humilhacdo, manipulagdo,
isolamento, vigilancia constante, perseguicdo contumaz, insulto, chantagem,
ridicularizacdo, exploracéo e limitacdo do direito de ir e vir ou qualquer outro meio
que Ihe cause prejuizo a saide psicoldgica e a autodeterminacéo.

()

V - a violéncia moral, entendida como qualquer conduta que configure callnia,
difamacéo ou injlria.

Da inteligéncia do artigo supra, a violéncia psicoldgica em tela é toda aquela que
prejudique a mulher no exercicio dos direitos inerentes a sua pessoa, sobretudo pela

condicao de mulher, em virtude da exposicdo criminosa de contetudo sexual.

5 DANO MORAL

6Dizem, facilmente, que a pena ndo serve somente para a redencdo do culpado, mas também para a adverténcia
dos outros, que poderiam ser tentados a delinquir e por isso deve os assustar; e ndo é este um discurso que deva
se tomar por chacota; pois ao menos deriva dele a conhecida contradicdo entre fungdo repressiva e a funcéo
preventiva da pena: o que a pena deve ser para ajudar o culpado ndo é o que deve ser para ajudar 0s outros; e nao
hé&, entre esses dois aspectos do instituto, possibilidade de conciliagdo. O minimo que se pode concluir dele é que
0 condenado, o qual, ainda tendo caido redimido antes do término fixado para a condenagao, continua em priséo
porque deve servir de exemplo aos outros, é submetido a um sacrificio por interesse alheio; este se encontra na
mesma linha que o inocente, sujeito a condenacdo por um daqueles erros judiciais que nenhum esfor¢co humano
jamais conseguird eliminar. Bastaria para ndo assumir diante da massa dos condenados aquele ar de
superioridade que infelizmente, mais ou menos, o orgulho, tdo profundamente aninhado ou mais intimo de nossa
alma, inspira a cada um de nos, ninguém verdadeiramente sabe, no meio deles, quem é ou nao é culpado e quem
continua ou ndo sendo. Carnelutti (2006, p.103).
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Diante das condutas até aqui estudas pode-se precisar com bastante certeza que as
mesmas circunstancias que ddo causa ao jus puniendi, por se tratar de crime contra a
dignidade também criam um cenério onde se vislumbra a ocorréncia do dano moral, embora
este seja matéria afeta ao direito civil, é perfeitamente aplicada nos casos em tela uma vez que

tais condutas geram prejuizos das mais diversificadas ordens a depender do caso concreto.

Sergio Gabriel'” com base nos ensinadores a que faz menc&o na citacio abaixo, deixa

claro o dano moral decorre do abalo ao estado de espirito da vitima, in verbis:

Para Savatier, dano moral “é qualquer sofrimento humano que ndo ¢ causado por
uma perda pecuniaria, e abrange todo atentado a reputacdo da vitima, a sua
autoridade legitima, ao seu pudor, a sua seguran¢a e tranquilidade, ao seu amor
proprio estético, a integridade de sua inteligéncia, a suas afeigdes, etc.”.

Para o Professor Yussef Said Cahali, dano moral “¢ a privacdo ou diminuicdo
daqueles bens que tém um valor precipuo na vida do homem e que sdo a paz, a
tranquilidade de espirito, a liberdade individual, a integridade individual, a
integridade fisica, a honra e os demais sagrados afetos, classificando-se desse modo,
em dano que afeta a parte social do patriménio moral (honra, reputacdo, etc.) e dano
que molesta a parte afetiva do patrim6nio moral (dor, tristeza, saudade, etc.), dano
moral que provoca direta ou indiretamente dano patrimonial (cicatriz deformante,
etc.) e dano moral puro (dor, tristeza, etc.)”.

Segundo Minozzi, um dos Doutrinadores Italianos que mais defende a
ressarcibilidade, Dano Moral “¢ a dor, o espanto, a emog¢do, a vergonha, a afli¢do
fisica ou moral, em geral uma dolorosa sensacgéo provada pela pessoa, atribuindo a
palavra dor o mais largo significado".

Em decorréncia dessas condutas adversas que lesam os direitos alheios ndo ha que se
esperar tdo somente uma resposta advinda do direito penal, mas também, apo6s proficua
andlise, sendo possivel, deve-se buscar uma reparagdo financeira, através de uma agdo de

dano moral.

Ressalte-se que embora a lei estabeleca mecanismos para tutelar os direitos a que o
cidadao faz jus, 0 acesso a Justica ainda é dificil para as pessoas, sobretudo as mais pobres,

mesmo que assistidas pelas benesses da assisténcia judiciaria gratuita.

Por exemplo, nos crimes contra a honra, para obter-se possivel éxito é necessario o
ingresso com a queixa-crime, por se tratar de acdo penal privada, o que se faz por meio de

advogado, acdo na qual deve-se observar uma série de requisitos especificos, e ainda que

17 http://legov.ufsc.br/portal/sites/default/files/anexos/8614-8613-1-PB.pdf
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julgado procedente o pedido, o resultado fatico ndo atende o desejo da vitima que se sente

injusticada, isso, de certa forma termina por afastar o cidaddo do ingresso a Justica. Da

mesma forma o € com a acdo de dano moral, sem contar a demora angustiante e outras

agruras do sistema processual brasileiro.

Ainda de acordo com GABRIEL (2006)*:

No que diz respeito & natureza das lesbes passiveis de indenizagdo, hoje ndo mais
subsistem duvidas quanto a plena reparabilidade de toda e qualquer espécie de dano
havido, seja de natureza patrimonial ou moral, sobretudo porque a cada dia adquire-
se maior consciéncia de que se incrementa a vulnerabilidade do ser humano ante as
incessantes transformacgfes da civilizacdo de massa, transformacdes estas de efeitos
ainda pouco assimilados. A respeito da caracterizacdo do dano, parece claro que a
segunda corrente mencionada se encontra bem mais préxima do acerto, pois, com
efeito, em se tratando de direitos oriundos da personalidade humana, impera a
hominis, restando apenas a necessidade da prova do fato, sendo que a dor apenas
deve guardar nexo com a causa, 0 que por sinal ja vem sendo reconhecido pelos
Tribunais Superiores. Sobre a questdo do quantum indenizatério parece-nos
prudente considerar os ensinamentos do Mestre Caio Mario da Silva Pereira,
segundo o qual a soma ndo deve ser tdo grande que se converta em fonte de
enriquecimento, nem tdo pequena que se torne inexpressiva.

Dada a extensdo do dano provocado pela propagacdo em massa ndo ha que se falar

que se trata apenas de um mero dissabor cotidiano, mas de um ataque frontal a direitos

demarcados pela propria Constituicdo, como por exemplo o da dignidade da pessoa humana,

ja citado inclusive.

Desta feita, 0 dano moral se caracteriza como uma violagdo dos bens de ordem moral

de uma pessoa, sendo aqueles que se referem a liberdade, satde (mental ou fisica), e no

estudo em tela, principalmente os interligados a honra e a imagem.

Cicero Camargo da Silva'® traz a tona dois conceitos de relevante significado,

sobretudo no que a valoracdo que a sociedade atribui a esses casos:

No escolio de Yussef Said Cahali, dano moral ¢ “tudo aquilo que molesta
gravemente a alma humana, ferindo-lhe gravemente os valores fundamentais
inerentes a sua personalidade ou reconhecidos pela sociedade em que esta
integrado”.

8ldem 14

19 http://www.migalhas.com.br/dePeso/16, M12283, 61044-Aspectos+relevantes+do+dano+moral
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Nos dizeres de Carlos Alberto Bittar, “qualificam-se como morais 0s danos em
razdo da esfera da subjetividade, ou do plano valorativo da pessoa na sociedade, em
que repercute o fato violador, havendo-se como tais aqueles que atingem os aspectos
mais intimos da personalidade humana (o da intimidade e da consideracdo pessoal),
ou o da propria valoracdo da pessoa no meio em que vive e atua (o da reputacdo ou
da consideracdo social)”.

Atualmente, é pacifico o entendimento pela integral satisfacdo do dano moral puro,
desatrelado do dano material, como forma de reconhecimento da ampla tutela a
moral e a imagem das pessoas fisicas e juridicas, matéria inclusive recepcionada
pela Constituicdo Federal de 1988.

Por ocasido do Recurso Especial REsp 1650725/MG, de relatoria da Ministra Nancy
Andrighi, ressaltou-se que os usuarios de redes sociais sdo responsaveis pelas opinides
emanadas, ainda que livre o direito de manifestacdo de pensamentos, anote-se que tal

liberdade traz consigo responsabilidades, juridicas inclusive:

RECURSO ESPECIAL. A(;AO DE COMPENSA(;AO DE DANOS MORAIS.
REDE SOCIAL. FACEBOOK. OFENSAS. PESSOA JURIDICA. HONRA
SUBJETIVA. IMPERTINENCIA. HONRA OBJETIVA. LESAO. TIPO DE
ATO. ATRIBUI(;AO DA AUTORIA DE FATOS CERTOS. BOM NOME,
FAMAE REPUTAQAO. DIREITO PENAL. ANALOGIA. DEFINI(;AO DOS
CRIMES DE DIFAMACAO E CALUNIA.

1) O proposito recursal € determinar se as manifestagdes da recorrida na rede social
Facebook tém o conddo de configurar dano moral indenizavel a pessoa juridica
recorrente. 2)Ao disponibilizarem informacdes, opinides e comentarios nas redes
sociais na internet, os usuarios se tornam o0s responsaveis principais e
imediatos pelas consequéncias da livre manifestacdo de seu pensamento, a
qual, por ndo ser ilimitada, sujeita-lhes a possibilidade de serem condenados
pelos abusos que venham a praticar em relacdo aos direitos de terceiros,
abrangidos ou ndo pela rede social. 3) Os danos morais podem referir-se a
aflicdo dos aspectos mais intimos da personalidade ou & valoragdo social do
individuo no meio em que vive e atua. A primeira lesdo reporta-se a honra
subjetiva, a segunda a honra objetiva. 4) A pessoa juridica, por ndo ser uma
pessoa natural, ndo possui honra subjetiva, estando, portanto, imune as violéncias a
esse aspecto de sua personalidade, ndo podendo ser ofendida com atos que atinjam a
sua dignidade, respeito proprio e autoestima. 5) Existe uma relagdo univoca entre a
honra vulnerada e a modalidade de ofensa: enquanto a honra subjetiva € atingida
pela atribuicdo de qualificacGes, atributos, que ofendam a dignidade e o decoro, a
honra objetiva é vulnerada pela atribuicdo da autoria de fatos certos que sejam
ofensivos ao bom nome do ofendido, sua fama e sua reputacdo no meio social em
que atua. Aplicacdo analdgica das definicdes do Direito Penal. 6) Na hip6tese em
exame, ndo tendo sido evidenciada a atribuicdo de fatos ofensivos a reputacdo da
pessoa juridica, ndo se verifica nenhum vilipéndio a sua honra objetiva e, assim,
nenhum dano moral passivel de indenizacdo. (Recurso Especial n® 1650725/MG.
Relatora: ANDRIGHI, Nancy. Publicado no DJe de 26/05/2017.)
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Noutro julgamento da mesma Corte, por sua vez, o Ministro Moura Ribeiro, no
julgamento do Agravo Regimental no Agravo em Recurso Especial n° 699388/SP?° traz a

evidéncia que a propagacao via Internet é potencialmente lesivo a honra das vitimas:

CIVIL. PROCESSUAL CIVIL. AGRAVO REGIMENTAL. AGRAVO EM
RECURSO ESPECIAL. ACAO DE OBRIGACAO DE FAZER C/C
INDENIZACAO POR DANO MORAL. PROCEDENCIA DIVULGACAO NA
INTERNET DE IMAGENS PORNOGRAFICAS FALSAMENTE
ATRIBUIDAS A PARTE AUTORA. PROCEDENCIA. APELO NOBRE. (1)
RECURSO MANEJADO SOB A EGIDE DO CPC/1973. (2) DO
JULGAMENTO EXTRA PETITA (ARTS. 458, Il E Il E 460 DO CPC.
INOCORRENCIA.CONTROVERSIADIRIMIDA A LUZ DOS FATOS
NARRADOS NA INICIAL. (3) DO JULGAMENTO ANTECIPADO DA
LIDE. CERCEAMENTO DE DEFESA (ARTS. 130 E 330, I, DO CPC).
INOCORRENCIA. CAUSA MADURA. PRECEDENTES. (4) OFENSA AOS
ARTS.186 E 927 DO CC/02. ABALO MORAL. NEXO DE CAUSALIDADE
DEVIDAMENTE COMPROVADO. REFORMA. SUMULA N° 7 DO STJ. (5)
ENRIQUECIMENTO ILICITO. NAO OCORRENCIA. VERBA FIXADA
COM RAZOABILIDADE. (6) HONORARIOSADVOCATICIOS
SUCUMBENCIA RECIPROCA. INOCORRENCIA. SUMULA N° 326 DO
STJ.

4) Apo6s bem analisado o conjunto fatico-probatério dos autos, as
instdncias ordinarias reconheceram o abalo moral a que foi submetida
a autora ante a propagacdo, via internet, de mensagem comprometedora
de sua honra e imagem. Rever tal entendimento esbarra no Obice da
SUmula n® 7 desta Corte. 5) A Corte local manteve a sentenca que fixou a
indenizacdo por dano moral no importe de R$ 5.000,00 (cinco mil reais), quantia
que reputo razoavel para atender o aspecto punitivo/pedagédgico da medida, ndo
havendo necessidade de intervencdo desta Corte para altera-la, ja que fixada com
razoabilidade, dada as peculiaridades do caso. (Agravo Regimental no Agravo em
Recurso Especial n°® 699388/SP. Relator: RIBEIRO, Moura. Publicado no DJe
01/07/2016).

Assim, as jurisprudéncias dos Tribunais Superiores demonstram ser viavel a
indenizacdo por dano moral mediante condutas incompativeis com o ordenamento juridico
que resulte em abalo psiquico a vitima, sem prejuizo das sancBes penais previstas. E de se
gizar ainda que a moral é um conceito relativo cujo a valora¢do do dano pode ser aferida tdo
somente pelo lesado, ao legislador compete estabelecer o quantum indenizatério como mais

uma dentre as punicdes elencadas em lei.
5.1 Responsabilidade civil dos agentes

Sabe-se que da afronta aos dispositivos legais nasce o direito de repressdao e como
consequéncia traz a punicdo, seja ela no ambito administrativo, civel ou penal, sempre

observado a previsibilidade da san¢éo a ser imposta ao agente infrator.

Dhttp://www.stj.jus.br/SCON/jurisprudencia/doc.jsp?livre=dano+moral+honra+internet&b=ACOR&p=true&t=J
URIDICO&I=10&i=8
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Conforme j& demonstrado os crimes contra a honra dao causa ao dano moral, e como

consequéncia a possivel reparacdo de cunho financeiro, qual seja, a indenizacdo. A pretensdo

punitiva encontra guarida tanto no Codigo Civil quanto na Constituicdo Federal, sendo

vejamos:

Reza a Carta Magna®®:

Art. 5°(...)

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violag&o.

Aduz o Cédigo Civil?;

Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato
ilicito.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-lo.

Paragrafo Unico. Havera obrigacdo de reparar o dano, independentemente de culpa,
nos casos especificados em lei, ou quando a atividade normalmente desenvolvida
pelo autor do dano implicar, por sua natureza, risco para os direitos de outrem.

Isso se justifica porque ndo raramente as brandas punicdes prescritas no Cédigo

Penal ndo sdo suficientes para fazer cessar a ofensa ou reparar o dano sofrido, ponto no qual

ndo ha obstaculo para intervencdo patrimonial. E de salutar importancia comentar que a

depender da extensdo do dano, no caso concreto, a reparacdo monetaria se mostra como

medida mais eficaz do que as normas penais.

A Ministra do STM Maria Elizabeth Guimaraes Teixeira Rocha?® destaca que:

Ndo seria uma hipérbole afirmar que a honra vale mais que a vida. Diziam os
romanos: periculum famae aequiparatur periculum vitae. O apego a honra € tao
forte que a dor é maior quando a ofensa vem coberta do testemunho de terceiros.
Neste diapasdo, a responsabilidade civil, nomeadamente, aquela decorrente da
afronta ao decoro pessoal, ganhou foro constitucional a transluzir a preocupacdo do
Constituinte Originario com sua ampliagdo. Conforme pontuou Pontes de Miranda, a
prevaléncia dos interesses sociais e coletivos passou a justificar a
constitucionalizacdo ou a publicizacdo de importantes institutos do direito privado,
dicotomia esta que, contemporaneamente, torna-se cada vez mais obsoleta. O dano
moral, a luz da Carta Politica vigente, nada mais é do que o ressarcimento, ou ao

2L http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
22 http://www.planalto.gov.br/ccivil_03/leis/2002/L10406.htm
ZBhttp://www.anima-opet.com.br/pdf/anima5-Conselheiros/Maria-Elizabeth-Guimaraes-Teixeira-Rocha.pdf


http://www.planalto.gov.br/ccivil_03/leis/2002/L10406.htm#art186
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menos um esforgo, da violagdo ao direito a dignidade. Vulnerada a intimidade, a
vida privada, o nome, a imagem do individuo, vulnerado esta, por consequéncia, 0
jus personalissimo consubstanciado na preservacdo de sua respeitabilidade como
sujeito de direito. Neste sentido, a estruturacdo do Direito em diferentes graus de
intensidade, considerando a concretude das circunstancias nas quais se desenvolvem
as relacdes sociais, é valor ponderado pela positividade.

E acrescenta:

Inolvidavel ser o dano o punctum saliens da responsabilidade civil. Ndo ha que falar
em indenizacdo ou ressarcimento, inexistindo dano, decorrente de um ato ilicito. Dai
o ilicito civil jamais poder ser definido com um delito de mera conduta, a
semelhanga do que ocorre no direito penal; ele serd sempre um delito material, com
resultado danoso. Sem danos, pode haver responsabilidade penal, mas ndo civil, pois
importaria em enriquecimento injustificado, sem causa, porquanto o objetivo da
indenizacdo € o ressarcimento do prejuizo sofrido pela vitima. Por tal razdo, a
assertiva dos doutrinadores, “de que o dano ¢ ndo somente o fato constitutivo, mas
também determinante do dever de indenizar.

Logo, resta patente a obrigacdo de indenizar a outrem em decorréncia do ilicito, ndo
s0 penalmente, mas também na esfera civel, pelo dano sofrido, seja ele de carater fisico,

patrimonial ou moral.



26

6 CONSIDERACOES FINAIS

Diante de todo o exposto pode-se verificar que o crime ultrapassa todas as barreiras
da evolucédo sendo uma realidade bem presente na vida de todas as pessoas, considerando que
a sociedade como um todo sofre toda vez que um crime é cometido, a ofensa ndo atinge
apenas uma pessoa ou um grupo especifico, mas a todos, a diferenca esta em quem sofre

diretamente o injusto penal.

Por isso diz-se que as leis sdo criadas com a finalidade atender um clamor social, a
ser exercido por meio do jus puniendi do Estado, cujo escopo € a repressdo e a prevencao.
Nesse diapasdo tem-se além do Codigo Penal, diversas legislacdes esparsas como a Marco
Civil da Internet e a Lei Carolina Dieckmann, por exemplo, que funcionam como reguladores

do comportamento social na Internet.

E certo que todos tém direito ao acesso a informacao, ao lazer, ao acesso a Internet e
outros desdobramentos dos direitos fundamentais, porém o acesso e uso desmedido dessas
tecnologias ndo é de todo positivo, principalmente pelo mau uso e 0s prejuizos causados.
Atualmente é extremamente facil o acesso as tecnologias da informacéo, e ainda é fomentado
por politicas integracionistas que tem o objetivo de integrar toda a sociedade a rede mundial

de computadores.

Tal como nas relagdes humanas do mundo real, as do mundo virtual s&o tanto quanto
carregadas de conflitos e porqué ndo até mais complexas dada a amplitude que seus

desdobramentos podem alcancar, sobretudo pela extensdo dos danos.

Destarte, tal abrangéncia também alcanca os crimes contra a honra que diariamente
séo provocados e disseminados atraves dos meios de comunicacdo de tal forma que a cada dia

aumenta consideravelmente o nimero de pessoas vitimadas por tais praticas delituosas.

Noutro giro, destaca-se que os danos provocados sdao um tanto quanto mais lesivos
do que aqueles operados no mundo real, uma vez que sua extensdo ndo pode ser mensurada,

podendo ter abrangéncia internacional.

Embora, alguma alteracdo legislativa seja necessaria, ficou claro que ndo existe
necessidade de criagdo de novos tipos penais, uma vez que 0S existentes se amoldam
perfeitamente aos delitos em tela, o que é necessario, na verdade, sdo politicas de promogéo

ao uso consciente da Internet, e claro, punigdes aos infratores a fim de repressao e prevencao.



27

Hodiernamente dois crimes em especial revelam uma faceta bastante obscura do
comportamento humano frente as tecnologias da informacédo, quais sejam: o porn revenge e a
pornografia infantil, que demonstram inequivocamente que ainda persiste uma longa barreira
educacional e social a ser transposta, que infelizmente somente a lei ndo pode vencer. Na
atual conjuntura observa-se que os homens vém perdendo o temor pelas leis penais, 0 que
pode ser comprovado pelos altos indices de reincidéncia criminal vivenciado desde muito

tempo.

Isto posto, resta evidente ainda ser completamente cabivel o dano moral em
decorréncia dos crimes virtuais, sobretudo naqueles contra a honra — e principalmente nesses,
pois nos crimes de dano cabivel é a acdo de danos materiais —, e ainda, sem patamar minimo
ou teto maximo, pois dano contra a honra ndo pode ser aferido monetariamente, variando de
acordo com cada pessoa. Certo que sua fixacdo tem por escopo a punicdo do agente infrator,

além da pena cominada no texto penal.

CRIMES AGAINST HONOR ON THE INTERNET
ABSTRACT

The dignity of the human person is one of the basic principles, a corollary of the Democratic
State of Law and as such should receive full legal protection and an effective response when
violated. In addition to the Magna Carta, scattered laws deal with this matter, however, as
crime evolves, the normative system must evolve in the same proportion, reaffirming the legal
security of the country, and ensuring a minimum of stability in social relations. Among the
various assets protected is honor, which is a development of the dignity of the human person,
which in the current juncture has been vilified in various ways, especially in social networks,
where thousands of people are daily victimized by having their image and above all, intimacy,
exposed to everyone, literally, especially in times of globalization. Thus, an updated approach
is needed on the mechanisms for protecting citizens and their effectiveness in the face of the
digital age. Although the damage resulting from this type of action is irreparable, it is not
necessary to exclude besides the criminal imputation, the civil liability, concerning the moral

damage provoked and the other losses borne by the offended ones.

KEYWORDS: Dignity. Crime against honor. Punishment. Responsibility. Damage.
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