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A internet € a primeira coisa que a humanidade
criou e ndo entende, a maior experiéncia de

anarquia que jamais tivemos.
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RESUMO

Trata-se de trabalho que visa relatar como a internet se desenvolveu e se tornou, hoje, a maior
e mais usada fonte de divulgagdo de conhecimentos, de ideias, de opiniGes, uma das primeiras
fontes em entretenimento, uma grande fonte de comércio e trabalhos e também uma grande
oportunidade para o cometimento de delitos. Os crimes praticados por meio da internet sdo
variados, inimeros e quase sempre impunes. Trata-se de estudo monografico com revisdo
bibliogréafica, cujo foco principal € analisar se as leis que ja existem para prevenir e reprovar a
pratica de delitos cometidos pela internet ja sdo suficientes ou se haveria a necessidade de
uma legislacdo especifica para tratar do assunto com maior efetividade. Com o estudo
realizado, constatou-se serem indispensaveis a modificacdo da legislacdo, bem como a
capacitacdo de profissionais para 0 combate a crimes desta natureza.

Palavras-chave: Internet. Crimes. Legislacdo Especifica. Insuficiéncia. Impunidade.



ABSTRACT

It is a work that aims to report how the internet has developed and has become, today, the
largest and most used source of knowledge, ideas, opinions, one of the first sources of
entertainment, a great source of commerce and work And also a great opportunity for the
commission of crimes. The crimes practiced through the Internet are varied, numerous and
almost always impunity. It is a monographic study with a bibliographical review, whose main
focus is to analyze whether the laws that already exist to prevent and condemn the practice of
crimes committed by the Internet are enough or if there would be a need for specific
legislation to deal with the subject with greater Effectiveness. With the study carried out, it
was Vverified that it is indispensable to modify the legislation, as well as the training of
professionals to combat crimes of this nature.

Keywords: Internet. Crimes. Specific Legislation. Failure. Impunity.
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1 INTRODUCAO

Os crimes de internet estdo cada vez mais comuns no Brasil e seu combate nédo esta
acompanhando seu crescimento, 0 que passa a sociedade uma visdo cada vez maior de
impunidade, j& que os crimes de internet acometem as pessoas em lugares em que elas se
sentiam seguras: em seu lar, em seu trabalho, em seu intimo. Por isso este assunto é muito
importante e contemporaneo.

No Brasil, h&d mais de um milh&o de dendncias de crimes pela internet, como pedofilia
e racismo, e esse numero € ainda maior se acrescentar os crimes contra a honra e o
patrimoénio. O que causa esse aumento dessa criminalidade é a certeza da impunidade. Em
todo Pais ha apenas dezesseis delegacias especializadas em crimes cibernéticos. Ha leis que
punem esses crimes, mas nao ha como investigar com a falta de estrutura e organizacdo do
Estado.!

Um dos crimes que se tornou enorme em sua proporcao € o crime contra a honra. Os
crimes de internet contra a honra estdo crescendo cada vez mais e as pessoas Se sentem
perdidas e desamparadas pela Justica em meio a impunidade. Denegrir a imagem de alguém
usando de callnias, difamacdo e injurias, tornou-se pratica facil pela internet, pois o0 acesso a
internet € extremamente difundido e o agressor fica protegido atras de seu teclado. E a boa
reputacdo de uma pessoa pode ser totalmente destruida em pouco tempo e de forma
encorajada pela certeza da impunidade.?

Crimes contra a honra praticados pela internet sdo faceis de serem cometidos e dificeis
de serem punidos haja vista a facilidade de acesso a internet, com protecdo de anonimato ao
agressor.’

A dificuldade do crime cibernético é de encontrar provas e o autor do crime, ja que a
internet permite a expressdo de forma andnima. Isso contribui para a facilidade de cometer
crimes e para a impunidade.*

Além dos crimes contra a honra, podem ser pensados: 0s crimes contra o patriménio:

quantas vezes se ocorrem reclamagdes, tais como : “ comprei pela internet € ndo recebi o

1 ARANHA, Adalberto José Q.T. Camargo. Crimes contra a Honra. 3 ed. Séo Paulo: Saraiva, 2005.

2 MIRABETE, Julio Fabbrini. FABBRINI, Renato N. Manual de Direito Penal. 25 ed. Sdo Paulo. Atlas. 2007.
V2, p127.

31d., ibid, 1.

41d., ibid, 1.
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produto e ndo consigo o dinheiro de volta.” Ou: “ o produto veio danificado e ndo consigo
troca-lo ou devolvé-1o.” ? Ou ainda: quantas noticias de quadrilhas ou bandidos cibernéticos
invadem sites de bancos e saqueiam contas bancarias? Ou: quantas empresas ja nao foram
invadidas ciberneticamente e roubadas ou prejudicadas?

Hé& também os crimes cibernéticos onde os delinquentes invadem sites, emails, blogs e
os destroem ou simplesmente roubam informacdes que sejam Uteis para outros crimes, bem
como o de pirataria.

Existe, ainda, um dos crimes mais cometidos pela humanidade e talvez o menos
penalizado, o crime contra a crianga: pedofilia, aliciamento de menores, venda de criangas e
menores para as diversas finalidades (sexo, adogdo ilegal, trafico de drogas, trabalho escravo
e talvez outras que ainda nao se tem conhecimento). Além de outros crimes contra a crianca,
como, por exemplo, a destruicdo da infancia com corrup¢do de sua inocéncia. Em sites de
jogos infantis sdo vistos jogos de destruicdo, de morte, de guerra. Em sites infantis séo vistas
cenas que estimulam a luxdria, a comercializacdo e a banalizagdo dos sentimentos.

Como se demonstra, este tema € de extrema importancia atual, pois esta cada vez mais
comum e atingindo mais e mais pessoas de diferentes classes sociais; € um assunto em pauta
quando se trata de impunidade; ha questdes que envolvem também um terceiro, que ndo o
autor e a vitima, que é o provedor.

Este presente trabalho tem como objetivo demonstrar um estudo de revisdo literaria
sobre o assunto, demonstrar como é praticado e a importancia de se combater esse tipo de
crime, mostrar o que ja tem no Brasil a respeito e tentar mostrar o que ainda ha para se fazer e
como combater a impunidade que cerca este assunto.

Os crimes pela internet, como dito, estdo cada vez com mais espago no Brasil e
também no mundo. Durante a abordagem deste tema, serdo elucidadas algumas questBes que
desde ja se tornam importantes: 1- Qual a jurisdicdo responsavel? 2- Existe lei especifica para
estes crimes? Quando e como surgiu ou o que se propde hoje? 3- Quem cometem estes
crimes? Quais os perfis destes agressores? 4- Como estd sendo abordado este assunto pela
Justica e pelo Estado? 5- Quais sdo as vitimas? Como estdo reagindo as vitimas destes
crimes? Estdo conseguindo se defender? 6- Como se da a punicdo aos agressores que Sao
descobertos e julgados? 7- Qual a proporcao de casos punidos e ndo punidos? 09- O que tem
se pensado para se combater a impunidade que rodeia estes crimes? 10-O que seria o ideal
para se evitar esses crimes e para puni-los? 11- Qual é a extensdo em namero de pessoas no
Brasil que realmente entendem sobre a cibernética e que estariam aptos tecnicamente a

combater estes crimes?
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2 HISTORIA DA INTERNET: UMA REVISAO SUCINTA

Em 1979 a IBM langou o computador pessoal PC-XT, capaz de executar 750000
funcBes por segundo e velocidade méaxima de 8 MHz. Dezenove anos depois, em 1998, foi
lancado o Pentium |11, capaz de executar mais de 400 milhGes de operacGes por segundo e
velocidade superior a 500 MHz. Em 2002, a capacidade de processamento podia superar
2GHz.>

Esse surpreendente e explosivo desenvolvimento da tecnologia resultou na era da
informacdo, sendo impressionante a maneira como a informacao hoje € processada, utilizada e
divulgada. A Internet foi algo fundamental para a globalizagéo da informacéo e aceleracdo do
desenvolvimento da tecnologia.

A Internet foi se desenvolvendo e, a partir dai, viu-se a necessidade de mais tecnologia
e melhores computadores, para acompanhar seu crescimento.

A Internet é uma rede mundial de computadores: uma rede de computadores
interligados entre si em escala mundial através de um protocolo comum chamado TCP/IP
(Transmission Control Protocol/Internet Protocol).®

A Internet tem revolucionado o mundo dos computadores e das comunica¢Ges como
nenhuma invencdo foi capaz de fazer e representa um dos mais bem sucedidos exemplos dos
beneficios da manutencdo do investimento e do compromisso com a pesquisa € 0
desenvolvimento de uma infra-estrutura para a informagao.’

A Internet nasceu nos EUA (Estados Unidos da América), na década de 60, época da

Guerra Fria.® Em 1961, Leonard Kleinrock, do MIT (Massachussets Institute of Technology),

5 CORREA, Gustavo Testa. Aspectos juridicos da Internet. 2 ed. ver. So Paulo: Saraiva, 2002.

& CASTRO, Aldemério Araujo. (Procurador da fazenda nacional, Procurador geral adjunto da fazenda nacional,
ex-coordenador geral da divida ativa da Unido, professor da Universidade Catélica de Brasilia, vice-presidente
do Instituto Brasileiro de Direito Eletrénico). Informatica Juridica e Direito da Informatica. Livro virtual.
Cap 4, Internet: conceito, histdrico e funcionamento. 06 pg. 2007. Disponivel em <http://www.aldemario.adv.br/
infojur/c onteudo4texto.htm>. Acesso em 27 de julho de 2010.

7 LEINER, Barry M.; CERF, Vinton, G.; CLARK, David D.; KAHN, Robert E.; KLEINROCK, Leonard;
LYNCH, Daniel C.; POSTEL, Jon, ROBERTS, Larry G.; WOLFF, Stephen. (Idealizadores da Internet). A Brief
History of the Internet. Texto traduzido. 15 p. Ano ? Disponivel em <http://www:.aisa.com.br/historia.htmi>.
Acesso em 03 de junho de 2010.

8 BOGO, Kellen Cristina. (Graduada em Ciéncia da Computac3o e Colaboradora da Almeida & Cappeloza
Consultores Associados). A histéria da Internet — Como tudo comegou...”. Edicdo nimero 11. 05 pg. Matéria
publicada em 01/07/2000. Disponivel em <http://www.Kplus.com.br/materia.asp?co=11&rv=Vivencia>. Acesso
em 17 de agosto de 2010.
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publicou o primeiro trabalho sobre a teoria de troca de pacotes e convenceu Roberts da
possibilidade tedrica das comunicag¢fes usando pacotes ao invés de circuitos. Em um sistema
de comutacdo de pacotes, os dados a serem comunicados sdo divididos em pequenas partes.
Essas partes sdo identificadas de forma a mostrar de onde vieram e para onde devem ir e 0s
pacotes possuem um tamanho méximo. Os pacotes sdo enviados de computador para outro até
alcancar seu destino. Se algum for perdido, poderéa ser reenviado pelo emissor original e para
evitar retransmissdes desnecessarias, o destinatario confirma o recebimento.

Em 1962, uma serie de memorandos foram escritos por J.C.R. Licklider, do MIT,
discutindo o conceito da “Rede Galaxica”, onde previa varios computadores interconectados
globalmente, pelo meio dos quais todos poderiam acessar dados e programas de qualquer
local rapidamente. Ele foi o primeiro gerente de programa de pesquisa de computador do
DARPA (Departamento de defesa norte-americano).

O passo seguinte, seria fazer dois computadores se comunicarem. Em 1965 Roberts e
Thomas Merrill conectaram um computador em Massachussets com um na California com
uma linha discada de baixa velocidade, foi o primeiro computador de rede do mundo. Eles
viram, porém que o circuito do sistema telefénico era inadequado e confirmaram a convicgédo
de Kleinrock sobre a necessidade de troca de pacotes.®

No final de 1966, Roberts comecou a trabalhar no DARPA para desenvolver o
conceito das redes computadorizadas e elaborou seu plano para o projeto ARPANet (rede para
conectar os departamentos de pesquisa e as bases militares, desenvolvida pela empresa ARPA
— Advanced Research and Projects Agency — sem ter um centro definido ou uma rota Unica
para as informacgdes, tornando-se quase indestrutivel se a antiga Unido Soviética resolvesse
cortar a comunicacéo da defesa americana).011:12

Em 1967 Roberts apresentou seu trabalho numa conferéncia, onde teve o
conhecimento de mais dois trabalhos sobre o papel das redes de troca de pacotes: o projeto
RAND (1962-1965. Paul Baran e outros) e o projeto da NPL (Nuclear Physics Laboratory) na
Inglaterra (pelos ingleses Donald Davies e Roger Scantlebury). Estavam se desenvolvendo em

paralelo sem que nenhum dos pesquisadores soubesse dos outros trabalhos.

° 1d., ibid, 7.
101d., ibid, 7.
11d., ibid, 8.

121d., ibid, 6.
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Em 1968, ap6s Roberts e 0 DARPA terem refinado a estrutura para a ARPANET, foi
feita uma selecdo de grupos de estudiosos para desenvolver um dos componentes chaves: o
Processador de Interface das Mensagens (IMP). Em 1969 foi escolhido o primeiro n6 da
ARPANET: a UCLA (Universit of California at Los Angeles) foi o primeiro servidor de
computador conectado, ap6s a instalacdo do primeiro IMP. No final de 1969, quatro
servidores estavam conectados na ARPANET e os trabalhos se concentravam na rede em si e
no estudo das possiveis aplicagdes da rede.®

Em 1971 foi concluido o primeiro protocolo servidor a servidor da ARPANET,
chamado NCP (Network Control Protocol), um protocolo de comutacdo de pacotes. E os
usuarios puderam desenvolver suas aplicaces.'*

Em 1972, Kahn organizou uma demonstracdo sobre a ARPANET na Conferéncia
Internacional de Comunicacdo entre Computadores e foi a primeira demonstracdo para o
publico. Neste ano também foi introduzido o Correio Eletrdnico. E, neste mesmo ano, Kahn
foi o primeiro a introduzir uma idéia chave que a Internet como conhecemos hoje incorpora:
rede de arquitetura aberta, na qual a opc¢éo pela tecnologia de uma rede individual ndo € ditada
por nenhuma arquitetura de rede particular e sim escolhida livremente pelo provedor, que a
torna capaz de entrar em rede com outras redes.

O NCP ndo tinha a habilidade de enderecar redes e maquinas além da destinacdo IMP
da ARPANET e deveria ser mudado. Entdo Kahn comecou desenvolver um novo protocolo:
TCP/IP (Transmission Control Protocol/Internet Protocol). Esse novo protocolo permitia o
crescimento praticamente ilimitado da rede. Os protocolos TCP/IP torna possivel uma infra-
estrutura genérica na rede, na qual novas aplicacdes podem ser concebidas, como aconteceu
com a World Wide Web. E essa infra-estrutura genérica da rede é também um conceito-chave

da Internet de hoje.*>16:7

31d., ibid, 7.
14 1d., ibid, 7.
31d., ibid, 7.
61d., ibid, 8.

7 TEXTO PUBLICADO NA INTERNET. Historia da Internet. 03pg. Ano? Disponivel em <http://www.brasie
scola.com/informatica/internet.htm>. Acesso em: 14 de setembro de 2010.
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Nos anos 70 as universidades e outras instituicdes que faziam trabalhos relativos a
defesa tiveram permisséo para se conectar 8 ARPANET. Em 1975 existiam aproximadamente
100 sites.!8

Em 1980 o protocolo TCP/IP foi adotado. A transicdo do protocolo foi um desafio e
no dia 01/01/1983 houve a transi¢cdo imediata, requisitando todos os servidores em conversao
simultanea. Esse protocolo é a base da Internet até hoje. Tal fato levou a divisdo entre
comunidades militar e ndo militar. A MILNET passou a suportar 0s requisitos operacionais e
a ARPANET passou a suportar as necessidades de pesquisa.*®

Em 1985, a entidade americana NSF (National Science Foundation) interligou os
supercomputadores de seu centro de pesquisa a NSFNET, que em 1986 entrou para a
ARPANET. Essas passaram a ser as duas espinhas dorsais (backbone) de uma nova rede, que
junto com os demais computadores ligados a elas, formavam a Internet.?

Neste ano de 1985 a Internet j& estava bem estabelecida como uma larga comunidade
de suporte de pesquisadores e desenvolvedores e comegava a ser usada por outras
comunidades para comunicacdes diarias pelo computador e correio eletrdnico ja estava sendo
utilizado por muitas comunidades. Houve grande expansdo de comunidades e o setor
comercial comegou a se interessar pela Internet.?!

Em 1988 iniciou um processo de aumento de redes privadas e auto-financiadas para
usos comerciais. Em setembro de 1988 foi realizado o primeiro Interop trade show, onde 50
empresas expuseram e 5000 engenheiros de corporacfes consideradas clientes participaram
para ver se tudo funcionava como prometido e funcionou, pois os fabricantes trabalharam
para assegurar que o produto de todos operariam com todos os outros, mesmo aqueles dos
seus competidores. O Interop trade show foi crescendo e hoje é realizado em sete locais no
mundo e freqiientado por todos que querem aprender sobre os ultimos produtos lancados e
discutir as mais recentes tecnologias.??

Em 1990, o backbone ARPANET foi desativado e em seu lugar foi criado o backbone
DRI (Defense Research Internet). Em 1991-1992 a ANSNET passou a ser o principal

81d., ibid, 8.
9 1d., ibid, 7.
201d., ibid, 17.
21 1d., ibid, 7.

2 1d., ibid, 7.
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backbone da Internet e nesta época comecou o desenvolvimento de um backbone europeu
EBONE, interligando alguns paises da Europa a Internet.?

Em 1990, o engenheiro inglés Tim Bernes-Lee desenvolveu a World Wide Web,
possibilitando a utilizacdo de uma interface grafica e a criacdo de sites mais dinamicos e
visualmente interessantes. A partir desse momento, a Internet cresceu em ritmo acelerado
comegcou a alcancar o publico em geral. A WWW tornou a Internet acessivel e interessante,
popularizando-a.?4%

A partir de 1993 a Internet deixou de ser uma instituicdo de natureza apenas
académica e passou a ser explorada comercialmente, com abertura a nivel mundial.?®

A partir de 1995 havia mais de 6 milhdes de computadores permanentemente
conectados a Internet, além de muitos sistemas portateis e de desktop que ficavam online por
apenas alguns momentos.?’

O rapido crescimento da Internet tem como ponto chave o livre e aberto acesso aos
documentos bésicos, especialmente as especificacdes dos protocolos. E outro fator importante
para seu crescimento € a disponibilidade de novos servigos que ajudam 0s usuarios a
descobrir as informac6es que precisam.

A partir de 2006 comecou a era das redes sociais. O primeiro, o Orkut ganhou a
preferéncia dos brasileiros. Nos anos seguintes surgiram outras, como o Facebook e o
Twitter.?

E os navegadores de Internet mais usados atualmente sdo: Internet Explorer, Firefox,
Google Chrome.

No Brasil, a historia da Internet comecou em 1991, com a RNP (Rede Nacional de
Pesquisa), uma operacdo académica subordinada ao MCT (Ministério de Ciéncia e
Tecnologia). Até hoje a RNP é o backbone principal e envolve instituicdes, centros de

pesquisa, universidades, laboratorios etc.

2 1d., ibid, 17.

24 TEXTO PUBLICADO NA INTERNET. Histéria da Internet. 02pg. 20/08/2011. Disponivel em
<hppt//WWW.suap esquisa.com/internet/acesso em 20/08/2011.>

% 1d., ibid, 5.
%1d., ibid, 17.
271d., ibid, 8.

281d., ibid, 24.
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Em 1995 foi possivel a abertura ao setor privado para exploracdo comercial da

populacdo brasileira, por uma iniciativa do Ministérios das telecomunicagfes e do Ministério

da Ciéncia e Tecnologia:?®

No inicio a internet foi disponibilizada apenas para pesquisas, para algumas
universidades, as mesmas poderiam utilizar para fins apenas de pesquisas. A internet
s6 comecou a ser comercializada uns anos mais tarde, em meados de 1994 quando
comecou a ser vendida pela empresa de telecomunicacdo Embratel. Em 1995 o
ministério das telecomunicagdes em conjunto com o Ministério da Ciéncia e
Tecnologia, comecaram atividades para disponibilizar acesso a internet para a
populacdo brasileira.

Foi a partir deste momento que a internet no Brasil comegou a ser utilizada também
para a educagdo, como por exemplo, oferta de cursos virtuais, web conferéncias
sobre tematicas educativas, seminarios online, como outros que foram surgindo,
como é o exemplo da educacdo a distancia. Com incentivo do governo varias
instituicGes desenvolveram cursos de formagéo continuada, cursos de longa duragdo
e até mesmo curso de ensino superior sugiram com 0 beneficio da utilizagdo da
internet.%

O grande boom da rede aconteceu ao longo do ano de 1996. Um pouco pela
melhoria nos servigos prestados pela Embratel, mas principalmente pelo crescimento
natural do mercado, a Internet brasileira crescia vertiginosamente, tanto em nimero
de usuérios quanto de provedores e de servigos prestados através da rede. Uma das
provas de que a Internet realmente havia decolado no Brasil veio no dia 14 de
dezembro de 1996, quando Gilberto Gil fez o lancamento de sua musica Pela
Internet através da prépria rede, cantando uma versdo acustica da mdsica ao vivo e

conversando com internautas sobre sua relacdo com a Internet. 81

Em 1996 foram langados grandes portais e provedores de conexdo a rede no Brasil
e, em 1998, o pais ja ocupava o 19° lugar em nimero de hosts no mundo e o liderava
0 podio na América do Sul. No continente americano, ficava atrds apenas dos
Estados Unidos e Canada. Ja estava consolidado o uso da internet no Brasil. Quase
dez anos depois, em 2007, o Brasil movimentava cerca de 114 bilhdes de d6lares em
comércio eletrdnico e possuia uma base de 40 milhdes de computadores instalados
no pais. De acordo com o lbope/NetRatings, tinhamos cerca de 18 milhdes de
internautas residenciais. 32

Atualmente a internet estd em nosso dia a dia, esta presente em quase tudo o que

fazemos. A internet tornou-se a mais poderosa forma de comunicacdo e o0 mais popular

entretenimento entre as pessoas de todas as idades em todo pais. Além disso, 0 comércio

eletrbnico passou a ser uma exigéncia para as empresas inclusive de pequeno porte.

291d., ibid, 8.

30 http://www. portaleducacao.com.br /informatica / artigos/53793/historia-da-internet-no-brasil)

31 https://www.oficinadanet.com.br/artigo/904/0_comeco_da_internet_no_brasil

32 http://www.tecmundo.com.br / internet/8949-20-anos-de-internet-no-brasil-aonde-chegamos-.htm
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A internet, portanto, se tornou um meio habil e eficaz de comunica¢éo e informacao,
transformando, assim, o cotidiano do homem moderno. Mas esta modernizacdo estendeu-se
também sobre o Direito, em especial no campo do Direito Penal. No limiar dessa evolucgéo
tecnoldgica é possivel constatar que, atualmente, o Codigo Penal tende a lidar com situacdes
criminosas que vao além do plano fisico. Hoje, o agente delituoso ndo necessita ir as ruas para
cometer determinados ilicitos como furto, racismo, crimes contra a honra, dentre outros.

Destarte, se houve um desenvolvimento da internet para favorecer a rapidez de
disseminacéo das informacdes, facilitar as negociacdes, aumentar as interrelagdes humanas,
expandir as maneiras de educacdo etc., em contrapartida todas essas facilidades também
ficaram em disposicdo das mentalidades voltadas ao crime e que se aproveitam desta

ferramenta poderosa e camuflada para dissiparem o mal.
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3 HISTORICO DOS CRIMES VIRTUAIS

O universo dos crimes informéticos teve seus os primeiros indicios no século XX,
mais precisamente em 1960, onde se deram as primeiras referéncias sobre tais modalidades de
crimes nas mais diversas denominagdes, com maiores incidéncias em casos de manipulacéo e
sabotagem de sistemas de computadores.

Na década de 70 a figura do hacker ja era citada com o advento de crimes como
invasdo de sistema e furto de software, mas foi em 1980 que houve maior propagacdo dos
diferentes tipos de crimes como a pirataria, pedofilia, invasdo de sistemas, propagacdo de
virus, surgindo entdo com isso a necessidade de se despender maiores preocupac¢des com a
seguranca virtual que exige uma atencdo especial para identificacdo e punicdo dos
responsaveis, que a essa altura estdo em todos os lugares do mundo como foi o caso da caca
desesperada do governo americano atras de Kevin Mitnickl, um dos hackers mais famosos e
que hoje trabalha para o governo Americano na area da seguranca da informacao. 3

O ano que marca o inicio da internet como conhecemos hoje é 1985. E neste ano que
as comunidades ja existentes com computadores comegcam a se intercomunicar e comegam as
pesquisas tecnoldgicas para sua melhoria.

Pode-se observar que 0s crimes da internet tém seus primeiros indicios em 1960, ainda
nos primordios da estruturacdo da internet. Onde ha meio e oportunidade, h4 pessoas para
aproveita-los para o bem ou para o mal, principalmente onde ha meio seguro, de fécil esquiva,
e certeza de continuar impune o mal age tranq(ilo.

Em 1993, apos criacdo da WWW, a internet teve expansdo comercial e comegou a se
espalhar. Em 1980, antes mesmo da propagacéao da internet, ja havia propagacgdo dos crimes.
Isto demonstra o poder que tem as pessoas que querem usar a internet para o mal.

O Brasil comecou a se preocupar com esse assunto especialmente a partir das Ultimas
décadas, com o aumento da popularizacdo dessa inovacdo tecnoldgica, promulgando, na
Constituicdo Federal de 1988, regras relativas a competéncia do Estado sobre questes de
informatica.

Atualmente, no ramo juridico, alguns doutrinadores se posicionam na busca da
conceituacdo para essa nova modalidade de crimes como PINHEIRO (2006); O crime virtual

é, em principio, um crime de meio, ou seja, utiliza-se de um meio virtual.” Em estudo

33 Monteiro, César Macedo . Classificacdo dos crimes de informatica ainda sem nota de rodapé. 68 pg. 03 de
novembro de 2013. Disponivel em: <hppt//http://www.slideshare.net/cmacedomonteiro/classificao-dos-crimes-
de-informatica-ainda-sem-nota-de-rodap.>. Acessado em 10 de novembro de 2013. Pg 2-3.
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introdutério de Manuel Lopes Rocha, este define a criminalidade informéatica, como:
“Aqueles que tem por instrumento ou por objeto sistema de processamento eletronico de
dados, apresentando-se em mdltiplas modalidades de execucio e de lesdo de bens juridicos.3*

No Brasil, a propagacdo da internet a nivel comercial se deu a partir de 1995. Mas,
antes da explosdo da internet, as autoridades ja se alertavam para estes crimes a luz do que ja
estava acontecendo nos outros paises. Todavia, somente nos Gltimos anos € que os estudos do
direito estdo se intensificando nesta area, frente as necessidades existentes.

Atualmente ainda sem a tipificacdo adequada e com a facilidade de acesso a rede
mundial de computadores os crimes tradicionais relacionados a informética, previstos em
nossa legislagéo ndo séo suficientes para classificar os crimes cometidos contra 0 computador
ou por meio dele frente as novas modalidades criminosas que surgiram e que merecem ser

definidos em lei especial, para garantia da ordem legal.

34 Kevin D. Mitnick ; Simon, William L ; Wozniak, Steve , The Art Of Deception , Ed. John Wiley & Sons, ed
2009 (Crimes Da Informética — Remy Gama Filho Editora: Copymarket.Com, 2000).
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4 DIREITO: UMA VISAO GERAL

A vida em sociedade e as conseqentes interrelagdes pessoais exigem a formulacéo de
regras de conduta que disciplinem a interacdo entre as pessoas com o0 objetivo de alcangar o
bem comum e a paz e a organizacdo sociais. Tais regras, chamadas normas éticas ou de
conduta, podem ser de natureza moral, religiosa e juridica. O direito constitui, assim, um
conjunto de normas de conduta estabelecidas para regular as relacfes sociais e garantidas pela
intervencdo do poder publico.®

As leis existentes sdo, por si sO, abrangentes aos crimes cibernéticos ou serdo
necessarias novas leis ou até mesmo um codigo especifico para estes crimes? Esta é uma
questdo polémica que gera muitas discussoes.

Primeiramente, como séo tratados a maioria destes crimes pelo direito, hoje?

De acordo com o Decreto-Lei n. 4.657, de 04 de setembro de 1942, Lei de introdugéo
ao Caodigo Civil Brasileiro: “Art. 4° - Quando a lei for omissa, o0 juiz decidira o caso de acordo
com a analogia, os costumes e os principios gerais do direito.”

O direito usa uma ferramenta muito abrangente da inteligéncia humana: a analogia. E
através da analogia que muitas leis, j& estruturadas na era pré-cibernética, se tornam Uteis aos
crimes da internet. Por analogia se atribui a um caso ndo regulamentado a mesma disciplina
que a um caso regulamentado que seja semelhante. Assim se explica a tendéncia de cada
ordenamento juridico a expandir-se, além dos casos expressamente regulamentados.

O Direito também usa, para julgar e decidir processos ligados ao Direito digital, por
exemplo, o costume: uma decisdo baseada no que se costuma fazer em decisdes anteriores,
semelhante a que se vai julgar. Para isto, usa uma outra ferramenta, a similaridade: compara
0S casos € usa o0 que eles tem de semelhanca para adequa-lo a uma nova realidade. Para tais
decisOes a jurisprudéncia também tem papel importante: decisdes anteriores de outros juizes
também sdo tomadas como referéncia para casos semelhantes ao que se pretende julgar e ndo

ha regulamentacdo especifica.

35 RODRIGUES, JC. Introdug¢do ao Direito Digital. 27pg. Aula introdutdria sobre Direito Digital do curso de
Comunicagdo Digital para graduagdo em Propaganda e Marketing - ESPM S3o Paulo. 30/10/2010. Disponivel
em <http://www.slideshare.net/carlos_rds/introduo-ao-direito-digital>. Acessado em 15 de fevereiro de 2013.
Pg5.
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E, quando tudo isso néo satisfaz ao caso em questdo, sdo tomados como apoio a uma
decisdo, para qual ainda ndo ha leis, os principios gerais do direito. Estes sdo alicerces do
ordenamento juridico e ndo estdo definidos em nenhuma norma legal:

e Ninguém pode causar dano e quem causar tera que indenizar.

e Ninguém pode se beneficiar da prdpria torpeza.

e Ninguém pode ser punido por seus pensamentos.

e Ninguém é obrigado a citar os dispositivos legais nos quais ampara sua
pretensdo, pois se presume que O juiz 0s conhega.

e Ninguém esta obrigado ao impossivel.

e Ndo ha crime sem lei anterior que o descreva.

S&o muitos os recursos que o Direito tem para julgar estes casos de crimes digitais. Por
isso, para muitos, ndo sdo necessarias leis especificas para estes crimes. Esta sendo licito
julga-los desta maneira e menos oneroso para 0 Estado, menos trabalhoso para os juristas e
advogados, menos complicado para quem elabora as leis e para quem vota nelas.

Quando os crimes que envolviam a internet ainda eram poucos ou raros, ou de danos
menores, era oportuno e sabio que estes recursos do direito fossem usados. Em poucos anos,
desde que a internet surgiu no Brasil (1995) até hoje (2016) — sdo apenas 21 anos-, a internet
se tornou abrangente em todo Brasil, atingindo todas as camadas sociais, se tornou o principal
meio de comunicacdo para todos: desde grandes empresas, propagandas, até o simples
cidaddo (é raridade alguém mandar uma carta, s6 se recebe emails e mensagens de redes
sociais); a internet se tornou a principal e mais importante forma de comércio e negocios; é
também o principal difusor de idéias, de pensamentos, de informacdes e de conhecimento. A
internet, hoje, é fundamental em nossas vidas.

Em meio a este grande emaranhado de informacOes e situacOes, que antes eram
vividas somente pessoalmente e hoje sdo vividas através da internet, surgem situacdes e
particularidades que o direito existente fica, de certa forma, num imbroglio. A internet traz
algumas particularidades que os crimes comuns ndo possuem.

Diante de todas as possibilidades do mundo cibernético, a forma como o Direito vem

tratando estes crimes parece arcaica e arbitraria. O mundo, a forma e o meio de cometer os

%1d., ibid, 32. Pgé6.
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crimes e o significado dos crimes e até mesmo o0s crimes sdo outros apés a globalizacéo feita
pela internet. A denotagédo, a importancia e dimensao de um crime praticado no mundo e na
era digital sdo singulares. Como podem ser tratados eternamente como semelhantes? A grande
impunidade gera sentimentos de revolta e de encorajamento. Revolta daqueles que sofrem e
encorajamento daqueles que querem fazer o dano.

A aplicacdo juridica das leis também seguem um raciocinio que depende das seguintes
orientagdes: Vigéncia: “quando aconteceu tal fato?”; Territorialidade: “onde aconteceu?” e
Pessoas: “quem praticou tal fato?”. Com relacao a estas questoes, o direito tradicional nao
consegue respondé-las quando se trata de crime pela internet.

Nesse sentido:

Relevante ressaltar, todavia, que, ao passo em que o Direito Penal ganhou novos
entornos criminoldgicos com a internet sendo utilizada como instrumento de praticas
delituosas, muitas questdes afligem a comunidade juridica, que teve suas discussGes
alavancadas sobre o presente tema com a nova Lei 12. 737/2012.%7

Assim, aos fatos que ja possuem tipificacdo legal e consequentemente, bem juridico
protegido pelo ordenamento, com a internet, ficaram vistos apenas como uma nova
instrumentalizagio da modalidade delitiva. E o caso dos crimes cometidos contra a
honra, fraude, furto e estelionato Por outro lado, novas condutas que violam os
direitos e garantias da sociedade e que vao além dos bens juridicos tutelados pelo
Direito Penal como dano informético, violagdo ao dispositivo informatico dentre
outros que ndo possuem seus bens juridicos abarcados em nossa legislagdo, pela
falta de previsao legal, quando ocorria alguma ofensa a estes bens ndo havia como
punir, na medida em que, como cedigo, o Direito Penal n&o tipifica condutas por
analogia em nome do principio da legalidade, conforme disposto em nossa Carta
Magna, em seu art. 5°, XXXIX “Nao ha pena sem lei anterior que o defina, nem
pena sem prévia cominagao legal.®®

Antes da Lei 12. 737/2012, que deu ensejo a um novo tipo penal e algumas alteracGes
no Codigo Penal, existiram diversos outros projetos de lei no cenario politico brasileiro na
tentativa de dirimir tais condutas.

Dentre estes, houve o Projeto de Lei n. 89/2003, que chegou a tramitar por mais de 10
anos no Congresso Nacional e teve sua redacdo final aprovada pelo Senado Federal somente
nos idos de 2008, na forma de um substitutivo. Tal projeto, todavia, desencadeou intensos

embates juridicos sobre o seu conteudo, inclusive, recebeu inimeras criticas dos internautas

37 http://jus.com.br/ artigos / 25120/a-evolucao-criminologica-do-direito-penal-aspectos-gerais-sobre-os-crimes-
cibernetico s-e-a-lei-12-737-2012
3 http://jus.com.br/artigos/25120/a-evolucao-criminologica-do-direito-penal-aspectos-gerais-sobre-os-crimes-
ciberneticos-e-a-lei-12-737-2 012.
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ativistas que, conforme apontou o jornal cdmara vinculado a Camara dos Deputados, chegou a
circular uma peticdo contréria a aprovacgdo deste projeto com mais de 165 mil assinaturas.

Em razdo disto, o projeto ficou conhecido como “Al-5 Digital”, uma vez que suprimia
a liberdade de expressdao dos internautas e porventura enquadraria na tipificacdo penal um
simples download. Sendo assim, em 2011 foi aprovado pela Camara dos Deputados outro
projeto, a saber, o Projeto de Lei n. 2793/2011 que, frisa-se, teve seu nascimento justamente
para combater o Projeto de Lei n 89/2003 considerado, entdo, defasado e prolixo.

Em verdade, os autores deste projeto acreditavam que ele seria mais proveitoso para a
sociedade, haja vista que continha poucas disposi¢Oes legais sobres os cibercrimes ao ser
comparado com o j& mencionado Projeto de Lei n. 89/2003. Os autores do PL 2793/2011
argumentavam que boa parte dos delitos ja praticados com o auxilio ou ndo da rede mundial
de computadores ja implicam numa repressao estatal prevista no ordenamento juridico. Dai, a
iniciativa em criar somente delitos que violavam certo bem juridico ainda ndo amparado na
legislacdo penal.

A problematica que circundava os projetos de lei, todavia, s6 teve fim com o episodio
envolvendo a atriz global Carolina Dieckmann. Esta foi vitima de rakers que, em razdo de seu
computador estar vulneravel, ou seja, sem um sistema de seguranca ativo contra virus e
spams, obtiveram a senha do seu e-mail e, por consequéncia, diversas fotos da atriz seminua e
em posicBes em que expunha sua intimidade. Tais fotos foram disseminadas além dos
delinquentes e foram parar, inclusive, em sites pornograficos.

A partir deste acontecimento as autoridades legislativas se mobilizaram e nasceu,
assim, a Lei 12. 720/2012. Esta lei, ao contrario dos anteriores projetos de lei, traz poucas
alteracfes ao Codigo Penal, sendo vejamos:

o0 Unico dispositivo criado que tipifica determinada conduta como crime € o art. 154-
A que trata da “invasdao de dispositivo informatico”. Entende que pratica-Se esse
crime, o agente que comete a seguinte conduta: “Invadir dispositivo informatico
alheio, conectado ou ndo a rede de computadores, mediante violagdo indevida de
mecanismo de seguranga e com o fim de obter, adulterar ou destruir dados ou
informagdes sem autorizacdo expressa ou técita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita”.

Por fim a presente lei alterou a redacdo dos arts. 266 e 298 do Cddigo Penal para
adequé-los a realidade cibernética. O art. 266 teve a sua titulacdo alterada para
inserir a interrupgdo quanto aos servigos informéaticos. Agora tal dispositivo trata do
seguinte delito “Interrupcdo ou perturbacdo de servico telegréfico, telefénico,
informatico, telematico ou de informagéo de utilidade plblica”. Quanto ao art. 298,
em seu pardgrafo Gnico, o legislador equiparou como documento particular os
cartGes de crédito e débito no delito de falsificacdo de documento. Percebe-se que
em razao do fato ocorrido com a atriz global ter ganhado repercussdes midiaticas, a
lei em comento foi criada na pressa, sem ao menos possibilitar a responsabilidade
penal de provedores e dispor de outras condutas que possivelmente possam violar
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bens considerados relevantes para 0 homem moderno, como dano informatico, o
acesso ndo autorizado e a obtengdo ilegal de dados/engenharia social.”®

O problema da prevencdo dos crimes pela Internet no Brasil é antes de mais nada o
problema da repressdo, ou seja, da efetiva aplicacdo da lei penal ja existente as novas
circunstancias que se apresentam.

De nada vale criarmos leis para reprimirmos 0s novos crimes se elas ndo puderem ser
aplicadas por falta de treinamento de policiais, de promotores de justica e de magistrados. O
melhor meio de se prevenir um crime é indubitavelmente o exemplo dado pela efetiva e
correta aplicacdo da norma repressiva.

Ha uma visivel deficiéncia no Brasil de pessoal capacitado, com conhecimentos
cibernéticos para investigar e combater este tipo de crime. O que retrata isso € 0 nimero
infimo de delegacias especializadas, sendo apenas 16 em todo Brasil. Como isso, se o crime
cibernético pode ocorrer a qualquer momento e em qualquer lugar? Alguns crimes digitais
para a uma persecucdo eficiente, requerem especializacdo técnica nas investigacdes para
facilitar a identificacdo do agente delituoso (virtual) e uma compreensdo maior de como o
crime acontece e consequente processamento.

Outra dificuldade que envolve os crimes cibernéticos é estipular a competéncia, a qual
foro sera julgado tal crime. Para definir o foro competente se faz necessario perceber qual
circunstancia e foro o crime foi concebido.

Segundo Celson Valin apud Aras, a probleméatica em torno da territorialidade da
internet “reside no carater internacional da rede. Na Internet nido existem fronteiras e,
portanto, algo que nela esteja publicado estard em todo o mundo. Como, entdo, determinar o
juizo competente para analisar um caso referente a um crime ocorrido na rede?" Em regra, de
acordo com a nossa atual jurisdicdo processual penal, nos moldes do art. 70 do Cddigo de
Processo Penal, a competéncia é definida pelo lugar em que a infracdo for consumada, ou, no
caso de tentativa, pelo local em que foi praticado o ultimo ato de execucdo.

Diante o exposto ha de se constatar a primeira problematica, pois nos crimes
cometidos na internet, o grau de dificuldade encontrado pelas autoridades policiais €
imensuravel na identificacdo do local em que se deu o crime. Isto porque, o agente delituoso
geralmente ndo utiliza seu proprio computador para cometer as mais diversas infragdes e sim,

de lanhouses, bibliotecas em universidades, shoppings, ou seja, lugares publicos.

39 http://jus.com.br/artigos/25120/a-evolucao-criminologica-do-direito-penal-aspectos-gerais-sobre-os-crimes-
cibernetico s-e-a-lei-12-737-2012


http://jus.com.br/artigos/

25

Ainda assim, no processo investigatorio é perceptivel a utilizacdo de dados e e-mails
falsos e até mesmo a proliferacdo de virus a fim de mascarar as condutas delitivas.

Neste sentido, a jurisprudéncia dos Tribunais Superiores ja vem consolidando, em
alguns julgados, determinadas diretrizes processuais no ambito cibernético. A este tema, o
Superior Tribunal de Justica entendeu que a competéncia para processual e julgar crimes de
racismo praticado na internet € o do local onde partiram as mensagens de cunho ofensivo
racista.

Para julgar os crimes cibernéticos contra a Administracdo Pablica, a exemplo do art.
313-A do Cadigo Penal (insercao de dados falsos em sistema de informagéo), competente € a
Justica Federal. Também determinou a estes juizes federais o julgamento de crimes previstos
em tratados ou convencdo internacional, quando a infragdo for iniciada no Pais, o resultado
tenha ou devesse ter ocorrido no estrangeiro, ou reciprocamente, conforme art. 109, inciso V
da Constituicdo Federal.

Desta forma, crimes de racismo e pedofilia, por exemplo, que estdo previstos em
convencdes internacionais, ficariam sujeitos a julgamento dos juizes federais em caso destes
crimes serem cometidos no &mbito da internet e que os atos de execuc¢do do crime ou até a sua

consumacao fosse além das fronteiras nacionais.
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5 CRIMES DE INTERNET

5.1 Conceitos e classificacdes

Primeiramente, é importante definir crime. A lei de introducdo ao Codigo Penal
esclarece:

Art. 1.° Considera-se crime a infracdo penal que comina pena de reclusdo ou de
detencdo quer isoladamente quer alternativa ou cumulativamente com a pena de
multa; contravencdo; a infracdo penal que a lei comina, isoladamente, pena de priséo
simples ou de multa, ou ambas alternativas ou cumulativamente.

Com os avancos tecnoldgicos da informatica, surgiram os denominados crimes
cibernéticos. Porém, ndo existe uma nomenclatura uniformizada para 0s crimes dessa
natureza, por isso esses crimes sdo denominados também de crimes de informatica, crimes
informaticos, crimes tecnoldgicos, crimes virtuais, delitos computacionais, crimes digitais,
crimes virtuais, crimes cometido por meio eletrénico, entre outros.

E qual a definicdo de crime virtual? Com a chegada da Lei 12737/2012, passou a ser
entendido o crime virtual como sendo qualquer agédo em que o computador seja 0 instrumento
ou parte do objeto do delito, ou entdo, qualquer crime ligado ao tratamento de dados.

Crime de informatica pode ser definido, como qualquer ato ilegal onde o
conhecimento especial de tecnologia de informatica faz com que o sujeito da acdo infratora
tenha éxito na sua conduta. Ou, mais precisamente, crimes de informatica sdo as condutas
descritas em tipos penais realizadas através de computadores ou voltadas contra
computadores, sistemas de informatica ou os dados e as informacdes neles utilizados
(armazenamento ou processamento). Em determinadas vezes o crime de informatica,
assemelha-se muito ao crime comum, ou definicdo de crime, tendo somente a diferenca que o
objeto utilizado para o éxito foi um computador ou algum sistema informatizado.*°

Os crimes ligados a informatica podem ser classificados em dois grandes grupos: puro
(também chamado proprio) e impuro (também chamado impréprio).

Puro é o crime de informatica que ao se utilizar um computador, visa pura e somente o
ataque a qualquer outro computador ou sistema de informética. O sujeito ativo visa

especificamente ao sistema de informatica, em todas as suas formas. Neles, a informatica

401d., ibid, 30. Pg5.
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(seguranca dos sistemas, titularidade das informacdes e integridade dos dados, da maquina e
periféricos) € o objeto juridico tutelado.

Impuros sdo aqueles realizados com a utilizacdo do computador, ou seja, por meio da
maquina, para realizacdo de condutas ilicitas que atinge todo o bem juridico ja tutelado.
Crimes, portanto, ja tipificados que sdo realizados, agora, com a utilizacdo do computador e
da rede. O agente se vale do computador como meio para produzir resultado que ofenda o
mundo fisico ou o espaco “real”, ameacando ou lesando outros bens, ndo-computacionais ou
diversos da informatica”.

Constatar um crime digital e classificad-lo ndo € uma tarefa fécil, tendo em vista que
ainda existem poucas conclusdes a respeito, pois a tecnologia evolui a passos largos e, ano
apos ano, a opinido dos doutrinadores também muda conforme segue a evolucdo tecnoldgica.
Existem condutas que utilizam os computadores como meio para o cometimento dos delitos, e
h& casos em que sem o uso do sistema informéatico ndo seria possivel a consumacdo de
determinados crimes.

Um conceito de classificacdo foi feita por um doutrinador estrangeiro Rovira Del
Canto, o qual subdividiu os delitos em infracdes a intimidade; ilicitos econémicos; ilicitos de
comunicacdo pela emissdo ou difusdo de contetdos ilegais ou perigosos; e, outros atos
ilicitos. 4

H& uma outra classificacdo, elaborada pelo Dr. Vladimir Aras (Procurador da
Republica (Federal Prosecutor), Mestre em Direito - UFPE, Professor de Processo Penal -
UFBA e editor do Blog do Vlad.Via Lactea - blogdovladimir.com), que divide os crimes da
informatica em trés categorias: 1. Uma primeira, onde o computador constitui a necessaria
ferramenta de realizagé@o pela qual o agente alcanca o resultado legal; 2. A segunda categoria
de crimes do computador, poderia incluir todos aqueles comportamentos ilegitimos que
atingem os computadores, ou mais precisamente, seus programas; 3. A Ultima categoria
deveria juntar todas as possiveis violacfes da reserva sobre a maquina. Aqui entram em

consideracao as habilidades de colheita e elaboragdo de todo tipo de dados. 4% 43

411d., ibid, 30. Pg10-11.
424., ibid, 30. Pg10-11.

4 ARAS, Vladimir. Informagdes contidas em seu twiteer. https://twitter.com/VladimirAras. Acessado em 12 de
novembro de 2013. 01pg.
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Em todas as classificacGes ha distin¢cdes a considerar e pontos em comum, algumas
posicdes atribuem os meios eletrdnicos como objeto protegido (bem juridico) e meios
eletronicos como meio/instrumento de se lesionar outros bens.

A classificacdo destes crimes em puros ou impuros torna-se umas das mais oportunas,

pois abrange se ndo todos, pelo menos a maior parte destes crimes.

5.2 Caracteristicas dos crimes cibernéticos

Os crimes cibernéticos apresentam caracteristicas que lhes proporcionam uma
especificidade com relagéo aos crimes comuns. A seguir serdo apresentadas algumas de suas
caracteristicas particulares mais importantes.

e Celeridade: os crimes cibernéticos sdo rapidos. Em questdo de minutos podem ser
enviados milhdes de virus que podem danificar sistemas, copiar dados, invadir
informacdes confidenciais. E com muita rapidez que uma injuria ou caltnia pode se
propagar e causar sérios danos morais. E também com muita rapidez que fotos de
pedofilia sdo propagadas por todo planeta.

e Dinamismo: os crimes cibernéticos podem ser cometidos das mais variadas formas e
estas formas mudam muito facilmente devido a alta tecnologia que é desenvolvida a
cada momento. Por exemplo, pode-se mandar um determinado virus e quando séo
criadas maneiras de se proteger contra aquele virus, prontamente é criado um novo
virus. As mais variadas formas de se conectar a internet e os mais variados aparelhos
que podem ser usados proporcionam, a cada momento, um novo arsenal que podera
ser usado.

e Poucas leis tipificando-os diretamente. Com a era digital e tantos recursos que 0S
criminosos podem usar, a falta de leis tipificando-os diretamente abre brechas para a
impunidade de muitos, se ndo da maioria, dos crimes virtuais.

e Transgressor aos limites de Vigéncia, Territorialidade e Pessoa. Vigéncia: quando
aconteceu o ato delituoso? Territorialidade: onde ocorreu? Pessoa: quem € 0
responsavel? A transgressdo desses limites pode ser demonstrada através de um
exemplo: 28/abril 02:45h — Buenos Aires (Argentina): Cracker brasileiro, em territorio
argentino, dispara um cavalo de trdia para ‘escravizar’ computadores da Universidade
de Berlim. 05/maio 22:05h — Houston (EUA): devido ao ataque, servidores deixam de

funcionar e perdem dados de compra de 10 clientes. 06/maio 09:17h — Moscou
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(Russia): cliente, que efetuou uma compra na Amazon, percebe que seu pedido
sumiu.*

e Falta de regulamentacdo para a guarda apropriada de provas. Por exemplo: o
armazenamento dos dados de acessos de clientes seria de suma importancia para uma
maior efetividade nas a¢Ges policiais investigativas, e na producdo de provas contra 0s
acusados. Por outro lado, os provedores nacionais e internacionais alegam que seria
muito oneroso 0 armazenamento permanente desses dados, tornando, assim,
extremamente necessario uma legislacdo que estabeleca um periodo obrigatorio para
que os provedores mantenham armazenados esses dados facilitando assim o trabalho
investigativo, ja que atualmente esses dados ficam armazenados em média por apenas
trés meses, 0 que € muito pouco tempo ante ao vagaroso andamento dos
procedimentos judiciais. *° O uso da pericia forense eletronica consiste no emprego de
conhecimentos sobre computacdo e telecomunicacBes, por meio de métodos
cientificos e ldgicos, para responder a questionamentos juridicos. Para o sucesso da
pericia eletrénica podemos citar principalmente o uso de métodos de identificacdo e
rastreamento, a comprovacdo material, a técnica de deteccdo de intrusos e a
recuperacdo de informacGes digitais. Além disso, na maioria das vezes, a pericia
forense eletronica ird lidar com documentos eletrénicos, fotografias digitais, locais de
armazenamento de dados, como pen-drives e outras midias digitais. Por isso, devido
ao avanco da tecnologia e da propria sociedade como um todo, o conceito de
documento necessita ser alargado. 46

o Dificuldade de identificacdo de quem comete o crime. Para acessar a internet ndo ha
necessidade de identificagdo e 0 acesso, muitas das vezes pode ser feito usando

internet de outra pessoa e usando os mais diversos aparelhos.

4 14., ibid, 32. Pg11.

4 GATTO,Victor Henrique Gouveia. Tipicidade penal dos crimes cometidos na internet. Publicado em
01/08/2011 | N° 91 - Ano XIV - AGOSTO/201. Disponivel em: <http://www.ambitojuridico.com.br
[site/?n_link=revista_artigos_leitura&artigo_id=9962&revista_caderno=17>. Acessado em 09 de julho de 2012.

4 FREIRE, Antonio Carlos Pantoja. Os desafios da pericia eletronica forense como meio de prova no
processo civil. Publicado em 01/08/2011 | N° 91 - Ano XIV - AGOSTO/2011. Disponivel em: <
http://www.ambito-juridico.com.br/site/?n_link=revista artigos_leitura&artigo_id =9966&revista_caderno=17
>, Acessado em 17 de julho de 2012.
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Todas essas caracteristicas ja conferem ao direito digital particularidades que, em
muitos casos fica dificil ou até impossivel punir um ato digital delituoso apenas por analogia

ou pelos principios basicos do direito e jurisprudéncia.

5.3 O agente ativo e passivo no crime virtual

A definicdo do agente ativo ou como também € conhecido, o sujeito ativo, é aquele
que pratica a conduta descrita na lei, ou seja, o fato tipico. S6 0 homem, isoladamente ou
associado a outros (coautoria ou participacdo), pode ser sujeito ativo do crime.

A capacidade geral para praticar crime existe em todos os homens, é toda pessoa
natural independente da sua idade ou de seu estado psiquico, portanto também os doentes
mentais. Quando se trata de crimes realizados na internet ou com auxilio dela, logo vem em
nossa mente que sdo realizados por “experts”, os chamados Crackers, porém com a
popularizacéo desse meio surgiram milhares de casos, produzido por pessoas com minimo de
conhecimento tecnoldgico.

Importante se faz ressaltar a diferenciacdo entre Hacker e Cracker, apesar da grande
maioria das pessoas acreditarem que o hacker € o criminoso da informatica. Essa afirmacéo
ndo pode ser considerada verdadeira.

A nomenclatura Hacker ¢ usada para definir o “individuo com amplo conhecimento
em informaética, que faz uso desse conhecimento para encontrar falhas e medidas de correcao
para essas falhas” o hacker geralmente trabalha no desenvolvimento de tecnologias de
seguranca, desenvolvendo antivirus, sistemas de bloqueio a acesso de dados ndo permitidos
dentre outras funcdes, enquanto o Cracker ¢ o criminoso do mundo virtual; “os Crackers
também possuem um conhecimento avancado em informatica, porem as suas atitudes sdo
diferentes, os Crackers usam o0 seu conhecimento apenas para beneficio proprio ou
destruicdo™’

Os Hackers podem ser considerados como pessoas de grande conhecimento
informatico que o utilizam para praticas licitas enquanto os Crackers podem ser entendidos
como os verdadeiros criminosos da internet.

Sujeito passivo do crime é o titular do bem lesado ou ameacado pela conduta

criminosa. Nada impede que em um delito dois ou mais sujeitos passivos existam desde que

471d., ibid, 39.
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tenham sido lesados ou ameacgados a seus bens juridicos referidos no tipo. Sdo vitimas de
crime. Nos crimes de informatica, podera ser qualquer pessoa que utilize ou ndo do meio
eletrénico, podendo haver mais de um individuo.

E muito importante ressaltar, portanto, a necessidade de protecdo, ndo s6 ao simples
usuario doméstico, mas também as empresas que muitas vezes ao se deparar com a clara
impunidade imposta, tem em muitos casos a necessidade de se investir muito em seguranca de
rede, ja que em muitas das vezes as empresas invadidas pelas acdes desses Crackers, tem de
contrata-los para fazer a seguranca de sua rede ja que este descobriu uma maneira de viola-la.

Atualmente qualquer pessoa pode figurar como agente ativo de um crime virtual.
Existem centenas de foruns nos quais se ensinam detalhadamente como agir para usurpar
senhas de mensageiros instantaneos como Windows Live Messenger, ou mesmo envio de
virus, ou de contetido impréprio como nos casos de pornografia infantil. E comum se deparar
com esse tipo de contetdo, por vezes, mesmo que ndo se tenha a intencéo de obter, como no
caso que o envio dessas imagens é recebido via email.

Com essa facilidade na busca de informac6es e com a sensacdo cada vez mais clara de
total anonimato, pessoas comuns cometem atos ilicitos seja para denegrir a imagem de algum
desafeto, seja para fazer uma brincadeira com algum amigo.

A sensacdo de anonimato e de impunidade traz também para o mundo virtual,
criminosos com baixo conhecimento informatico, que conseguem, através do uso da internet,
realizar negdcios escusos, utilizando desse meio para aliciamento de menores para o trafico
ou para o comércio sexual, causando total sensacdo de inseguranca e desvirtuando a
finalidade desse meio de comunicacdo imprescindivel.

Além dessa grande dificuldade em se encontrar e definir com clareza o verdadeiro
autor do crime, quando se tem a possibilidade fatica de auferir essa localizacdo, o aplicador do
direito esbarra em outra grande dificuldade: a falta de enquadramento penal, ja que o
magistrado, na grande maioria das vezes, ndo encontra um tipo penal especifico para o crime
realizado.

Torna-se importante a discussdo sobre a responsabilidade dos provedores. O provedor
é classificado como pessoa juridica de direito privado com direitos e deveres inerentes a esta
condicdo. Considera-se o provedor de acesso a Internet um servico de valor adicionado,
portanto, este ndo se caracteriza como servico de telecomunicacoes.

A distincdo legal entre servi¢o de valor adicionado e servigo de telecomunicagoes €
que aquele afasta a incidéncia do sigilo constitucional, previsto no artigo 5° da Constituicdo

Federal em seu inciso Xll, que se refere a comunicacdo de dados feita por servico de
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telecomunicagdes. O produto mais comercializavel e mais imediato relacionado com a
Internet é o0 acesso a ela. A responsabilidade ou a corresponsabilidade dos provedores é
assunto discutido em alguns paises, sendo assunto também controverso. Uma posicao que esta
se tornando a tendéncia sobre a responsabilidade penal dos provedores € a da responsabilidade
limitada, onde, p.ex., sendo de conhecimento do provedor, contetdo ilegal, seria de se esperar
que este ndo divulgasse tal conteddo ou o bloqueasse (tendo meios técnicos para isto). N&o o
fazendo, assumiria a corresponsabilidade pelo fato.

E o que propde a Lei alemad que responsabiliza os provedores por divulgacdo de
material ilegal, quando estes forem avisados oficialmente do conteddo questiondvel e ndo
tomarem providéncias para bloquear o acesso as informacGes ilegais. Os provedores da
Internet tém um argumento muito sélido e realista, afirmando que o volume de dados dentro
da Internet, como dentro das listas de discussdes, é tdo grande que o processo de checar e
verificar a decéncia dos mesmos € humanamente impossivel. A Comissdo Federal de
Comércio dos Estados Unidos (FTC) ira criar um laboratério dedicado a Internet 24 horas por
dia, monitorando anuncios on-line para identificar fraudes. Com isso, a FTC espera inibir os
golpes via Web e acionar o FBI se algum crime for caracterizado.

Atualmente existem cerca de 170 mil reclamacgdes no banco de dados da FTC. A
instituicdo ja detectou 80 fraudes na Internet, envolvendo piramides da fortuna e compra de
mercadorias pela rede que nunca foram entregues. Hoje temos programas para controle de
acesso a paginas eroticas, p.ex., tornando-as inacessiveis a criancas e adolescentes.

Desta forma transfere-se a responsabilidade pelo acesso, aos pais. Mas quanto a
divulgacdo de outros conteudos ilegais, de negocios fraudulentos, sites que ensinam a
produzir bombas, a conduzir campanhas terroristas e racistas? “O ciberespago nao ¢ uma zona
sem lei. Ninguém pode pensar que tecnologias especiais ttm o poder de colocar as pessoas
fora do alcance da lei”, palavras do Ministro da Educacdo e Pesquisa da Alemanha, Juergem
Ruettgers, em 1996.

O que se discute ndo € a imputacdo de conduta delituosa a empresa provedora de
Internet, mas sim a sua responsabilidade pela divulgacdo do material considerado ilegal ou
ofensivo, desde que conhecedora do fato. Os Estados Unidos é um grande defensor da
privacidade e da liberdade de expressao, tendo como filosofia no que diz respeito a Internet,
de que esta por ser o maior veiculo de expressao ja desenvolvido até 0 momento, merece a
maior protecdo possivel contra a intromissdo governamental. No Japéo, o parlamento aprovou
em agosto deste ano uma lei polémica que da direito aos policiais de interceptarem e-mails e

chamadas telefénicas. O governo insiste que a medida sé serd utilizada com o objetivo de
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combater o crime organizado. Mas os japoneses temem que ela seja usada para quebra de
privacidade, ja que os criminosos usam criptografia forte, fora do alcance do governo.

Na Europa o Conselho da Unido Européia aprovou em dezembro de 1998 um plano de
acao descrevendo iniciativas para promover 0 uso mais seguro da Internet, chamando em
particular a colaboragdo dos profissionais da rede. O plano articula quatro agdes principais: -
criar um ambiente eletronico mais seguro. De um lado o surgimento de “disque dentncias”,
onde os usuarios poderiam denunciar contetidos que julgassem ilegais, como ja acontece na
Inglaterra e Franca. Por outro lado, seriam convidados os provedores de acesso € Servicos
para desenvolverem um codigo de conduta com direito a selo de qualidade aos que aderissem
ao referido codigo: - desenvolver e unificar os sistemas de seguranca e filtrar as informac6es
da rede.

Este efeito é previsto para encorajar a cooperagdo internacional, de forma que os
sistemas futuros possam ser unificados; - fortalecer acdes de sensibilizacdo e informacdo ao
publico, em particular aos pais e profissionais da educacéao, sobre os perigos potenciais do uso
da Internet; e discutir a cooperacdo européeia e mundial sobre questdes legais, como lei
aplicavel, liberdade de expressao, etc.

Tal iniciativa se da no momento, como prioridade a auto regulacdo da rede, que é o
modo provavel mais eficiente de conter a propagacédo de contetdo ilegal e prejudicial. Certos
paises regulam a Internet de maneira restritiva.

Vejamos alguns exemplos: CHINA - a pouco a China Continental eliminou para os
seus cidaddos o acesso a mais de cem sites da Internet. Na China, as pessoas com acesso a
Internet tém de apresentar-se as autoridades para a inscricdo num registro especial. Além
disso, todos os servidores Internet devem passar pelo Ministério de Telecomunicagdes.
ALEMANHA - A Alemanha procurou controlar o acesso, proibindo-o, ao site da Organizacéo
Neonazista Zundel. Os americanos, defensores sempre da liberdade de expressdo, copiaram o
site Zundel nos computadores de universidades como a MIT, Stanford e Carnegie Mellon,
sites que as autoridades alemés ndo quiseram eliminar. Tudo isso deu publicidade ao site
Zundel, resultado contrario ao esperado. ESTADOS UNIDOS - Com a Lei da Decéncia nas
Comunicag6es (CDA) procurou a legislagcdo dos Estados Unidos proibir entre outros atos a
utilizacdo de um servico interativo de computadores para difundir, de maneira a fazé-la
disponivel a pessoas menores de 18 anos, materia sexualmente explicita que segundo os
principios contemporaneos da ética da comunidade sdo claramente ofensivas. Na medida em
que esta lei proibe a transmissdo de matéria indecente a pessoas menores, foi declarada

inconstitucional pela Corte Federal do Estado da Pennsylvania. O Ministério Publico apelou a
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Corte Suprema. CINGAPURA - Este pais publicou uma regulamentacdo limitando o acesso a
sua populacdo. ARABIA SAUDITA - Este pais também censura parte da informacdo
disponivel na Internet. FRANCA - O Conselho Constitucional declarou inconstitucional a
Emenda “Fillon” a Lei Francesa de Telecomunicagdes, afirmando que regulamentagdo da
Internet ficou deficiente por falta de precisdo. Tratava-se de competéncia que se desejava
atribuir ao Conselho do Audiovisual de propor principios e diretrizes para a Internet. Também
reconhece jurisprudéncia francesa que o0s provedores de acesso a Internet ndo séao
responsaveis pelo contetido da matéria publicada nos seus servidores.*®

Como se pode verificar ainda € muito controversa a questdo sobre a responsabilidade
dos provedores. Poderia serem corresponsabilizados pelos fatos delituosos? Necessitaria,
primeiramente, de terem condi¢cdes de monitorarem cada informacdo que fosse passada. Mas
mesmo assim ainda haveriam muitas questBes a discutir, como por exemplo: quais
informacgdes poderiam ser barradas sem ofender o direito a expressdo? Quem decidiria sobre

essas questdes?

5.4 Crimes de internet e a dificuldade de identificacdo do sujeito ativo

Os crimes virtuais podem ter definicbes puramente virtuais, mas seus efeitos séo
facilmente percebidos ao chamado mundo real, atualmente néo se pode separar essas duas
defini¢des, pois os crimes virtuais tém grande reflexo no cotidiano da sociedade.

O que era anteriormente considerado um mundo surreal fantasioso, a internet se tornou
fonte indispensavel de pesquisa, ferramenta essencial de trabalho de uma grande massa de
trabalhadores, varias empresas a utilizam como Gnico meio de comunicacdo e transmissao de
dados entre suas filiais, programas integrados de seguranca, transporte, logistica operacional
dentre outras inimeras funces.

Com o répido impulso da informatizacdo e com o aumento cada vez maior das redes
socias e de compartilhamento de arquivos e videos, expor sua vida social divulgar suas idéias,
demonstrar seus trabalhos e se comunicar com o mundo ficou muito mais rapido e facil
através da internet.

Com a criagédo de paginas de relacionamentos como “orkut, twitter, facebook™ dentre

outros muitos, atraiu para internet o publico jovem e infantil, aumentando assim o interesse de

4 d., ibid, 30. Pg41-44.
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pedofilos, que sem controle algum se fazem passar por criangas, ganhando assim, a confianca
destas para que entdo possam executar seus crimes.

Dentro desse contexto, surgiram VAarios outros crimes, muitos deles novos, 0s
chamados crimes puramente informaticos, alguns ja existentes em nosso meio, mas que
aumentaram consideravelmente com o uso da internet, crimes como pirataria virtual de
masicas, videos ou obras de autoria bibliogréfica, que podem ser facilmente encontradas sem
que haja nenhum pudor por parte dos falsificadores em esconder sua identidade.

A usurpacdo de senhas de comercio eletronico e divulgacdo de imagens privadas
muitas delas envolvendo criangas e adolescentes sdo um dos principais crimes cometidos na
internet segundo dados do site safernet.org. br, que denuncia esses tipos de crimes.

Os criminosos na maioria das vezes se utilizam da inocéncia dos usuarios para
proliferar mensagens, coletando informaces privilegiadas, ou mesmo, apenas com fulcro de
causar dano que em grande parte das vezes vem acompanhado de um grande prejuizo para
vitima.

No caso concreto, fica dificil mensurar os prejuizos de uma empresa que se utiliza de
um sistema de redes integrado, como uma empresa de telefonia que tem seu sinal diretamente
ligado a redes de internet ou mesmo uma transportadora que monitora seus caminhdes,
buscando os melhores trajetos para uma melhor logistica, pode ser sensivelmente afetada no
caso de um ataque ao seu sistema, abrindo um terrivel precedente para uma disputa de
mercado desleal entre empresas do mesmo ramo que podem se utilizar dessa alternativa, que
reafirmo ainda ndo € considerado fato tipico, portanto é um ato licito, para se sobrepor a sua
concorrente.

A facilidade de se enviar e receber virus pela internet sdo tdo grandes que muitas vezes
mesmo sem perceber a prépria vitima de um ataque de cracker, acaba enviando via email ou
mensagens instantaneas despercebidamente os mesmos virus recebidos anteriormente. Além
da questdo cada dia mais crescente da pirataria que acaba tornando mesmo pessoas idoneas
criminosas ao adquirir sem o devido respeito a propriedade intelectual, obras como livros,
coletaneas musicais, filmes dentre outros.

Como nédo ha a necessidade de nenhuma forma de identificacdo ou qualquer tipo de
controle no acesso a internet, qualquer cidaddo pode deliberadamente acessa-la usando
pseuddnimos muitas vezes taxativos sobre suas intengdes.

Esse fato acaba evidenciando uma das maiores falhas que é a falta de identificacdo de
usudrios da internet pelo seu RG ou CPF, os usuarios se conectam na internet por uma

tecnologia conhecida como Tcp/ip ( transmission control protocol — internet protocol), assim
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conceituado Comer Douglas, renomado conhecedor do sistema de seguranca e rede de
computadores: o software Tcp/ip normalmente reside no sistema operacional, onde pode ser
compartilhado por todos os programas e aplicativos executados na maquina, ou seja, o sistema
operacional contem uma sé cépia do codigo de um protocolo como o Tcp/ip e outros varios
programas podem chamar esse codigo. 4°

E através desse protocolo que € Unico para cada acesso a internet, que se pode detectar
de onde o usuério esta acessando, podendo precisar com exatiddo a localidade em que foi
realizado, insta salientar, porém, que com a tecnologia de redes sem fio podendo ser
facilmente encontrada em instituicdes de ensino, hotéis e até mesmo sendo fornecida por
municipios, como € o caso da orla de Ipanema no Rio de Janeiro ficou praticamente
impossivel detectar e punir um usuario em especifico ja que varias pessoas se utilizam dessa
mesma rede, para 0 acesso a internet ou mesmo para transmissdo de dados pessoais pela rede.

Sendo assim o criminoso se conecta de qualquer desses lugares sem a devida
necessidade de identificacdo, podendo em alguns minutos proliferar milhares de virus, ou
como é comum milhdes de virus em apenas minutos, além de acessar dados pessoais de
outros computadores invadindo a intimidade das pessoas, e em muitos casos subtraindo dados
desse computador para posterior envio na internet de dados como CPF, RG e informag6es em
geral, de acordo com a vulnerabilidade e a quantidade de dados enviados pela vitima,
podendo ferir o principio da intimidade de tal forma a expor fotos e videos da intimidade de
outros usuarios, na grande maioria das vezes sem a intencdo de criar prejuizos financeiros,
mas sim com intuito de causar dano a vitima seja ele moral ou material.

Assim, o individuo que quer praticar o mal passa a usar indiscriminadamente esse
meio, pois sabe que ao remover o0 cabo do seu computador, desconectando-se da internet esse
individuo que ha poucas horas praticou varios crimes, ndo pode ser mais identificado, pois ao
conectar novamente ao computador, serd criado um novo protocolo Tcp/lp, podendo assim
voltar a cometer condutas ilicitas, muitas vezes até da mesma localidade onde comecgou a

praticar os anteriores.

491d., ibid, 39.
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6 CRIMES CIBERNETICOS E O DIREITO

O espaco virtual, que se mostra tdo propicio para a pratica dos mais variados crimes,
apesar da falta de legislacdo especifica, é relativamente protegido juridicamente, pois se
encontram no ordenamento juridico brasileiro algumas normas que tratam da matéria, como
por exemplo: a Lei n°® 11.829/08, que combate a pornografia infantil na internet; a Lei n°
9.609/98, que trata da protecdo da propriedade intelectual do programa de computador; a Leli
n°® 9.983/00, que tipificou os crimes relacionados ao acesso indevido a sistemas
informatizados da Administracdo Publica; a Lei n°® 9.296/96 disciplinou a interceptacdo de
comunicacdo telematica ou informatica; e a Lei n® 12.034/09, que delimita os direitos e
deveres dentro da rede mundial, durante as campanhas eleitorais.

Além disso, os aplicadores do direito tém feito incidir a legislacdo ja existente, como o
Caodigo Penal, aos crimes cometidos no meio virtual. Exemplos de crimes cibernéticos ja
tipificados na legislacdo penal que sdo cometidos através de computadores e outros meios
tecnoldgicos sdo, entre outros, o crime de calunia, ameaca, difamacéo, apologia a crime ou
criminoso, injuria, constrangimento ilegal, falsa identidade.

A aplicacdo da legislacdo ja existente, como do Cdédigo Penal, para enquadrar 0s
crimes cibernéticos ocorre porque os operadores do direito entenderam que, em alguns casos,
a conduta praticada é aquela ja tipificada pelas nossas leis, e 0 que muda é o meio, 0
instrumento utilizado na conduta criminosa: a informatica, o computador. Pois, no Direito
Penal, nédo se aplica por analogia as normas incriminadoras, que sdo aquelas que estabelecem
a conduta ilicita e atribuem a sua respectiva san¢do. 1sso ocorre porque, COmo essas normas
“sempre restringem a liberdade do individuo, ¢ inadmissivel que o juiz acrescente outras
limitacGes além daquelas previstas pelo legislador. Em matéria penal, somente é admissivel a
analogia quando beneficia a defesa.

Diante dos avangos tecnoldgicos, do uso rotineiro da internet e dos meios eletrénicos
no cotidiano das pessoas e, conseqlientemente, da propagacao de crimes relacionados a esse

cenario, o Brasil se mostra atrasado por ainda ndo possuir uma legislacdo especifica para

50 MENDES, Maria Eugenia Gongalves; VIEIRA, Natalia Borges. Os crimes cibernéticos no ordenamento
juridico  brasileiro e a necessidade de legislagdo  especifica.  Disponivel em: <
http://www.gcpadvogados.com.br/artigos/os-crimes-ciberneticos-no-ordenamento-juridico-brasileiro-e-a-necessi
dade-de-legislacao-especifica-2 >. Acessado em 15 de agosto de 2012.


http://www.gcpadvogados.com.br/artigos/os-crimes-ciberneticos-no-ordenamento-juridico-brasileiro-e-a-necessi
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disciplinar os crimes cibernéticos. “Véarios paises ja apresentam legislacdo especifica que
tratam dos crimes cibernéticos, como Estados Unidos, Portugal, Inglaterra, entre outros.”

Com a entrada em vigor das leis 12.735 e 12.737, ambas de 2012, tem-se a aplicacdo
penal de normas especificas sobre os crimes digitais préprios, aqueles cometidos contra
dados, informagdes ou sistemas de informacao.

Agora o usuério deve ter mais cuidado em proteger suas informacGes e ferramentas,
bem como ha maior capacidade de responsabilizacdo daqueles que invadem dispositivos
alheios para pegar dados. As penas variam de detencdo de 3 meses até reclusdo de 2 anos. Os
agravantes para aumento de pena sdo prejuizo econdmico, divulgacdo ou vazamento dos
dados na internet ou resultar na obtencdo de contetdo de comunicagdes eletronicas privadas,
segredos comerciais ou industriais, informacoes sigilosas ou o controle remoto ndo autorizado
do dispositivo invadido.

A Lei 12.737/2012, apelidada de Lei Carolina Dieckmann, sobre crimes na internet,
altera o Cddigo Penal para tipificar como infragcGes uma série de condutas no ambiente digital,
principalmente em relacdo a invasdo de computadores, além de estabelecer punicdes
especificas, algo inédito até entdo. Proposta pelo deputado Paulo Teixeira (PT-SP), a
lei ganhou 0 nome "extraoficial" porque, na época em que o projeto tramitava na Camara de
Deputados, a atriz teve fotos pessoais divulgadas sem autorizacdo. A nova lei classifica como
crime justamente casos como esse, em que ha a invasdo de computadores, tablets ou
smartphones, conectados ou ndo a internet, "com o fim de obter, adulterar ou destruir dados
ou informagdes". %2

A lei define também que o crime existe quando o0 usuério ndo autoriza o0 acesso ao
aparelho ou quando o criminoso "instala vulnerabilidades para obter vantagem ilicita". A pena
nesses casos € de trés meses a um ano de detencédo, além de multa.

Também esta prevista punicdo de seis meses a dois anos de reclusdo, além de multa,
para quem obtiver dados "de comunicagOes eletrénicas privadas, segredos comerciais ou
industriais, informacdes sigilosas”, apds a invasdo ou controle da maquina invadida

remotamente.

11d., ibid, 41.

52 »|_ej Carolina Dieckmann' sobre crimes na internet entra em vigor. Do UOL, em S&o Paulo 02/04/2013.
Disponivel em http://tecnologia.uol.com.br/noticias/redacao/2013/04/02/lei-carolina-dieckmann-sobre-crimes-
na-internet-entra-em-vigor.htm#fotoNav=1>. Acessado em 10 de outubro de 2013.


http://tecnologia.uol.com.br/noticias/redacao/2012/11/14/projeto-de-crimes-ciberneticos-pune-invasao-de-pc-e-clonagem-de-cartao-conheca.htm
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Resumindo, a lei 12.737 trouxe o tipo penal da invaséo ilegitima de sistemas de
informacdo, ampliou o tipo do crime de indisponibilizacdo de servi¢o publico (art. 266 do
Codigo Penal) e equiparou o cartdo magnético a um documento particular, para que a
falsificacdo de cartdes de débito e crédito, per si, seja punivel. No entanto, o tipo penal de
invasdo necessita de algumas condigdes para que o crime seja configurado, deve haver
obtenc&o, exclusdo ou modificacdo de dados sem a devida autorizacdo, resultando em crime
no artigo 154 do Codigo Penal.

Ainda, recebera as mesmas penas da invasdo aquele que instala uma vulnerabilidade
em um sistema de informacdo para obter vantagem indevida, por exemplo, um backdoor ou
uma configuragdo para que algumas portas de comunicacao a internet fiqguem sempre abertas.
As empresas possuem maior protecdo juridica contra a espionagem digital, pois a obtencdo de
segredos comerciais e ou informacdes sigilosas definidas por lei agora também se enquadram
na legislagéo.

A punicdo branda foi criticada por Renato Opice Blum, especialista em direito digital
e presidente do Conselho de Tecnologia da Informacdo da Fecomercio-SP (Federacdo dos
Comércios de Bens, Servicos e Turismo do Estado de Sao Paulo). Segundo ele, a pena para
guem comete crimes cibernéticos, que prevé de trés meses a dois anos, além de multa, deveria
ser mais severa. Outro problema apontado por especialistas em direito digital € a lei definir
que o infrator deve romper algum tipo de barreira de seguranca para que haja crime, 0 que
impedird a punicdo a quem usa computadores de terceiros. Por exemplo, um colega de
trabalho que se aproveite da auséncia do usuario do computador, que ndo deixou a maquina
travada com senha, para roubar dados.

Também entrou em vigor a Lei 84/99, que equipara a pratica de roubo de dados de
cartdo de crédito ao de falsificagdo de um documento particular. Quem for acusado de
cometer este crime estara sujeito a reclusdo de um a cinco anos de prisdo ou a pagar multa.

O texto também estabelece punicdo para quem fornecer informagdes relacionadas a
estratégia militar para o inimigo por meios eletrénicos.

A lei 12.735, reconhecida como Lei Azeredo, também entrou em vigor na mesma data,
mas carregou pouca coisa de seu projeto original, restando somente duas disposi¢des
juridicas. A primeira indicando que as Policias Judiciarias mediante regulamentacéo deveréo
se preparar para 0 combate de crimes digitais e que em casos de crime de discriminacdo (lei
7.716 de 1989), o Juiz poderé solicitar a retirada de conteido discriminat6rio ndo somente de

radio, TV ou internet, mas de qualquer meio possivel.


http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1037657&filename=REDACAO+FINAL+-+PL+84/1999
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7 A QUESTAO DA IMPUNIDADE NO BRASIL

“No Brasil, dos 83,4 milhdes de usuarios de Internet, 90,8% acessam as redes sociais.
Entre as redes mais acessadas, a que mais ganhou novos usuarios nos ultimos trés meses foi o
Facebook, contando com mais de 50 milhdes de brasileiros conectados. Com ndmeros téo
expressivos ndo é de se estranhar que pessoas, mal intencionadas ou que desconhecem a
existéncia de leis que regem o ambiente virtual, executam diversos crimes nas redes.>

Entre os crimes virtuais mais praticados nas redes sociais estao:

e INSULTOS: falar mal ou insultar alguém que pode gerar processo com base no Artigo
140 do Codigo Penal, que pune “a injuria que ofende a dignidade ou decoro®;

e CALUNIA: inventar historias falsas sobre alguém pode ser enquadrado no Artigo 138
do Cdodigo Penal;

e DIFAMACAOQ: associar uma pessoa a um fato que ofende sua reputacio. Artigo 139
do Cddigo Penal;

e DIVULGACAO DE SEGREDO: revelar segredos de terceiros na internet ou divulgar
material confidencial de documentos/correspondéncias que possam causar danos, pode
levar a processo com base no Artigo 153 do Codigo Penal;

e ESCARNIO POR MOTIVO DE RELIGIAQ: criar comunidade online que
menospreze ou zombe de pessoas religiosas e religides. Artigo 208 do Cédigo Penal;

e FAVORECIMENTO DA PROSTITUICAO: Artigo 228 do Cédigo Penal;

e ATO OBSCENO: Artigo 233 do Cadigo Penal;

e ESCRITO OU OBJETO OBSCENO: Artigo 234 do Codigo Penal;

e INCITACAO AO CRIME: Artigo 286 do Codigo Penal;

e APOLOGIA DE CRIME: criar comunidades virtuais (féruns, blogs, etc) para ensinar
como burlar a legislacdo ou divulgar acdes ilicitas realizadas no passado, que estdo
sendo realizadas no presente ou serdo realizadas no futuro: Artigo 287 do Cddigo
Penal,

e FALSA IDENTIDADE: criar um perfil falso pode levar a processo judicial com base
no Artigo 307 do Codigo Penal;

e PRECONCEITO OU DISCRIMINACAO: comentar em chats, e-mails blogs e outros,
de forma negativa sobre ragas, religides, etnias, etc. Artigo 20 da Lei 7.716/89;

53 http://www.crimespelainternet.com.br/crimes-virtuais-nas-redes-sociais/
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e PEDOFILIA: troca de informagbes ou imagens envolvendo criangas ou
adolescentes. Artigo 241-A/241-B/241-C/241-De241-E da Lei n°® 8.069/90 ECA;

Outro ponto importante é que muitas pessoas ainda tém ddvidas sobre o assunto e ndo
sabem reconhecer um crime virtual, e acabam sendo vitimas por ndo saberem como agir.

Além disso, muitos usuarios cometem deslizes nas redes, revelando dados pessoais
para pessoas totalmente desconhecidas. Ao fazer isso, elas compartilham informacoes
valiosas como: endereco particular, e-mail pessoal, data de nascimento, nome de solteiro e
muitas outras informacdes que podem ser usadas por possiveis mal intencionadas.

E também muito desconhecido como proceder em caso de ser vitima de um crime
cibernético. A recomendacdo € procurar uma delegacia especializada em crimes eletrdnicos
da regido e registrar o boletim de ocorréncia (esta é uma grande dificuldade, ja que sdo
pouquissimas em todo Brasil) e para validar a dendncia é preciso levar levar qualquer material
qgue comprove o crime virtual, como um print de tela e o endereco da internet onde a acao
criminosa aconteceu.ApGs o registro da ocorréncia, é importante procurar um advogado
especializado em Direito Digital para que o profissional guie os préximos passos da vitima no
alcance da justica e punicdo aos infratores (sinceramente, como as pessoas sao informadas
sobre essas questbes e como tem capacidade cognitiva e condi¢Bes financeiras para
conseguirem fazer todos esses passos? Sinceramente, quantos advogados entendem sobre
cibernética no Brasil?)

Além de todos esses crimes das redes sociais, ndo podemos esquecer sobre 0s crimes
comerciais (onde pessoas enganam outras e roubam-lhes oferecendo bens e servi¢os que nédo
existem), crimes de invasdo de dados bancérios e desvios de grandes somatdrios, crimes de
invasdo de sites onde sdo inseridos informes falsos e levam a enormes prejuizos a empresas,
invasdo de sistemas publicos e sistemas de defesa, venda de pornografia envolvendo menores,
crimes contra a crianca (sexuais, comerciais, morais), dentre muitos outros crimes onde a
criatividade e a inteligéncia para o mal ndo tenham limitites.

Todos estes crimes parecem estar impunes. A impunidade no Brasil ndo se restringe
aos crimes cibernéticos, posto que se tem a clara visdo de que ricos e detentores do poder
sempre saem ilesos e esta € a sensacdo que se tem da justica brasileira. Vemos garotos ricos
atirarem fogo em um mendigo e nada repercutir seriamente sobre eles; vemos estudante
embriagada que atropela e mata dois trabalhadores e foge e nada acontece a liberdade dela,
pois pode pagar fianca de 15 mil reais e sair da priséo (e esse dinheiro ndo deve ser nem ao

menos direcionado para pagar as despesas com os funerais dos trabalhadores mortos); vemos
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politicos serem condenados pelo Supremo Tribunal Federal e depois de algum tempo serem
libertos por outro juiz do STF; vemos criangas espancadas, negligenciadas, abusadas
sexualmente, torturadas fisicamente e psicologicamente serem devolvidas aos agressores pela
prépria justica; vemos criminosos disfarcados de policiais (policiais que servem ao crime)
trabalhando para o crime, compactuando com bandidos e que ndo séo presos e nem expulsos
da policia; vemos delinglientes das ruas que matam pessoas indefesas e inocentes por causa de
droga ou por alguns trocados que séo tidos como viciados e ndo pagam por seus crimes, por
uma politica de limpeza das ruas, usando o0s vicios como escudo para tirarem
temporariamente essas pessoas da rua, parecendo que, como viciados eles nunca teréo
condicBes de pagarem por seus crimes; vemos lideres do governo e seus comparsas
(servidores contratados por eles) desviarem verbas que vem dos bolsos dos cidaddos
trabalhadores e nada acontecer com eles. A impunidade parece moda e parece que todos sdo
criminosos, que ninguém é honesto e bom e que ninguém luta por justica; ja que todos sdo
criminosos, quem pode apontar o erro do outro?

Somado a todos esses sentimentos de globalizacdo da criminalidade, tem-se a
dificuldade técnica de fazer valer a lei. Para que existir lei, se ndo se pode fazer cumpri-la?
Para poucos a lei funciona ou passa existir. As pessoas comuns (que ndo sdo celebridades, ndo
séo ricas e ndo tem poder social ou econdmico, que ndo tem nenhum padrinho) sofrem
caladas, sofrem descaso, sofrem duplamente: o crime e a indignidade de ndo poderem ser
protegidas pela Lei. A pessoa comum sofre: tem que esperar, tem que calar, tem que ser o
ultimo da fila (pois na frente da fila tem os mais bonitos, mais ricos, mais poderosos, 0s mais
de direito), tem que se contentar em n&o estar morta e se morre por causa criminal vale apenas
como dado estatistico. Essa é a sensacdo nacional sobre a justica.

A impunidade do crime cibernético é grande e tem por causa variados fatores: numero
cada vez mais crescente de crimes, dificuldade em se identificar o criminoso, falta de pessoas
qualificadas tecnicamente com conhecimentos cibernéticos atuando a favor da justica e do
bom cidad&o, falta de consenso no direito sobre todas as formalizagOes de leis para regerem
esta gama de controvérsias no que tange os crimes cibernéticos e a certeza do criminoso
cibernético de que ficard impune por todas essas falhas presentes em nosso sistema de
protecéo.

De acordo com o levantamento da Trend Micro, o Brasil € o quarto pais com o maior

indice de ataques virtuais. No primeiro trimestre deste ano, 7% de todos 0s crimes virtuais
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envolvendo roubo de dados de contas bancarias aconteceram no Brasil. EUA ficaram em
primeiro, seguido por Japao (2°) e india (39).%
Sobre o tema:

Faz-se necessario a imediata tipificacdo em nosso ordenamento juridico, de condutas criminosas
praticadas por meio da internet. O Brasil esta atrasado no aspecto juridico, mas em progresso na
criminalidade realizada por meios virtuais, devendo-se igualar aos paises que ja possuem legislacdo
especifica para crimes virtuais, para que ndo sejamos um paraiso aos criminosos desse setor. A
jurisprudéncia nacional tem se mostrado a favor da responsabilizacdo/condenacgdo dos individuos que
cometem delitos por meio da internet, mas por haver lacunas na lei a respeito do tema, ainda existem
criminosos que ndo podem ser condenados. Estamos entre os dez paises que mais utilizam a internet,
em um mercado promissor e crescente, sem uma legislacdo que defina e classifique quantos e quais

sdo os crimes cometidos virtualmente, para amparar os usuarios desse servico. .

> http://www.tudocelular.com/tecnologia/ noticias/n35791/brasil-quarto-maior-em-crimes-
bancarios.html

s http://www.ambito-juridico.com.br/site/index.php?
n_link=revista_artigos_leitura&artigo_id=9963 - Os crimes virtuais e a impunidade real :
Luiz Gustavo Caratti de Oliveira, Marilia Gabriela Silva Dani. Rio Grande, 30 de Outubro de
2015
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8 RESULTADOS

A Internet é uma rede mundial de computadores: uma rede de computadores
interligados entre si em escala mundial através de um protocolo comum chamado TCP/IP
(Transmission Control Protocol/Internet Protocol). A Internet tem revolucionado o mundo
dos computadores e das comunica¢cdes como nenhuma invencdo foi capaz de fazer. A partir
de sua criacdo é que foram se desenvolvendo a tecnologia em computacdo, para atender as
suas necessidades.

A Internet nasceu nos EUA (Estados Unidos da América), na década de 60, época da
Guerra Fria. Em 1961, Leonard Kleinrock, do MIT (Massachussets Institute of Technology),
publicou o primeiro trabalho sobre a teoria de troca de pacotes e convenceu Roberts da
possibilidade tedrica das comunicagdes usando pacotes ao invés de circuitos. Em 1962, uma
série de memorandos foram escritos por J.C.R. Licklider, do MIT, discutindo o conceito da
“Rede Galaxica”, onde previa varios computadores interconectados globalmente.

A partir dai foram surgindo tecnologias para seu desenvolvimento. Em 1985 a Internet
ja estava bem estabelecida como uma larga comunidade de suporte de pesquisadores e
desenvolvedores e comecgava a ser usada por outras comunidades para comunicacfes diarias
pelo computador e correio eletrénico ja estava sendo utilizado por muitas comunidades.
Houve grande expansdo de comunidades e o setor comercial comegou a se interessar pela
Internet. Em 1990 foi criada a WWW e a internet ganhou popularidade e passou a ser
explorada comercialmente, com abertura a nivel mundial.

No Brasil, a internet teve seu inicio em 1991, passando a ter abertura para a populacao
em 1995.

Interessante é que desde o inicio da criacdo da internet ja se tinha conhecimento de
crimes cibernéticos. No inicio, no entanto, quem praticava esses crimes eram experts da
informatica e eram crimes mais voltados para sistemas de computadores.

Na década de 70 a figura do Hacker ja era citada com o advento de crimes como
invasdo de sistema e furto de software, mas foi em 1980 que houve maior propagacdo dos
diferentes tipos de crimes. Em 1993, ap6s criagdo da WWW, a internet teve expansao
comercial e comecou a se espalhar. Em 1980, antes mesmo da propagacdo da internet, ja
havia propagacdo dos crimes. Isto demonstra o poder que tem as pessoas que querem usar a
internet para o mal.

O Brasil comecou a se preocupar com esse assunto especialmente a partir das ultimas

décadas, com o aumento da popularizacdo dessa inovagédo tecnologica.
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Em poucos anos, desde que a internet surgiu no Brasil (1995) até hoje (2013) — sdo
apenas 18 anos-, a internet se tornou abrangente em todo Brasil, atingindo todas as camadas
sociais, se tornou o principal meio de comunicacdo para todos: desde grandes empresas,
propagandas, até o simples cidad&o; a internet se tornou a principal e mais importante forma
de comercio e negdcios; é também o principal difusor de idéias, de pensamentos, de
informacdes e de conhecimento. A internet, hoje, é fundamental em nossas vidas.

Em meio a este grande emaranhado de informacGes e situacGes, que antes eram
vividas somente pessoalmente e hoje sdo vividas através da internet, surgem situacdes e
particularidades que o direito existente fica despreparado. A internet traz algumas
particularidades aos crimes que a envolvem, que 0s crimes comuns ndo possuem.

Crime de informatica pode ser definido, como qualquer ato ilegal onde o
conhecimento especial de tecnologia de informatica faz com que o sujeito da acdo infratora
tenha éxito na sua conduta. Em determinadas vezes, o crime de informética assemelha-se
muito ao crime comum, ou definicdo de crime, tendo somente a diferenca que o0 objeto
utilizado para o éxito foi um computador ou algum sistema informatizado.

E quais sdo os sujeitos ativos dos crimes de informatica? Quando se trata de crimes
realizados na internet ou com auxilio dela, logo vem em nossa mente que sao realizados por
“experts”, os chamados Crackers, porém com a popularizacdo desse meio surgiram milhares
de casos, produzido por pessoas com minimo de conhecimento tecnoldgico. E qual seria a
responsabilidade dos provedores? Uma posi¢do que esta se tornando a tendéncia sobre a
responsabilidade penal dos provedores é a da responsabilidade limitada, onde, p.ex., sendo de
conhecimento do provedor, conteudo ilegal, seria de se esperar que este ndo divulgasse tal
conteddo ou o bloqueasse (tendo meios técnicos para isto). Ndo o fazendo, assumiria a
corresponsabilidade pelo fato.

Os provedores da Internet ttm um argumento muito sélido e realista, afirmando que o
volume de dados dentro da Internet, como dentro das listas de discuss@es, € tdo grande que o
processo de checar e verificar a decéncia dos mesmos é humanamente impossivel. O que se
discute ndo é a imputacdo de conduta delituosa da empresa provedora de Internet, mas sim a
sua responsabilidade pela divulgacdo do material considerado ilegal ou ofensivo, desde que
conhecedora do fato.

E muito controversa a quest&o sobre a responsabilidade dos provedores. Poderia serem
corresponsabilizados pelos fatos delituosos? Necessitaria, primeiramente, de terem condicoes

de monitorarem cada informagéo que fosse passada. Mas mesmo assim ainda haveriam muitas
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questdes a discutir, como por exemplo: quais informacdes poderiam ser barradas sem ofender
o direito & expressao? Quem decidiria sobre essas questdes?

Os crimes ligados a informatica podem ser classificados em dois grandes grupos: puro
(também chamado proprio) e impuro (também chamado improprio). Puro é o crime de
informatica que ao se utilizar um computador, visa pura e somente o ataque a qualquer outro
computador ou sistema de informética. Impuros sdo aqueles realizados com a utilizacdo do
computador para realizacdo de condutas ilicitas que atinge todo o bem juridico ja tutelado.
Crimes, portanto, ja tipificados que sdo realizados, agora, com a utilizacdo do computador e
da rede.

Os crimes cibernéticos apresentam caracteristicas que lhes proporcionam uma
singularidade com relacdo aos crimes comuns. A seguir serdo apresentadas algumas de suas
caracteristicas particulares mais importantes: 1-Celeridade: os crimes cibernéticos sdo
rapidos. 2-Dinamismo: os crimes cibernéticos podem ser cometidos das mais variadas formas
e estas formas mudam muito facilmente devido a alta tecnologia que é desenvolvida a cada
momento. 3-Poucas leis tipificando-os diretamente. 4- Transgressor aos limites de Vigéncia,
Territorialidade e Pessoa. 5- Falta de regulamentacdo para a guarda apropriada de provas. 6-
Dificuldade de identificacdo de quem comete o crime. Todas essas caracteristicas ja conferem
ao direito digital particularidades que, em muitos casos fica dificil ou até impossivel punir um
ato digital delituoso apenas por analogia ou pelos principios basicos do direito e
jurisprudéncia.

Uma das maiores falhas da internet é a falta de identificacdo de usuérios pelo seu RG
ou CPF, ou outra identificacdo. Como ndo h& a necessidade de nenhuma forma de
identificacdo ou qualquer tipo de controle no acesso a internet, qualquer cidaddo pode
deliberadamente acessa-la usando pseuddnimos muitas vezes taxativos sobre suas intengdes.

O espaco virtual, que se mostra tdo propicio para a pratica dos mais variados crimes,
apesar da falta de legislacdo especifica, é relativamente protegido juridicamente, pois se
encontram no ordenamento juridico brasileiro algumas normas que tratam da matéria, como
por exemplo: a Lei n® 11.829/08, que combate a pornografia infantil na internet; a Lei n°
9.609/98, que trata da protecdo da propriedade intelectual do programa de computador; a Lei
n°® 9.983/00, que tipificou os crimes relacionados ao acesso indevido a sistemas
informatizados da Administracdo Publica; a Lei n°® 9.296/96 disciplinou a interceptacdo de
comunicacdo telemética ou informatica; e a Lei n°® 12.034/09, que delimita os direitos e

deveres dentro da rede mundial, durante as campanhas eleitorais.
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Além disso, os aplicadores do direito tém aplicado a legislacdo j& existente, como o
Cdodigo Penal, aos crimes cometidos no meio virtual. Exemplos de crimes cibernéticos ja
tipificados na legislacdo penal que sdo cometidos através de computadores e outros meios
tecnoldgicos sdo, entre outros, o crime de calunia, ameaca, difamacéo, apologia a crime ou
criminoso, injuria, constrangimento ilegal, falsa identidade.

O Brasil se mostra atrasado por ainda ndo possuir uma legislacdo especifica para
disciplinar os crimes cibernéticos. Varios paises ja apresentam legislacdo especifica que
tratam dos crimes cibernéticos, como Estados Unidos, Portugal, Inglaterra, entre outros.

Com a entrada em vigor das leis 12.735 e 12.737, ambas de 2012, temos a aplicacdo
penal de normas especificas sobre os crimes digitais proprios, aqueles cometidos contra
dados, informacdes ou sistemas de informacdo. As penas variam de detencdo de 3 meses até
reclusdo de 2 anos. Os agravantes para aumento de pena sdo prejuizo econémico, divulgacédo
ou vazamento dos dados na internet ou resultar na obtencdo de conteldo de comunicacbes
eletronicas privadas, segredos comerciais ou industriais, informagdes sigilosas ou o controle
remoto nao autorizado do dispositivo invadido.

A Lei 12.737/2012, apelidada de Lei Carolina Dieckmann, sobre crimes na internet,
altera o Cddigo Penal para tipificar como infragcGes uma série de condutas no ambiente digital,
principalmente em relacdo & invasdo de computadores, alem de estabelecer punigdes
especificas, algo inédito até entdo. Tipicidade € a correspondéncia exata, a adequacdo perfeita
entre o fato natural concreto e a descricdo contida na lei. Como o tipo penal é composto nao
sO de elementos objetivos é indispensavel que ndo s6 o fato objetivamente considerado, mas
também a sua antijuridicidade, e os elementos subjetivos que se subsumam a ele. A lei
12.737 trouxe o tipo penal da invasao ilegitima de sistemas de informacdo, ampliou o tipo do
crime de indisponibilizacdo de servico publico (art. 266 do Cddigo Penal) e equiparou o
cartdo magnético a um documento particular, para que a falsificacdo de cartbes de débito e
crédito, per si, seja punivel.

A Lei 12.735, reconhecida como Lei Azeredo, também entrou em vigor na mesma
data. Ela indica que as Policias Judiciarias mediante regulamentacdo deverao se preparar para
0 combate de crimes digitais e que em casos de crime de discriminacao (lei 7.716 de 1989), o
Juiz podera solicitar a retirada de conteddo discriminatério ndo somente de radio, TV ou
internet, mas de qualquer meio possivel.

Mas vérias modalidades de crimes cometidos por meio da internet ndo estdo tipificadas, ou

seja, ndo podem ser passiveis de punicdo. E comum nestes casos o uso da analogia juridica para
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adequar crimes sem tipificacdo aos ja descritos em nosso ordenamento juridico. Como exemplo, a
destruicdo de dados eletronicos equiparando 0 mesmo ao crime de dano ao patrimonio.

Fica evidente que esse tipo de analogia por muitas vezes ndo pode ser aplicado a
realidade dos fatos, uma vez que a intensidade das condutas praticadas com o uso da internet,
tais como, a disseminacdo de mensagens racistas, homofobicas e discriminatérias de qualquer
forma, o uso indevido da imagem, dentre outros exemplos, € muito maior. S0 inimeras as
formas ilicitas que, com o uso da internet, se proliferam com velocidade espantosa, se
diferenciando da acdo cometida por intermédio de outros meios de informacdo. Uma
informacao falsa veiculada pela internet, ou um fato difamatorio ou injurioso destinado a uma
pessoa ou a uma determinada classe da sociedade, certamente terd uma exposi¢do muito mais
rapida e vultosa, do que se esse mesmo fato fosse veiculado por outros meios, que ndo pelo
uso da internet como meio de proliferagéo.

Cumpre frisar também que a analogia juridica aplicada na norma penal incriminadora
ndo pode ser considerada valida, nos casos prejudiciais ao réu.

Portanto, essa analogia na maioria dos casos ndo se efetiva, pois, se 0 juiz ndo pode
aplicar pena a fato que ndo seja tipico, este também nédo podera julgar por analogia crime que
seja atipico, até por que no Direito Penal, a analogia s6 pode ser usada em beneficio do réu, o
que prejudica substancialmente o fundamento juridico da decisdo do juiz, que sem este
embasamento, que € carater essencial da sentenca penal, devera proceder com a absolvi¢do do
acusado, sob pena de ndo o fazendo, considerar-se nulo o processo.
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9 CONSIDERACOES FINAIS
A internet comecou a surgir na década de 60 nos Estados Unidos e logo surgiram os

primeiros crimes de informatica. Neste inicio, em que a internet ainda ndo era difundida
popularmente, quem cometia os crimes era quem entendia profundamente de informatica. Na
década de 90, a internet comecou a ser difundida mundialmente e os crimes também
aumentaram em numero e formas. Se antes quem cometia esses crimes era somente 0S
experts, hoje em dia qualquer pessoa, com o minimo de conhecimento em informética, pode
cometer um crime,

Em um mundo que se torna cada vez mais globalizado, podemos conferir a internet
grande responsabilidade para concretizacdo dessa mudanga. A facilidade com que as
informacdes podem ser trocadas por este meio de comunicagdo, com agilidade e baixo custo,
faz com que o uso da internet cresca de maneira exorbitante em todo mundo.

Com aumento consideravel de pessoas que utilizam essa tecnologia, tanto como meio
de trabalho, quanto para o entretenimento, a internet se tornou um meio indispensavel em
nossa sociedade, trazendo questdes desconhecidas pelos operadores do direito. Essa inovacao
tecnoldgica fez transparecer a necessidade eminente do direito de acompanhar as mudancas
da sociedade.

A liberdade de expressdo e as garantias individuais protegidas pela Constituicdo
Federal devem ser resguardadas também no mundo virtual, pois a internet ndo pode ser
considerada territdrio imune ao direito, nem tampouco um mundo surreal de fantasia.

Nesse sentido, cumpre salientar que a caréncia de legislacdo especifica para punir
guem utiliza desse meio para praticar atividades delituosas acaba trazendo consigo a sensacdo
de impunidade, que estimula substancialmente a pratica de delitos repudiados pela sociedade.
Cumpre frisar que a jurisprudéncia péatria tem adotado nos casos em que ha lacunas nas
normas do direito, o julgamento por analogia.

Mas muitos desses crimes ficam impunes, surgindo assim a criacdo de comunidades
criminosas, os denominados Crackers que, gragas ao anonimato, muitas vezes se vangloriam
de crimes por eles praticados na internet sem o menor pudor, crimes estes que nem sempre
visam a satisfacdo material mas, na grande maioria das vezes, a satisfacdo pessoal, como nos
crimes puramente informaticos em casos de invasdo de sites da internet com mero objetivo de
demonstrar que conseguiu transpor uma barreira de seguranca.

Todavia, hd que mencionar 0s crimes que, mesmo ja tipificados em nosso

ordenamento juridico, ganham projecdo muito maior ao ser exposto na internet, tais como 0s
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crimes contra honra; injuria, difamacédo, e calunia, que devido a rapidez na divulgagdo da
mensagem atentatdria, ganham visibilidade alcangando um maior numero de pessoas.

Embora ja tenham sido tomadas certas medidas emergenciais, como a criacdo de
normas que regulam algumas dessas condutas criminosas que ocorrem no meio virtual,
apesar, também, da aplicacdo do Codigo Penal para alguns crimes cibernéticos, é necessaria
uma legislacdo especifica que englobe com eficiéncia todas essas condutas, até porque o
nosso Codigo Penal é de 1940, época em que nao existiam as tecnologias que utilizamos nos
dias de hoje.

A entrada em vigor da Lei n°® 12.737/12 acaba por ser um primeiro avango a tutela
juridica existente para coibir e a0 mesmo tempo sancionar 0s crimes praticados no ambiente
virtual.

Logo, a legislacdo patria passa a contar com novas ferramentas de apoio a sociedade
que antigamente se reservava a esfera civel para buscar alguma espécie de reparagdo/sancao.

Valendo-se da informacdo prestada no pardgrafo anterior aproveita-se ainda para
esclarecer que a existéncia de previsao legislativa no ambito penal ndo inviabiliza ou coloca
em desuso as tutelas presentes na esfera civel, ja que é facultado a parte buscar a san¢do do
agente ativo do crime no ambito criminal, bem como pleitear uma reparacdo financeira, ou
ainda, uma retratacao publica no &mbito civil.

No Direito Privado, o que se objetiva é a reparacdo de dano em prol da vitima; no
Direito Penal, como regra, busca-se a punicdo e a melhor adequacdo social em prol da
sociedade. Sendo assim, conclui-se que a entrada em vigor da Lei n°® 12.737/12, além de
demonstrar uma evolucdo de nossa legislacdo pétria, por tratar de assunto contemporaneo a
nossa sociedade, demonstra apta a complementar os institutos juridicos existentes, tornando
ainda mais eficaz nosso ordenamento juridico do ponto de vista de apresentar resguardo no
ambito civil e agora criminal no tocante a infra¢cbes cometidas em ambiente virtual.

Contudo, observa-se que as penas Sao pequenas, 0 que permite o enquadramento dos
crimes como sendo de menor potencial ofensivo, o0 que ndo se coaduna com a protecdo dos
ativos intangiveis, a pedra angular da sociedade da informacdo. Muitas vezes uma apropriacao
indevida de dados pode ser mais prejudicial que um furto comum e, por isso, ndo deveria ter
pena mais branda,sobretudo em casos de espionagem que podem levar a concorréncia desleal.

Cumpre ressaltar o0 aumento da intensidade e da rapidez com que se propagam 0S
crimes ja tipificados em nosso ordenamento juridico, que por meio da internet atingem um
ndmero muito maior de vitimas em menor tempo, muitas vezes com a pratica de uma so acao,

como o envio de um email destinado a milhares de pessoas, merece uma maior reprovagéo.
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Como os crimes cibernéticos ocorrem no mundo inteiro e pelo fato de ndo respeitarem
fronteiras, além da legislacdo especifica, € necessario a adesdo em tratados internacionais que
disciplinam a matéria: o Brasil precisa ser signatario de um tratado que permita a colaboracéo
externa, como a adesdo a Convencao Internacional de Cibercrime — diploma internacional

assinado em Budapeste, pelos paises europeus, Estados Unidos e Canada.
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ANEXO |
LISTA DE DELEGACIAS ESPECIALIZADAS EM CRIMES CIBERNETICOS

- Rio Grande do Sul: possui delegacia especifica, criada em 28/05/2010. E a Delegacia de
Repressdo aos Crimes Informaticos do Departamento Estadual de InvestigacBes Criminais -
DRCI/DEIC. A DRCI fica na Av. Cristiano Fischer, 1440, Bairro Jardim do Salso em Porto
Alegre, na mesma sede do DEIC. O telefone de contato é (Oxx51) 3288-9817, e-mail
drci@pc.rs.gov.br.

- Parana: Nuciber da Policia Civil do Parand, sito na Rua José Loureiro, 376, 1° andar — sala
1 — Centro — 80010-000 — Curitiba-PR, Tel:(41) 3323-9448 — Fax: (41) 3323-9448, e-mail
cibercrimes@pc.pr.gov.br. O Nucleo de Combate aos Cibercrimes do Parand é dirigido pelo

Dr. Demétrius Gonzaga de Oliveira;

- Sao Paulo: existe, além da Delegacia Eletrénica para registro de ocorréncias,a 4% Delegacia

de Delitos Cometidos por Meios Eletronicos DIG/DEIC, localizada na Avenida Zack
Narchi, 152 - Carandiru, S&o Paulo/SP (CEP: 02029-000), telefone: (Oxx11) 2221-7030 e e-
mail 4dp.dig.deic@policiacivil.sp.gov.br;

- Rio de Janeiro: possui a Delegacia de Repressdo aos Crimes de Informatica (DRCI),
com endereco na Rua Professor Clementino Fraga, n® 77 (2° andar), Cidade Nova (prédio da
62 DP), Rio de Janeiro/RJ (CEP: 20230-250), telefones (0xx21) 2332-8192, 2332-8188 e
23328191 e e-mails drci@pcivil.rj.gov.br;

- Espirito Santo: Delegacia de Repressao a Crimes Eletronicos (DRCE), com endereco na
Av. Nossa Senhora da Penha, 2290, Bairro Santa Luiza, Vitéria/ES (CEP: 29045-403),
telefone (0xx27) 3137-2607 e e-mail drce@pc.es.gov.br.

- Minas Gerais: DEICC - Delegacia Especializada de Investigagdes de Crimes
Cibernéticos, com endereco na Av. Nossa Senhora de Fatima, 2855 — Bairro Carlos Prates —
CEP: 30.710-020, Telefone (31) 3212-3002 e (31)3201-7584, com titularidade dos Drs. Cesar
Duarte Matoso (titular da 22 DEICC/MG) e Felipe Dias Falles Gomes Pinto (titular da 12
DEICC/MG). E-mail dercifelab.di@pc.mg.gov.br.

- Piaui: possui a Delegacia Especializada de Repressdo aos Crimes de Alta Tecnologia -
DERCAT. Titular é a Delegada de Policia Cristiane Fonteles. Fica na Rua Barroso, n° 241,
Centro de Teresina e possui os telefones 086-3216-5212 (Recepcéo), 086-3216-5225 (Plantdo
Geral) e 086-3216 5272 (Fax).


mailto:drci@pc.rs.gov.br
mailto:cibercrimes@pc.pr.gov.br
http://www.policiacivil.sp.gov.br/2008/del_eletronica.asp
mailto:4dp.dig.deic@policiacivil.sp.gov.br
mailto:drci@policiacivil.rj.gov.br
mailto:drce@pc.es.gov.br
mailto:dercifelab.di@pc.mg.gov.br

55

- Pard: possui a Delegacia de Repressdo aos Crimes Tecnoldgicos, com a titularidade pela
Dra. Vanessa Lee. A DRCT ¢ vinculada a Diretoria de Repressdo ao Crime Organizado, que
estd situada na Rua Oliveira Belo, 807, entre Travessa 9 de janeiro e Av. Alcindo Cacela,

Bairro Umarizal, Belém-PA, com telefone de contato 91-3222-7567 e e-mail drctp a @ po li

ciacivil.pa.qgov.br e drctpa@gmail.com.

- Tocantins: possui a Divisdo de Repressdo a Crimes Cibernéticos, que possui como
responsavel a Delegada de Policia Liliane Albuquerque Amorim. A Delegacia possui como

telefone de contato 063-3218-6986 e e-mail deic.drcc@ssp.to.gov.br.

- Maranhédo: ha o Departamento de Combate aos Crimes Tecnoldgicos, vinculado a
Superintendéncia Estadual de Investigacdes Criminais - DCCT/SEIC. Em breve mais dados.

- Pernambuco: possui uma Delegacia Interativa, para registros de ocorréncias online. Possuli

a Delegacia de Policia de Repressao aos Crimes Cibernéticos e possui como responsavel o
Delegado de Policia Leonardo Roque da Mata Monteiro Gama. O telefone de contato é 081-
3184-3206 ou final 3207 e e-mail dpcrici@policiacivil.pe.gov.br. Esta localizada na Rua da
Aurora, 487, Boa Vista, Recife/PE.
- Sergipe: possui a Delegacia de Repressdo a Crimes Cibernéticos e fica localizada no
Complexo Especializado de Policia Civil, na Rua Laranjeiras, 960, Centro, Aracaju, Sergipe,
com telefone de contato 079-3198-1158.
- Bahia: Criou o Grupo Especializado de Repressdao aos Crimes Eletronicos (GME) em
05/05/2012. Titularizado pelo Delegado de Policia Charles Ledo, telefone 071-3117-6109 e e-
mail charles.leao@pcivil.ba.gov.br. Mais detalhes em outro post deste blog: Criado Grupo

Especializado de Repressdo aos Crimes por Meios Eletronicos na Policia Civil da Bahia

- Mato Grosso: criou, em outubro de 2010, a GECAT (Geréncia Especializada de Crime de
Alta Tecnologia), 6rgdo similar ao existente no Distrito Federal. O responsavel é o Delegado
de Policia Anderson Veiga.O telefone de contato € o (65 3613-5699.
Os demais Estados fazem orientagdes de como investigar os delitos informaticos através de
seus servicos de Inteligéncia Policial Judiciaria. Ministrei aula em vérios deles.

- Goiés: embora no site do Safernet tenha mencéo, o setor dentro da DEIC néo esta ativo,

funcionando mais diretamente dentro da Geréncia de Inteligéncia da Policia Civil, mais
precisamente no Setor de Analise (0xx62) 3201-6352 e 6357). Recentemente fiz um

treinamento com o pessoal de 14, com 23 alunos entre alunos e delegados. Portanto, caso o


tel:91-3222-7567
mailto:drc%20tp%20a%20@%20po%20li%20ciacivil.pa.gov.br
mailto:drc%20tp%20a%20@%20po%20li%20ciacivil.pa.gov.br
http://redir.aspx/?C=87e6ccbc2fb54c49bcaa60dc4c4d9489&URL=mailto%3adrctpa%40gmail.com
mailto:deic.drcc@ssp.to.gov.br
http://www.policiacivil.pe.gov.br/
tel:071-3117-6109
http://redir.aspx/?C=87e6ccbc2fb54c49bcaa60dc4c4d9489&URL=mailto%3acharles.leao%40pcivil.ba.gov.br
http://redir.aspx/?C=87e6ccbc2fb54c49bcaa60dc4c4d9489&URL=mailto%3acharles.leao%40pcivil.ba.gov.br
http://www.emersonwendt.com.br/2012/05/criado-grupo-especializado-de-repressao.html
http://www.emersonwendt.com.br/2012/05/criado-grupo-especializado-de-repressao.html
http://www.safernet.org.br/site/prevencao/orientacao/delegacias
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registro seja feito nas Delegacias certamente elas procurardo orientagdo com a &rea de

inteligéncia sobre como proceder nas investigacoes.

- Rondénia: ndo possui um orgdo especifico, mas formou duas turmas de alunos, entre

agentes e delegados, em Agosto/Setembro de 2009, habilitando profissionais de varias
delegacias. Portanto, vocé pode se dirigir a qualquer DP e registrar o fato que, certamente, ndo
ficard sem apuracdo. Rondodnia também possui uma Delegacia Interativa, para registro de

ocorréncias online;


http://www.emersonwendt.com.br/2009/09/curso-de-analista-de-informacao.html
http://infopol.ro.gov.br/delegaciainterativa/carregarCadastroInicial.do

