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RESUMO

Este trabalho tem o objetivo de mostrar o historico sobre a internet e os crimes virtuais mais
cometidos, por hackers e crackers, até os dias atuais. Apresenta de forma direta e sucinta
todos os assuntos relativos aos cibercrimes e a maneira com que 0S transgressores agem para
fraudar suas vitimas. Versa sobre sua aplicacdo penal e 0s incontaveis prejuizos causados a
sociedade. Também apresentaremos as dificuldades apresentadas pelas autoridades ao coletar
as informacdes necessérias para a busca e 0 enquadramento da pena ao autor e 0 que existe
hoje de projetos de lei sobre o assunto. Ao longo do trabalho utilizaremos alguns termos que
sdo tipicos de usuérios ja familiarizados com o ambiente cibernético, o uso é proposital, pois
assim busca-se familiarizar o leitor com os termos deste mundo digital.

PALAVRAS-CHAVE: Crimes Virtuais. Ambiente Virtual. Internet. Violacdo. Punicéo.



ABSTRACT

This work alms to sohw a historic about the internet and the cybercrimes more committed by
hackers, till presente day. Intriduce directty and succinctly all matters relating to cybercrimes
And the way the trangressors act to depraud their victims. Traverse about your criminal
enforcement and the coumtless losses caused to society. Also presentes the difficulties of
authorities to gather impormation for the search and proming of pen to author and what exists
today of law’s projects about the topic. Thoroughout the study will use some terms typical of
users already familiar with the cyber ambience, the use is purposeful, because is sought to

familiarize the reader with the terso f this digital wordl.

KEYWORDS: Virtual Crimes. Virtual environment. Internet. Violation. Punishment.



INTRODUCAO

O direito esta presente em toda parte, em cada momento da vida dos individuos. Ele
é o responsavel para dar solugbes aos conflitos interpessoais e institucionais que vem de uma
sociedade moderna, que avanca muito rapido, devido a inumeras descobertas e avancos
tecnolodgicos e cientificos que d&o facilidade e agilidade ao dia a dia de todos nds cidad&os.
Com isso fez com que a distancia fosse encurtada e a relacdo entre pessoas passasse a ser feita
na maior parte por aparelhos eletrénicos conectados a rede.

O objetivo principal deste trabalho é analisar a investigacdo dos crimes contra a
honra, contra a liberdade individual, contra o patrimonio e contra 0s costumes que com 0
avanco repentino da tecnologia, vém sendo realizado, ndo mais de forma pessoal, mas sim de
forma andnima, através do uso da rede de computadores como a internet.

O possivel anonimato faz com que os individuos tenham uma ilusdo de seguranca
muito pregaria, sendo que toda vez que a um computador ao conectar-se na rede mundial de
computadores, faz com que a mesma tenha um enderecamento que permite que haja uma
comunicacdo sem conflitos e choque de transmissdo de dados. Este endere¢co chamado IP
(internet protocol), é responsavel pela recepcéo e transmissao de dados entre as maquinas sem
que tenha perda das informacdes, devido a distribuicdo de servidores que identifica cada
maquina conectada a rede.

Com esta identificacdo de cada maquina na rede, nés usuarios de cada maquina,
estamos seguramente identificados nos servidores, onde armazenamos a localidade e o
usuario que ali esta conectado, possibilitando assim que aqueles usuérios que por ventura use
a internet para a pratica dos crimes através da internet.

No primeiro capitulo se demostra a evolucdo do direito digital, desde o surgimento
do primeiro computador até os dias de hoje, no segundo falamos da definicdo do que é ou nao
um delito virtual, ou crime virtual.

No terceiro capitulo procurou demostrar as condutas danosas praticadas pelos
criminosos, no quarto foi feito uma classificacdo dos crimes virtuais, e a classificacdo dos
crimes de acordo com a conduta do agente.

No quinto é destinado a analisar algumas das condutas criminosas que sdo realizadas
com 0 uso de equipamentos eletrénicos, e muitas das vezes tendo o caminho para execugédo
destes crimes a Internet, no sexto capitulo foi feito um apanhado da legislagdo nacional frente

ao0s crimes.
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No sétimo e oitavo capitulo foi feita uma pesquisa no doutrinadores principais que
dominam o assunto dos crimes virtuais, a qual buscou demonstrar a dificuldade em se apurar
um crime que se desenrola no ambiente virtual, visto que ndo ha barreira entre 0s usuarios da

Internet, e, qual é alei que deve ser aplicada quando se realiza um crime em ambiente virtual.

E no ultimo capitulo falamos da que a lei brasileira é avancada em alguns casos, e
limitada ao que diz respeito aos crimes virtuais. No ano de 2012, a atriz Carolina Dieckmann,
teve divulgacdo de suas imagens intimas em diversos sites eletronicos da rede mundial de
computadores, que tomou grande popularidade, fazendo com que a legislacéo pétria até entéo
vigente, que ndo tinha um regulamento a respeito a esses delitos. Apds o ocorrido com a atriz
tomar grande proporc¢do, foi aprovada a Lei de n°® 12.373 e a 12.735, ambas entraram em
vigéncia depois de decorrido 120 (cento e vinte dias) dias de sua publicacéo.

As leis referidas tm um objetivo que é acabar com os crimes virtuais. Portanto, o
que vale ressaltar € que mesmo com a vigéncia destas leis, sdo poucos os estados no Brasil,

que podemos dizer que tem estrutura para combater esse tipo de crimes.
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1- EVOLUCAO HISTORICA

A informatica teve inicio na Il Guerra Mundial, quando surgiram 0s primeiros
computadores. Ao longo do século XX, os computadores sofreram muitas notificagdes,
chegando a atual 5° geracdo, tendo a internet como a sua principal funcéo.

Em 1969, quando a subdivisdo do Departamento de Defesa dos Estados Unidos,
ARPA, criou a ARPANET, sua finalidade era espalhar informacGes para Varios
departamentos, evitando que o ataque a um deles provocasse perda das informagdes. Com o
fim da Guerra Fria, a ARPANET deixou de ser uso exclusivo dos militares, sendo liberada
para as universidades, possibilitando uma rapida troca de informagdes (PINHEIRO, 2006)

Em 1987, foi liberada para uso comercial, sendo “o grande marco para o
desenvolvimento desta tecnologia” (COSTA, 2011, p.23), pois, motivou o fim das operagdes
da ARPANET em 1990, sendo substituida por sistemas mais rapidos. Ja em 1993, com o
desenvolvimento do WWW (World Wide Web), a internet popularizou-se.

No Brasil, os primeiros passos foram em 1988, quando a Rede Nacional de Pesquisa
(RNP) e o Ministério da Ciéncia e Tecnologia comecou a investir na tecnologia. Em 1992, os
primeiros pontos foram instalados em algumas universidades, ja em 1995, for liberada para
uso comercial. (COSTA, 2011)

Atualmente pode-se acessar a internet por microcomputadores, celulares,
videogames e até geladeira. A conexdo pode ser através de linhas telefonicas fixas e moveis,

por cabo, satélite, radio e infravermelho.

2- CONCEITO DOS CRIMES VIRTUAIS

Ao lado de todos os beneficios trazidos, com a disseminacdo dos computadores e do
acesso a internet, surgiram novas formas de violacdo de bens juridicos protegidos os quais
passaram a ser realizados ndo mais no plano fisico, mas sim, no virtual.

Conforme Colli (2009, p.07): “apesar de internet facilitar e ampliar a inter
comunicabilidade entre as pessoas, ela pode ter sua finalidade transformada em um meio para
a pratica e a organizacdo de infracGes penais. Dentre estas despontam os chamados crimes
informaticos [...]”. Ressalta, que a internet pode ser tanto ambiente para consumagdo de

crimes, quanto para realizacdo de atos preparatdrios, como rixas entre torcidas organizadas.
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O conceito de crime virtual tem despertado controvérsias, trazemos alguns conceitos
de estudiosos no assunto.

Para Ramalho Terceiro:

[...] os crimes perpetrados neste ambiente se caracterizam pela auséncia fisica do
agente ativo, por isso, ficaram usualmente definidos como sendo crimes virtuais, ou
seja, os delitos praticados por meio da internet sdo denominados de crimes virtuais,
devido & auséncia fisica de seus autores e seus asseclas.

Segundo Augusto Rossini:

[...] o conceito de “delito informatico” poderia ser talhado como aquela conduta
tipica e ilicita, constitutiva de crime ou contravencdo, dolosa ou culposa, comissiva
ou omissiva, praticada por pessoa fisica ou juridica, com o uso da informatica, em
ambiente de rede ou fora dele, e que ofenda, direta ou indiretamente, a seguranga
informética, que tem por elementos a integridade, a disponibilidade a
confidencialidade.

A Organizacdo para a Cooperagdo Econdmica e desenvolvimento da ONU, conceitua
“crime de informatica” como qualquer conduta ilegal ndo ética, ou ndo autorizada, que
envolva processamento de dados e/ou transmissao de dados.

O crime virtual em outras palavras é acdo tipica, antijuridica e culpavel cometida
contra ou utilizacdo de processamento automatico de dados ou sua transmissdo em que 0
computador conectado a internet, seja o objeto de delito ou o instrumento.

Tem alguns autores que classificam os crimes em puros e impuros ou mistos. Os
puros seriam aqueles no qual o infrator visa especificamente ao sistema de informatica dos
dados e sistemas e dos meios de armazenamento (crimes da dano e acesso ndo autorizado); e
0s impuros ou mistos é o sistema informatico utilizado é mera ferramenta para a infracéo de
outros bens juridicos (estelionato, ameaca, etc).

Percebe-se que ndo ha consenso sobre o que é considerado crimes virtuais, e muito
menos uma denominag&o aceita.

N&do ha atualmente uma legislacdo especifica para o € crime na rede, eventuais

condenacdes sao baseadas no Codigo Penal de 1984, antes da existéncia da Internet.

3- CONDUTAS DANOSAS DA INTERNET

Estima-se que cerca de 54,4% de brasileiros acessam a internet, e ndo para de crescer
esse numero (IBGE - 2014). Segundo estudos realizados pelo site aleméo Alldas.de, o Brasil
atualmente tem o maior trupe de hackers no mundo, entre os feitos desse grupo, se registra

invasdes contra a IBM Americam, Péntagono e a Microsoft.
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Os criminosos passavam muita das vezes impunes, devido a ndo existir previséo
legal que defina aquele delito como crime, conforme artigo primeiro do Cddigo de Processo
Civil (Principio da Legalidade). A finalidade desde principio € limitar o poder punitivo do
estado, pois o crime para se configurar necessita de tipificacdo, uma conduta comissiva ou
omissiva e esteja valido para provocar efeitos.

Dos condutas danosas praticadas podemos citar as mais corriqueiras:

Crimes contra a honra: Séo os crimes de caltnia (artigo 138), difamacdo (artigo
139) e injuria (artigo 140). Os crimes podem ocorrer em chats, blogs, pelo envio de spams,
através de publicacbes em homepages, dentre outros meios de postagem eletrénica, 0s
criminosos sao incentivados pelo anonimato, estes crimes devem contar com a agravante no
inciso 11, do artigo 141, do Codigo Penal, pela facilidade de divulgacdo proporcionada pela
Internet. Além das dificuldades de investigacao inerentes a Internet, a policia também esbarra
na questdo territorialidade, pois se o site esta hospedado em um provedor estrangeiro, de um
pais como os Estados Unidos da América, onde € totalmente livre qualquer tipo de
manifestacdo de opinido, entdo nao é possivel exigir a retirada do site ou das mensagens, nem
mesmo processar o autor do crime.

Crimes contra a liberdade individual: Sdo os crimes de ameaga (artigo 147),
inviolabilidade de correspondéncia (artigos 151 e 152), divulgacao de segredos (artigos 153 e
154), divulgacéo de segredos contidos ou ndo em sistemas de informagéo ou bancos de dados
da Administracdo Pablica (artigo 153, § 1°-A).

O crime do artigo 151, crime de violacdo de correspondéncia, € um tipo aplicavel a
conduta de interceptacdo de e-mail e sua violagdo, se equipararmos a correspondéncia
eletronica a correspondéncia tradicional — o que é possivel uma vez que comunicacdo
telegrafica ou radioelétrica dirigida a terceiro, assim como conversacdo telefonica entre
pessoas também sdo tuteladas pelo artigo 151, em seu § 1° e a Internet, neste aspecto, €
apenas uma evolugdo dos meios de comunicacgdo —, pois 0 bem juridico que visa proteger é o
sigilo das informagBes, a liberdade de comunicar-se e se expressar através de
correspondéncia. O sigilo das informacdes de uma correspondéncia é garantia fundamental, e
esta prevista no artigo 5°, XII, da Constituicdo Federal a proibicdo da sua violag&o.

Os crimes previstos nos artigos 153, 153, § 1°-A, e 154, recebe 0 mesmo tratamento
que o crime de violagcdo de correspondéncia, pois & necessario equiparar o documento
eletrobnico ao tradicional, o que ndo apresenta dificuldades pois o documento eletrénico €
formado por bits que o computador traduz em simbolos graficos que representam letras, ao

passo que o tradicional € composto de simbolos também — letras ou imagens.
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Crimes contra o patriménio: Compreende os crimes de furto (artigo 155), extorsédo
(artigo 158), dano (artigo 163) e estelionato (artigo 171).

Nos tipos de furto e roubo o bem juridico protegido é o patriménio, entdo a criacao
de outro tipo penal € desnecessaria somente para discriminar o meio de execucdo do delito
que costuma ser através de manipulacdo de dados - fraude por manipulacdo de um
computador contra um sistema de processamento de dados - para modificacdo de depdsitos
bancéarios e obtencdo de vantagem econdmica, ou, ainda, a obtencdo de dados como senhas
para manipular contas bancarias e obter vantagem financeira.

Para alguns a criacdo de um tipo para lidar com o que chamamos de furto virtual é
necessaria, dentre eles estd Ramalho Terceiro que coloca o problema na diminui¢do do
patrimonio, pois ndo havera a diminuicdo do patriménio da vitima se o criminoso s6 copiar
arquivos ou informacéo de banco de dados.

Dados estatisticos mostram que 400 milhdes de computadores no mundo todo estdo
infectados por virus. E o Brasil é 0 sexto pais mais afetado, até o ano de 2014.%

Quanto ao estelionato, para se configurar se faz necessario induzir ou manter alguém
ao erro mediante ardil (a0 menos uma determinada pessoa e ndo um sistema eletrénico), é
necessario uma relacao psicoldgica entre autor e vitima, que deve se sentir iludida.

E nesse lugar que os criminosos utilizam de suas maiores artimanhas, através de
cavalos-de-tréia, clonando sites e utilizando a engenharia social.

Crimes contra os costumes: Sdo os crimes de favorecimento a prostituicdo (artigo
228), de escrito ou objeto obsceno (artigo 234) e a pedofilia (artigo 241, da Lei 8.069/90). E
muito comum encontrar sites (paginas) de pornografia e de prostituicdo, alias, € muito dificil
fazer uma pesquisa em um site de busca, sobre qualquer tema, em que ndo apareca pelo
menos um resultado indicando um link sobre pornografia.

Nos ultimos anos intensificou-se 0 movimento mundial contra a pedofilia, tendo a
Convencdo de Budapeste, também conhecida como Convencdo sobre Crimes Virtuais, dado
énfase a protecdo da crianca e do adolescente.

Bem lembrado por Felipe Cardoso Moreira de Oliveira que:

Um usuério da web que em sua home page publique fotografias ou filmes
pornograficos, envolvendo criancas ou adolescentes, certamente terd de responder
pelo delito previsto no referido artigo. Nao basta, porém, para a configuracdo, a
simples colocacdo de links capazes de proporcionar 0 acesso a outras paginas que
contenham esse material; o administrador da pagina remota ndo é o usuario em
questdo; ndo lhe pode ser atribuida a responsabilidade sobre a conduta de terceiro.

1 http://g1.globo.com/fantastico/noticia/2014/04/virus-infectam-cerca-de-400-milhoes-de-computadores-no-
mundo.html
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Além dos citados crimes, podem ocorrer na Internet crimes de lavagem de dinheiro e
invasbes de privacidade, pichacbes em sites oficiais do governo, vandalismo, sabotagem,
crimes contra a paz puablica, a pirataria em geral, espionagem, lesdes a direitos humanos -
terrorismo, crimes de &dio, racismo, etc -, destruicdo de informacdes, jogos ilegais,
falsificacdo do selo ou sinal publico, falsidade ideoldgica, modificacdo ou alteracdo néo
autorizada de sistema de informacéo, violacdo de sigilo funcional, fraude em concorréncia
publica, dentre muitos outros.

Todas as condutas acima citadas utilizam a Internet como meio para a conduta, o fim
é obter vantagem do usuario do computador alvo, ou, ainda, atacar a honra deste.

Para alguns dos autores, o verdadeiro crime virtual, ou seja, a conduta lesiva que
necessita de legislacdo, por ndo encontrar amparo na lei penal vigente é o crime de hacking,
denominacdo proposta por Marcelo Baeta Neves Miranda, consistente no acesso a um
determinado sistema por particular sem autorizacdo. Conforme o autor, em outros paises ja
existem leis que visam coibir o ataque dos hackers, quais sejam: a) Copyright, Designs and
PatentsAct (Inglaterra-1988); b) Computer Fraudand Abuse Act (E.U.A. - 1986) e c)
Communication DecencyAct (E.U.A. — 1996).

Mas, se toda conceituacdo e classificagdo de condutas passa pela identificacdo do
bem juridico, entdo, até 0 momento presente, ndo ha nenhuma conduta que necessite da

criagdo de um novo tipo penal.

4- DOS CRIMES DE INFORMATICA E SUAS CATEGORIAS

Hoje a cada dia 0 nimero de pessoas que acessa a internet so cresce, existem muitos
websites na internet, e a cada dia mais homepages sdo criadas, hoje se encontra basicamente
tudo na internet, desde de compras de qualquer eletrdnico, até mesmo concluir um curso
universitario, 0 que acontece é que 0s usuarios estdo sujeitos aos mais variados crimes, que
ndo encontram barreiras para se perpetuarem por toda a rede, deixando estragos imensos na
vida dos internautas de boa-fé. A constatacdo de um crime digital e sua classificacdo ndo é
uma tarefa facil, tendo que ainda existem poucas conclusdes a respeito, porque a tecnologia
evolui a passos largos, e a opinido dos doutrinadores também muda conforme segue a

evolucéo tecnoldgica de ano a ano.
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Em determinados crimes ndo seria possivel a consumagdo sem o uso do sistema
informatico, vérias condutas utilizam os computadores como meio para 0 cometimento dos
delitos.

Tiedemann formulou em 1980 a seguinte Classificacdo dos delitos informaticos:

a) Manipulacbes: podem afetar o input (entrada), o output (saida) ou mesmo o
processamento de dados;

b) Espionagem: subtracdo de informacdes arquivadas abarcando-se, ainda, o furto ou
emprego indevido de software;

c) Sabotagem: destruicdo total ou parcial de programas;

d) Furto de tempo: utilizacdo indevida de instalacdes de computadores por
empregados desleais ou estranhos.

O doutrinador estrangeiro Rovira Del Canto, deu uma classificacdo mais ampla no
conceito, a qual subdividiu os delitos em Infra¢6es a intimidade; ilicitos econémicos; ilicitos
de comunicacdo pela emissdo ou difusdo de contetidos ilegais ou perigosos; e, outros ilicitos

Greco Filho adota a seguinte divisdo: condutas perpetradas contra um sistema
informatico, e, condutas perpetradas contra outros bens juridicos, segue observacao do autor.

Focalizando-se a Internet, ha dois pontos de vista a considerar: crimes ou agdes que
merecem incriminacdo praticados por meio da internet e crimes ou agdes que
merecem incrimina¢do praticados contra a Internet, enquanto bem juridico
autdbnomo. Quanto ao primeiro, cabe observar que os tipos penais, no que concerne a
sua estrutura, podem ser crimes de resultado de conduta livre, crimes de resultado de
conduta vinculada, crimes de mera conduta ou formais (sem querer discutir se existe
distingdo entre estes) e crimes de conduta com fim especifico, sem prejuizo da
inclusdo eventual de elementos normativos. Nos crimes de resultado de conduta
livre, a lei importa apenas o evento modificador da natureza, com, por exemplo, o
homicidio. O crime, no caso, é provocador o resultado morte, qualquer que tenha
sido 0 meio ou a a¢éo que o causou.

O Vladimir Aras tem sua classificacao da seguinte forma:

a) uma primeira, onde estdo substancialmente unidos pela circunstancia que o
computador constitui a necessaria ferramenta de realizagdo pela qual o agente
alcanga o resultado legal;

b) a segunda categoria de crimes do computador, poderia incluir todos aqueles
comportamentos ilegitimos que contestam os computadores, ou mais precisamente,
Seus programas;

c) a Ultima categoria deveria juntar todas as possiveis violacfes da reserva sobre a
maquina. Aqui entram em consideracéo as habilidades de colheita e elaboracdo de
todo tipo de dados.

Em todas as classificacbes a cima ha pontos em comum e distingdes, alguns
doutrinadores atribuem os meios eletrénicos como objeto protegido (bem juridico) e meios
eletrdnicos como meio/instrumento de se lesionar outros bens, esta classificagdo torna-se

umas das mais oportunas, tendo em vista mais op¢Oes acerca das préticas.



17

5- CRIMES POR MEIO DO COMPUTADOR E INTERNET

E uma tarefa delicada e dificil de analisar as condutas criminosas que se espalham
pela internet, uma vez que é muito dificil verificar onde o agente que praticou o crime se
encontra, tendo em vista que os crimes virtuais ndo encontram barreiras na internet e se
perpetuam livremente pela rede. A maioria dos crimes que ocorrem na rede existe no mundo
real, 0 que ocorre € que existem alguns crimes com algumas peculiaridades, o que faz com
gue seja necessario uma adaptacdo quanto ao seu tipo penal, logo analisaremos alguns crimes

da era Digital e outros ja existentes que passaram a ser executados virtualmente.

5.1- FRAUDES VIRTUAIS

Incidentes Reportados ao CERT.br -- Janeiro a
Dezembro de 20142

Tentativas de fraudes reportadas

Paginas Falsas (21.249)

Legenda:
e Cavalos de Troia: Tentativas de fraude com objetivos financeiros envolvendo o uso de cavalos de troia.
e P4ginas Falsas: Tentativas de fraude com objetivos financeiros envolvendo o uso de paginas falsas.
e Direitos Autorais: Notificagbes de eventuais violagdes de direitos autorais.
e OQutras: Outras tentativas de fraude.

No crime virtual é definido como sendo Fraude Virtual, onde o agente pratica uma
conduta de invasdo, alteracdo ou modificacdo, ou qualquer outra adulteracdo em um sistema
de processamento de dados.

Segundo o CERT-BR (Centro de Estudos, Resposta e Tratamento de Incidentes de

Seguranca no Brasil), a Fraude Eletronica se define como:

2CERT.BR - Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil. Incidentes
Reportados ao CERT .br — Janeiro a Dezembro de 2014. Disponivel em:
http://www.cert.br/stats/incidentes/2011-jan-dec/fraude.html. Acesso em: 06 dez. 2015.



http://www.cert.br/stats/incidentes/2011-jan-dec/fraude.html
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A fraude eletrbnica consiste em uma mensagem ndo solicitada que se passa por
comunicacdo de uma instituicdo conhecida, como um banco, empresa ou site
popular, e procura induzir usuarios ao fornecimento de dados pessoais e financeiros.
Inicialmente, esse tipo de mensagem induzia o usuario a0 acesso a paginas
fraudulentas na Internet. Atualmente, o termo também se refere a mensagem que
induz o usuario a instalacdo de cdédigos maliciosos, além da mensagem que, no
préprio conteldo, apresenta formularios para o preenchimento e envio de dados
pessoais e financeiros.

As fraudes eletrnicas vém crescendo muito rapido nos ultimos anos, principalmente
no que diz respeito a modalidade de furto mediante fraude - art. 155 do Codigo Penal -, a qual
é caracterizado pelo envio de um e-mail falso para um usuério, e |4 é capturado dados de sua
conta bancaria, dados pessoais, mediante a instalacdo de um programa em seu equipamento de
acesso a internet.

As fraudes virtuais possuem dois tipos de origens: a) interna — quando séo praticadas
por empregado ou terceiro que se encontram dentro do local a ser fraudado; e b) externa — o
fraudador ndo possui vinculo com o local que serd fraudado, mas isso ndo significa que o
agente da fraude ndo possa um dia ter tido relacdo com a vitima.

O usuario € induzido a fornecer seus dados pessoais e financeiros nas fraudes, na
maioria das vezes por tras de paginas duvidosas, o qual o usuario e encaminhado para paginas
fraudulentas, muitas vezes os eles utilizam as midias sociais.

O crime que acontece diariamente é o chamado furto de dados, onde o Codigo Penal
conceitua furto em seu art. 155 como sendo “‘subtrair, para si ou para outrem, coisa alheia
movel”, a questdo que se vem discutido, é se poderia enquadrar o furto de dados como sendo
o furto deste artigo, tendo que poderia 0 mesmo ndo se enquadrar no tipo legal, visto que na
conduta o agente pode levar os dados da empresa e apaga-los, sendo que nao haveria a
indisponibilidade do bem, no caso para configurar a subtragéo.

5.2- ESTELIONATO

No nosso ordenamento juridico o estelionatario € o agente ativo, entendido como
sendo qualquer pessoa que cometa o crime de estelionato de forma dolosa, pela livre e
consciente vontade. A figura do estelionato em ambiente virtual é novo, alguns autores divide
as condutas delituosas em face dos computadores, e contra 0s dados 0s quais se encontram
neles, ja que a Internet vem atingindo e adquirindo milhares de usuarios novos a cada dia,
merece atencao especial.

O artigo 171 do Cddigo Penal versa que:
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Art. 171. Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro
meio fraudulento: Pena — reclusdo, de 1 (um) a 5 (cinco) anos, e multa.

Ainda que o Codigo Penal Brasileiro faca mencdo do estelionato em seu texto, a
conduta descrita diz respeito ao delito praticado de forma direta pelo infrator, de induzir ou
manter a vitima em erro, e com isso, obtendo vantagem elicita, para si ou para outrem. Vérias
sdo0 as condutas dos estelionatarios na Internet, a questdo é tipifica-las como estelionato, o
legislador previu, como meio executorio a fraude com o objetivo de obter consentimento da
vitima, iludi-la para que entregue o bem voluntariamente, enganando, levando a vitima a erro.

Uma das condutas tipicas do estelionato virtual baseia-se na conduta do agente de
encaminhar e-mails com contetdo falso, induzindo a clicar em links disponiveis no e-mail,
em que varias vezes leva o usuario para sites falsos onde la digita informacdes pessoais ao
agente que formulou a pagina falsa, essas informacdes sdo enviadas por meio da Internet, que
apos de se apoderar de seus dados bancarios, transfere os valores disponiveis em conta para
seu dominio.

A maneira de tentar se livrar desses e-mails € a instalacdo de antivirus, o qual deve
ser configurado para excluir e-mails falsos, tidos como ataques ao computador, a exclusdo
pode ser feita antes mesmo dos e-mails serem recebidos, ou, efetuar a configuracdo de
seguranca do Firewall.

O obstaculo surge quando a tipificacdo do estelionato na legislacdo penal, que se
mostra inativo quanto ao uso. Nota-se que a Constitui¢cdo Federal traz no inciso 39 do artigo
5° o Principio da Legalidade, que encontra-se no primeiro artigo do CPB, in verbis:

“Art. 5°. Todos s@o iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, & seguranca e a propriedade, nos termos

seguintes: (...) XXXIX - ndo h& crime sem lei anterior que o defina, nem pena sem
prévia cominagdo legal.”

Com esse principio exposto acima, qualquer individuo que comete crime devera ser
punido com base neste inciso, o fato deve se adequar na legalidade da lei, ndo podendo ser
reprovavel sem que cumpra os requisitos de validade, para que o processo penal tenha seu
curso normal e previsto.

Neste caso, Cesar Roberto Bitencourt, comprova:

"O principio da legalidade ou da reserva legal constitui efetiva limitacdo ao poder
punitivo estatal. Feuerbach, no inicio do século XIX, consagrou o principio da

reserva legal por meio da formula latina nullumcrimen, nullapoenasine lege. O
principio da reserva legal é um imperativo que ndo admite desvios nem excecoes e
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representa uma conquista da consciéncia juridica que obedece a exigéncias de
justica; somente os regimes totalitarios o tém negado”.

Diante disto, conclui que para a pratica do estelionato na Internet e de qualquer outro
crime é necessario a presenca de trés requisitos essenciais que compdem o fato tipico, que
sem eles seriam impossivel a imputacéo de penalidade do agente.

O primeiro requisito fala da tipificacdo expressa do crime em lei, ou seja, sua
denominacdo legal e precisa do ato volitivo contributivo do infrator para o resultado final. Se
ndo houver tal tipificacdo, a materialidade para o delito ird desaparecer, o tornando atipico e
ndo punivel pela legislacdo juridica penal brasileira.

O proximo requisito fundamental que se encaixa ao delito é a conduta do autor, que
pode se dar de forma comissiva ou omissiva, dolosa ou culposa. A conduta comissiva se alega
em uma acao positiva desencadeada pelo transgressor, ocorrendo quando a agéo for proibida
por lei, como por exemplo, matar alguém, contrariando o que diz o artigo 121 do CPB.

Ja na hipotese de ato omissivo, o individuo age negativamente, deixando de praticar
algo que era devido por obrigacdo ou que poderia fazer para amenizar a consequéncia
derradeira, como a inércia de pedido de socorro em ocorréncias de acidente automobilistico
com vitimas, caracterizando a omissdo de socorro.

O estelionato virtual ou real ndo admite a modalidade culposa, valendo-se do
preceito que o estelionatario sempre ird proceder com a vontade de induzir ou manter a vitima
em erro, criando situacdes que se furtam, ndo advindo a situacdo negligéncia, imprudéncia ou
impericia. Portanto, toda fraude classificada como estelionato sera sempre dolosa, onde o
autor age livre e consciente de praticar a conduta inserida na norma penal incriminadora.

A prética do estelionato virtual é operado na maioria das vezes por pessoas com
notavel conhecimento sobre internet e tecnologia de informacdo, que possa agir de outra
maneira, mas prefere se investir no mundo virtual do crime para prejudicar pessoas, obtendo
algum tipo de vantagem com isso. A Unica diferenca entre o estelionato virtual e o estelionato
real esta no modus operandi empregado, onde, é realizado pela internet, enquanto aquele no
mundo fisico.

Os usuarios com conhecimento avancado da informatica e que comete crimes e
outras acOes maldosas, sdo chamados de crackers, que na defini¢cdo de Fabrizio Rosa, ensina
que:

“Cracker ¢ o mesmo que hacker. A diferenga entre um e outro esta em utilizar o seu
conhecimento para o mal. Destruir e roubar sdo suas palavras de ordem. Assim, o

cracker usa os seus conhecimentos para ganhar algo, rouba informaces sigilosas
para fins proprios e destroi sistemas para exibir”.
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O cracker utiliza o avangado conhecimento que possui para praticar crimes ou
danificar sistemas, e no caso do estelionato, ele é o protagonista principal, haja vista a grande
maioria dos crimes serem praticados por estes usuarios maliciosos. No entanto, muitos
usuarios comuns também cometem crimes, haja vista a facilidade que a internet proporciona
para isto.

Permanecendo na matéria, tem o personagem pouco conhecido do loser, que é um
operador de internet novo e sem muita experiéncia técnica, entretanto, € atraido intimamente
pelo mundo virtual e quer adquirir cada vez mais novos conhecimentos. E correto dizer que o
loser é um hacker em potencial, pois seu maior desejo € um dia se tornar um, e ndo mede
esforcos em estudar e perguntar para outras pessoas como proceder nas mais diversas
situacoes.

O perito judicial na area de informatica Pedro Augusto Zaniolo classifica o loser da
seguinte maneira:

“Loser é a unido loser (perdedor) e user (usuario) e denota aquele que ndo quer

aprender nada Util, objetivando apenas saber o minimo necessario para operar o
computador e terminar suas tarefas o mais rapido possivel.”

A auséncia de legislacdo especifica acaba por induzir os criminosos a cometer esta
modalidade de infracdo, pois eles acreditam que ndo haverad punicdo devido a falta de lei.
Muitos sdo os problemas gque rondeiam o estelionato virtual, dentre os quais: a dificuldade de
identificacdo dos autores, a delimitacdo do local do crime e a competéncia do juizo.

A grande problema de identificar os autores é que a rede mundial de computadores
interliga pessoas do mundo inteiro, e em alguns casos € praticamente impossivel localizar
onde foi gerado o ato ilicito, sabendo que o criminoso pode-se ter inmeros computadores e
locais diferentes de acesso para gerar o fato. Devido ao computador e a internet serem objetos
maoveis, muitas vezes um Unico crime cometido por apenas um autor “passa” por diversos
lugares, impossibilitando o trabalho de identificagdo de autoria.

Segundo o Cadigo Penal Brasileiro, o seu artigo 6°, diz que o lugar do crime é aquele
local onde ocorreu a agdo ou a omissao por artefato do agente, ainda que em parte, bem como
onde se produziu ou deveria ser produzido o resultado. Esta regra é de uso obrigatério quando
da ocorréncia de crimes reais, contudo, no caso de crimes eletronicos ou virtuais, isto se
distorce um pouco. A teoria adotada pelo CPB a respeito da aplicagéo da lei penal no espaco

recebe o nome de teoria mista ou da ubiquidade.
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5.3- INVASAO DE PRIVACIDADE

As pessoas que utilizam a rede mundial de computadores para acesso a informacdes
diversas, ou para compra de produtos, enfim, para um ndmero por vezes ilimitado de
situacBes onde a internet possibilita se realizar inimeras questées, 0 que ocorre, e que as
informacdes que estdo disponiveis ou ndo na internet, pode trazer uma penalidade as pessoas,
fisica ou juridica, que as utilizam sem autorizacdo, ou seja, o direito a privacidade constitui
um limite natural ao direito a informacao.

O que se procura na verdade é resguardar o cidaddo em relacdo aos seus dados que
estdo disponibilizados na rede, sejam aqueles disponiveis em 6rgdos publicos, ou em entes
privados, mesmo porque os dados pessoais ndo podem ser tratados como mercadoria, tendo
em vista que se deve considerar seus aspectos subjetivos, o Estado deve garantir os direitos da
pessoa, de tutelar sua identidade, e o cidadao deve exigir das empresas que armazenam seus
dados que as mesmas se preocupem com a seguranga dos mesmos, e 0s utilizem somente para

aquele fim especifico.

5.4- CRIMES CONTRA A HONRA

Os crimes contra a honra estdo previstos nos artigos. 138, 139 e 140 do Cddigo
Penal, sendo que sdo crimes comuns na internet, tendo em vista o alto nimero de usuérios que
navegam diariamente na rede.

Honra séo as qualidades de um individuo fisicas, morais e intelectuais, fazendo-a
respeitada no meio social onde se convive, a qual diz respeito ainda a sua autoestima. A honra
é um patriménio que a pessoa possui, sendo que o0 mesmo deve ser protegido, tendo em vista
que 0s seus atributos como pessoa em sociedade ird definir a sua aceitacdo ou ndo para
conviver em um determinado grupo social.

Um dos crimes contra a honra é a Calunia, que esta tipificado no Art. 138 que diz:
“Caluniar alguém imputando-lhe falsamente fato definido como crime.”. Neste crime a honra
objetiva da vitima é abalada, ou seja, 0 agente atribui a vitima a préatica de fato, sabendo que a
imputacdo é falsa, abalando assim, sua reputacdo perante a sociedade.

O crime de Difamacdo que esta tipificado no Art. 139 que diz: “Difamar alguém
imputando-lhe fato ofensivo a sua reputagdo”. O crime é praticado na internet nas suas mais

diversas formas, seja na reproducdo de e-mails enviados a pessoas diversas da vitima,
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imputando a esta, algum fato que ofenda sua honra objetiva, ou publicando em redes sociais
as mesmas ofensas. No crime de Difamacdo a pessoa Juridica ndo pode ser sujeito passivo,
tendo em vista que no artigo a norma € dirigida a pessoa humana, mas, quando o crime for
praticado por meio da imprensa, pode-se aplicar a Lei n° 5.250/67 — Lei de Imprensa.

O crime de Injuria esta tipificado no Art. 140 que diz: “Injuriar alguém ofendendo
Ihe a dignidade ou o decoro.”. Consiste na propagacdo de qualidade negativa da vitima por
um terceiro, qualidade esta que diga respeito aos seus atributos morais, intelectuais ou fisicos,

afetando de forma significativa a honra subjetiva da vitima.

5.5- ESPIONAGEM ELETRONICA

Existe varios tipos de espionagem eletrénica, mas podemos destacar esta, por ser a
mais comum, é chamada de Sigint (signalsintelligence), a qual teve sua origem na
interceptacdo, traducdo e analise de mensagens por um terceiro, além do emissor e do
destinatario. Antes se imaginava que a espionagem seria praticada por empresas, as quais
iriam tentar falsificar o sistema de seguranca das concorrentes com o fim de se apropriar de
informacdes privilegiadas do mercado concorrente, mas o0 que ocorre na maioria dos casos é o
contrério, pessoas de dentro da empresa sdo envolvidas para permitir o acesso ao ambiente, ou
agir para coletar ou apagar as informacdes as quais 0 espido tem interesse.

N&o existe um tipo penal especifico que venha especificar o crime de espionagem
eletrdnica, sendo que a conduta esta definida no Cédigo Penal em seus artigos 154 e 184 —

crime de violagéo de segredo profissional e crime de violagéo de direito autoral:

Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razéo de funcéo,
ministério, oficio ou profisséo, e cuja revelagdo possa produzir dano a outrem: Pena
— detencdo, de trés meses a um ano, ou multa. Violar direitos de autor e os que lhe
sdo conexos: pena de detencéo, de trés meses a um ano, ou multa.

O funcionario que praticar a conduta podera ter o seu contrato rescindido por justa
causa, tendo o que versa o art. 482, “g” da CLT:

Constituem justa causa para rescisdo do contrato de trabalho pelo empregador:
g) violacéo de segredo da empresa

As empresas deve investir em seguranca no ambiente laboral, fazer uso de diferentes
acOes e equipamentos para monitorar tudo o que ocorre na empresa, tendo que as ameagas

internas sdo mais dificeis de serem descobertas, uma vez que 0 agente que a exerce €
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normalmente um usuério legitimo, € 0 mesmo quando exerce a espionagem e apaga o registro
de logs e ndo deixa qualquer rastro pra que venha a ser descoberto.
A Patricia Peck diz que para combater a espionagem é essencial aplicar medidas em

trés niveis: Fisico, Logico e Comportamental, e devem-se considerar os seguintes pontos:

a) Criacdo de controles mais rigidos na area de Recursos Humanos, pois a maioria
dos Insiders possui um historico de violacdo a politicas corporativas e/ou pratica de
crimes, mas ha também informagdes sobre atividades extratrabalho, como familia e
mesmo Orkut e Blog da pessoa que revelam muitas vezes o que esta acontecendo;

b) Fazer segregacdo de funcdo, mas rever com frequéncia os acessos e, se possivel,
amarrar ndo apenas o login do usuario com uma senha, mas também a uma
identidade de maquina;

c) Criagdo de equipes com atividades especificas, a fim de que determinada tarefa
que envolva confidencialidade ou risco ndo fique atrelada a somente um individuo, e
sim a um grupo, a fim de cada um exer¢a uma fiscalizagdo sobre o outro;

d) Uso de software de monitoramento eletronico, pois vigiar é essencial;

e) Desenvolvimento e aplicagdo de Politicas de seguranc¢a da Informacé&o;

f) Regulamentacéo do uso de dispositivos moveis, com blogqueio de portas USB, por
exemplo, restrigdes de uso de determinadas midias;

g) Execucdo de acdes de conscientizacdo que englobem todos os funciondrios,
terceirizados e gestores (de nada adianta chefes ndo serem conscientizados, pois
cabe a eles dar 0 exemplo;

h) Criacéo de um canal de denidncia anénimo;

i) Preparar o terreno para a adequada coleta das provas. Nesse sentido, é
fundamental guardar os logs da rede, guardar os e-mails originais (eletrdnicos),
dados de acesso entre outros;

j) Seguir o “principio do menor privilégio”, ou seja, garantir acesso ao que ¢
estritamente necessario;

k) Ter classificacdo da informacéo bem definida e aplicada;

I) Realizar testes de vulnerabilidade e simulacdes de Black bag.

O conjunto das condutas visa um controle mais eficaz para que o Insider reduza sua
capacidade de exercer sua conduta de espionagem, e que aumenta a probabilidade de pegar o
infrator, seja por meio de um nimero maior de evidencias como logs, ou pelo uso da pericia

digital, por exemplo.

5.6- CRIMES CONTRA A PROPRIEDADE INTELECTUAL

Neste crime, o bem juridico que procura ser preservado é o direito autoral, e, 0s
reflexos que a obra ird gerar, ou seja, 0s direitos conexos a mesma. No ambito da Internet ha
uma auséncia de fiscalizacao, de territorialidade, o que oferece uma rapidez na circulacdo de
informagdes, e que permite também que copias de materiais disponibilizados sejam feitas de
maneira desordenada, onde muitas das vezes o criador é desrespeitado, tendo em vista que
néo ha respaldo aos seus direitos como autor da obra que esta sendo replicada.

O Art. 184 do Cadigo Penal versa:
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Art. 184 - Violar direitos de autor e os que lhe sdo conexos:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, ou multa.

§ 1° - Se a violagdo consistir em reproducdo total ou parcial, com intuito de lucro
direto ou indireto, por qualquer meio ou processo, de obra intelectual, interpretacéo,
execucdo ou fonograma, sem autorizacdo expressa do autor, do artista intérprete ou
executante, do produtor, conforme o caso, ou de quem os represente:

Pena - reclusédo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 2° - Na mesma pena do § 1° incorre quem, com o intuito de lucro direto ou
indireto, distribui, vende, exp8e a venda, aluga, introduz no Pais, adquire, oculta,
tem em depésito, original ou copia de obra intelectual ou fonograma reproduzido
com violagdo do direito de autor, do direito de artista intérprete ou executante ou do
direito do produtor de fonograma, ou, ainda, aluga original ou copia de obra
intelectual ou fonograma, sem a expressa autoriza¢éo dos titulares dos direitos ou de
quem o0s represente.

§ 3° - Se a violagéo consistir no oferecimento ao publico, mediante cabo, fibra 6tica,
satélite, ondas ou qualquer outro sistema que permita ao usuario realizar a selecéo da
obra ou produgdo para recebé-la em um tempo e lugar previamente determinados
por quem formula a demanda, com intuito de lucro, direto ou indireto, sem
autorizagdo expressa, conforme o caso, do autor, do artista intérprete ou executante,
do produtor de fonograma, ou de quem os represente:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa.

§ 4° O disposto nos 88 1°, 2° e 3° ndo se aplica quando se tratar de excecdo ou
limitacdo ao direito de autor ou os que lhe sdo conexos, em conformidade com o
previsto na Lei n° 9.610, de 19 de fevereiro de 1998, nem a cdpia de obra intelectual
ou fonograma, em um sé exemplar, para uso privado do copista, sem intuito de lucro
direto ou indireto.

Art. 186 - Procede-se mediante:

| — queixa, nos crimes previstos no caput do art. 184;

Il — acdo penal publica incondicionada, nos crimes previstos nos §8 1° e 2° do art.
184;

Il — acdo penal publica incondicionada, nos crimes cometidos em desfavor de
entidades de direito publico, autarquia, empresa publica, sociedade de economia
mista ou fundacao instituida pelo Poder Publico;

IV — acdo penal publica condicionada a representacéo, nos crimes previstos no § 3°
do art. 184.

O Cddigo Penal ndo mencionam a violacdo de programas de computadores, limita-se

a obras fonogréaficas e cépia de obras intelectuais, além disso, o art. 12, caput, da Lei n.

9.609/98, diz que:

Art. 12. Violar direitos de autor de programa de computador:

Pena - Detencéo de seis meses a dois anos ou multa.

§ 1° Se a violacéo consistir na reproducdo, por qualquer meio, de programa de
computador, no todo ou em parte, para fins de comércio, sem autorizacdo expressa
do autor ou de quem o represente: Pena - Reclusdo de um a quatro anos e multa.

§ 2° Na mesma pena do pardgrafo anterior incorre quem vende, expde a venda,
introduz no Pais, adquire, oculta ou tem em deposito, para fins de comércio, original
ou coOpia de programa de computador, produzido com violacao de direito autoral.

8§ 3° Nos crimes previstos neste artigo, somente se procede mediante queixa, salvo:

| - quando praticados em prejuizo de entidade de direito publico, autarquia, empresa
publica, sociedade de economia mista ou fundacéo instituida pelo poder publico;

Il - quando, em decorréncia de ato delituoso, resultar sonegacdo fiscal, perda de
arrecadagdo tributaria ou pratica de quaisquer dos crimes contra a ordem tributaria
ou contra as relagbes de consumo.

§ 4° No caso do inciso Il do paragrafo anterior, a exigibilidade do tributo, ou
contribuicdo social e qualquer acessorio, processar-se-a4 independentemente de
representacéo.
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Existem Softwares Livres, que sdo aqueles em que o0s usuérios pode redistribuir
copias, efetuar modificagdes, caso 0 mesmo tenha acesso ao codigo-fonte, ou seja, 0 usuario €
livre para fazer o que desejar. Os Softwares que ndo séo livres, 0 usuario nao tem acesso ao
cédigo-fonte, e ndo pode copia-lo, ou efetuar a distribuicdo, para que a distribuicdo ocorra,
deve ter uma contraprestagéo, ou seja, Onus para que ocorra a distribuicao.

Uma das formas mais comuns de crime de violacdo de direito autoral é a pirataria
dos softwares, que consiste na cdpia ndo autorizada, seja por usuarios finais, seja por
empresas que adquire alguma licenca e efetua cdpias adicionais para comercializacao, a seguir
conceituaremos alguns tipos de pirataria.

Venda ndo autorizada — Outra forma de pirataria que € muito significativa acontece
através de algumas Revendas, que copiam integralmente o software e o vendem a precos
reduzidos, ou gravam cépias ilegais nos discos rigidos dos computadores, oferecendo este
software pirata como uma "gentileza" na compra do hardware.

Pirataria de Usuario Final — copias adicionais de software sem autorizacdo, copias
eventuais muitas das vezes efetuadas por individuos que realizam cépias dos softwares
comprados pelas empresas onde laboram.

Pirataria pela Internet — Esta forma de pirataria ocorre quando o software €
transferido para os usuarios conectados, através de modem, a uma BBS publica ou
semiprivada, ou a Internet, sem a autorizacdo expressa do proprietario dos direitos autorais do
software. Esta forma ndo deve ser confundida com a partilha de software de dominio pablico
ou com o “"shareware" disponibilizado. O shareware é software que pode ter ou ndo direitos
de autor, mas na generalidade é oferecido a baixo custo ou gratuitamente pelo editor, para
utilizacdo livre, incluindo a copia e partilha com outros utilizadores. Qualquer software nédo
autorizado, disponivel através de uma BBS, devera ser considerado ilegal.

Cracking — Estes sim, sdo os "hackers maus"”. Sdo os que invadem computadores
com a pura intencdo de devastar e 0s que quebram os codigos de protecdo de programas para
distribuir na Rede.

A propriedade intelectual é um valor, que deve ser objeto de protecdo, tendo vista o
conjunto de direitos que estdo embutidos no objeto do intelecto, Denis Borges Barbosa e
Mauro Fernando Maria Arruda conceituam a propriedade intelectual:

A partir do momento em que a tecnologia passou a permitir a reproducdo em série
de produtos a serem comercializados. Além da propriedade sobre o produto, a

economia passou a reconhecer direitos exclusivos sobre a ideia de produgdo ou,
mais precisamente, sobre a ideia de que permite a reproducdo de um produto. A
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estes direitos, que resultam sempre numa espécie de qualquer exclusividade de
reproducdo de um produto (ou servigo) da-se o nome de propriedade intelectual.

Pode entender que o direito de propriedade intelectual, sendo o conjunto de
prerrogativas, conferidas por lei, ao individuo que criou determinada obra, para que 0 mesmo
goze de todos os beneficios resultantes da exploracdo da sua criagéo.

Atualmente ainda se tem a ideia do que esta publicado na Internet é publico, e ndo
tem problema algum em se apropriar do mesmo, esta questdo impde um enorme desafio aos
operadores do Direito, tendo em vista que se deve repensar 0 modelo econémico de
exploracdo da propriedade intelectual.

5.7- DANO INFORMATICO

Este crime esta previsto no Codigo Penal em seu art. 163: “Destruir, inutilizar ou
deteriorar coisa alheia: Pena — detencdo, de um a seis meses, ou multa”. O legislador ao falar
do crime de Dano no Cédigo Penal o fez dirigido a proteger o dano a “coisa”, seja ela movel
Ou ndo, 0 que ocorre € que a “coisa” vem a ser algo tangivel, material, ¢ o legislador nio
levou em consideracdo a conduta do dano a época da elaboracdo deste artigo, é o problema
gue ocorre hoje ao se aplicar o artigo a conduta do agente quando efetua o dano informatico, é
gue 0 mesmo ndo pode ser entendido como algo tangivel, material, ndo no que diz respeito ao
dano a computadores, impressoras, enfim, equipamentos de informatica, pois o artigo 163
falados danos causados a estes, mas falamos sobre os danos causados aos dados disponiveis
em CDs-ROM, disquetes, pen drives, quando ndo ha deterioracdo dos equipamentos, mas sim
dos dados contidos neles.

N&o se pode falar em uma interpretacdo analdgica, tendo em vista que seria in malam
partem, o que ndo poderia ser feito, tendo em vista o principio da legalidade, que proibe a
utilizacdo de analogia no Direito Penal em situacdes que traz prejuizo ao agente da conduta.
N&o se pode atribuir como material algo que é imaterial, 0 que ocorre é que se hoje alguém
praticar um dano a dados informéaticos de um terceiro, mesmo que de forma dolosa, ndo estara
sujeito as penas do Codigo Penal, sera responsabilizado somente no que dispde a legislacédo

Civel.

5.8- PORNOGRAFIA INFANTIL

A Pornografia Infantil no mundo movimenta mais de R$ 5 BilhGes por ano, e dados

da Interpol mostram que o Brasil é o 4° colocado no ranking de paises que exploraram o
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mercado. Antes de comegarmos a falar da Pornografia Infantil, € importante comentar o art.
234 do Codigo Penal, o qual diz:
Fazer, importar, exportar, adquirir ou ter sob sua guarda, para fim de comércio, de
distribuicdo ou de exposi¢do publica, escrito, desenho, pintura, estampa ou qualquer
objeto obsceno:
Pena — detencdo, de 6 (seis) meses a 2 (dois) anos, ou multa.
Paréagrafo Unico. Incorre na mesma pena quem:
| — vende, distribui ou expde a venda ou ao publico qualquer dos objetos referidos
neste artigo;
Il — realiza, em lugar publico ou acessivel ao publico, representacdo teatral, ou
exibicdo cinematogréafica de carater obsceno, ou qualquer outro espetaculo, que
tenha 0 mesmo caréter;

Il — realiza, em lugar pablico ou acessivel ao publico, ou pelo réadio, audicdo ou
recitacdo de carater obsceno.

O elemento subjetivo é o dolo, o qual a finalidade do agente é de expor ao publico,
ou comercializar o objeto material do crime, ndo é necessario que alguém tenha acesso ao
material para que o crime venha a se consumir, basta somente a disponibilizacdo do material e
a possibilidade de que alguém venha a ter acesso.

Ha& que se fazer uma distingdo entre a Pedofilia e a Pornografia Infantil, naquela, ha
uma perversdo sexual, a qual o adulto experimenta sentimentos erdticos com criangas e
adolescentes, ja na Pornografia Infantil ndo é necessario a ocorréncia da relacdo sexual entre
adultos e criangas, mas sim, a comercializagdo de fotografias eréticas ou pornograficas
envolvendo criangas e adolescentes.

A Lei 8.069/9062 - Estatuto da Crianca e do Adolescente, estabelece algumas
penalidades para o Pedofilo e aquele que divulga ou comercializa as imagens e videos
envolvendo criangas em cena de sexo, ou seja, Pornografia Infantil, vejamos:

Art. 240 — Produzir ou dirigir representacdo teatral, televisiva ou pelicula
cinematografica, utilizando-se de crianca ou adolescente em cena de sexo explicito
ou pornogréfica:

Pena — reclusdo de 1 (um) a 4 (quatro) anos, e multa.

Paragrafo Unico. Incorre na mesma pena que, nas condigdes referidas neste artigo,
contracena com crianga ou adolescente.

Art. 241 — Fotografar ou publicar cena e sexo explicito ou pornogréafica envolvendo

crianga ou adolescente:
Pena — reclusdo de 1 (um) a 4 (quatro) anos.

Para que encontre o agente que praticou algumas das condutas citados nos artigos
acima, é necessaria muitas das vezes a quebra do sigilo, em vista que sera preciso rastrear
aquele que praticou o crime, e apds conseguir localizar o culpado, é muita das vezes
necessario que seja as provas eletronicas analisadas por uma pericia técnica rigorosa, para que

sejam aceitas em processos.
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6- LEGISLACAO NACIONAL EM RELACAO AOS CRIMES VIRTUAIS

O atual Codigo Penal esté de certa forma eficiente em punir condutas praticadas com
0 uso da internet, e outras, onde a conduta do agente afeta bens juridicos relativos a Sociedade
da Informacéo, como dados de sistemas, passa entdo a exigir uma intervencao legislativa para
elaborar novos instrumentos normativos de punigdo. O Direito Penal esta ligado inteiramente
a Internet, sendo que as relagdes que ali firmadas é entre individuos, e, devem ter suas
condutas disciplinadas, cabendo ao Direito disciplinar e regulamentar as condutas entre os
membros desta sociedade digital.

Na Constituicdo Federal no seu art. 5°, XXXIX que “ndo ha crime sem lei anterior
que o defina, nem pena sem prévia cominagdo legal”, ou seja, para que venha punir 0s crimes
que sdo praticados no meio digital, é necessario que o tipo penal se adeque nas normas
existentes, e as lacunas que ainda existem, devem ser preenchidas, sendo que € necessaria a
incorporacgdo dos conceitos de informatica a legislacéo vigente.

A primeira legislacéo veio ocorrer com a criacdo do Plano Nacional de Informatica e
Automacdo (Conin), Lei n. 7.232/84, o qual abordava sobre as diretrizes no ambito da
informaética no solo Brasileiro, depois veio a Lei n. 7.646/87, mas foi revogada pela Lei n.
9.609/98, sendo que foi o primeiro ordenamento a descrever as infracbes de informatica,
vejamos alguns artigos:

Art. 12. Violar direitos de autor de programa de computador:

Pena — Detencdo de seis meses a dois anos ou multa.

§ 1° Se a violacdo consistir na reproducdo, por qualquer meio, de programa de
computador, no todo ou em parte, para fins de comércio, sem autorizagdo expressa
do autor ou de quem o represente:

Pena — Reclusdo de um a quatro anos e multa.

§ 2° Na mesma pena do pardgrafo anterior incorre quem vende, expde a venda,
introduz no Pais, adquire, oculta ou tem em deposito, para fins de comércio, original
ou cdpia de programa de computador, produzido com violag&o de direito autoral.

§ 3° Nos crimes previstos neste artigo, somente se procede mediante queixa, salvo:

| — quando praticados em prejuizo de entidade de direito publico, autarquia, empresa
publica, sociedade de economia mista ou fundacao instituida pelo poder publico;

Il — quando, em decorréncia de ato delituoso, resultar sonegagdo fiscal, perda de
arrecadacdo tributéria ou préatica de quaisquer dos crimes contra a ordem tributéria
ou contra as relagBes de consumo.

§ 4° No caso do inciso Il do pardgrafo anterior, a exigibilidade do tributo, ou

contribuicdo social e qualquer acessdrio, processar-se-a4 independentemente de
representacéo.

Algumas normas do Codigo de Defesa do Consumidor — Lei 8.078/11.

Art. 72. Impedir ou dificultar o acesso do consumidor as informagdes que sobre ele
constem em cadastros, banco de dados, fichas e registros:
Pena — Detencdo de seis meses a um ano ou multa.
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Art. 73. Deixar de corrigir imediatamente informagGes sobre consumidor constante
de cadastro, banco de dados, fichas ou registros que sabe ou deveria saber ser
inexata:

Pena — Detencdo de um a seis meses ou multa.

Cabe um resumo das condutas que ja estdo tipificadas no ordenamento juridico, e

que sdo criminalizadas.

Art. 153, 8 1° - A do Cddigo Penal — Divulgar, sem justa causa, informagoes
sigilosas ou reservadas, assim definidas em lei, contidas ou ndo nos sistemas de
informagdes ou banco de dados da Administragdo Pablica.

Pena — detencdo de 1 a 4 anos, e multa.

Art. 313 — A do Cadigo Penal — Inserir ou facilitar, o funcionario autorizado, a
insercdo de dados falsos, alterar ou excluir indevidamente dados corretos nos
sistemas informatizados ou bancos de dados da Administragdo Publica com o fim de
obter vantagem indevida para si ou para outrem ou para causar dano.

Pena — reclusdo, de 2 (dois) a 12 (doze) anos, e multa.

Art. 313 — B do Codigo Penal — Modificar ou alterar, o funcionario, sistema de
informagdes ou programa de informatica sem autorizacdo ou solicitagdo de
autoridade competente.

Pena — detencdo de 3 (trés) meses a 2 (dois) anos, e multa.

Art. 325, § 1°, incisos | e Il - Revelar fato de que tem ciéncia em razdo do cargo e
que deva permanecer em segredo, ou facilitar Ihe a revelacéo:

Pena - detencéo, de seis meses a dois anos, ou multa, se o fato ndo constitui crime
mais grave.

8 1 0 Nas mesmas penas deste artigo incorre quem:

| — permite ou facilita, mediante atribuicéo, fornecimento e empréstimo de senha ou
qualquer outra forma, o acesso de pessoas ndo autorizadas a sistemas de
informagdes ou banco de dados da Administracdo Publica;

Il — se utiliza, indevidamente, do acesso restrito.

Art. 2°, V — Lei n. 8.137/90 — utilizar ou divulgar programa de processamento de
dados que permita ao sujeito passivo da obrigacdo tributaria possuir informacéo
contébil diversa daquela que é, por lei, fornecida a Fazenda Publica.

Art. 72 da Lei n. 9.504/97 — Constituem crimes, puniveis com reclusdo, de cinco a
dez anos:

| — obter acesso a sistema de tratamento automético de dados usado pelo servico
eleitoral, a fim de alterar a apuragéo ou a contagem de votos;

Il — desenvolver ou introduzir comando, instrucdo, ou programa de computador
capaz de destruir, apagar, eliminar, alterar, gravar ou transmitir dado, instrucdo ou
programa ou provocar qualquer outro resultado diverso do esperado em sistema de
tratamento automatico de dados usados pelo servico eleitoral;

Il — causar, propositadamente, dano fisico ao equipamento usado na votagéo ou na
totalizacdo de votos ou a suas partes.

Existem projetos atualmente de Lei em andamento que trata do tema de delitos
tecnoldgicos, dentre os projetos de maior relevancia destaca-se o PL n. 84/99, o qual ao longo
dos anos ja foi incorporado varios artigos, apenas seis artigos iniciais que recebeu varias
emendas que o ampliam, dentre as alteracBes que este projeto de lei trard a legislagéo,
podemos citar algumas.

a) O art. 2° prevé a inclusdo do Capitulo IV do Titulo VIII, da Parte Especial do
Codigo Penal, com a redacdo dos arts. 285- A (acesso ndo autorizado a sistemas

informéticos), 285-B (obtencdo e transferéncia ilegal de dados) e 285-C (acdo
penal);
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b) O art. 3° prevé a inclusdo do art. 154-A no Titulo I, Capitulo VI, Secdo IV, que
trata da divulgacéo ou utilizacdo indevida de informacg6es e dados pessoais;

c) O art. 4° trata da alteracdo do art. 163, inserido no Titulo I, Capitulo 1V, para que
inclua no crime de dano a destruicdo, inutilizacdo ou deterioracdo de dado alheio;

d) O art. 5° trata da inclusdo do art. 163-A no mesmo Titulo Il, Capitulo 1V, que
incrimina a disseminacédo de virus computacional;

e) O art. 6° altera o crime de estelionato para que conste no art. 171, § 2°, VII, a
difusdo de virus que vise destruir, copiar, alterar, facilitar ou permitir acesso
indevido a rede de computadores, dispositivo de comunicagdo ou sistema
informatizado, para obter vantagem econbmica para si ou para outrem, em
detrimento de outrem;

f) O art. 7° altera os crimes dos arts. 265 e 266 do Cddigo Penal para que constem
como crime contra a seguranca dos servicos de utilidade publica os de informagédo e
telecomunicacoes;

g) O art. 8° altera o art. 297 do Codigo Penal para que dentre as falsificacdes de
documentos publicos incluam-se os dados;

h) O art. 9° altera o art. 298 do Cddigo Penal para que dentre as falsificagcdes de
documentos particulares incluam-se os dados;

i) O art. 10 muda o Cddigo Penal Militar para que o art. 251 do Capitulo 1V, do
Titulo V da Parte Especial do Livro | do Decreto-Lei n. 1.001, de 21 de outubro de
1969 (Cadigo Penal Militar), passe a vigorar acrescido do inciso VI ao seu § 1°, e do
§ 4°, incriminando-se o estelionato eletrdnico;

j) O art. 11 altera o caput do art. 259 e o caput do art. 262 do Capitulo VII, do Titulo
V, da Parte Especial do Livro | do Decreto-Lei n. 1001, de 21 de outubro de 1969
(Codigo Penal Militar), para que deles conste destruicdo a dados sob administracdo
militar;

k) O art. 12 altera o Capitulo VII, do Titulo V, da Parte Especial do Livro | do
Decreto-Lei n. 1.001, de 21 de outubro de 1969 (Cddigo Penal Militar), que fica
acrescido do art. 262-A, prevendo a disseminacao de virus em sistemas militares;

I) O art. 13 altera o Titulo VII da Parte Especial do Livro | do Decreto-Lei n. 1.001,
de 21 de outubro de 1969 (Cddigo Penal Militar), que fica acrescido do Capitulo
VI1I-A, que prevé crimes contra a seguranca dos sistemas informatizados;

m) O art. 14 altera o caput do art. 311 do Capitulo V, do Titulo VII, do Livro | da
Parte Especial do Decreto-Lei n. 1.001, de 21 de outubro de 1969 (Cddigo Penal
Militar), para que a falsificacdo de documentos inclua os dados;

n) O art. 15 altera os incisos Il e 111 do art. 356, do Capitulo I, do Titulo I, do Livro
Il da Parte Especial do Decreto-Lei n. 1.001, de 21 de outubro de 1969 (Cédigo
Penal Militar), para que conste do crime de favorecer o inimigo a entrega de dados;
0) O art. 16, um dos mais polémicos, traz defini¢des do que devem ser considerados
dispositivo de comunicacéo, sistema informatizado, rede de computadores, codigo
malicioso, dados informaticos e dados de trafego;

Cabe fazer um comentario ao art. 16, que o0 mesmo define como sendo dispositivos
de comunicacdo, um pen-drive, disco rigido, CD, DVD, por exemplo, 0 que ndo contradiz
com a realidade, por isso a polemica deste artigo.

p) O art. 17, cuja supressao da redacdo é recomendada pela proposta do substitutivo,
dispde que para efeitos penais consideram-se também como bens protegidos o dado,
o dispositivo de comunicacdo, a rede de computadores, o sistema informatizado;

q) O art. 18 estabelece que os 6rgdos da policia judiciaria estruturardo, nos termos de
regulamento, setores e equipes especializados no combate a acdo delituosa em rede
de computadores, dispositivo de comunicacéo ou sistema informatizado;

r) O art. 19 altera a redagéo do inciso Il do § 3° do art. 20 da Lei n. 7.716, de 5 de
janeiro de 1989 (crimes de racismo e preconceito), para permitir a cessagdo de
transmiss@es radiofonicas, televisivas, eletrnicas, ou da publicagdo por qualquer
meio de condutas descritas na lei;
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s) O art. 20 prevé que o caput do art. 241 da Lei n. 8.069, de 13 de julho de 1990,
tenha redacéo que coiba o recebimento e o armazenamento de imagens e fotos com
conteldo de pornografia infantil;

t) O art. 21 pretende alterar a Lei n. 10.446/02, que dispGe sobre infracdes penais de
repercussao interestadual ou internacional que exigem repressdo uniforme, para os
fins do disposto no inciso | do § 1° do art. 144 da Constituigdo, para que os crimes
digitais sejam da competéncia da Justica Federal;

u) O art. 22 obriga 0s que proveem 0 acesso a rede de computadores mundial,
comercial ou do setor publico, e também as prestadoras de servi¢o de conteddo,
sejam obrigados a diversas condutas, que dizem respeito, por exemplo, que as
responsaveis pelo provimento, deverdo manter em ambiente controlado e de
seguranca, pelo prazo de trés anos, com o0 objetivo de provimento de investigacéo
pUblica formalizada, os dados de enderecamento eletronico da origem, destino hora,
data e a referéncia GMT da conexao efetuada por meio de rede de computadores e
fornecé-los exclusivamente a autoridade investigatdria e ao Ministério Publico
mediante requisicdo. Este artigo tende a ser o mais polémico de todos os citados do
Projeto de Lei.

Quando se faz uma anélise detalhada dos artigos do citado projeto de lei, se nota, que
embora ele alcance condutas até entdo ndo criminalizadas, em certos momentos nota-se que
ndo cria regras rigidas de responsabilizacdo, as empresas exercem o papel de provedoras do
servigo de acesso a internet, o que faz que de certa forma o usuario que age de ma-fé, tenha
um caminho livre para que venham a praticar suas condutas antijuridicas, sob o prisma que
para que o mesmo venha a ser responsabilizado.

Outro projeto que vem caminhando lentamente é o PLC n. 89/2003, o qual dispde
também de crimes cometidos na internet, e que também vai abranger varios crimes que
cometidos por meio de computadores e/ou instrumentos de acesso a internet ou no cenario

digital, o qual podemos citar alguns pontos importantes deste projeto.

NOVA CONDUTA NOVA TIPIFICACAO DO CRIME

Disseminar phishingscam (e-mails fraudulentos
contendomalwares e outros codigos maliciosos).

Estelionato Eletrénico

Roubar senhas bancarias por meio de phishingscam.

Estelionato Eletrénico

Falsificar cartdo de crédito

Falsificagdo de dado eletrénico ou documento
particular

Destruir, inutilizar ou deteriorar dado eletrdnico
alheio.

Dano

Inserir ou difundir c6digos maliciosos em
dispositivos de comunicacéo, redes, sistemas,
causando danos.

Insercéo ou difusdo de codigo malicioso seguido de
dano

Inserir ou difundir cddigos maliciosos (virus, worms,
trojans, etc.) em dispositivos de comunicacao, redes,
sistemas.

Insercéo ou difusdo de codigo malicioso

Acessar rede de computadores, dispositivo de
comunicagdo ou sistema informatizado, sem
autorizacdo do legitimo titular, guando exigida.

Acesso nao autorizado

Obter ou transferir dado ou informagdo sem
autorizacdo (ou em desconformidade a autorizagdo).

Obtencdo ndo autorizada de informacédo

Divulgar, sem autorizacdo, informagdes pessoais
disponiveis em banco de dados.

Divulgacdo ndo autorizada de informag6es pessoais

Atentado contra a seguranca de servico de utilidade

Ataques a redes e invasoes
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publica.

Interrupcéo ou perturbagdo de servigo telegréfico, Ataques a redes e invasdes

telefénico, informatico, telematico, dispositivo de

comunicagdo, rede de computadores ou sistemas
informatizados.

Falsificacdo de dado eletrénico ou documento Falsa identidade, falsidade ideolégica digital, fraude.
publico.
Falsificacdo de dado eletrénico ou documento Falsa identidade, falsidade ideoldgica digital, fraude.
particular.
Preconceito. Preconceito digital
Pedofilia. Pedofilia digital.

7- DA DIFICULDADE DE OBTENCAO DE PROVAS NO MEIO ELETRONICO

No ordenamento juridico pétrio, ndo ha qualquer empecilho para a utilizacdo de
provas eletronicas, conforme versa o art. 225 do Caédigo Civil:

As reproducdes fotograficas, cinematograficas, os registros fonograficos e, em geral,
quaisquer outras reproducBes mecanicas ou eletronicas de fatos ou de coisas fazem
prova plena destes, desde que, a parte contra quem forem exibidos, ndo lhes
impugnar a exatiddo.

Ja Pedro Batista Martins conceitua prova como sendo, “o conjunto de elementos de
que se serve o juiz para formar a convicgao sobre os fatos que se funda a demanda”.

O art. 332 do Cadigo de Processo Civil versa que:

Todos os meios legais, bem como os moralmente legitimos, ainda que ndo
especificados neste Cédigo, sdo habeis para provar a verdade dos fatos em que se
funda a acdo ou a defesa.

O Cddigo de processo penal aceita também as provas eletrdnicas, conforme versa o
art. 231: “salvo os casos expressos em lei, as partes poderdo apresentar documentos em
qualquer fase do processo” e o art. 232 que preleciona “consideram-se documentos quaisquer
escritos, instrumentos ou papéis, publicos ou particulares”.

Cabe também citar a Medida Provisoria n® 2.200-1/2001 que institui a Infraestrutura
de Chaves Publicas Brasileira - ICP Brasil, a qual ja em seu art. 1° versa sobre sua finalidade:

“Art. 1°: fica instituida a Infraestrutura de Chaves Publicas Brasileiras — ICP-Brasil,
para garantir a autenticidade, a integridade e a validade juridica de documentos em

forma eletronica, das aplicagcdes de suporte e das aplicacbes habilitadas que utilizem
certificados digitais, bem como a realizacéo de transacgdes eletrénicas seguras.”

Caso verifique que o documento eletrdnico ndo tenha sido assinado, ou o certificado
ndo esteja vinculado ao ICP-Brasil, pode realizar uma pericia no computador para que

verifiqgue a autenticidade da documentagdo. O credenciamento serve como um selo de



34

qualidade técnica e ndo é preponderante na avaliacdo da prova, uma vez que, o juiz dispde do
livre convencimento motivado.

Segundo o CERT-BR (Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil) nos dias atuais as pessoas podem utilizar da assinatura digital e
certificacdo digital, a certificacdo digital é um tipo de tecnologia de criptografia a qual se usa
uma ferramenta de codificagdo usada para envio de mensagens seguras em redes eletrénicas.

O IP quando solicitado ao provedor de acesso a internet, deve vir acompanhado de
data, hora da conexdo e o fuso horario do sistema, sendo que esses dados sdo imprescindiveis,
sendo que, sem os mesmos, fica impossivel fazer a quebra de sigilo dos dados.

Como bem lembra Pinheiro ap6s a localizagdo do provedor, deve-se requerer ao juiz
0 pedido de quebra do sigilo de dados telematicos para que o provedor de acesso informe
guem estava vinculado ao enderego de IP naquele momento em que ocorreu o crime, ou seja,

seu endereco fisico.

8- COMPETENCIA PARA PROCESSAR E JULGAR

No momento em que ocorre um determinado crime na internet o que se deve
observar, € onde se deu 0 mesmo, em qual territério a acdo se concretizou. O problema € que
na internet fica muito dificil estabelecer uma demarcacdo de territério, as relacbes juridicas
gue existem podem ser entre pessoas de um pais e outro e entre diferentes culturas, as quais se
comunicam o tempo todo. O direito deve intervir para proteger os litigios que eventualmente
vier acontecer.

Varios usuarios registram sites na internet em outros paises diferentes daquele em
que estdo sendo praticadas suas atividades, mas, ocorre que a internet ndo tem barreiras e
pessoas de varios paises distintos podem acessar um site registrado nos Estados Unidos, mas
que as atividades estdo sendo realizadas, por exemplo, no Brasil.

Na atualidade existe diversos principios para se determinar qual sera a lei aplicavel a
cada caso. H& o principio do endereco eletrénico, o do local em que a conduta se realizou ou
exerceu seus efeitos, o do domicilio do consumidor, da localidade do réu, o da eficacia na
execucdo judicial, etc.

No ordenamento juridico brasileiro, aplicam-se os artigos 5° e 6° do Codigo Penal
Brasileiro, no que tange a competéncia para processar e julgar os crimes praticados na

internet, veja-se:
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“Art. 5° - Aplica-se a lei brasileira, sem prejuizo de convencoes, tratados e regras de
direito internacional, ao crime cometido no territdrio nacional.

Art. 6° - Considera-se praticado o crime no lugar em que ocorreu a agdo ou omissao,
no todo ou em parte, bem como onde se produziu ou deveria produzir-se o
resultado.”

Como se verifica, 0 ordenamento juridico patrio adotou a teoria da ubiquidade,
conforme versa o art. 6° do Codigo Penal, sendo que os delitos que sdo praticados por
brasileiros, tanto no pais quanto fora, ainda que transnacionais, sera aplicado a lei brasileira,
tendo em vista ainda o que dispde o art. 7° do Cddigo Penal, que sujeita a lei brasileira a

alguns crimes praticados no estrangeiro.

9- LEIN. 12.737/2012 — LEI CAROLINA DIECKMANN

Antes do ano de 2012, a falta de lei especifica tornava dificil a apuracdo dos crimes
virtuais, uma vez que a legislagdo até entdo vigente havia sido direcionada aos crimes de
forma geral, independentemente do meio utilizado para a sua pratica. Nesse sentido, podemos
citar, dentre outros, o Cddigo Penal (CP), o Estatuto da Crianca e do Adolescente (Lei n.
8.069/90) e Lei dos crimes de software (ou lei antipirataria, Lei n. 9.609/98) e a Lei de
Segurancga Nacional (Lei n® 7.170/83).

Mas entdo, no ano de 2012 no més de maio, foi noticia na midia a divulgagdo de
imagens da intimidade da atriz Carolina Dieckmann em diversos sites eletronicos da rede
mundial, o que causou uma grande comocao social, o que abriu campo para a Lei n. 12.737,
de 30/11/2012, publicada no DOU de 03/12/2012, com vacatio legis de 120 (cento e vinte)
dias, apelidada de “Lei Carolina Dieckmann”, que, dentre outras providéncias, dispds sobre a
tipificacdo criminal dos delitos informaticos, introduzindo os arts. 154-A, 154-B, e alterando
0s arts. 266 e 298, todos do Caodigo Penal.

E importante destacar o art. 154-A do Codigo Penal, que trouxe para o ordenamento

juridico o crime novo de “Invasao de Dispositivo Informatico”, veja:

Art. 154-A — Do Codigo Penal - Invadir dispositivo informatico alheio, conectado
ou ndo a rede de computadores, mediante violagdo indevida de mecanismo de
seguranca e com fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades
para obter vantagem ilicita.

Pena — detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

O crime falado € comum, o sujeito ativo pode ser qualquer pessoa (de direito publico

ou de direito privado, fisica ou juridica), se dizendo em relagdo ao sujeito passivo, que pode
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ser qualquer pessoa passivel de sofrer dano moral ou material decorrente da violacdo do seu
sistema de informaética.

O tipo objetivo € o misto alternativo, sendo um crime de acdo mdultipla ou conteido
variado, apresentando os verbos “invadir” ¢ “instalar”, podendo o agente praticar ambas as
condutas e responder por um Unico crime, desde que num mesmo contexto.

A conduta criminosa do crime cibernético caracteriza-se somente pelo dolo, ndo
havendo a previséao legal da conduta na forma culposa, quanto a culpabilidade.

Relativamente a consumacao e tentativa, o crime do caput do art. 154-A é formal, se
consuma com a invasao ou instalacdo de virus, ndo sendo importante para a consumagdo a
obtencdo ou ndo da vantagem ilicita pelo agente. Ja na forma qualificada (art. 154, § 3°, do
CP), referida abaixo, o crime é material, pois exige para a consumacao a efetiva obtencdo de
conteddo ou o controle remoto ndo autorizado do dispositivo.

O art. 154-A, § 1° do CP, prevé a forma equiparada do crime cibernético,
incriminando com a mesma pena do “caput” a conduta de quem “produz, oferece, distribui,
vende ou difunde dispositivo ou programa de computador com o intuito de permitir a pratica
da conduta definida no caput”, sendo esse, também, um crime de acdo multipla que exige dolo
especifico, tal qual o caput do mesmao artigo.

O art. 154-A, § 2° do CP, prevé causa de aumento de pena de um sexto a um tergo,
no caso da ocorréncia de prejuizo de carater econémico/financeiro para a vitima, sendo causa
de aumento aplicavel somente para a forma simples do delito, e ndo para a forma qualificada,
prevista no paragrafo seguinte, em razdo da topografia do dispositivo.

O art. 154-A, 8 3°, do CP, prevé pena e regime prisional diferenciado de seis meses a
2 anos de reclusdo e multa, para as hip6teses seguintes:

1) quando a invasdo possibilitar a obtencdo de contetdo de comunicacdes eletrénicas
privadas;

2) quando possibilitar a obtencéo do contetdo de segredos comerciais ou industriais;

3) quando possibilitar a obtencdo do contetdo de informacdes sigilosas, assim
definidas em lei;

4) quando possibilitar o controle remoto néo autorizado do dispositivo invadido.

Nota-se que as figuras qualificadas acima descritas configuram crime subsidiario, de
subsidiariedade expressa, pois em seu preceito secundario prevé a norma que ela somente sera
aplicada “se a conduta ndo constitui crime mais grave”.

Por fim, os paragrafos 4° e 5° 1 a IV, do CP, preveem causas de aumento de pena,

aplicaveis somente para a forma qualificada do delito (8§ 3°, do art. 154-A, do CP).
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A lei apresentada veio com certa demora. A sociedade reclamou da tutela penal da
intimidade cibernética durante muito tempo. E com razdo, muitas outras intimidades foram
protegidas, tais como a inviolabilidade de domicilio, o sigilo epistolar, o sigilo das
correspondéncias e das comunicacoes, sigilos das comunicacdes telefénicas, sigilo bancéario e
outros. E no mundo digitalizado ha a mesma necessidade de se erguer muros protetores.

Conclui que ainda h& tempo para combater o crescente nimero de crimes virtuais, com
a consequente aplicacdo de punicdo a quem os pratica. Espera-se agora que seu efetivo
cumprimento possa proporcionar mais seguranca para a comunidade plugada em suas
maquinas virtuais, lamentando-se, como é praxe na legislacdo penal, a tibieza da sancdo

penal.
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CONCLUSAO

O presente trabalho teve como objetivo falar sobre os crimes cometidos na internet,
abordando os delitos que estdo tipificados no ordenamento juridico. Os crimes virtuais estdo
em crescimento o0 que preocupa a sociedade, mesmo tendo leis exigentes que se pode tipificar,
antes ndo existia uma especifica até o ano de 2012 onde foi criada a Lei da Carolina
Dieckann.

Enquanto a criminalidade virtual avanca em passos largos, a legislacdo caminha
calmamente aqui no Brasil, ha apenas duas leis completamente dedicadas aos crimes virtuais
atualmente em vigor. No entanto, 0 cometimento destes crimes s6 aumenta, violando direitos
fundamentais e deixando a sociedade a margem de uma protecdo efetiva. O crescimento deste
delito provoca uma avalanche processual no judiciario, que sem uma legislacdo
contemporanea e forte, precisa recorrer a outros meios juridicos para tentar solucionar 0s
casos da melhor forma possivel.

Houve um levantamento feito dos principais crimes que ocorrem na internet, ficou
bastante claro que a cada dia cresce 0 numero de usuarios que buscam na internet espalhar
seus crimes de uma maneira avassaladora, seja aplicando golpes como estelionatérios,
iludindo a vitima, com o uso por exemplo de falsos sites, onde a vitima achando estar no site
seguro, digita todos os seus dados, senha, numero da conta, cartdo de crédito, e todos os dados
ali digitados sdo encaminhados aos bandidos.

Falamos da pornografia infantil, um mal que devasta ndo sé o Brasil, mas o0 mundo
todo, sendo que com o surgimento da internet em grande parte do mundo, 0S criminosos
passaram a ter mais facilidade para escolher as vitimas. A pornografia infantil aumentou
muito com o avanco da internet e a falta de fiscalizacdo pelo poder publico nas relagdes entre
os diversos usuérios na rede.

Ao concluirmos este trabalho constatamos que uma das varias dificuldades de
resposta para este crime € que onde estes crimes ocorrem é muito rapido, ndo deixam pistas,
mas causam danos a bens juridicamente protegidos. Além disso a Internet ndo tem territorio
fixo, por ser uma rede mundial e virtual, necessitando do empenho global. A criacdo de
agéncias reguladoras que possam fiscalizar o ambiente virtual pode ser uma opgéo viavel,
assim como a celebracdo de tratados internacionais que caibam as condutas criminosas no

ambiente da Internet.
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