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RESUMO

Este trabalho mostra como implementar uma rede XRMual Private Network

ou Rede Privada Virtual por acesso remoto, utilivaalnternet,que possui clientes com a
plataforma Microsoft Windows acessando gatewayde VPN com plataforma Linux. Foi
utilizado para isso o protocolo L2TRPayer Two Tunneling Protocpsobre o protocolo IPSec
(IP Securityvisando um fluxo seguro de dados entrgatewayLinux e o cliente Windows.
Este fluxo seguro é conseguido através do uso iografia nos pacotes de dados,
autenticagcao dos clientes gatewayLinux e encapsulamento dos pacotes, formando assim
tunel VPN e possibilitando existir integridade, emiicidade, sigilo e outras premissas

desejadas em uma VPN.

Palavras-chave: VPN, Tunelamento, Linux, Criptagtdfirewall, IPSec.
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1 INTRODUCAO

Durante a primeira década de sua existéncia, &s réd computadores foram
principalmente usadas por pesquisadores univeositfiara enviar mensagens de correio
eletrdnico, por militares e por funcionarios deamigac6es com o objetivo de compartilhar
documentos, impressoras entre outros recursos. e€Stds condicbes de uso restrito a
seguranca nao precisava de maiores cuidados. Medmante, como milh6es de pessoas
estdo usando as redes para executarem operac@asidmmperacdes de comeércio eletrénico
e acesso remoto a informagfes confidenciais, ar@ega das redes estd despontando como

um problema em potencial. [1]

Nos dias atuais, com a possibilidade de se trocformacdes entre varios
computadores, espalhados pelos pontos mais renamosiundo, empresas véem nesta
possibilidade, a oportunidade de compartilhar mfgdes com outras empresas, com filiais
ou ainda com seus usuarios moveis. Até bem pouopde o compartilhamento de
informac0des era feito através de redes WAWoKd Area Network) ou rede geograficamente
distribuidas, [1] utilizando-se solugbes baseadas l@has dedicadas oferecidas pelas

operadoras de telefonia a um alto custo. [2]
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As redes VPN surgiram como uma abordagem altematnotivada pelo lado
financeiro, dado quknks dedicados sdo caros se comparados ao acessoodvsggutovedor
local, e também pela grande abrangéncidntiernet que possui um alcance mundial. Uma
rede VPN consiste em uma rede privada que perstiédeecer conexdes seguras utilizando
protocolos de uma rede publica para a transmiss@ados, normalmente esta rede publica é
alnternet A rede VPN pode ser estabelecida de varias nemeintre doibosts uma rede e
um hostou entre duas redes. A VPN utiliza a infra-estaiialnternetexigindo apenas uma
conexao (geralmente local) com um provedor de acasam custo muito menor que 0

aluguel de uma linha dedicada.[3]

Uma rede VPN necessita de uma politica de seguranga bem estruturada, de
modo a garantir que as informacdes que transitataaveés da rede estejam completamente
seguras para atingirem o seu destino. A VPN utdgzaeguintes componentes: protocolos de
tunelamento, para gerar um tunel virtual por orgldarlos poderao trafegar de forma segura,
firewall, propiciando uma barreira segura contra acessogviioos, algoritmos de
criptografia, que possibilitam garantir que os dadao serédo alterados durante a transmissao

entre outros que serdo abordados no decorrer tdaisédho.[4]

O sistema operacional Linux é derivado do Unixieé&senvolvido pelo finlandés
Linos Torvalds, um estudante do Curso Ciéncia daimacdo da Universidade de Helsinki.
Linos lancou a primeira versao do kernel (ndclemsidtema em marco de 1992. O Linux é
um sistema gratuito e é distribuido sobre o abdgoGNU General Public Licenge[5],

assim nao possui qualquer restricdo quanto a strébdicéo e utilizacao.[6]

Como o Linux esta crescendo na area de servidoregas empresas 0 estédo
adotando, pois, além de ser um sistema de baixo cles aquisicdo, afinal € um sistema
“gratuito”, ele € um sistema que oferece maior smgra se comparado com outros sistemas,

sendo assim mais confiavel e estavel, desde quebefigurado.[7]

O sistema operacional Windows da Microsoft vem aeaaterizando ha muito
tempo, por ser um sistema voltado as necessidadesudrio final, pois possui uma interface

grafica a principio mais amigavel que a do Linux Qoix, com excecdo das versdes
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2000/2003Server Desta forma, o Windows se tornou extremamentellpogendo utilizado

pela maioria dos usuarios comuns.[8]

Uma alternativa interessante, do ponto de vista@o@o, para empresas de
pequeno e médio porte que possuem muitos usuadesisnacessando sua rede interna, é
usar VPN por acesso remoto comindernet como meio de transmissdo, Windows nos
computadores dos usuarios remotos e o Linugatewayda VPN. Desta forma, os gastos
com treinamento dos funcionarios e licencas sezdazidos, jA que normalmente a grande
maioria das pessoas ja esta familiarizada com odowe e o sistema Linux usado no

gatewaye gratuito.

1.10BJETIVO

O objetivo deste trabalho é propor uma forma ddeémpntacéo de rede VPN por
acesso remoto utilizando-se Windows nos usuario®tes, Linux nogatewayda VPN e a
Internetcomo meio de transmissédo de dados, procurandosse garantir a seguranca dos

dados transmitidos pelaternetentre ogatewaye os usuarios remotos da VPN.
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2 ASPECTOS DE SEGURANCA

Atualmente muitas empresas possuem informacddessigi disponiveis em seus
computadores, tornando necessério que cuidadosigspeom a seguranca destas sejam
tomados, de forma que sejam protegidas contra@c@sdevidos, por parte de pessoas mal
intencionadas que ndo possuem autorizacdo parsaadas informacdes, podendo fazer uso

destas contra a propria empresa.

Essa preocupacado torna-se ainda maior com a p@ag@o dalnternet nas
empresas, aumentando-se assim o risco das infoesagiem acessadas ou alteradas por
pessoas nao autorizadas, pois qualquer pessoatammexdnternet pode vir a tomar posse

destas informacdes, caso elas ndo estejam bengipiage

2.1 AMEACAS

Para tornar uma rede mais segura e confiavel, sievastar atento as principais

ameacas que podem comprometer a integridade demarfoes de uma empresa.
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As principais ameacas [4] sdbackers antigos funcionarios ou funcionarios
insatisfeitos, parceirosxtranet[3], usuarios curiosos que querem ter posse dendigizda

informacé&o para uso pessoal ou para beneficioiprdprus e etc.

2.2 ATAQUES

Pode-se definir ataque como sendo uma técnicaiéispadilizada pelosackers

para explorar as vulnerabilidades existentes et@nsés computadorizados.[9]

Para saber como proteger as informagfes sigilesasnd empresa € necessario
entender primeiro como o0s ataques se classificanguais os tipos mais usados

freqientemente, para que se possa utilizar o métmueto de defesa em cada situacao.

O fluxo normal da informacgéo € mostrado na Figuia @ste € alterado durante a

realizagéo de um ataque.

O =O
Origem da Destino da
Informacéo Informacéo

Figura 2.1 Fluxo normal de uma informacéo [7].

2.2.1 INTERRUPCAO

Nestes tipos de ataques o0 objetivo € interrompeerwico oferecido por um
servidor ouhost ou seja, ataca-se a disponibilidade das inforescéste esta ilustrado na

Figura 2.2.

o— O

Origem da Destino da
Informacéo Informacéao

Figura 2.2 Fluxo interrompido [7].
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O principal tipo de ataque classificado como inflecéo € o DoSOenial of
Servicg ou negacédo de servico, que constitui do envicedaisicdes de servico, em massa,
para um determinado servidor dwst de modo este ndo consiga responder todas as
requisi¢es, ficando assim sobrecarregado, fazeadoque o servico ndo esteja disponivel
para a utilizacdo. Uma evolugdo do DoS é o ataddesODistributed Denial of Servigeou
negacéao de servico distribuida, neste o atacanpéfiman o ataque DoS, engajando maquinas
de multiplas redes que estdo conectadageanetaumentando assim o numero de requisicoes

enviadas ao servidor, deixando-o inoperante.

2.2.2 INTERCEPTACAO

Este tipo de atague tem como objetivo capturar adosl que estdo sendo
transmitidos sem que o sistema perceba, ou segga-ae a confidencialidade das

informacdes. Este estd ilustrado na Figura 2.3.

O O

Origem da Destino da
Informacao Informacao

Figura 2.3 Fluxo interceptado [7]

Um dos principais ataques desta classificacaarma-in-the-middl§homem no
meio), onde o invasor simula ser o parceiro de andsapartes envolvidas na conexao,
assumindo a identidade de um usuario valido edeptando pacotes, passando a fazer parte

da comunicacgao.

2.2.3 MODIFICACAO

Este tipo de ataque acontece quando a informac&bida sofre algum tipo de

alteragcdo em relacdo a informacéo original. Na faigk.4, podemos perceber que uma
entidade intercepta a informacgéo apds ser trardarila entidade de origem, modifica o seu
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contetdo e a envia posteriormente a entidade destientidade interceptadora tenta desta

forma fazer-se passar pela entidade remetentendsyse por entidade como sendo lhost

O O

Origem da Destino da
Informacao Informacao

ou gatewayda VPN.

Figura 2.4 Fluxo modificado [7]

Um exemplo de ataque desta classificacdor&pltay, onde a totalidade ou parte
de uma transmissdo da rede é interceptada por umriomsndo autorizado, sendo

posteriormente retransmitida, simulando um usugutorizado.

2.2.4 FABRICACAO

Neste tipo de ataque, 0 atacante, ndo autorizagestema, tenta se passar por um
usuario do sistema a fim de obter acesso a redmant poder transmitir dados na rede, este

ataca a autenticidade da informacéo, conforme madfigura 2.5.

O

Origem da
Informacao

Destino da
Informacao

Figura 2.5 Fluxo fabricado [7]

O tipo de ataque mais comum de fabricacdo éaofshg que consiste na
substituicdo do endereco Ilternet Protocdl do computador do invasor, fazendo com que
ele se passe por um usuario autenticado e confi@vedde, podendo assim, ter acesso a rede

interna.
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2.3 FORMAS DE DEFESA

2.3.1 FIREWALL

Os Firewalls sdo um conjunto de sistemas contendo uma ou mais
maquinas/roteadores, situados entre uma rede privathternet com a funcéo principal de
interceptar todo o trafego entre ambos, e com bagmlitica de seguranca interna, permitir

ou ndo a passagem deste.[10]

Conforme o nivel onde atuam na pilha de protoc®6®/IP (Transmission Control
Protocol/Internet Protocgl[1], os firewalls podem ser de trés tipos diferentes: filtros de
pacotes, que atuam no nivel de rede e de transposigecido de pacotes, que atuam nas
camadas a partir do nivel de rede para cima fieevgalls de aplicacdo que atuam no nivel de

aplicacéo.

Os firewalls que utilizam filtros de pacotes podem ser implamdos em
hardware dedicado ou através de software em coogres de uso geral. Estéeewalls
possuem a capacidade de efetuar a filtragem degsacom base nas informacgdes do nivel de
rede, como endere¢o IP de origem e destino, priatad® transporte, portas de origem e
destino dos protocolos de transporte entre ouRossui como vantagens ser mais barato e
rapido que os outros tipos fielewall, uma vez que ndo examina o conteudo dos pacates, n
entanto, justamente por fazer apenas uma filtrag@perficial, acaba sendo mais inseguro

gue os outros.[10]

A inspecdo de pacotes, além de desempenhar asefumgdfiltro de pacotes,
analisa também o estado da conexdo, ou seja, amEnedas conexdes previamente
estabelecidas e validas que cumprem as condic@dgu@das peldirewall tém acesso a
rede. Uma de suas vantagens é nao ter a necesdiladafigurar cada computador dentro da
rede, reduzindo os encargos administrativos. Nanémt possui configuracdo complexa e ndo

fornece autenticac&o.[10]
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Osfirewalls de aplicacdo também chamados comumenigraley sdo programas
para uma aplicacdo especifica, que tém a funcamader todos os dados que passam por
eles, descartando os perigosos ou nao autorizadasaa deixando a rede ficar exposta ao
trdfego externo a ela. Possui como vantagens: aafei@e maior seguranca dos trés tipos de
firewalls, além de autenticar as atividades dos usuaride.t&smbém é o mais complexo dos

trés, por isso ele também é mais lento e maisquegas demais. [10]

2.3.2 CRIPTOGRAFIA

A palavra criptografia tem sua origem no grego m s palavra&ryptosque
significa escondido ou oculto eri® que significa grafia ou escrita. Entdo, pode-sénaef
criptografia como a arte ou ciéncia da escritamdida, ou melhor, da escrita de mensagens
codificadas ou cifradas com objetivo garantir dlsigas informagfes contidas nas mesmas,
de forma que apenas pessoas autorizadas a lersasmspossam ter acesso ao seu conteudo.
[11]

O processo de criptografia e decriptografia podelsscrito da seguinte forma: o
emissor deseja enviar uma mensagem, chamada de pleaxto, utiliza entdo uma chave
(combinacdo de bits) e um algoritmo de criptogratambinando-os para gerar uma
mensagem criptografada a partir da mensagem digioa Seja, uma mensagem
incompreensivel para quem néo tiver autorizacatedacesso a mesma. Quando chega no
receptor, a mensagem criptografada é entdo degrgstmla por este que realiza 0 processo
inverso ao feito pelo emissor, resultando destega® entdo o texto plano original. Este

processo € ilustrado pela Figura 2.6, onde a mensag criptografada na origem e
decriptografada no destino.

Criptografia Decriptografia

Texto

Plano
Mensagem Criptografada
. > —

Figura 2.6 Criptografia e Decriptografia.[11]

Zo

]
35
]




20

Existem dois tipos diferentes de criptografia, togpafia simétrica e criptografia
assimétrica, dependendo diretamente do tipo deechtivzada na criptografia. Os tipos de
criptografia serdo tratados a sequir.

2.3.2.1 Criptografia Simétrica

A criptografia simétrica baseia-se na simetria cla@ves criptogréficas, onde a
mesma chave, é utilizada tanto para criptografantgupara decriptografar a mensagem. Esta
chave simétrica € comumente chamada de chave arivadsecreta, pois a forca da
criptografia simétrica € baseada no sigilo da cltpe deve ser conhecida apenas por quem
estiver autorizado a ler as mensagens. A chavesigyareviamente trocada entre o emissor e
o receptor de forma segura, pois quem possuirecipassui também livre e irrestrito acesso
ao conteudo das mensagens. A Figura 2.7 ilusteaipstde criptografia.

Chave Privada

! Chave Privada
Compartilhada Compartilhada

Texto

Texto
Plano Plano
Mensagem Criptografada
— > —

Criptografia

Decriptografia

Figura 2.7 Criptografia Simétrica.[11]

2.3.2.2 Criptografia Assimétrica

A criptografia assimétrica, diferentemente da ogpafia simétrica, utiliza duas
chaves criptograficas distintas, uma chave privadama chave publica. Como o préprio
nome ja diz, a chave privada € secreta e a pubfca Assim, ambos emissor e receptor

possuem duas chaves, uma privada (apenas ele epreheatra publica (com livre acesso).
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Desta forma, o emissor utiliza a chave publica elceptor para cifrar a mensagem, e o
receptor utiliza a sua chave privada para decifr&ste processo € ilustrado na Figura 2.8.
[11]

Chaue Piiblica
do Receptor

Chave Privada
do Receptor

e

1
Texto Texto
Plano Plano

Mensagem Criptografada

P

— . > —_— .

Criptografia Decriptografia

Figura 2.8 Criptografia Assimeétrica.[11]

2.3.3 FUNCAO HASH

A funcdohashaplicada a uma dada mensagem tem como objetivauzirogdm
namero, conhecido como resumo, que consegue repaeske forma Gnica esta mensagem.
Assim, o emissor, antes de enviar a mensagemzaealcalculo da funcamashe adiciona o
resumo a mesma, quando esta chega ao receptoregfta o resumo contido na mensagem,
através de novo célculo da fundé@@shsobre a mensagem recebida. Se o resumo obtido for
igual ao contido na mensagem, esta é entdo acagta,contrario é descartada e um pedido de
reenvio pode ser solicitado ao emissor, garantas$im, a integridade dos dados contidos na
mensagem. As funcddemshfuncionam de forma semelhante ao digito verificadiom CPF,
assim, se um numero qualquer do CPF for modificaddigito verificador também sofrera
alteracao.[11]

2.3.4 ASSINATURA DIGITAL

A assinatura digital € um codigo binario que é metgado com base no

documento e alguma outra informacdo, que assod¢eé a&suma determinada pessoa ou

7

conjunto de pessoas. Essa associacdo é conheaida @&otenticacdo e pode ser feita
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basicamente de um ou mais dos seguintes trés :nfiiaglgo que se sabe como uma senha;
(2) algo que se possui como um cartdo magnétic®) @lgo que se € como uma medida
biométrica. A associacdo considerada mais fragipémeira. A segunda é média e a terceira
€ a mais forte relacdo entre uma pessoa e a assinBbde-se utilizar mais de uma dessas

formas para aumentar o grau de associagdo.[11]

A assinatura digital utiliza a criptografia assing, sendo a chave privada usada
para assinar o documento, enquanto que a chaviegp@éhlsada para verificar a assinatura. O
processo de geracdo da assinatura utiliza a fuhe&b para a obtencdo do resumo da
mensagem, e em seguida, esta mensagem é cifrada chawve privada do emissor que a
envia ao receptor, este por sua vez, utiliza a ehalica do emissor para decifrar a
mensagem e a funcdwmsh para recalcular o resumo da mensagem, comparamdoioo

resumo anexo e garantindo a integridade da mensddgém

2.3.5 CERTIFICADO DIGITAL

O certificado digital € um arquivo assinado elettamente por uma entidade
confiavel, chamada Autoridade Certificadora [10fn Qertificado tem o objetivo de associar
a chave publica a uma pessoa ou entidade, servasdim, como um mecanismo para a
divulgacdo da chave publica. Qualquer entidadecgudeca a chave publica da Autoridade
Certificadora pode examinar o conteudo e confirmaautenticidade de um certificado
emitido por esta autoridade, uma vez que a Autded@ertificadora assina os certificados

com a sua chave privada.[11]

As seguintes informacdes estdo presentes em uificeeld digital: chave publica
do usuario, numero de série do certificado, nomAuaridade Certificadora que emitiu o

certificado, a assinatura digital da Autoridadeti@eadora, entre outras.

A recomendacdo mais aceita e utilizada para a p&adde certificados digitais é
a X.509v3, formulada pela ITUnfernational Telecommunication Unip[i2].
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O presente capitulo introduziu os conceitos basidesseguranca em VPNS,
muito importantes o para a compreensao dos coscd@oVPN que serdo abordados no

préximo capitulo.

3 CONCEITOS VPN

Analisando o significado do termo Rede Privadaldirpode-se dizer que a Rede
€ a infra-estrutura de comunicacdo entre computadogue € Privada por garantir a
confidencialidade e seguranca dos dados que trafegar ela e Virtual por unir
computadores que estao fisicamente separados.

A VPN baseia-se na tecnologia de tunelamento, tinteis virtuais sao criados
entre os pontos da VPN utilizando-se criptograftan a finalidade de garantir que apenas os
participantes da VPN poderéo ter acesso aos dasofafegam pela rede publica. A seguir

serdo analisados varios aspectos das VPNSs.
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3.1 TUNELAMENTO

O Tunelamento resume-se basicamente em encapsuaies de um protocolo
em um pacote de outro protocolo. Esta técnicazatilprotocolos especiais chamados
protocolos de tunelamento que utilizam técnicasrmpsulamento de dados para realizacao

do tunelamento.

Os protocolos de tunelamento conhecidos atualnangm no nivel de enlace ou
de rede do modelo OSDpen Systems Interconnecfigil]. Estes operam encapsulando
pacotes de dados a serem transmitidos com um dabeghcional, contendo informacdes de
roteamento que serdo necessarias para transperttrivés da rede intermediaria, rede

publica. Neste trabalho é usadmi@rnetcomo rede intermediaria.

A Internet utiliza a pilha de protocolos TCP/IP [1] para ancmicagcdo entre
computadores. Porém antes desta ficar tdo em ev@&@omo hoje, algumas empresas
utilizaram outros protocolos na rede interna. Rades que nao utilizam o protocolo IP, &
necessario colocar ou encapsular o pacote da radguestdo dentro de um pacote-padréo
TCP/IP [1]. Pode-se encapsular também o propritelrro de outro IP, neste caso o objetivo
€ esconder o endereco IP de origem, podendo séP walido ou ndo para kternet Um
pacote IP € composto de cabecalho l@ade) e os dadospayload. O encapsulamento
consiste entdo, em gerar um novo cabecalho IP cdatagrama original compayload ou

seja, 0 pacote original € considerado dado pamvo cabecalho.[4]

Apods o encapsulamento com IP os pacotes séo trihasnila rede origem, até a
rede destino através daternet assim que os pacotes chegam ao destino, estes sao
desencapsulados, ou seja, € removido o cabecalladitfonal que foi utilizado para o

roteamento e apos isso, 0s pacotes sdo encamirdnagds interna.

O tunelamento é ilustrado na Figura 3.1, onde wntpaé transmitido da empresa
A até a empresa B, a este é adicionado um cabedalhmteamento contendo todas as
informacdes de roteamento necessarias para o paaf@gar peldnternet estas informacdes

séo o endereco IP do pacote tanto de origem quinutestino, tamanho do pacote, entre
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outras. Apdés isso, 0 pacote é transmitido palernetaté a empresa B. Assim que o0 pacote

chegar na empresa B, é retirado o cabecalho adlaom pacote € enviado para a rede interna

da empresa B.

Rede Intermodidivia

— Facole eneapsulaco Cabecalho VHN - o ¥

i’

/

I mm —H'H =
Backbone E\_“ /\ —
Internet ou do |~.,|:T Firgwal Q )

\\‘-.. > - \‘ /”l
. Tin=l VPN \\ /
Empresa A Empresa B
Figura 3.1- Tunelamento [2]
3.1.1 TUNEIS

Um tanel de VPN é a conexao ou o caminho l6gicaqreido pelo pacote através

da rede intermediaria desde a rede de origemratdeade destino.

A criacdo de um tunel VPN é tecnicamente conhemidao abertura de sesséo de
tinel. Para o estabelecimento de um tunel é netesgae nas extremidades da rede
intermediéria seja utilizado o mesmo protocolowelamento. Entre os participantes da rede
VPN os dados trafegam de forma segura dentro dal,timpossibilitando assim qualquer
acesso nao autorizado. A seguranca é garantideeatdm uso de algoritmos de criptografia
de dados, impedindo desta forma que mesmo que aiepaeja interceptado, a leitura dos

dados contidos nele, garantindo assim a privacidadeansmissao dos dados.[2]
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Existem dois tipos de tuneis: o tunel compulsério eoluntario. O primeiro é
automaticamente criado, sendo sempre iniciado gEtador de acesso remoto, quando for
utilizando a VPN por acesso remoto, 0 segundo @aoid pelo computador remoto sendo

mais flexivel para os usuérios em transito ou ngvei

3.2 TOPOLOGIAS DE VPN

3.2.1 HOST - HOST

Esta topologia é usada para se conectar ltzstscom a finalidade de trocarem
dados vidnternetde forma segura, sendo quehostspodem ou nao estar presentes em uma
rede. Umhosté um computador que possui uma conexao cdnteanet Na Figura 3.2 é
apresentada a conexao de dwstsvia Internet utilizando roteadores e um tanel VPN para a

troca de pacotes.[4]

Roteador Roteador
Internet

] B TR R PR R, 'mmliﬂ:ﬂé R i |

Estagdo - 01 \J Estagio - 02

Figura 3.2- Topologia VPN Host-Host [4]

3.2.2 HOST - REDE

A VPN por acesso remoto pode ser utilizada paraatan usuarios moveis a rede
local de uma empresa. Utilizalrdernetcomo meio de transmisséo, através da conexao com
um ISP (nternet Service Providg¢rou provedor de acessol@ternet livra a empresa da
necessidade de manter bancos de modem para a caexasuarios moveis e diminui assim
0 gerenciamento destas conexdes que acabam ficeamii@lizadas apenas gatewayda
VPN. Um usuéario remoto pode realizar uma conexam con ISP recebendo deste um

endereco IP, valido e dinamico, possibilitando eatedfegar peldnternet Assim, por meio
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desta conexdo, o usuario remoto pode solicitat@iaacdo para estabelecer um tunel VPN
com ogateway Para efetuar a conexao o usuario remoto devestalado e configurado em
seu computador um protocolo de tunelamento queupaasgoorte a criptografia e autenticacao
de dados, e seja este protocolo o mesmo utilizadio gatewayda VNP que ele deseja
estabelecer o tunel.[4]

ApOs 0 usuario remoto ter se conectado ao ISRaele se autenticar rgateway
da VPN que verifica a sua autenticidade e permiten&o estabelecer o tunel VPN. Se a
resposta for positiva o tinel VPN é criado, pos$tilnido ao usuario e agatewaytrocar
pacotes criptografados e autenticados atravéstelanet[4]

A Figura 3.3 exemplifica uma VPN por acesso remotme o usuario Remoto —
01 se conecta a um ISP e solicita a criacdo dainsl aogatewayVPN da Filial. Ogateway
entdo autentica o usuario, autorizando a criacanigel. Apos a criacdo do tunel o usuario

esta apto a enviar e receber pacotegaleway{4]

Roteador |

Gatewayl
da VPN

Estagio - 03

Figura 3.3- Topologia VPN Host — Rede [4]

3.2.3 REDE - REDE

Esta VPN é utilizada na comunicacdo entre duassredegyatewayda VPN é
responsavel por decidir, neste caso, que usuandsrio navegar naternete quais vao se
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inscrever no tunel VPN. Diferente do que acontex& RN por acesso remoto, a criacdo do
tunel é completamente transparente ao usuario.eN@sd de VPN, os dados sO sédo
transmitidos com seguranca através do tunel VPSe@y os pacotes de dados que nao forem
da VPN e trafegam de dentro da rede interna pamtemete dalnternetpara a rede interna
nao estao protegidos pela VPN.[4]

A Figura 3.4 ilustra uma VPN interligando as redks duas filiais de uma
empresa, a filial — A comunica-se com a filial -atBavés do tanel VPN criado entre os dois
gateways onde estes sdo responsaveis pela criagdo do \&elutilizando protocolos de

tunelamento.

{ Roteador Roteador |5
| Internet o
===
Gateway
da VPN
oy Estagdo - 03

Estagiio - 03

Figura 3.4- Topologia VPN Rede - Rede [4]

3.3 RISCOS PROTEGIDOS PELA VPN

Quando falamos em seguranca de dados e informad®asfo importante que se
especifiqgue de forma clara quais dados e infornrsgg@eessitam ser realmente protegidos e
guais nao precisam de protecdo. Uma pergunta rmapiortante €: Como valorizar o que
estamos protegendo? A resposta a esta pergunta niima tarefa das mais faceis. E
importante nesse caso usar o bom senso pois, n@mseeser extremista a ponto de que seja
necessario um cartdo magnético para usar o eledadempresa. O bom senso ensina a olhar

a empresa como um conjunto maior e a separa-laubcosjuntos, ou seja, 0os grupos de
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pessoas dentro da empresa que trocam determinpdssié informacgdes. Uma vez divididos
0S grupos, é necessario analisar o fluxo da infoeimaou seja, de onde vai e para onde vali,
guem pode ter acesso a esta informacdo e quardoirdstmacdo € importante para a
empresa. Desta forma pode-se estabelecer uma VRM @s$ grupos, separados
anteriormente, e cada membro pode se inscrevemsmou mais VPNs se for o caso. Desta

forma se pode concluir que algumas premissas enMiliadevem ser consideradas.[4]

3.3.1 PREMISSAS DA VPN

3.3.1.1 Privacidade

O conceito de privacidade em VPN é bem parecido caque se tem na vida
cotidiana. Esta premissa visa garantir que daddegando pelo tinel VPN apenas possam
ser visualizados e manipulados por participante¥Rd devidamente autenticados. Assim
mesmo que os dados sejam interceptados por umius\dr autorizado, estes ndo poderdo
ser vistos ou utilizados. A privacidade em uma \@garantida através da implementacéo de
criptografia. Esta € usada para criptografar o dawl®s do envio, e para decriptografar

guando o dado atinge o outro extremo do tunel VAN.[

3.3.1.2 Integridade

A integridade quando implementada, visa garant& gon dado enviado atraves
do tunel VPN chega na outra extremidade do tun@l sefrer nenhum tipo de alteracéo.
Sendo assim, o dado que foi recebido € idéntioguaofoi enviado. A integridade do dado é

obtida por meio da utilizagéo de funcesh([4]

3.3.1.3 Autenticidade

A autenticidade visa garantir que o remetente dasagem € realmente quem
disse ter enviado, ou seja, quando um pacote @idecéem-se certeza de quem foi que o

enviou. A autenticidade € obtida por meio de assiaa digitais.[4]
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3.3.1.4 Nao - repudio

O nao-repudio visa garantir que um usuario quecenwyima mensagem nao possa
dizer que ndo seja ele o remetente da mensagenuestdq. O nao-repudio € uma etapa
executada apoOs a autenticacdo (ou um atributo gctta autenticidade) que s6 pode ser
implementada via criptografia assimétrica.[4]

3.3.1.5 Controle de Acesso

O controle de acesso tem por finalidade limitac@esao e a utilizacdo de recursos
disponiveis. Apenas a pessoas autorizadas e coitegios de acessar determinado recurso
do sistema.[4]

3.3.1.6 Disponibilidade

Visa manter os recursos disponiveis mesmo em casagues ou panes no sistema.

[4]

3.4 VPNE FIREWALL

A VPN é uma tecnologia que possibilita conectaragaredes, sendo muito util na
protecdo dos dados, porém, a seguranca ndo sa Bmima Unica tecnologia, mas a uma
integracdo de vérias tecnologias com politicas estdg e fornecendo uma combinacao
equilibrada de protecdes e riscos aceitaveis. festiaa, a utilizacdo da VPN juntamente
com ofirewall torna-se atraente para garantir um nivel maiosaetpiranca a VPN. Desta
forma, é necesséario um planejamento prévio cuidadotes de escolher a melhor opgao para
ser implementada, podendo ser as seguintes:

3.4.1 GATEWAY VPN INTEGRADO AO FIREWALL

Esta € a situacéo ideal e esta ilustrada na FR)6rgois pode atender a todos 0s

requerimentos de segurancga, tais como:
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Protecdo de ataques vindoslagrnetpor partefirewall;

Controle de acesso de todo o trafego, comérewall e o gateway
compartilham informagBes de usuarios. Pode-se idejumis servigcos
cada usuario pode acessar e todo o trafego podensdisado, apoés

decriptografado pelbrewall;

Geréncia centralizada simplificando a gerénciajyggalmente se houver

muitosfirewalls e gateways

Logs consolidados. Apenas nesta opc¢ao rede, objetasrios, servicos
entre outros, podem ser compartilhados congatewaye o firewall

mantendo-se um registro em log de todos 0s acessos;

Arquiteturas escalaveis, uma solucao integrada pedeaplicada a uma

rede VPN sem muito esforco;

Roteamento simplificado elimina a necessidade ema@er uma tabela

de rotamento para cada watewaye firewall da VPN;

Performance, uma solucéo integrada pode se toouaopeficiente, porém
no mercado existem solugdes que aceitam hardwame acelerador de
criptografia e geréncia de banda integrada, destaaf o trafego VPN

pode ser priorizado ou ndo, dependendo da situacao.

2 5 3
= Roteador

B o

g Firewall/VPN

Rede Local

Figura 3.6- GatewayVPN integrado comFirewall [4]
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3.4.2 GATEWAYVPN EM FRENTE AO FIREWALL

Esta opcdo tem como sua idéia principal permitie qutrafego VPN seja
analisado peldirewall somente depois que sai da VPN, ilustrada na FiguraEntretanto, o
gatewayfica exposto, ou seja, sujeito a qualquer tipatague, sendo assim, caso falhe, todo
o trafego pode parar, tornando toda a VPN indisgdniNesta opcdo ainda, ndo existe
controle de acesso, um usuario pode se conectgataewayque decriptografa os dados e
repassa-os parafwewall sem qualquer tipo de analise dos servicos ou $guda 0 usuario
pode acessar. Para qudirewall analise o perfil do usuario é necessario que arisseja
autenticado duas vezes, umagatewaye outra ndirewall, pois ogatewaynao compartilha

informacdes de usuarios.[4]

Outro ponto a se analisar é quefiewall e o gatewaypodem vir a ser de

fabricantes diferentes, tornando mais dificil, égeia e configuracdo da VPN.[4]

% Roteador,
FiFe\A;aII Gateway
VPN

Rede Interna

Figura 3.7- GatewayVPN em frente aoFirewall [4]

3.4.3 GATEWAYATRAS DO FIREWALL

Esta opcdo trata o problema dateway ficar exposto a ataques vindos da
Internet pois ofirewall o protegera dos atagues que possam ocorrer etadasa Figura
3.8.

Como ofirewall esta antes dgateway este deve deixar passar todo o trafego da
VPN, este trafego néo € analisado dekwall, mas sim pelgatewaydepois de passar pelo

firewall. Desta forma, qyatewayfica vulnervel a ataques. A geréncia fdewall e do
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gatewaypode se tornar penosa se 0s equipamentos ford¢abdeantes diferentes, tornando

mais dificil, a geréncia e configuracao da VPN.[4]

g—
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Rede Interna

Gateway
VPN

§ Roteador
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Firewall

Figura 3.8- GatewayVPN atras doFirewall [4]

3.4.4 GATEWAYVPN EM PARALELO AO FIREWALL

O objetivo desta opcao € separar o trafego da VPallego comum vindo da

Internet Sendo assim, o trafego VPN nado passa fiewall e nem ogatewaytrata outro

trafego que ndo seja o da VPN. Novamentgatewayesta exposto a ataques, nao existe

controle de acesso e 0 usuario tem que se auterhies vezes, pois gatewaynao

compartilha informac6es dos usuarios. Esta opgérstéada na Figura 3.9.[4]

Para que esta opc¢do seja viavel é necessario qgateway VPN tenha

funcionalidades de NATNetwork Address Translatipfd], bem como suporte a um conjunto

de enderecos IP distribuidos aos usuarios. Estaoopguer um esquema de roteamento

complicado, causando aborrecimentos ao administcalcede.

Gateway N
VPN Roteador,

gi
2

‘g_i

Rede Interna

B

Firewall

Figura 3.9- GatewayVPN em paralelo adrirewall [4]
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3.4.5 GATEWAY VPN NUMA INTERFACE DO FIREWALL

Nesta opcéo, todo o trafego que entra ou que $aimernetobrigatoriamente €
analisado peldirewall. Este recebe e envia dadosgateway.O gatewayé responsavel por
tratar o trdfego da VPN. Esta opcdo possui a vamage ogatewayestar protegido contra
ataques peldirewall, mas em contrapartida possui as seguintes degeastapossibilidade
dos equipamentos serem de fabricantes difereniisyldade na auditoria, sendo dificil
rastrear o acesso feitos por usuarios, queda derpance, pois, toda comunicacdo passa
duas vezes pelirewall e a re-autenticacdo de usuério, forcando esteteptear duas vezes.
A Figura 3.10 ilustra esta opc¢éo.[4]

Gateway
VPN [N
Roteador

| <
é Firewall

Figura 3.10- GatewayVPN numa interface dofirewall [4]
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3.5 PROTOCOLOS DE VPN

Os protocolos de VPN sao comumente chamados decplos de tunelamento e

tém a funcdo de garantir a seguranca dos daddsajegam pela VPN.

Existem dois conjuntos de protocolos de tunelamevd orientados a pacotes,
gue trabalham nas camadas enlace, rede e trangfmmeodelo OSI [1] e os protocolos
orientados a aplicacdo, que operam nas camadassdaos apresentacdo e aplicacdo do
mesmo. Os protocolos orientados a aplicacédo s&® efiaientes em matéria de privacidade e
autenticidade, mas néo fazem encapsulamento dagepacdda os protocolos orientados a
pacotes, sao naturalmente a melhor opcéo, porgbelliam nas camadas de enlace e rede,
onde os pacotes sdao montados e desmontados pebinresto e envio respectivamente. A

guestdo da privacidade e autenticidade é mais exjalodentro do protocolo IPSec, este &



35

orientado a pacotes, mas agrega funcionalidadescifisps para resolver problemas antes

solucionados apenas nos protocolos orientadoscacgéb.[4]

Na Figura 3.11 sdo apresentados os protocolosibdigtos nas camadas do
modelo OSI [1].

{secure shell (sSH)/SSLITSL
{SOCK v.5 Principais
> Protocolos
{ IPSec/IP/SKIP/FreeSWAN
{PPTPIL2TPIL2F

Figura 3.11- Distribuicdo dos protocolos por camadas [4]

3.5.1 PPP Point-To-Point Protoco)

Este protocolo constitui a forma mais popular deectar computadores, sob
linha serial ou discada. Para estabelecer uma &on&PN, um usuario remoto deve
configurar uma conexao PPP entre o computador ;eenotRAS Remote Access Seryeu
servidor de acesso remoto. Estabelecida a conexéomputador remoto se torna capaz de
enviar pacotes IP dentro deamesPPP ao RAS. Este por sua vez recebdérammes PPP
vindos dalnternet retira o cabecalho PPP e envia o pacote IP pagdeainterna, a Figura

3.12 ilustra como é conexdo PPP.[4]

) Internet ! S
Remoto ] %

A Rede Local

Conexao PPP i
Figura 3.12- Conexéao PPP [4]

O protocolo PPP exige que empresa que o utilizayaosm conjunto de modems

para acesso discado em quantidade suficiente fmrdest a todos 0s usuarios remotos. Desta
forma o usuério para realizar a conexao deve fagagao telefébnica para o RAS. Neste caso
o0 tunel criado entre o usuario remoto e 0 RAS énelu® tlnel voluntario, porque o tunel sé é

estabelecido a pedido do usuario remoto quandaager acessar a rede interna.
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A Figura 3.13 mostra um modelo padrdo PPP, ondetognlo de tunelamento é
dividido em duas partes, uma que fica no clienteandda PAC Frotocol Access
Concentratoy com a funcéo de encapsular os pacotes IHremesPPP e estes dentro de
algum protocolo que seja roteavellngernet como o IP, ja no servidor PPP da rede interna o
PNS (PPRNetwork Servgr possui a funcéo de retirar doamesPPP os pacotes IP e enviar a

; ‘el ;
‘ﬁi‘ ! Intern et
' ‘
Remoto =, —
PAC PNS

- Tanel >

Canal de conexao PPP
e

Figura 3.13- Modelo — padréo do PPP [4]

rede interna. [4]

Rede Local

3.5.2 PPTP Point-to-Point Tunneling Protocol

Este protocolo foi desenvolvido pelo féorum PPTP motuiu empresas como a
Microsoft, Ascend CommunicatiprdS Roboticse ECI TelematicsEsse forum tinha por
objetivo facilitar o acesso de computadores rematosma rede privada utilizanddraernet
ou outra rede baseada no protocolo IP. Por se tlataima extensdo do PPP o PPTP, sé

funciona em conjunto com o servidor de acesso r@ua@iMicrosoft [4].

O PPTP encapsula pacotes PPP utilizando uma versdlificada do GRE
(Generic Routing Encapsulatipiou protocolo de encapsulamento genérico [9], spumorta

outros tipos de protocolos além do IP.

O protocolo PPTP nao inclui privacidade e nem geeaechaves de criptografia,
sendo recomendado a utilizagdo do IPSec paraieatia&de. Ja a autenticacdo fica por conta
do préprio RAS que suporta varios protocolos dergigacao.

A Figura 3.14 apresenta uma conexdao PPTP, onddeexitrés entidades
envolvidas: o cliente PAC, o NASNétwork Access Sernjee o servidor PPTP. O usuario
remoto conecta-se primeiramente a um NAS por meiama ligacdo discada a um ISP,
usando o protocolo PPP nesta conexdo o0s usuandanerpacotes IP encapsulados em
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framesPPP, que recebem ainda um cabecalho GRE. Outegalab IP € adicionado e por
ultimo todo o pacote € encapsulado novamente delgramframe PPP até o NAS; em
seguida uma segunda conexao é estabelecida saomerdo PPP, interligando o servidor
PPTP ao usuario remoto; nesta é retirado o Ultabegalho PPP e os pacotes com cabecalho
IP s&o enviados do usuério até o servidor PPTP.

Remoto E il

\‘ﬁ ‘H ( Internet

PAC

=
;PPTP %

Rede Local

NAS

Bl

¢ Canal de conexdo PPTP >
Datagrama IP

Figura 3.14- Conexéo PPTP [4]

A
¥

3.5.3 L2F (ayer Two Forwarding Protocql

O protocolo L2F foi langcado em 1996 pelas empre€as;a Northern, ECI
Telecom, 3Com e &hiva Corporationcom a finalidade de possibilitar aos provedores d
acesso ou empresas de telecomunicacfes ofereceesspaemoto discado a redes privadas
de empresas. Assim, as empresas nao precisariaguirpesn conjunto de modems e

equipamentos para 0 acesso remoto, mas sim pdgasepeico [4] [13].

A Figura 3.15 ilustra o funcionamento do L2F, quéein parecido com o do
PPTP. A grande diferenca entre os dois € que nod #fmino do tunel sempre possui um
gatewayou firewall antes da rede interna. No L2F, o usuario remoteaca-se a um ISP
através de uma ligacdo discada local e o NAS ac#emeste usuario utilizando o CHAP
(Challenge Handshake Authentication Protgcml PAP Password Authentication Protogol
[14]. Durante a autenticacdo, o NAS cria o tunehamgateway possibilitando ao usuario
remoto enviar a receber datagramas IP. Neste casop o tunel é criado pelo préprio

provedor e ndo pelo computador remoto, este é oal t@mpulsorio.
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Figura 3.15- Conexao L2F [4]
O L2F usa qualquer protocolo orientado a pacotessgporte conexao ponto-a-
ponto. A grande desvantagem do L2F, como no PPTR, atiséncia de criptografia e

encapsulamento de dados.

3.5.4 L2TP (ayer Two Tunneling Protocql

Este protocolo foi criado com o intuito de unir neghd de melhor no L2F e
PPTP.

O IETF (nternet Engineering Task ForL€l5] em conjunto com os criadores do
L2F foi o 6rgéao que ficou encarregado desta tapfapondo o L2TP como protocolo padrao

para acesso remoto para VPN.

A Figura 3.16 mostra o funcionamento do L2TP, sebem similar ao PPTP,
possuindo um LACL2TP Access Concentrajogue faz o papel do PAC no PPTP e 0 LNS
(L2TP Network Servgrque realiza o mesmo papel do servidor PPTP. Rtno dado,
diferentemente do PPTP, o L2TP nédo usa conexao(T@aAsmission Control Protocp(1]
separada para o controle de canal, utilizando igatao mesmo pacote L2TP. Finalmente o
PPTP usa o GRE para encapsulamento e o L2TP aplotdDP (User Datagram Protoc)l
[1] (porta 1701).
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Figura 3.16- Conexao L2TP [4]

O L2TP foi desenvolvido para utlizar os dois modds tunel, tanto o
compulsério quanto o voluntario. Este ultimo possurantagem de ser mais flexivel para
usuarios em transito pois, podem discar para gealgtovedor de acesso local. No tunel
compulsério, devido ao fato do tunel ser completamegerenciado pelo NAS, ndo ha
necessidade de existirem softwares especificooomputador remoto sendo o processo de

tunelamento completamente transparente ao us@mioto [4].

O protocolo L2TP, bem como PPTP e L2F, ndo possueranismos solidos de
protecdo ao tunel. O L2TP encapsfiames PPP, porém ndo possui um mecanismo de
geréncia de chaves criptograficas e autenticacasimA para minimizar esta deficiéncia, o
L2TP faz o uso do IPSec para criptografia e gesgnento de chaves. Esta opcdo € usada na

implementac&o de VPN proposta neste trabalho [4].

3.5.5 IPSEC (P Security)

O IPSec é um conjunto de protocolos desenvolviates lETF [15], que define a
arquitetura e especificacbes para prover servieoseduranca ao protocolo IP. O IPSec foi
padronizado para garantir interoperabilidade, meoaws de criptografia para IPv4 e para a
proxima geracao do protocolo IP o IPv6. O IPSedtamdefine um conjunto de servigos de
seguranca, incluindo integridade de dados, autgdia; confidencialidade e limite de fluxo

de trafego. O IPSec oferece todos estes serviggsp@mdentemente do algoritmo de
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criptografia usado, desta forma o IPSec se torna flexivel sendo possivel a inclusdo de

outros algoritmos de autenticidade e criptografia.

3.5.5.1 Protocolos do IPSec

O IPSec utiliza dois protocolos para prover todoseus servicos de seguranga: o

Authentication Headeg oEncapsulation Security Payload
3.5.5.1.1 Authentication Header

O protocoloAuthentication Headeou AH é utilizado pelo IPSec para garantir
autenticidade e integridade aos dados durantarsnissdo. Este oferece protecdo para
ataques do tipaeplay, spoofinge man-in-the-middle A Figura 3.17 descreve os campos

utilizados pelo AH na autenticacao.[4]

Proximo Cabecalho (8 bits) Tamanho do Dado (8 bits) eseRvado (16 bits)

indice do Parametro de Seguranca (SPI) (32 bits)

Numero de Seqiiéncia (32 bits)

Dados de Autenticagdo (tamanho variavel)

32 bits

A

Y

Figura 3.17- Formato do protocolo AH [4]

A autenticacdo é realizada utilizando-se a furigdsh juntamente com a chave
negociada durante o processo de estabelecimenBAd® resultado da func&wash nada

mais € do que ummhecksundo contetdo de alguns campos do cabecalho IPpaydoad

Embora a autenticacédo seja realizada sobre o p#epteem todos os campos
deste podem ser autenticados, pois alguns camigoamalseus valores durante a transmissao

e sdo chamados de mutantes ou variaveis, recebatuda@ero para o calculo amecksum

No outro extremo do tunel VPN a entidade que recebgacote calcula bash
novamente e compara o resultado com o recebidos Sleis forem idénticos, a autenticagao

esta funcionando corretamente, caso contrario eexsdguém ou algum equipamento
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interferindo na comunicacdo. Este processo deis@gdo sO6 pode ocorrer se o pacote nao

estiver fragmentado. Caso esteja, € necessarimgesnta-lo antes do calculo kash
Modo Transporte AH

Neste modo, o cabecalho original do pacote € mantidnovo pacote IP gerado e
um cabecalho de autenticacdo é inserido entre ecalito original e a parte de dados. A

Figura 3.18 ilustra este processo.

No cabecalho original apenas o campo protocoldegaalo, recebendo o valor 51
referente ao protocolo AH e o valor original do parmprotocolo é colocado dentro do
cabecalho de autenticagdo, com o intuito de relstedreo valor original do campo protocolo
guando o pacote chegar ao seu destino final. Concabecalho original é utilizado na
transmissao, 0s equipamentos que possuirem o enddPede origem e destino devem

utilizar o modo transporte do protocolo AH.

| Cabecalho IP | Dados | Validagéo |
-7 -7
-7 -7
- ~°
- - ’ - - ’ 1
~ ~
Cabegalho IP | Cabecalho de Autenticli«;éo Dados | Valag |

Figura 3.18- Modo Transporte no protocolo AH [4]

Modo Tunel AH

Neste modo, um novo cabecalho € criado para oRld ¥ o cabecalho de
autenticacdo € inserido entre o cabecalho origina novo cabecalho. A Figura 3.19
exemplifica este processo. Neste caso, o pacoterifinal permanece intacto sendo
encapsulado em um novo pacote IP, autenticandssse dodo pacote IP original. Como o
pacote original ndo é alterado, os enderecos dgerorie destino, permanecem também
inalterados. Assim, 0os enderecos origem e destassgm a ser os do dispositivo IPSec
(gatewayda VPN). A desvantagem neste modo é que existe pnacessamento envolvido

para se construir o pacote e volta-lo para a suaafmormal.
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Cabecalho IP Dados Validagao

4

Novo Cabecalh¢ Cabecalho de Autenticafdo Cabecalhd IDados Validagéo

Figura 3.19- Modo Tunel no protocolo AH [4]

O protocolo AH adiciona autenticacdo, porém nao pseocupa com a
confidencialidade. Sendo assim, os dados trafegela ©@de desprotegidos podendo ser

capaturados por pessoas nao autorizadas.
3.5.5.1.2 Encapsulation Security Payload

Este protocoloEncapsulation Security Payloadu ESP prove autenticacao,

protegendo contra ataquesrdplay e confidencialidade.

Como o pacote IP é um datagrama, € necessario ape gacote contenha
informacdes de criptografia com a finalidade dexgtir o sincronismo da mesma, permitindo
gue a descriptografia possa ocorrer na entidaddedéno, caso ocorra fragmentacdo de

pacotes.

No protocolo ESP, como no AH, alguns campos s&iohss no pacote IP com o
intuito de adicionar os servicos de autenticidaderdidencialidade. Alguns campos estdo no
Cabecalho ESP, outros estdo no final do pacoteS® Hailer e ESP Autenticacdo, como
mostra a Figura 3.20. Os campos SRéqurity Parameter Indgou indice de Parametro de
Seguranca, Numero de Sequéncia, Préximo Cabecd&lad@s de Autenticacdo séo definidos
como se fossem do protocolo AH, o campo Compleméntsado para fazer com que o
campo Dados da Autenticacdo seja sempre multiplo4déytes ou exercer outra
complementacgdo pertinente ao algoritmo de cripf@gilizado, ja o campo Tamanho do
Complemento é utilizado para indicar quantos bfgiessm inseridos no complemento e retira-

los no momento da decriptografia.

Cabecalho IP Cabecalho | Dados Criptografados | ESP Trailer | ESP Autenticagéu{

ESP |

|—>{ | Dados de Autenticagéo (variavel) |

N Complemento (0 a 225 bytes)
Tamanho do Complemento (8bits) | Proximo Cabegalho (8 bits

~

L S indice do Parametro de Seguranca (SPI) (32 bjts)
Numero de Sequéncia (32 Bits)
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Figura 3.20- Campos do protocolo ESP [4]

O pacote resultante, apés o emprego do ESP, € ma®ro pacote original,
podendo até superar o tamanho maximo permitido epi@ por volta de 1.500 bytes
(Maximum Transmission Unitdo protocolo de enlacEthernej [1], desta forma, caso o
tamanho exceda o maximo permitido, o pacote é feaggwlo durante a transmissao. Assim, o
gatewaydeve desfragmentar os pacotes e depois decripgngoaf dados contidos nestes,

remontando-os em seguida e encaminhado-os a Itedean

Como acontece com o protocolo AH, o ESP tambémupassis modos de
operagdo, um modo de transporte e um modo tunel.

Modo Transporte ESP

Neste modo o cabecgalho ESP é inserido entre o aiéloel® e o campo de dados,
preservando se assim o cabecalho original, adicttmaambém os campos dados da
autenticacdo e segmentacdo da autenticacao (dbmt&SP Trailer). Se o pacote ja possuir
algum cabecalho de seguranca IPSec, o novo cabegabiserido antes do cabecalho IPSec ja
existente. Como o cabecalho original é mantido,méesma forma que no AH, o modo
transporte s6 pode ocorrer enhrestsou servidores, 0s quais possuam os enderecos IP de

origem e destino. A Figura 3.21 exemplifica o pesce

Cabecalho IP | Dados Validag&o
- -~ - -
- - - -
- -~ - -
- - s - ﬂ
- - - -~
-~ -~
Cabecalho IP| Cabecalho ESH Dados Criptografados ESP Trailer ESP Autenticacap

| Dados de Autenticagao |
tvariavet)

Complemento (0 a 225 bytes)
Tamanho do Complemento (8 Bits) Proximo Cabegalho (8 Bits)

Y
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Figura 3.21- Modo Transporte no protocolo ESP [4]

Modo Tunel ESP

Neste modo, todo o pacote IP original é colocadidrdede um novo pacote sendo
gerado um novo cabecalho IP e o cabecalho ESPcbem adiciona também os campos de
autenticacdo e segmentacao de autenticacdo, R representa este processo. Se o tunel
for estabelecido entre dois servidoreshmsts os enderecos de origem e destino do novo
cabecalho sdo os mesmos do cabecalho originals&agunel for feito entre dogateways
como roteadores direwall, os enderecos de origem e destino do novo calwesath os dos
gatewayse os enderecos do cabecalho original dentro dot@acgptografado serdo os dos
hostsou servidores da rede interna atragdteway

Cabecgalho IP Dados Validagédo

4

Novo Cabecalho Cabecalho ESH Cabecalho Dados Criptografados ESP Trailgr  ESP Autentica¢éo

P , |

_>{ Dados de Autenticagédo (Variavel)

Complemento (0 a 225 bytes)

Tamanho do Complemento (|3 Préximo Cabecalho (8 Bits)

Ritc)
SHSy

Figura 3.22- Modo Tunel no protocolo ESP [4]
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3.5.5.1.3 Associacao de Seguranca

Uma SA Gecurity Associatignou Associacdo de Seguranca define que medidas
de seguranca devem ser aplicadas aos pacotes th@sesaem quem esta enviando, para onde
esta indo e que tipo de dados o pacote contém. furdo de servicos de seguranca
oferecidos pela SA depende do protocolo de segaratiizado, das opg¢des do protocolo

escolhidas e do modo no qual a SA deve trabalaamsmodo de transporte ou tunel.

As informacfes da SA servirdo para constituir @tWPN e podem ser trocadas
dinamicamente entre as entidades da VPN no monuenstabelecimento do tanel. Uma
outra op¢do, um pouco menos usada, é estabelesdix@s para cada entidade da VPN.

As SAs sédo identificadas por trés parametros: egderlP de destino,
identificacdo do protocolo de seguranca (valor&h@\H e o valor 50 para ESP) e o SPI que
identifica unicamente uma SA, sendo definido dwanhegociacdo da SA entre as entidades.
Todos os participantes da VPN devem conhecer ocB8Réspondente e usa-lo durante a

comunicacao.

A SA define apenas o endereco IP de destino, [®i&s @ acordada entre duas
entidades para a transmissdo de dados numa unég@ali Se houver a necessidade de duas
entidades trocarem informacdes entre si, € entéesnério a criacdo de duas SAs.

Durante o processo de negociacao da SA sédo defimisichaves criptograficas,
os algoritmos de criptografia e autenticacdo e asrpetros que serdo usados por estes
algoritmos. Além disso, as SAs podem ser estalieleale dois modos diferentes, no modo

transporte ou no modo tunel.

No modo de transporte, a SA € estabelecida entsehdsts No caso da SA usar
0 ESP, este prove servi¢cos de seguranca somerat®@p@rotocolos de mais alto nivel, como
TCP ou UDP, néo incluindo o cabecalho IP ou os galhes de extensdo que precedem o
ESP. Ja no caso da SA utilizar o AH, este esterutetacdo aos cabecalhos ndo protegidos
pelo ESP, isso acontece pelo fato de o ESP crigfeigos dados que o sucedem no pacote,

além de autenticar apenas a “por¢cédo ESP” do pamufeianto o AH autentica todo o pacote.
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Quando pelo menos um dos participantes da VPN §atawayque implementa
o IPSec, a SA deve ser estabelecida em modo tamelima SA em modo tunel, o cabecalho
IP externo indica o destino no contexto do IPSacseaja, o endereco do dispositivo VPN que
pode ser ungatewayou host e o cabecalho IP interno indica o destino reglalmte, ou seja,
o endereco da maquina que deve recebé-lo dentreddainterna. Assim, os cabecalhos dos
protocolos de seguranca séo inseridos depois dcatio IP externo e antes do cabecalho IP
interno. Semelhante a analise no modo de transpoAel prové seguranca para o cabecalho
IP externo e, conseqglentemente, para os protodelasais alto nivel, assim como para o
pacote IP que ja se encontra no tunel. J4 quand8R é usado em modo tanel, apenas a
seguranca do pacote IP € assegurada.

As Figuras 3.23 e 3.24 apresentam a organizacaonddss tunel e transporte
descritos acima.

Cabecalho | Dados (Payload) Validagéo
(header) (Checksum)
Modo Transporte :
Cabecalho | Cabecalho | Dados (Payload) Validagéo
(header) Protegido (Checksum)

Figura 3.23 -Modo Transporte da Associacao de Seguranca [4]

Cabecalho Dados (Payload) Validagao
(header) (Checksum)
Encapsulamento Modo Tunel ﬂ
Novo Cabecalho Cabecalho Dados (Payload) Validacao
Cabecgalhq Protegido (header) (Checksum)

Figura 3.24- Modos Tunel da Associacao de Seguranca [4]

3.5.5.1.4 Banco de Dados de Seguranga

O IPSec utiliza dois bancos de dados diferent@scentendo todas as politicas

de seguranca o SPIC5dcurity Policy Databa3e mantidas pelo SPD para serem usadas
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guando for necessario durante o processamentcagoses IP e na construcdo das SAs; outro
banco, o SAD $ecurity Association Databgseontém o conjunto de parametros associados a
cada SA, onde cada SA tem uma entrada neste bapegcifecando todas as informacoes

necessarias ao processamento do IPSec para osppedencentes a SA .
As informacgdes contidas em uma SA s&o:
* SPI é o numero que identifica a SA dentro do SAD;
* O protocolo utilizado na SA pode ser ESP ou AH;
* O modo de funcionamento da SA, tanel ou transporte;
» Contador de seqiiéncia do pacote IP dentro da SA;
* Numero maximo de unidades de transmissao;
* Endereco de origem da SA;
* Endereco de destino da SA;
* Algoritmo de autenticacéo e sua chave de aute@gac
« Algoritmo de criptografia e sua chave de criptoigraf
» Tempo de vida das chaves;
* Tempo de vida da SA.

Quando um pacote esta chegando ahaost ou gatewaycom IPSec, a SA é
identificada por meio do endereco IP de destinotigm do protocolo e do SPI. Destes, 0
endereco IP de destino e o tipo do protocolo séalitados no cabecalho IP e o SPI no
cabecalho AH ou ESP. Se uma SA for localizada,agdicados ao pacote todos os servicos
de seguranca acordados para esta SA, e em segyidacessamento do pacote segue para o
SPD.
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Quando um pacote estd saindo de hwst ou gatewaycom IPSec, o SPD é
processado primeiramente. Se o0 pacote atenderas &l politicas de seguranca o SAD
procura pela SA correspondente. Caso nao encamramova SA € negociada e armazenada

no SAD, mas se ja existir, o pacote é entdo pradesde acordo com a SA.
3.5.5.1.5 Gerenciamento de Chaves

Os servicos de seguranca do IPSec compartilhameshsecretas tanto para a
autenticacdo como para criptografia, deste modecéssario existir um mecanismo exclusivo
para gerenciamento de chaves, suportando a dis&dhumanual ou automética. Em redes
com poucos computadores pode-se configurar as Ssiaimente. Todavia, se a rede for
grande, o recomendado € configura-los automaticeEmentambém dinamicamente, a
negociacdo dinamica é necessaria pois, ndo segatsnente quando a SA € negociada para
0 estabelecimento do tunel e também porque a SA @evempo de vida finito, devendo ser
trocada de tempos em tempos. Desta forma faz-sss@to o uso de um gerenciamento de
chaves automatico. Alguns protocolos implementarfodea satisfatoria este gerenciamento,
porém o principal deles € o IKHn{ernet Key Exchange Protogplque combina os
protocolos ISAKMP Ipternet Security Association and Key Managementdeol), SKEME

(Secure Key Exchange MechanjssroOakley Key Determination Protocol

O ISAKMP define como duas entidades podem estadeleen canal de
comunicacao segura entre si, fazendo com que utitiéa se autentique na outra, atraves da
troca de informacdes de chaves e negociacdo d&gaerde seguranca. Entretanto, ndo
especifica como a autenticacéo é feita ou quaiseshserdo geradas. As mensagens ISAKMP
possuem um cabecalho e um ou mais dados ISAKMmafmio-se assim pacotes UDP como

€ ilustrado na Figura 3.24.

Cabecalho Cabecalho Cabecalho Cabecalho Dado ISAKMP-N
UDP ISAKMP ISAKMP-1 ISAKMP-2 e
[

Cookiedo Emissor (8 bytes)

Cookiedo Receptor (8 bytes)

'< Préximo Maior Valor Menor Valor Tipo de Flag
Dado Troca

Identificador da Mensagem

Tamanho da Mensagem
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Figura 3.25 Formato da mensagem ISAKMP

Entre os campos da mensagem do ISAKMP, podem s&odelos, @ookiedo
Emissor e dCookiedo Receptor. Estes sao valores produzidos pelatadas e sdo também
utilizados para identificacdo da SA entre duasdedis depois da conclusdo da negociacao
do canal. Assim, um pacote ndo esperado pode seartigdo mais rapidamente sem gastar

tempo com processamento da mensagem.

O ISAKMP possui duas etapas para a negociacao de associacdo de

seguranca.
Primeira Etapa:

A primeira etapa consiste da negociacdo entre tafades ISAKMP pela escolha
de uma associacdo de seguranca confiavel paraiagg@es futuras. Nao se deve confundir a
SA do IPSec que é unidirecional com associacaegieranca do ISAKMP que € bidirecional

e nédo se aplica ao trafego do IPSec.

Esta etapa € subdividida em dois modos de negaciagddo principal e modo

agressivo.

O modo principal possui trés fases. Na primeiramissor envia varias propostas
de SA para o receptor que por sua vez escolhe ehaa d envia de volta. Na segunda, as
entidades trocam os parametros das chaves e um alakiorio, chamado deonces que
serve para evitar ataques do tigplay. Na Ultima fase, todas as informacdes da SA séo
trocadas. Estas sdo autenticadas por algum doslosétchave secretppr assinatura digital
ou criptografia de chave publica). Caso a escothandcanismo de autenticacdo seja chave
privada, a chave € derivada do segredo e é realaddn¢cadchashnesta chave que por sua
vez é trocada entre as duas entidades, sendoieftanaacado de autenticacdo. Caso a escolha
seja assinatura digital, € necessario pegar dicadd digital que contenha a assinatura de

cada entidade na qual a autenticacdo é baseada.aGascolha seja criptografia por chave
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publica, as duas entidades trocardo as chaveogndficas entre si. As fases do modo
principal estao ilustradas na Figura 3.25.

Entidade Entidade
A B
Negociacéo da SA
1° Fase

Troca dos parametros
2° Fase

Troca das informagbes
3° Fase

Figura 3.26- Primeira Etapa do ISAKMP: Modo principal da negaciacéo da [4]

O modo agressivo todas as trés fases do modo galrextontecem em uma Unica
mensagem enviada entre o emissor e receptor, anterdgs informac¢des de autenticacdo nao

séo criptografadas. A Figura 3.26 ilustra 0 modesgjvo.

Entidade Entidade
A B

) Negociacédo da SA
Unica fase

troca dos parametros e
troca das informacdes

Figura 3.27- Primeira Etapa: Modo agressivo da Negociagao [4]

Segunda Etapa:

Na segunda etapa € negociada a SA do IPSec, antlhizo canal criado na
primeira etapa. Como o canal ja foi estabelecidta etapa tende a ser mais rapida, por isso

também é chamada de Modo Rapido. A Figura 3.27rem@stegunda etapa da negociacao

ISAKMP. Entidade Entidade
A B

i Negociacéo da SA IPSec
Unica etapa

troca dos parédmetros e
troca das informacdes

Figura 3.28- Segunda Etapa: Modo rapido da Negociacgéao [4]
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Neste capitulo foram abordados véarios conceit@i@tados a VPN. Destes, 0s
mais importantes sdo o tunelamento e os protocdstunelamento, sendo os mais
importantes para este trabalho, o PPP, L2TP e eclpS8is, serdo uteis para o entendimento

do préximo capitulo.

3.6VANTAGENS E DESVANTAGENS

De acordo com [4], as vantagens em se utilizar tada VPN estdo diretamente
relacionadas com a seguranca, transparénciadibdide administracdo e reducao de custos.
A seguranca em VPN é garantida através da autdsndiej confidencialidade, integridade e
controle de acesso, minimizando-se assim os rideastaques levarem a grandes danos no
sistema. A transparéncia contribui facilitando @egeiamento das redes e diminuindo a
necessidade de treinamentos dos administrador@genéitindo que os usuarios percebam a
localizacéo fisica dos recursos, e possibilitandzesso a estes de lugares remotos como se
estivessem presentes localmente na maquina doasfi&educdo de custos estd entre uma
das maiores vantagens em se usar uma VPN, poisexdm diretamente com um ISP ou
provedor de acesso discado € mais barata que oaealdg linhas dedicadas e o uso de

servidores de acesso remoto.

Apesar de todas as vantagens citadas, uma VPNeapresigumas desvantagens,
como, a confianca entre as redes interconectadasligsponibilidade do ISP em manter o
servico de utilizacdo diternet A implementacdo de uma VPN pode consumir bastante
tempo caso ndo haja um planejamento adequado, gmdessim, haver dificuldade na
localizacdo de seus defeitos. Assim, é extremamiemp@rtante o conhecimento do seu
funcionamento pois, uma imperfeicdo pode resultameis tempo gasto para criar a VPN.
Como os dados trafegam criptografados na VPN, alifagdo de defeitos, a néo
sincronizacdo das chaves, a falha de autenticatsipacotes perdidos e a sobrecarga do
gateway pode se tornar dificil de ser detectada e tratAdeelacdo de confianca entre as
redes € uma necessidade, devendo ser bem plamejdrmente. Desta maneira, se uma
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das redes n&o possuir uma seguranca adequadasspeadsim em confiabilidade, ficando

ambas as redes vulneraveis a ataques por panaciers/4]

Em razdo de uma VPN dependerldiernet € necessario que esta esteja sempre
disponivel, o que nem sempre é possivel devidalhad existentes nos ISPs. Assim, é muito
interessante possuir duas opg¢des de conexdo cdmtermet caso uma falhe ou fique

inoperante, basta trocar para a outra.
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4 VPN COM SERVIDOR LINUX FREES/WAN E CLIENTE
MICROSOFT L2TP/IPSEC

4.1 CENARIO

A proposta de implementacdo é constituida porgatewayVPN que utiliza a
plataforma Linux, e este aceita conexdes VPN d@rissiremotos utilizando a plataforma
Microsoft Windows. Para realizar as conexdes VPN gélizados dois protocolos de
tunelamento, o IPSec e o L2TP. Estes protocol@mitnam em conjunto, sendo que o L2TP
utiliza o IPSec para realizar a conexado. Sendonagsusuario remoto inicia a conexao VPN
e o0 IPSec, implementado no Windows, tentara estedelo tinel VPN com o IPSec do
gatewayVPN autenticando-se neste. Depois disso, o L2TRaub tunel criado pelo IPSec
para estabelecer a sua conexao criando atravésieqo PPP um tanel PPP, ou seja, onde
os pacotes IP estdo encapsuladogramesPPP. O cenario descrito € ilustrado na Figura 4.1.



54

- - E— —

Tunel L2TP/PPP
]'. QQQQQQQ 0 Tunel IPSec 0 /
Galteway Cliente
@ g Linux \_/\/ Windows
Firewall

Figura 4.1 -Cenério
4.2 GATEWAY VPN

Nesta secdo sao destacados todos aspectos rete\mmggmteway da VPN
proposta neste trabalho.

4.2.1 FREES/WAN

O FreeS/WAN € uma implementacdo para Linux do puodto IPSec, e foi
inicialmente projetado por John Gilmore, em 19%98n © objetivo de ser um pacote aberto de

acordo com os padrbes do IETF[15] para o protote®ec [4]. O FreeS/WAN é composto
por trés partes:

* KLIPS: Kernel do IPSec integrado agernel do Linux. Este tem como

funcdo tratar os protocolos AH e ESP do IPSec eafaegociacao dos
pacotes dentro déernel

* Pluto € umdaemonque faz a negociacdo de chaves do IKE e trata da
negociacdo da comunicacao entre as entidades da K8 interage
também com KLIPS quando necessario e pode ser adici

automaticamente por de um script de inicializagaé e S/WAN.

» Utilitarios e scripts que servem de interface dmiatstracdo do ambiente
FreeS/WAN.
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No IPSec padronizado pela IETF[15] h& o concetd\dsociacdo de Seguranca.
No FreeS/WAN nao existe este conceito, porém dieaub conceito chamado de criptografia
oportunista, o que significa que qualquer entidguake participar da VPN pode criptografar o
trdfego de dados antes do envio, em qualquer direg&smo sem uma possuir qualquer
informagé&o a respeito da outra entidade e sem nemotervencdo dos administradores de
rede. Este recurso reduz a necessidade adminst@dgalPSec, uma vez que ndo sao
necessarias configuracdes especificas de tunesamgde ainda ser permitido configura-los
para casos especificos. Existem dois tipos deogratia oportunista: parcial e total. Na
parcial, apenas é possivel iniciar conexfdes opistas) enquanto que na total, é possivel

tanto inicia-las quanto aceita-las.[16]

No entanto, a criptografia oportunista ndo € caraida um padrédo do protocolo
IPSec proposto pela IETF[15], mas esta sendo prapasa ser uma extensao dele. Portanto,
ela s6 é possivel quando, os dois participantesvielll utilizarem o FreeS/WAN na
comunicacao. Desta forma, neste trabalho ndo ieadl a criptografia oportunista, pois a

plataforma Windows néo suporta este tipo de crijaifitey

A versao atual do FreeS/WAN 2.x garante seguraaga\yersao 4 do IP. Porém a
versdo que suporta a versdo 6 do IP ja4 esta seesknvblvida. Devido a restricdes de
exportacao de alguns paises para programas gueamtitriptografia forte, o FreeS/WAN nao

esta presente no kernel padrao do Linux, sendes&ca a sua instalacao.[16]

4.2.2 SOFTWARES NECESSARIOS

O servidor de VPN Linux deve rodar uma distribuigioLinux que possua uma
versao recent&ernel como por exemplo, &ernel 2.4.18 (ou superior). Ainda no servidor

devem estar instalados 0s seguintes pacotes:

* O FreeS/WAN na versao 1.99 (ou superior), algumssiltlicbes do
Linux ja possuem o FreeS/WAN instalado como padéééreeS/WAN
€ encontrado na url:_http://www.freeswan.org/dowdlbtm| Este foi

escolhido por ser a mais popular implementacdoRfed¢ disponivel



56

para o Linux, possuir extensa documentacédo e teamds¥ tornar um

padréo do IPSec para Linux.[16]

e O L2TPD na aversao 0.69 (ou superior). Este édasmon ou seja, é
um software que executa continuamente em seguralwo,plque foi
criado por Mark Spencer, mas atualmente esta sdesenvolvido por
David Skoll, este tornou disponivel a ultima verad®.69. O L2TPD foi
criado com o intuito de é a de estabelecer conek@@&® através do
Linux. O L2TPD é gratuito de acordo com a GNU [5]pede ser
conseguido na url:__http://www.I2tpd.org/downloachht . Este foi

escolhido por ser uma das mais usadas implemestal®&2TP para

Linux e possuir também uma boa documentacao. [17]

« O PPPD na sua versao 2.4.1(ou superior). Este @aamonque foi
criado com o objetivo de suportar conexdes PPTRimax. A versao
atual deste é a 2.4.1. foi escolhido por ser unm@ementacdo do PPP
muito usada no Linux e também por ja estar dispdnévn algumas

distribuicdes.

e O patch para suporte a certificados X.509[18] darfgisec [19] para o
FreS/IWAN na versdo compativel com o mesmo, os gnomntos de
instalagdo podem ser encontrado em [20]. Este $wolkido por
possibilitar o uso de autenticacdo através de ficadb digital no
FreeS/WAN.

4.3 CLIENTE VPN MICROSOFT L2TP/IPSEC

O cliente VPN Microsoft L2TP/IPSec € um pacote gjtatcriado pela Microsoft
em julho de 2002, e esta disponivel pdmawloadnawebno siteda Microsoft na sua versao
1.0 com o nome de MSL2TP.exe. Este pacote perméegmputadores rodando Windows98

(todas as versdes), Windows ME e Windows NT4.0 usenotocolo L2TP juntamente com
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o protocolo IPSec. A combinacdo do L2TP e IPSemnilecida como L2TP/IPSec, e este é

usado para prover seguranca para a VPN por acassdar através daternet

Antes do langcamento do pacote MSL2TP tratado adi@iBP/IPSec podia apenas
ser usado com clientes Windows XP ou Windows 206 estes jA possuem suporte para o
L2TP e IPSec.

Requisitos Basicos de software para se estabele¢EN no Windows:

* Windows 98: deve possuir instalado o Internet Epgrlo5.01 (ou
superior, devido ao tamanho da chave criptogratca)adaptador para

redeDial-up na sua versao 1.4 (ou superior).

* Windows ME: deve possuir instalado o componenta gamunicacao
para VPN e o Internet Explorer na versao 5.01(qesar, devido ao

tamanho da chave criptografica).

* Windows NT 4.0: deve possuir instalado o RAS (Servile Acesso
Remoto), o protocolo PPTP, Service Pack G o Internet Explorer

5.01(ou superior, devido ao tamanho da chave gigfiza).
* Windows 2000: deve possuir instalad8ervice Pack ou superior).

* Windows XP: ndo necessita de nenhuma instalacéka,egbrém e

sempre bom possuir sempre as Ultimas atualizag8tdddas.

Apos todos os pacotes serem instalados, deve-t@am® MSL2TP.exe no
Windows 98, ME e NT. Caso nédo seja instalado algoshpacotes citados, 0 MSL2TP.exe
nao concluird a sua instalacéo e indicara qualtpasia faltando. O Windows 2000 e XP nao
necessitam da instalacdo do MSL2TP, pois j& possugrorte ao cliente L2TP/IPSec como
padrdo.[21]
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O processo de instalacdo dos componentes de seftigsados acima ndo é
abordado neste trabalho, pois foge completamentsedioescopo, no entanto, pode ser

encontrado em [21].

4.4 TIPOS DE AUTENTICACAO POSSIVEIS:

e Certificados

Quando os certificados sdo usados para autenticagd®Sec, cada entidade
valida o certificado da outra entidade. Por exemgil@as entidades A e B trocam certificados

entre si, assim a entidade A valida o certificad@dtidade B e a B valida o certificado da A.

Os certificados nos clientes rodando Windows 98, 8BT sdo importados
através do Internet Explorer e uma vez importagodem ser utilizados pelo MSL2TP. Ja
para os clientes usando Windows 2000 e XP, odicados sdo importados através do MMC

(Microsoft Management Consgle
* PSK (Pré-Shared Key

Uma pré-shared key (chave previamente compartibhéduma sequéncia de
caracteres usada para autenticar a por¢ao IPSeandado L2TP/IPSec. Ambos, servidor e
cliente devem estar configurados para usar a mebmae para que a autenticacdo do IPSec

funcione corretamente.

A PSK é configurada como padréo pelo FreeS/WAN, jinaswindows 2000 nao
possui suporte a mesma, usando apenas certifipadgas autenticacédo.[21]

4.4.1 CERTIFICADOS X PRE-SHARED KEY

PSK’s sdo mais faceis de usar, pois todos os eepbssuem a mesma chave.

Porém isto acarreta em riscos a seguranca, jagiaeclkave pode ser perdida. Certificados
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exigem gue se possua uma infraestrutura de Pibl{c Key Infrastructurg[4], torna mais

complexo o gerenciamento. Porém, aumenta consiglerante a seguranca.[21]

PSK deve ser usada por curto periodo de tempopdeochda periodicamente.
Certificados ja possuem uma duragdo maior, pois gamntidos pela Autoridade
Certificadora.[21]

PSK apenas é usada com clientes que possuam emtferfe. Ja os certificados
podem ser usados clientes que possuam endereeoidvel. Como normalmente os usuarios
remotos possuem endereco IP variavel os certifcadm mais indicados para realizar a
autenticagao.[21]

Assim, se as informacdes que irdo trafegar pela né@d forem muito preciosas,
pode-se usar PSK. Mas se as mesmas exigem umaarsggunaior, o melhor é usar a

autenticagao por certificados. [21]

4.5 VISAO DA IMPLEMENTACAO

O cenario da VPN proposta pode ser implementadzamndo nogatewayda
VPN o FreeS/WAN, para possibilitar a criagdo deetdRSec e o L2TPD para a criagao do
tinel PPP utilizando o PPPD. Assim comogateway no lado do cliente Windows deve
estar implementado o L2TP/IPSec. Esta implementagalstrada na Figura 4.2, onde
primeiramente o cliente Windows solicita a criagdm tunel IPSec ao FreeS/WAN no
gateway VPN, e este por sua vez verifica a autenticidadeusliario através de PKS ou
certificados digitais e sé entdo autoriza ou n&zw acesso. Criado o tunel IPSec, o cliente
Windows solicita o estabelecimento do tunel L2THjzando o tunel criado pelo IPSec.
Assim o L2TPD naatewayaceita a criacdo do tunel L2TP, onde na verdadegaienframes

PPP enviados e recebidos pelo L2TP.
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Figura 4.2- Implementacéo proposta
IP ESP UDP L2TP PPP PPP PAYLOAD ESP ESP
(PACOTE IP) TRAILER AUTENTICA(;AO

Criptografado pelo IPSec

Autenticado pelo ESP do IPSec

Figura 4.3- Pacote da VPN

Depois de estabelecida a conexdo VPN, o tipo dotpaypie trafega na VPN sera
0 apresentado na Figura 4.3, onde os dados an&svinsao encapsulados éramesPPP,
depois é acrescentado o cabecalho L2TP. Apés éadda cabecalho UDP, em seguida todo
0 pacote é criptografado pelo ESP do IPSec, adiom o cabecalho de autenticacéo e por

ultimo é colocado o cabecalho IP possuindo o egdetegatewaye do usuario remoto.

Na implementagéo proposta, foi utilizada uma comfAe dos protocolos L2TP e
IPSec, ou seja, L2TP sobre IPSec. Esta foi es@lipdr ser a combinagdo de protocolos
suportada por todas as versdes do sistema opeabeidmdows para estabelecimento de VPN
[21]. Sendo assim, é possivel gatewayda VPN com sistema operacional Linux e o L2TP
sobre IPSec como protocolo de VPN, aceitar conegfksitadas por usuarios remotos que

possuam qualquer versdo do Windows, desde queahegitte configurados para isso.
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5 CONCLUSAO

Este trabalho se prop6s mostrar como implementar MRN utilizando clientes
Microsoft Windows acessando um servidor Linux adsawdo protocolo L2TP sobre o
protocolo IPSec, detalhando aspectos de suas ooefifes, além de analisar a

funcionalidade e a seguranca da mesma.

Pode-se constatar, que a VPN vem crescendo comdaamalogia de rede. Isto
pode ser observado através do grande interesgmperda empresas em garantir a seguranca
durante a transmissao de dados Ivi@rnet, pois os servigcos oferecidos pelas empresas de
telecomunicacdes vém crescendo e aprimorando adiagdraindo cada vez mais empresas
para a utilizacdo de VPN. Os principais motivosadmento da procura por implementacdes

de VPN estdo diretamente ligados & seguranca eordomia que se consegue obter na

transmissao de dados via VPN.

A cada dia que passa, surgem mais pesquisas saitee ¥PN possibilitando
assim surgir diferentes protocolos e maneiras delemmenta-los, aprimorando assim a

seguranca de dados e a flexibilidade em se lidan &PN. Esta seguranca € obtida
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principalmente através da utilizacdo de algoritrdescriptografia e protocolos especificos,

gue geram grandes obstaculos aos invasores.

Os protocolos abordados neste trabalho foram o ®RRPTP e o IPSec. Os dois
primeiros se mostraram boas alternativas de impi&agéo, porém pecam na seguranca, pois
nao possuem suporte a criptografia. A utilizacdolPi®ec fecha a brecha de seguranca
deixada, garantindo assim, uma comunicacdo segoisaeste € um protocolo mais completo
em relagdo ao L2TP e PPP possuindo caracteristia@sexpressivas de protecdo do trafego
da VPN. No entanto, o IPSec é um protocolo complsgndo indispensavel entender bem o

seu funcionamento antes de implementa-lo em uma VPN

E de suma importancia reconhecer que nem o IPSacumea VPN sozinhos
conseguem garantir a seguranca de uma rede. Dasten,fé imprescindivel que seja
elaborado um planejamento cuidadoso, que envolNicps rigidas de seguranca, permitindo

gue haja protecéao fisica e légica dos servidores.

O sistema operacional Linux constitui-se uma salugitrativa para as
organizagdes que nao disponibilizam de muitos sesufinanceiros ou que pretendem nao
gastar muito com solucbes proprietarias, ja quegastos da implementacdo proposta

restringem-se aos gastos com pessoal e licengAsndiows.

Foi observado também que a ferramenta FreeS/WAINada neste trabalho
atende as necessidades exigidas para a implemerdac®& PN proposta, sendo capaz de
implementar o protocolos do IPSec e fornecer daparcriptografia e autenticacdo via
certificados, caracteristicas importantes parastabelecer um nivel de seguranca adequado

as necessidades da VPN proposta.

Conclui-se que os topicos abordados na implememtdgdvVPN proposta neste
trabalho, vieram a contribuir academicamente comaedo os aspectos principais de
seguranca abordados em redes VPN, além de tamh@limaaras diversas caracteristicas e
elementos existentes nas VPNs. Este trabalho temo contribuicdo, de forma préatica, uma
implementacdo para VPN que reduz consideravelmerste custos de implantacao,
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possibilitando indiretamente a um namero maior W@resas, que ndo possuem um grande

orcamento para a area de informatica utilizarenP®l YJor acesso remoto.

Finalmente, para trabalhos futuros pode-se prop@digdo de umfirewall

integrado ag@atewayda VPN, visando uma maior prote¢cao contra ataque®s danternet

Pode-se ainda, como trabalhos futuros, implementdPN proposta e executar
testes sobre suas configuracdes de modo a vewifisan comportamento durante a utilizagcéo.
Um exemplo de teste possivel € verificar o nUmeégimo de usuarios remotos suportados

pelogatewayda VPN.
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ANEXO A — CONFIGURACOES

Configuragéo do Gat eway VPN

Configuragédo do FreeS/WAN

Uma vez instalado o kernel do Linux com suporte ao FreeS/WAN, é necessario
configurar a conexdo IPSec. Se a versédo do FreeS/WA N for a 2.x é necessario
desabilitar a criptografia oportunista.

Existe uma diferenciacdo para usuarios remotos que utilizam Windows 2000/XP
atualizados e desatualizados (sem nenhuma atualizag ao), sendo esta
diferenca a porta usada pelo IPSec para a comunicag 80, assim, deve ser
especificada no FreeS/WAN a porta correta para cada um deles.

Para a configuracdo do FreeS/WAN séo utilizados os arquivos /etc/ipsec.conf

e /etc/ipsec.secrets, onde devem ser adicionadas as configuracdes que virdo

a seguir:

Configuragédo usando PSK
Especificacdo da chave PSK:

# Exemplo do arquivo /etc/ipsec.secrets para gatewa y com IP 123.123.123.123
#
123.123.123.123 234.234.234.234: PSK "thisismytopse cretkey”
123.123.123.123 111.222.111.222: PSK "keyforanother client"
Configuragdo minima para utilizar usuario Windows 2 000/XP sem atualizacao:
# Habilita o uso de PSK definida em /etc/ipsec.secr ets é necessario

desabilitar o PFS.
authby=secret
pfs=no
#
left=123.123.123.123
leftnexthop=%defaultroute
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#

# Configuracao de porta necessaria para usuarios Wi ndows 2000/XP nao
atualizados.

leftprotoport=17/0

#

#IP do usuario remoto e porta utilizada.

#

right=234.234.234.234

rightprotoport=17/1701

#

# Habilita a configuracé@o para o usuario.

#

auto=add

keyingtries=3

Configuragéo para usuario com qualquer tipo de clie nte windows incluindo o
Windows 2000/XP atualizado, mas excluindo nao atual izado:

# Habilita o uso de PSK definida em /etc/ipsec.secr ets € necessario
desabilitar o PFS.

#

authby=secret

pfs=no

#

left=123.123.123.123

leftnexthop=%defaultroute

#

leftprotoport=17/1701

#

# IP do usuario remoto e porta utilizada.

#

right=234.234.234.234

rightprotoport=17/1701

#

# Habilita a configuracé@o para o usuario.
#
auto=add
keyingtries=3
Configuragéo usando Certificados:

Configuragdo minima para utilizar usuario Windows 2 000/XP sem atualizacao:

# Habilita o uso de Certificados é preciso desabili tar o PFS.

#

authby=rsasig

pfs=no

#

left=123.123.123.123

leftnexthop=%defaultroute

leftrsasigkey=%cert

leftcert=/etc/ipsec.d/ssl/local CERT.pem

#

# Configuracao de porta necessaria para usuarios Wi ndows 2000/XP nao
atualizados.

leftprotoport=17/0

#



# IP do usuario remoto, certificado e porta utiliza
#

right=%any

rightrsasigkey=%cert
rightcert=/etc/ipsec.d/ssl/userCERT.pem
rightprotoport=17/1701

#

# Habilita a configuracéo para dos usuarios.
#

auto=add

keyingtries=3

Configuragéo para usuario com qualquer tipo de clie
Windows 2000/XP atualizado, mas excluindo nao atual

# Habilita o uso de Certificados é preciso desabili
#

authby=rsasig

pfs=no

#

left=123.123.123.123

leftnexthop=%defaultroute

leftrsasigkey=%cert

leftcert=/etc/ipsec.d/ssl/local CERT.pem

#

leftprotoport=17/1701

#

# IP do usuario remoto, certificado e porta utiliza
#

right=%any

rightrsasigkey=%cert
rightcert=/etc/ipsec.d/ssl/userCERT.pem
rightprotoport=17/1701

#

# Habilita a configuracéo para dos usuarios.
#

auto=add

keyingtries=3

Configuragéo do L2TPD
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da.

nte windows incluindo o
izado:

tar o PFS.

da.

O L2TPD utiliza o arquivo letc/l2tpd/| 2t pd. conf para armazenar as suas

configuracdes, sendo que as configuragbes a seguir
adicionadas a este apoés a instalacao do L2TPD.

Abaixo temos um exemplo do arquivo de configuracéo

a rede interna utiliza os IP’s 192.168.1.0/24 e uma

para o0s usuarios remotos e definida no parametro
192.168.1.128 a 192.168.1.254 no exemplo.

O parémetro “listen-addr” pode ser usado caso seja
especifique os enderec¢os IP's em vez de especificar
usuarios remotos, porém existe uma outra forma é es

rede interna colocando um IP em ‘“listen-addr'com 19
mostrado no exemplo.

O IP do parametro “local ip” é usado pelo L2TP como
interface pppd.

As configuragBes contidas no exemplo abaixo séo con
estabelecimento da VPN.

devem ser adaptadas e

do L2TPD. Neste exemplo,
faixa de IP é reservada
“I P range” de

interessante que o L2TP
todas as interfaces de
pecificar a interface da
2.168.1.98 que ¢é
seu endereco na

sideradas minimas para o
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Exemplo:
[global]
listen-addr = 192.168.1.98

[Ins default]

ip range = 192.168.1.128-192.168.1.254
local ip =192.168.1.99

require chap = yes

refuse pap = yes

require authentication = yes

name = LinuxVPNserver

ppp debug = yes

# Especifica o local do arquivo de configuracédo do PPPD
pppoptfile = /etc/ppp/options.12tpd
length bit = yes

Configuragédo do PPPD

O PPPD armazena as configuracBes em /etc/ppp/option s.I12tpd e /etc/ppp/chap-
autenticaiton, as configuracdes a seguir devem ser adicionadas a estes
arquivos apos a instalacédo do PPPD.

A seguir temos um exemplo de configuracdo do PPPD c ontendo as configuragdes

necessarias para serem utlizadas na VPN:

ipcp-accept-local

ipcp-accept-remote

ms-dns 192.168.1.1

ms-wins 192.168.1.2

auth

crtscts

idle 1800

mtu 1400

mru 1400

nodefaultroute

debug

lock

proxyarp

connect-delay 5000

As configuracbes mostradas devem ser adaptadas e ad icionadas ao arquivo
etc/ppp/options.|2tpd para que o L2TP possa utiliza -lo.

Autenticacdo no PPP

Este é um exemplo de configuragdo para se utilizar a autenticagdo do PPP
com o CHAP, esta autenticagdo é opcional, pois o | PSec ja possui
autenticacdo, as seguintes configuracdes devem ser adaptadas para a
implementacdo e adicionadas ao arquivo /etc/ppp/cha p-secrets se esta
autenticacdo adicional for ser usada:

# Chaves para autenticacdo usando o CHAP [14]

# usuario servidor chave IP

joao * "chavesecreta” 192.168.1.128/25
* jodo "chavesecreta” 192.168.1.128/25
pedro * "rumpelstiltskin 192.168.1.5

* pedro  "rumpelstiltskin 192.168.1.5

Todas as configuracdes apresentadas nesta se¢éo sédo baseadas em [22].

Configuracéo dos Clientes Microsoft
Configuragéo para Clientes Microsoft rodando window s 98/ME/NT 4.0
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Como o Windows 98, ME e NT possuem o0 mesmo clientes rodando as
configurac8es para os mesmos sdo analogas.

Uma vez instalados todos os pacotes citados anterio rmente juntamente com o
MSL2TP, devemos agora realizar a outra parte da con figuracéo do cliente.
Importacao de certificados

Para importar certificados, deve se seguir 0s segui ntes passos:

Inicie o Internet Explorer, va até menu ferramentas e cliqgue em opc¢des de

I nt er net, em seguida clique na guia contetdo e depois em ce rtificados, apés
isso clique em importar o assistente € iniciado cli gue em avancar, em
seguida clique em procurar e selecione o certificad 0 com extensdo *.pfx ou
*pl2, clicar em avangar novamente, em seguida entr e com o password do
certificado e clique em avancar, e por Ultimo selec ione a opcao selecionar
automaticamente o certificado e clique em finalizar [21]

ApOs realizar este procedimento o certificado esta disponivel para ser

usado pelo MSL2TP que foi instalado anteriormente.
Usando Certificados ou PSK

ApOs a instalagdo do MSL2TP, aparece no menu inicia r uma pasta chamada
“Microsoft L2TP/IPSec VPN Client”, e nesta pasta ex iste um atalho para o
L2TPConfig.exe chamado de “Microsoft IPSec VPN Conf iguration”.

Para determinar o tipo de autenticacdo deve se segu ir 0s seguintes passos:
Clique no menu iniciar e depois no “Microsoft IPSec VPN Configuration”, se

a autenticacdo utilizada for a PSK selecione esta o pcdo, mas se a
autenticacdo for através de certificados, selecione qual certificado deve

ser usado, e selecione a opcdo selecionar automatic amente o certificado
guando for importar, para finalizar o Microsoft IPS ec VPN Configuration

cligue em Ok para salvar as alteracgdes.[21]

Configuragéo da conexédo VPN

Para configurar a conexao VPN deve se seguir 0s seg uintes passos:

Clique no icone meu computador no deskt op e em seguida em acesso a rede

Di al - Up entdo cligue em fazer uma nova conexdo, em seguida entre com o nome
da conexdo, o dispositivo deve ser “Microsoft L2TP/ IPSec VPN Adapter 1”
para Windows 98/ME e “RASL2TPM” para Windows NT 4.0 , cligue entdo em
avancgar, entre com o nome do Host ou endereco IP do servidor VPN Linux e
cligue em avancar e depois em finalizar. [21]

Apbs efetuar a configuracdo acima, entre nas propri edades da conexao
criada, na guia geral selecione a guia tipo de serv idor, entdo desabilite

os protocolos IPX e NETBEUI ap06s clique em Ok para finalizar.

Para testar a conexao, clique duas vezes sobre ela e entre com o0 nhome do
usuario e senha que devem ser os mesmos definidos e m /etc/pp/chap-secrets
ou /etc/ppp/pap-secrets no servidor VPN Linux.

Configuragéo para Clientes Microsoft rodando Window s 2000/XP

Importacao de Certificados

Primeiramente, para importar certificados no Window s 2000 e XP, deve se
possuir privilégios de administrador, logando no si stema como tal.

Para importar um certificado deve se seguir os segu intes passos:

Deve-se executar o “Console de Gerenciamento Micros oft” clicando no menu
iniciar, executar, digitando “mmc” e tecle enter. A poés isso, deve-se ir até

0 menu arquivo e clicar em Adicionar/remover snap-i n..., em seguida clique

em adicionar, selecionar o item certificados e clic ar em adicionar, ap0s
escolher conta de computador, pois o IPSec apenas a utentica computadores e
nao pessoas, clicar em “Avancar”, escolher entao a opcéo “computador local”

e clicar em “Ok” para concluir. O pro6ximo passo a s er feito é escolher o
certificado para ser importado, na raiz do console, expandir “Certificados

(computador local)” e depois expandir também a past a “Pessoal’, clicar com
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o botdo direito na pasta certificados, e depois em Todas as Tarefas e
Importar, assim o “assistente de importacdo de cert ificados” € iniciado,
clicar agora em “avancar”, localizar o certificado em “Procurar”, apés
selecionar o certificado desejado com a extensao *. pfx ou *.p12, clicar em
“Avancar” e selecionar a opcao “Selecionar automati camente 0 armazenamento
de certificados conforme o tipo do certificado”, as sim o L2TP/IPSec pode
localizar o certificado automaticamente, apos clica r em “Avancar” e depois
em “Concluir”.[21]

Apbs este procedimento estar concluido, os certific ados estdo prontos para
serem usados pelo L2TP/IPSec para realizar a autent icacao.

Configuragéo usando Certificados ou PSK:

PSK

Como o Windows 2000 ndo possui suporte a PSK este t ipo de configuracéo sé
apenas valida para o Windows XP.

Clicar sobre o menu “Iniciar/Programas/Acessorios/C omunicacdes”, em seguida
clicar no “Assistente para novas conexdes” e depois em “Avancar”, apés isso
escolha a opcdo “Conectar-me a uma rede em meu loca | de trabalho” e depois
clicar em “Avancar”, selecione entdo a opcao “Conex ao VPN (rede privada
virtual)” e em seguida clicar em “Avancar”, entre ¢ om um nome para a
conexdo e depois clicar em “Avancar”’, se o cliente possuir uma conexao
direta com a I nt er net deve-se selecionar esta conexdo, caso contrario po de
optar por ndo discar uma conexdo e escolher manualm ente a conexao quando

for conectar a VPN, ”, entre com o nome ou endereco IP do servidor VPN
Linux e depois clicar “Concluir”.[21]

Depois que a conexdo foi criada, é necessario confi gura-la adequadamente.
Para isto deve se seguir 0s seguintes passos:

Deve-se entrar nas propriedades da conexdo recém cr iada. Primeiramente,
deve-se verificar se todas configuracdes da guia “G eral” estdo corretas.
Apbs isso, deve ir até a guia “Opcdes” e verificar todas as opcdes de
discagem e rediscagem. Em seguida deve-se seleciona r a guia seguranca e
desabilitar a criptografia do L2TP/PPP desmarcando a opcao “Exibir
criptografia de dados(desconectar se ndo houver)”, pois caso contrario
estara utlizando criptografia duas vezes, pois o | PSec ja possui
ciptografia, pode-se também usar criptografia opcio nal neste caso,
selecionado-se a opc¢do “Avancada(configuracdes pers onalizadas)”, escolhendo

a opcao “Criptografia opcional (conecta mesmo sem ¢ riptografia)” e
habilitar o protocolo CHAP selecionando a sua opg¢éo e clicar em “Ok”. Ainda

na guia seguranca, deve-se configurar o IPSec clica ndo no em “Configuracées
do IPSec...”, selecionar a opc¢do “Usar chave pré-co mpartilhada para
autenticacdo” e entrar com a mesma chave que foi d efinida no servidor VPN
Linux em /etc/ipsec.secrets. Depois disso, deve-se selecionar a guia rede e
mudar o tipo de VPN para “L2TP IPSec VPN". Por Ulti mo deve-se selecionar a
guia “Avancado”, opcionalmente pode-se habilitar a opcdo “ Firewall de
conexdo com a Internet” e o ICS (Compartihamento de conexdo com a
Internet), usando este Ultimo na conexdo VPN pode s er pouco produtivo

segundo.[21]

Certificados

Uma vez importados os certificados deve-se configur ar a conexdo L2TP/IPSec
para usar estes certificados na autenticacdo no ser vidor VPN Linux.
Infelizmente ndo se pode selecionar o certificado m anualmente como no
MSL2TP, pois o cliente L2TP/IPSec do Windows 2000/X P escolhe o certificado
apropriado automaticamente. Uma exigéncia para 0s ¢ ertificados é que os
mesmos devem ser assinados pela mesma autoridade ce rtificadora em ambas as

entidades para autenticacdo.[21]
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O procedimento para criar a conexdo VPN usando cert ificados é andlogo ao
para criar a conexdo VPN usando PSK, com a diferenc a de que dentro das
propriedades da conexdo recém criada na guia “Segur anca” as configuracdes
do IPSec na opcdo “Configuracdes do IPSec...” deve estar desmarcada a
opcdo “Usar chave pré-compartilhada para autenticac 80" para 0 Windows XP.
No Windows 2000 ndo existe a opcdo “Configuracbes d o0 IPSec...” na guia
“Segurang¢a”’, pois 0 mesmo ndo possui suporta a PSK, assim os certificados
serdo sempre usados, simplesmente seguindo os passo S para a criar a conexao
VPN usando PSK, desconsiderando apenas 0S passos re ferentes as
configuracdes do IPSec.[21]

ApOs estas configuragBes serem todas realizadas, é esperado que
a VPN funcione normalmente sem grandes problemas. P orém, como nada é

totalmente perfeito podem ser que alguns problemas ocorram.



