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CAPITULO 1 - INTRODUCAO

Pela facilidade de instalacdo e grande flexibil@lade oferece aos usuarios. As
redes sem fio ocupam um lugar de destaque no neeteadoldgico atual. As instituicoes
descobriram que, através das redes sem fio, s@aespe gerar uma maior mobilidade para
seus empregados e com isso, alcancar um retorne mpido dos investimentos. Isso

alavancou as pesquisas no setor.

Apesar de todas as vantagens que as redes seferigem, existe a questdo da seguranca,

gue ainda preocupa os usuarios dessas redes.

O trabalho Seguranca em redes sem fio de compew@studa os conceitos de
mobilidade e comunicagdo sem fio analisando assr@deelesssuas vulnerabilidades e

técnicas de ataque mais comuns utilizadas na @il

Este estudo esta dividido em trés etapas impodame segundo capitulo é
descrito a conceituacao tedrica sobre mobilidafieneionamento das redes sem fio e seus
respectivos padroes.

No terceiro capitulo €é realizado um estudo solgaestdo da seguranca nas redes

Wirelessabordando a fundamentacéo tedrica sobre cripiageaftenticacdo destas redes.

No quarto capitulo é feito um estudo sobre o perfiomportamento dos intrusos
diante de uma rede sem fio, bem como uma analisgpdacipais vulnerabilidades e dos

principais ataques a redes sem fio.



CAPITULO 2 — COMUNICACAO SEM FIO

Desde os primordios da civilizacdo, o homem ja featava a vontade de se
comunicar a distancia sem utilizar-se dos fios. Gmmavancos tecnoldgicos essa vontade

passa a ser uma realidade.

Evoluimos dos sinais de fumaca dos primitivos pasaredes sem fios

(Wireless netwoik

2.1 - REDES SEM FIO

Muitas pessoas ja tém e outros milhares terdo @eessdispositivos moveis e
as tecnologias de comunicacao sem fio, tornandmsis@rios moveis, comunicando-se entre si
e acessando varios recursos de informacdo utilizarminputadores portateis, assistentes

digitais pessoais, equipamentos de radio e celular.

Vérios profissionais de diferentes segmentos daedade descobriram as

vantagens da computacdo movel. Em ambientes decinsgdfaz-se necessaria a



disponibilidade das informacdes corporativas todempo, fazendo com que as aplicagbes

desenvolvidas para as estacdes de trabalho m@eisanem por falta de dados.

2.2 - MOBILIDADE

A palavra de ordem para os fabricantes de equipasmemdveis € mobilidade,
aproveitar e garantir esse padrdo aos produtost&lak com tecnologidVireless para

possibilitar a conexdo com 0s sistemas remotos.

As Wirelessndo tém o propésito de substituir as redes guiadasn amplia-
las. A mobilidade dos equipamentos portateis oéeras empresas a oportunidade de

compartilhar dados entre redes, com e sem fioapdzando a comunicacdo dos usuarios.

As redes locais sem fio constituem-se como umarnaliga as redes
convencionais guiadas, fornecendo as mesmas flalidades, mas de forma flexivel, de
facil configuracdo e com boa conectividade em 4pradiais ou de campus. Para isso, €
preciso que haja uma infra-estrutura capaz de cdithpa dados e informacdes de forma

simples, dindmica e segura.

2.3 - ATECNOLOGIA WIRELESS

Uma Wirelessé uma extensdo de uma rede local convencionabguieu

funcionamento nao é complicado.



Em um ponto central e estratégico, se fixa umanante qual se conecta a rede
local, esta antena converte os dados recebidosmdmade radio ou infravermelho e os envia
para outros dispositivos sem fio ou para um pomt@cksso que serve COmo uma conexao

para uma LAN guiada. Como mostra a figura 01.
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Figura 01: Conexdo de uma rede sem fio com uma camncional guiada
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Fonte: ARTHAS, 2004

As placas utilizadas nessas instalacfes (antenpttador) sdo baseadas no
padrdao IEEE 802.11b e tem entre outros objetivagesagpntar robustez com relacdo a

interferéncias, oferecer privacidade e controlaaEsso ao meio.

As redes sem fios sdo versateis e vem ganhadororgaercado. A aprovacao
do padrédo IEEE 802.11, em 1997 e o barateamenteqiopamentos para WLANA(ireless

Local Area Network contribuiram para a expanséo da tecnoldgi@less

2.4 — PADROES DE MERCADO



O IEEE (nstitute of Electrical and Electronics Engineeysdefiniu como

padrao para as redésirelesso modelo IEEE 802.11.

Desde o primeiro protocolo IEEE 802.11 aprovado ¥387, ainda houve
varias tentativas em melhorar o protocolo. Na ohig&o dos protocolos, primeiro veio o 802-
11, sendo seguido pelo 802.11b. A seguir veio IBBE11la que fornece até cinco vezes a
capacidade de largura de banda do 802.11b e dep&EE 802.11g que utiliza a mesma
faixa de freqiéncia do IEEE 802.11b atual. Cadadaestes grupos tem como objetivo
acelerar o protocolo IEEE 802.11, tornando-o glolesite acessivel, ndo sendo necessario

reinventar a camada fisica deste.

2.5 DIFERENCAS ENTRE PROTOCOLOS

Quando se discute a configuracdo de uma WLAN existiguns padrbes que

devem ser considerados:

2.5.1 IEEE 802.11b

A camada fisica do 802.11b utiliza espalhamenteasgl por sequéncia direta
gue usa transmissao aberta de rede opera na foegicen2.400 a 2.4835 GHZ no total de
11Mbps, em ambientes abertos (~450 metros) os desh@50 metros). Esta taxa pode ser
reduzida a 5,5Mbps ou até menos, dependendo ddg;8es do ambiente no qual as ondas

estao se propagando paredes, interferéncia, etc.



Dentro do conceito de WLAN tem-se o conhecido WMiireless Fidely que
nada mais é do que um nome comercial para o paéréedeWirelesschamado de 802.11b,

utilizado em aplicacdesdoor.

A velocidade das redes 802.11b é de 11Mbps, conglaa&as redeBthernet
de 10Mbps, mas muito atrds das redes de 100Mbpss E$Mbps ndo sdo adequados para
redes com trafego muito pesado, mas sdo mais dsufjgeentes para compartilhar o acesso a

Weh trocar pequenos arquivos, jogar games multip)aster

Conforme a poténcia e qualidade do sinal se degmganto de acesso pode
diminuir a velocidade de transmissdo a fim de nralha confiabilidade da transmisséo. A
velocidade pode cair para 5.5 Mbps, 2 Mbps ou aheggenas 1 Mbps por segundo antes do
sinal se perder completamente. Algumas placas mpae acesso sdo capazes de negociar
velocidades ainda mais baixas possibilitando a@me distancia ainda maiores. Nestes
casos extremos 0 acesso a rede pode se pareceromaisna conexao via modem do que via

rede local.

(\gp—Internet _—-

Repeeting Moda

|
Q @/Cmmputt—r 2
Computer 1

Figura 02 — Exemplo de uma rede 802.11b



Fonte: ARTHAS, 2004

2.5.2 |EEE 802.11a

O 802.11b utiliza a frequéncia de 2.4 GHZ, a mestilzada por outros
padrées de rede sem fio e pelos microondas, toaten@ais causadores de interferéncia. O
802.11a por sua vez utiliza a frequéncia de 5GHideaca interferéncia mais alta, o padrao

também é quase cinco vezes mais rapido, atingegjgectivamente 54 Mbps.

A velocidade real das redes 802.11a pode chegktbp4, quase 5 vezes mais
rapido que no 802.11b. Permitindo que mais pon®osaesso sejam utilizados no mesmo

ambiente, sem ocorrer perda de desempenho.

Este padrdo € mais caro, por isso os primeirosuppedforam destinados ao

mercado corporativo, onde existe mais dinheiro is mecessidade de redes mais rapidas.

2.5.3 |IEEE 802.119g

Este é um padréo recentemente aprovado pelo IEdpAzde transmitir dados
a 54 Mbps, assim como o 802.11a. A novidade € gteepadrdo utiliza a mesma faixa de

frequéncia do 802.11b (2.4GHZ), e mantém a comifdtide com esse padréo.

O 802.11g usa o0 que o0 802.11a e o 802.11b possaemethor, ou seja, a

modulacdo do 802.11a, o OFDM, e a faixa de freqaédc 802.11b, funcionara de modo



similar ao 802.11a, mas na faixa de 2,4GHZ po#sibdo também todas as suas

configuracdes de velocidades.

Tabela 01 - Resumo das taxas de transmissao do 802.

802.11b @2.4GHz 802.11g @2,4GHz 802.11a @5.2GHz
Rate. Mbps| Single/Multi Carrier | Mandatory | Optional] Mandatory Optional Mandatory Optional

1 Single Barker Barker
2 Single Barker Barker
5.5 Single CCK PBCC CCK PBCC
6 Multi OFDM CCK-OFDM PFDM
9 Multi OFDM,CCK-OFDM OFDM
11 Single CCK PBCC CCK PBCC
12 Multi OFDM CCK-OFDM OFDM
18 Multi OFDM,CCK-OFDM OFDM
22 Single PBCC
24 Multi OFDM CCK-OFDM OFDM
33 Single PBCC
36 Multi OFDM,CCK-OFDM OFDM
48 Multi OFDM,CCK-OFDM OFDM
54 Multi OFDM,CCK-OFDM OFDM

Fonte: AMADEI, 2003

2.6 ARQUITETURA DE REDES SEM FIO

O Padrao de arquitetura utilizado pelo IEEE 802élbaseado na
divisdo da &rea coberta pela rede em células. Estadas sdo denominadas de B3agic
Service Arep O tamanho da BSA (célula) depende das caraitedsdo ambiente e da

poténcia dos transmissores/ receptores usadostagdes.



Também faz parte da arquitetura tidiseless

» BSS Basic Servic SgtRepresenta um grupo de estacdes comunicando-se

por radiodifusdo ou infravermelho em uma BSA,

* AP (Access Pojt estacdes responsaveis pela captura e transmidsde
sinais; sistema de distribuicdo infra-estrutura@a@®unicacdo que interliga
multiplas BSS para permitir a construcao de redésimdo areas maiores

gue uma célula;

* ESS Extended Service §eRepresenta um conjunto de estacbes formado

pela unido de varios BSS conectados por um sistiendgstribuicao;

» ESA (Extended Service Argdnterligacdo de varios BSS pelo sistema de

distribuicéo através dos APS.

Embora os elementos que fazem parte da arquiteemafio possibilitar a
constituicdo de uma rede abrangendo &reas maioregiel 0 ambiente local, o projeto do

IEEE 802-11 limita o padréo IEEE 802-11 as redeaify com ou sem infra-estrutura.

Na rede WLAN sem infra-estrutura ( Ad Hoc), as @ se comunicam
numa mesma célula, sem a necessidade de estapéegmisspara estabelecer comunicagoes.
Numa rede local com infra-estrutura, € necessarimterconexdao de multiplos BSSs,
formando um ESS. Nesse caso, a infra-estruturgrésentada pelos APs, e pelo sistema de

distribuicdo que faz a interligagdo desses APghés; 2003)

O ponto de acesso € elemento fundamental na argaite rede local sem fio,

desempenhando as seguintes funcoes:



* Autenticacdo: associacdo e reasociacdo garantemorexdo dos

dispositivos méveis mesmo que esta saia da suka corigem.

* Gerenciamento de poténcia: Trabalho para econonepargia dos

dispositivos méveis.

* Sincronizagao: garante que as estagfes conectaesnoAcesss Point

sejam sincronizadas por um reldgio comum.

CAPITULO 3 -SEGURANCA EM REDES SEM FIO

E grande a propagacdo de empresas que optam psi\aelessao invés de
redes cabeadas. A agéncia de pesdoeadner Inc.prevé que, em 2010, cerca de 80% dos
principais processos de negécios irdo dependerodmartihamento de informacdes em

tempo real entre funcionarios méveis. (Symante@4p0



Este fato se da pela flexibilidade e mobilidaddas pe permite a conexao em
rede através de ondas de radio presentes no ar ljas de deve levar em consideracdo é a

seguranca, porque apesar da grande facilidadé tatabém muito vulneravel.

Devem-se analisar os riscos e tracar uma politcaegjuranca para garantir

confidencialidade, autenticidade e integridadeif@smacoes.

A redeWirelessutiliza padrdes de funcionamento da IEEE, umarorggao
sem fins lucrativos composta por profissionais migeaharia, computacéo e eletrénica de 150

paises.

A rede sem fio é alvo de muitos ataquieackersestdo atentos para roubar
dados privados, como senhas de banco, numerogtescde crédito ou até mesmo alterar
mensagens e reenvia-las para o seu destino conmgrmioe assim, a integridade da

mensagem.

Para garantir a seguranca € necessario acdes @mabjnpois prevencdes
como antivirus apenas nao é recomendado para g@ralados. Métodos diferentes como
firewall, antivirus, autenticacdo, criptografia e prevengéadntrusos, agem em conjunto no

sentido de bloquear com eficacia as ameacas as ajdielessesta exposta.

Varias tecnologias de seguranca sao utilizadase ebds a VPN (Virtual
Private Network que é uma rede privada construida sobre infratasa da rede, que cria
tuneis de protecdo onde as informacdes sdo crgftmas na sua origem e sao interpretadas
apenas no seu destino. Dessa forma os dados q@asdmitidos, se capturados ndo podem

ser decifrados.

A VPN pode ser feita de dois arranjos. A figuraild8tra o primeiro arranjo.

Ao conectar-se com uma rede, se institui um tUoel a rede remota.



Figura 03: Conexdo VPN de um simpleblost

Fonte: SANTOS VPN, 2004

No segundo arranjo, forma-se um tunel entre dudssrgue se interligam,

como ilustrados na figura 04.

~Conexao VPN

Tunel

@ Link dedicado ou

Escritbrio conexdo dial-up Rede

Figura 04: Conexdo VPN entre duas redes interligada

Fonte: SANTOS VPN, 2004



A rede VPN faz uso de varios protocolos, entre el#3Sec Ipternet Protocol

Security. Tal protocolo permite a conexao e a criptografirte ohostsda rede privada.

O IPSec é baseado em criptografias unificadaseddiculta a decodificagéo
no caso de um ataque e assegura maior confidefacali E necesséario também protecéo de

firewall nas duas pontas.

Sempre que preciso pode-se alterar o SSPrvice Set Identifigrcomo
medida de seguranca. O SSID é um cddigo usado sent@ para o login na rede e permite

conexao entre a base e os clientes na rede 802.11.

O WEP (Wired Equivalency Privagye um algoritmo que usa um sistema de
criptografia RC4 da RSA. Quando héa transmissdcades] a chave secreta de 40 ou 104 bits

se une a um IVi(itialization Vecto) de 24 bits para constituir a chave de 64 ou 128 b

O WEP deve ser apontado apenas como mais um méédeguranca, pois

apresenta diversos problemas.

3.1 CRIPTOGRAFIA EM REDES SEM FIO

A criptografia é uma técnica utilizada na compubtagira armazenar e

transportar informacgdes na rede. Faz uso de clparasabrir e fechar dados criptografados.

Existem dois métodos de trabalho com chaves crigficgs:

Criptografia de chave simétrica: modo usado paligages limitadas onde

remetente e destinatario se preparam para o ushale, deve-se conhecer a chave, pois



guando a mensagem criptografada é recebida apgress@a que contem a chave pode abri-
la na caixa de entrada. Este é o modo tradicionafie é recomendado para conexdes

inseguras.

O IDEA (International Data Encryption Algorithjré um tipo de algoritmo de
chave simétrica. Onde a soma da mensagem mais ghevaima mensagem criptografada,
apos a geracdo, ela € enviada através da rede, ehegar ao lado oposto, ela é
descriptografada através da chave que estda no@gSANTOS). Conforme ilustrado na

Figura 05.

ik

Msg Msg criptografada
+ = Msg criptog. + = Mensagem
Chave Chave

Figura 05: Funcionamento do IDEA

Fonte: SANTOS, 2004



Criptografia de Chave Assimétrica: Modo onde seedesar duas chaves uma
para criptografar e outra para descriptografar. dhmave fica disponivel e outra em sigilo,
sendo assim a garantia do segredo da mensagemaesti@ve privada. O algoritmo que a

chave usa é o RSA. Seu funcionamento € ilustradaguaa 06.

Figura 06: Funcionamento do RSA

Pessoa (A) TIETY
com a chawe

publica de (B) E

U‘r @

> Pessoa (B) recebe
IHH*H“ Mensagens de (A)

nn Envio pola _.., e(C)epossuia
1r1teme|: chave privada para
ler,
FEEEE

Pessoa {EJ
com a chawve
pubhca de (B)

Fonte: SANTQOS, 2004



Pessoas diferentes (A e C) e com chaves publitidigam a chave de uma
outra pessoa (B) para escrever a mensagem. A mesmaada pela internet e a pessoa (B)

recebe a mensagem (A e C) e usa uma chave ppaadalescriptografar.

3.2 WEP

Como ja foi dito o WEP é um algoritmo usado paiptegrafar dados na rede,
empregando confidencialidade para os clientes éneéranismo para privacidade de dados
gue usa a criptografia avancada. O WEP também fisegdao CRC-32 para revelar erros. Ao
fazer o thecksurhde uma mensagem enviada gera o IQutégrity Check Valueque deve

ser comparado pelo destinatario, garantindo quersagem néo foi corrompida ou alterada.

O WEP tem a fungdo de prevenir o reconhecimentodddss e invasao por
intrusos, é um sistema de seguranca de nivel méulite se torna necessario possuir

seguranca adicional.

Dizem os especialistas que a sua estrutura podaciienente invadida através
do controle das chaves, através da monitoracddvpade fluxo de dados por um certo
periodo, ou ainda através da insercdo de textass prombinados com tentativas de vetores
possiveis, os quais séo limitados a 24 bits derthma que podem assim ajudar a deduzir a

chave, que, alias, € um segredo compartilhado gnearmuda. (WolrdTelecom, 2004)

Um novo algoritmo foi langcado, o WPAM-Fi Protected Acce3sum WEP

melhorado com mais eficiéncia nos recursos de aagar



Criado para implementar a seguranca e acabar cowulasrabilidades da
WEP, o WPA ¢é um protocolo usado para entrega denre#fcoes e servigos, incluindo suporte
para encriptacdo, para equipamentos utilizado®maigicacdo de red&¥ireless Para quem

tem o WEP instalado e quer fazer uso da WPA, lzdstdizar o software.

Um dos beneficios é que ao utilizar a chave temigof@KIP) torna possivel a
criacdo de chaves por pacotes o que melhora agrgita de dados, e inclui uma funcéo

captadora de erros, um VI de 48 bits e um modasieliicdo de chaves.

Outro beneficio é a autenticacdo central que famtanticacdo dos usuarios

antes de acessarem a rede.

O funcionamento do protocolo acontece da seguinsmeima: o WTLS
(WirelessTrasnport Layer Securijyfaz a encriptacdo da estacado atgatewayWAP e a

encriptacdo desse ponto ate o servitfebé feito pelo SSL.

O problema é que a informacdo nesse caso devenseptada nogateway
WAP, depois volta a ser encriptada usando WTLSsatteser enviada ao dispositivo WAP
de maneira que ngateway WAP, neste momento a informacdo que € puro tefita,
temporariamente desprotegida. Deve-se evitar gquefamacao fique desprotegida em

gualguer ponto de transmisséo da rddeeless

3.2.1 PROBLEMAS DO WEP



A chave secreta usada numa rede € a mesma pasa®datacées o que muda
€ o VI que deve ser diferente para cada pacoteinglndo a repeticdo de sequéncia RC4, pois

gera ataques por intrusos e ate descoberta deepacot

E necessario que a chave secreta seja trocadactamsente para aumentar a

seguranca da rede. Porem a troca € manual o gu& doprocesso de troca impraticavel

guando essa rede é utilizada por muitos clientes.

A CRC.32 que tem a funcgéo de revelar erros naceoorhave, sendo assim
fica possivel modificar uma mensagem , no meioataicho sem que seja descoberto pelo

destinatario.

E possivel descobrir a seqiiéncia RC4 e ser awdntioa rede, podendo

inclusive enviar mensagens clandestinas, isso padunc¢do n&o possui uma chave.

Outro ponto € que 80% das redes sem fio ndo usazanisenos basicos de

seguranca, por que os mesmos vém desabilitados.

3.3 IEEE 802.11i

Grupo de trabalho que esta definindo novo padrésedaranca para prevenir
vulnerabilidades daVireless com solugbes para WLAN como a 802.11a e 802.5L@
funcdo € resolver problemas ligados a confidemtz@die e integridade, substituindo o

protocolo WEP. (MAIA, 2003)

3.4 TKIP (Temporal Key I ntegrity Protocol)



Criado pela IEEE para excluir problemas apresestagela WEP,

proporcionando maior seguranga e compatibilidade.

O MIC ( Message Integrity Codleem a finalidade de impedir ataques do tipo

bit-flipping, é ele quem garante a integridade KoPT

O MIC é um campo do frame 802.11i, calculado aipaté diversas
informacgdes contidas no préprio frame, como, pango, os enderecos MAC de origem e

destino. (MAIA, 2003).

3.5 CONFIGURACAO

Existem alguns tipos de configuracées de WLAN, dastalisar a que melhor

atende as suas necessidades ou da sua empresa.



* Rede Ad Hoc: Do latim “apenas para esse propositale onde ha outras
sem infra-estrutura de cabo cria-se uma rede “enflf através da
configuracdo dos nés onde os dispositivos fazerne gl rede apenas no

periodo da comunicacdo, conforme apresentado naaFly.

T

Figura 07: RedeWireless Ad Hoc

Fonte: GARCIA, 2004

* Rede de Infra-estrutura: Modo mais utilizado, ndsAWS, permite que
0s clientes se comuniquem com a rede guiada atrdeésim AP,
funcionando como um cliente de rede Poe cabo B&pecificacdo usada
para este tipo de rede. Pontos de conexdo — dewssigurar o
componente com a tecnologia WI-FI para se conaghaodutos e servicos

da LAN sem fio gratis ou pago, conforme apresentadbigura 08.
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Figura 08: RedeWireless de Infra Estrutura

Fonte: GARCIA, 2004

* Rede Infra estruturada: também conhecido como E3@rfd Service Set
permite que o cliente mude seu AP e continue cadecatravés Aps de
redes distintas (BSS DS), criando uma Unica reolgfocme apresentado

na Figura 09.
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Figura 09: RedeWireless Infra estruturada

Fonte: ARTHAS, 2003

3.6 ACCESS POINT

S&o pontos que permitem o acesso de clientes paNedlessa redes locais

cabeadas.

Wireless precisa de um acess point quando se quer conectabooksou

computadores de mesa a rede com fios.

A grande vantagem é que a capacidade de alcanceddalocal sem fio é

aumentada para quase o dobro, quando comparade aineples (ad-hoc).

Permite que as estacdes operem em velocidade mékimeonando todos os

dados da rede, ou seja, € usado como fiscalizadwaftgo.

Admite o compartilhamento de internet ao utilizé&ctono ligacédo central com

0 mundo externo, , conforme apresentado na Figura 1



Figura 10: AP (Acess Point)

Access
Point

Antena Interna
Opcional

Fonte: GARCIA, 2003

3.7 AUTENTICACAO

Tecnologias disponiveis para redérelesstém seu controle de acesso através

da autenticacao, que pode ser de dois tipos:

Open SystenPode-se acessar a rede através de qualquercesfagndo

0 mecanismo de criptografia estiver habilitadoa sstacdo ndo possuir a
chave secreta ndo se consegue transmitir nem redebles pelo AP,
mesmo que estacao seja autenticada. Quando elgsailitado, qualquer

estacdo podera acessar 0 AP.

Shared KeyApenas os clientes sdo autenticados no AP atadeé&haves
WEP que sédo compartilhadas. O problema esta nodeakoto de alguma
estacdo, caso isso aconteca as chaves devem sesadaso A chave
compartilhada usa a técnichallenge-responseA figura abaixo mostra

seu funcionamento.



Wireless station

Enerypt challenge using RC4 algorithm

Na figura 11 a estacdo sem fid/ifelessstation) esta solicitando ao AP sua
autenticacaoauthentication requestO AP gera um numero aleatorichéllengg e o envia
para a estacao. A estacéo recebe o numero, cafaegutilizando o algoritmo RC4 e o envia
de volta fesponsg O AP decripta a resposta e a compara com 0 rueviado. Se a

comparacao for positiva, 0 AP envia para a estagiionensagem confirmando o sucesso da

Authentication request

e-/QE/_

Responss

Py

¥

Generate random number to challenge station

Decrypt response to recover challenge
\erify that challenges equate

Figura 11: Autenticacdoshared key

Fonte: GARCIA, 2003

autenticacéo. (Garcia, 2003)



4. INSEGURANCA NO AR

O acesso de intrusos aos computadores, sejameelesodessoal, empresarial
e outros, sem apoderar-se do HD, € possivel gagaso das redes. Essa intromissao ao
banco de dados de outros usuarios que utilizamtipssde servico, tem motivos e objetivos

diferentes, que variam de acordo com o tipo desotr

O que tem de mais importante nessas intromiss@eas&onsequéncias que
isso podem trazer para as pessoas que usufruem tdesblogia. Alguns exemplos sdo: a
clonagem dos numeros de cartdo de crédito paraéMendas visitas ao correio eletronico
alheio, os desvios de dinheiro de uma conta baneaprincipalmente a inseguranca gerada

aos individuos que permanecem por muito temporan-li

4.1 INTRUSOS

No mundo fisico, um intruso poderia ser descritm@aima pessoa que sem
autorizacado tenta invadir a sua casa, seja arramhobama porta ou janela ou pulando o muro.

Com o objetivo de roubar alguns de seus pertencesmgionar sua vida intima.

No mundo computacional, um intruso pode ser descomo um individuo
gue tenta acessar um sistema sem possuir pernpiaea@sso. Este pode apresentar objetivos

distintos como:



» Acessar o correio eletrénico de outras pessoas;

* Roubar dados:;

» Descobrir as estratégias empresarias dos conagyrrent

* Vingar-se de instituicoes;

+ Descobrir e clonar nUmeros de cartdes de crédito;

» Espionar segredos militares de inimigos; Etc.

Para atingirem seus objetivos 0s intrusos apreseritasicamente quatro

comportamentos distintos com relagéo a origem &ndedas mensagens:

* Interrupcédo: Tenta interromper o fluxo de dadosxat&lo o destino sem

receber informagdes, conforme apresentado na Figura

Destino

e — O

Intruso

Figura 12: Comportamento de interrupgéao.

* Interceptacdo: Tenta apenas tomar conhecimentduglo fle dados que

trafega em uma conexao, conforme apresentado neaFi§.

Destino

@ é}>©

Intruso




Figura 13: Comportamento de interceptagéao.

Modificacdo: Tenta interceptar os dados e modifiséantes que estes cheguem

ao destino, conforme apresentado na Figura 14.

Destino

© l O

Intruso

Figura 14: Comportamento de modificacao.

» Fabricacdo: Tem como objetivo fabricar dados e &log ao destino

como se fosse uma origem valida, conforme apredema Figura 15.

Destino

® o
O

Intruso




Figura 15: Comportamento de fabricacéo.

E assim o que seria o conforto da tecnologia m@dsentorna um motivo
irritabilidade e um desgaste para o usuario quesrdeentdo procurar novas formas de

seguranca para que tenha atendida as suas exgectaim relacdo ao servico de rede.

4.2 VULNERABILIDADE DAS REDES SEM FIO

O protocolo 802.11 apresenta pouca vulnerabilidadgs no entanto podem
causar enormes problemas. A principal vulneraldidancontrada diz respeito ao WEP que
utiliza o algoritmo RC4 para a criptografia, gerangm grande problema com relacédo a
confiabilidade, uma vez que o RC4 utiliza uma ndvave a cada frame enviado. Esta chave
€ formada por uma palavra chave formada por 400dubits, e por uma parte variavel (V)

formado por 24 bits.

O problema estad justamente no IV que pode se repeti pouco tempo

comprometendo a chave como um todo.

A vulnerabilidade das redes sem fio podem ser idiefincomo sendo os pontos
frageis, aos quais um intruso pode explorar parseguir acesso a rede. Estas se dividem

em:

4.2.1 AS FALHAS NOS METODOS DE AUTENTICACAO



De acordo com o IEEE 802.11b é através dos meéto@osutenticacdo

criptografados ou ndo que uma coneJLéo pode sdredstala.

Access Pointsbeacons broadcastse os SSIDs dao informagbes sobre os
canais a serem usados e identificam uma rede disqara o acesso. E a isso consideramos
um método de autenticacdo ndo criptografado abedgse AP, que permite a conexao entre

LAN e Wireless da margem para que o SSID seja descoberto pyugmalispositivo.

O método nao criptografado fechado exige apenasqéégacia correta de

caracteres do SSID para o0 acesso a rede. Mass@ssertodos arcaicos e muito vulneraveis.

No método criptografado o cliente ndo tem a segarade que esti
estabelecendo uma comunicagdo com um AP autorigatpue as chaves compartilhadas,
WEP pré-definidas, autenticam o cliente no AP, m&s autentica o AP para o cliente. As
mensagens sempre sao criptografadas com uma cifierentd, porém a mesma chave usada

pra criptografar pode descriptografar, ja quea#ilim algoritmo RC4 que é simétrico.

Para que as chaves WEP sempre sejam diferentasss@idos nela elementos
adicionais conhecidos con&iream CipherE sédo esses elementos que dificultam o uso desse

algoritmo nas redes sem fio devido ao tamanho liages e do vetor de iniciacao.

4.2.2 A VULNERABILIDADE DE ALGUNS DISPOSITIVOS

A maioria dos equipamentos vem com 0S mecanismsisdsade seguranca
desabilitados. Isso normalmente ocorre devido apéoadade de configuragdo de sistemas
operacionais e aplicativos.

Mesmo quando estdo habilitados é importante qushases WEP e a senha

utilizada n&do sejam as mesmas que acompanham igwagio padrao dos equipamentos.



Porque o sistema é fragil e permite que atravésntke simples busca na internet, o intruso
consiga os dados para realizar a invaséo.

A utilizacéo de APs néo autorizados é um fator auaenta a vulnerabilidade
das redes sem fio, porque durante uma conexao tmloanais, sejam eles o canal atual, o
anterior ou posterior, recebem Bsacon frameatravés de APs. Estes vao fazer a sincronia,
sinalizacdo e envio de informacdes sobre a redefmenue esta sendo utilizada. Muitas
dessed$ramesserao indicadores degue access pointeu seja, indicam o grampeamento dos

pontos de acesso

4.3 FATORES QUE CONTRIBUEM PARA A INVASAO

Existem os riscos externos ou internos caractevggubr ataques diretos ou
ndo, respectivamente. Esses ataques sdo possévii® & exposicdo das vulnerabilidades
dos dispositivos aos intrusos.

A ndo autorizacdo a instalacdo e a falta de comfesdd técnico sobre as
WLANS, faz com que elas sejam instaladas de mam&@reta e que ndo alcancem o seu
desempenho esperado. E como conseqliéncia disasy@sos que ndo respeitam a politica
de seguranca terdo expostos o seu SSID ao enviéapbroadcaste sem o uso da
criptografia. Essas sé@o as chamadfagueWLANSs, que permite que os dados sejam expostos
sem que o invasor exerca um ataque direto pararatisu

O uso correto das configuragdes de seguranca stesnsis de redes sem fios é

uma das melhores maneiras de prevenir a invasao.



A falta de esclarecimento aos clientes sobre o desoconfiguragdes de
seguranca e a area de cobertura faz, com que ésasstenham as suas redes expostas a
atagues externos, agravando o problema que dieitesp associacdo de um dispositivo a
outro.

Essas associacdes podem ocorrer quando o sinahdgéswario invade uma
area de abrangéncia de outro e entdo dados dedtenpse associar ao banco de dados
daquele.

O dispositivo atuando em modo ad hoc também facdisa associacdo de
dispositivos uma vez que em suas redes nao € preasnfirmacdo de um AP para que seja
estabelecida a comunicagéo.

Outra forma de associacdo é a criagdo de uma H®Spapa mais é que a
associacao de APs.

Muitas pessoas ndo sabem da existéncia do dismodii seguranca e quando
sabem a maioria ndo tem conhecimento suficienteod® usa-lo. Como cada vez mais o
sistemaWirelessesta fazendo parte dos computadores pessoais esamais, devido ao
menor custo, a associacéo acidental pode tornaaesevez mais frequente.

O uso de VPNs nas WLANSs néo é suficiente para impadinvasées, porque
usuario experiente ao invés de atacar a VPN padelesmente realizar o atague a métodos
de autenticacdo dos dispositivos de rede sem #0sdo mais vulneraveis. Sendo assim, as
WLANS que utilizam VPN tem uma configuracao insegur

O uso de VPNs permite que o trafego seja analisgolor isso minimizam o0s
ataques. Mas ainda ndo € um dispositivo complet@msgguro ja que a identificacdo do
atacante € complicada, gracas ao uso de recurssistdmaWireless Onde o0 atacante nao

precisa estar ligado ou associado fisicamente sgoslitivo que vai interceptar para analisar e



capturar todos os dados. Essa é a grande difialdadsaber como impedir este tipo de
ataque e introducdo de vulnerabilidade, que é aitdaeomoEspionagee Eavesdropping
Através de todas as técnicas descritas anterioenteitvasor pode conseguir
um IP valido e um endereco MAC valido e a partii diderar o seu proprio MAC e IP
acessando com os dados da vitima.
Conhecer o SSID e ter um método de autenticacadoabéo € mais o
suficiente para estar conectando a WLAN, pois eateaioria das vezes consegue filtrar os

usuarios por enderecos MABI¢dium Access Control

4.4 INVASAO AS REDES SEM FIO

O ataque a redes ndo comegou com o aparecimenWldaNs. Os ataques a
redes sem fio seguem, em grande maioria, 0 mesdrdgde ataque feitos as redes guiadas.
Somente alguns tipos de ataque sofreram modificag@@a serem disparados e obter
melhores resultados.

A maioria dos invasores busca ganhar acesso ouroamfer a rede guiada,
mas sem prejudicar a rede sem fio.

Como as redes guiadas sdo as mais antigas elasgawblveram sistemas de
defesas mais avancados. Um exemplo disso é o usewaall.

O firewall € um dispositivo que tenta diminuir ao maximo umasao. Ele

pode analisa a conexdo a procura de um hackerdquana tentativa de invasao é detectada



ele blogueia a conexaénforma ao usuario sobre o problema antes quevas#@o seja

estabelecida e pode bloquear portas vulneraveis.

Os principais ataques a redes sem fio na atualiskate

ASSOCIACAO MALICIOSA: Ocorre quando o atacante consegue
tantas informacdes quanto necessarias para podggu@r umaccess point
e iluda o sistema fazendo que este pense estattande a uma rede sem fio

real.

ARP POISONING: Este ataque, também conhecido como ataque de
envenenamento ao protocolo de resolucdo de endéhij®), s6 pode ser
executado se 0 atacante estiver conectado a mesde da vitima.

Limitando-se a redes conectadas lpals, switches a bridgéBuarte, 2003).

MAC SPOOFING: Algumas instituicbes enviam lista de acesso para 0s
dispositivos autorizados a acessar a rede senviis.como os dispositivos
para redes sem fio permitam alterar o seu enddigico. O atacante altera
seu endereco MAC pelo cliente que possui permipsdia acessar a rede

(Duarte, 2003).

D.O.S OENIAL OF SERVICE): Como as redes sem fio, a maioria

trabalha na radio frequéncia de 2,4 GHz, que é ammaeutilizada por



inUmeros aparelhos eletrodomésticos o atacante podruir desta
particularidade para disparar o atague de D.O.Scqu& 0 nome mesmo
indica possui o objetivo de tornar o sistema owns indisponivel, o que

pode causar uma grande incobmodo para os usuariesiela

ATAQUE DE VIGILANCIA: Consiste basicamente em o
atacante percorrer a instituicdo localizando a gdmsida instalacdo de
dispositivosWireless para posteriormente poder tentar invadir a rédeés
destes dispositivos, ou até mesmo resetar ou agmoeoubar estes

dispositivos.

WARDRIVING: E a atividade de dirigir um veiculo pela cidade cam
finalidade de procurar reded/ireless desprotegidas. Utiliza para tal um
notebook, uma placa Ethernet, e algum tipo de anfgue pode ser
construida até mesmo com uma lata de batatas).frit@s atacante pode
através da técnic®ardriving identificar redes indefesas o que facilita o

atague. Os praticantes consideram a atividadenegit

WARCHALKING: E a pratica de escrever através de simbolos
especificos em paradas ou em calgadas informagbes as rede¥Vireless
facilitando a invasdo por outros atacantes. Algsimsbolos sdo descritos

abaixo:



Open NodeRede vulneravel, conforme apresentado na Fighira 1

SSID

)

Figura 16: Open Node

Closed NodeRede fechada, conforme apresentado na Figura 17.

SSID

O

Figura 17: Closed Node

WEP Node Informa que a red®Virelessutiliza o padrao de seguranca WEP,

conforme apresentado na Figura 18.

SSID

Figura 18: WEP Node

Em cima de cada simbolo temos o SSID, que funaorme uma senha

de login a rede.



CONCLUSAO

As redes sem fio, ja foram aceitas pelos usuatiesvgem grande vantagens em
utilizar a computacédo movel, seja no ambiente gatp@ ou mesmo em suas residéncias.

Os problemas que envolvem a seguranca existengepbdem ser minimizados
alterando simplesmente a configuracdo padrédo dopagentos. O que torna a invasdo as
redesWireless por intrusos com pouco conhecimento e falta dgaditivos tecnoldgicos
sofisticados quase impossivel.

Com a elaboracdo de novos padrbes que visam aumensaguranca, este
problema tende a ser definitivamente corrigidaydfarmando a invasao a red&&elessem
um grande desafio para os intrusos.

A computacdo movel esta realizando uma revolucdoanml estagio de
desenvolvimento da computacédo pessoal, ja podeprdarccom dispositivos voltados para
0s mais diversos fins. Isso faz com que os fabtésatle solugdes invistam pesada cifras neste
segmento, que se torna muito atrativo para osgsiohais que queiram desenvolver-se nesta

area.
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