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RESUMO

O presente trabalho propfe a utilizacdo da pilhgri¢ocolos de internet TCP/IP
(Protocolo de Controle de Transporte / Protocoldntiernet) integrados com a tecnologia de
Rede Bluetooth. Tem-se como finalidade descrevanadisar a integracdo das tecnologias
acima citadas, fazendo com que se integrem etémilsuas utilizacbes para que possam
fornecer aos seus usuarios uma maior e melhor gt@pte disponibilizacdo de servigcos
utilizando a rede convencional. Sera verificadoht@m que esta integracdo se dard de dois
modos diferentes: o primeiro através dos protocdl@P/IP, passando pelo PPP e o
RFCOMM até chegar ao L2CAP e o segundo atravépmbdscolos TCP/IP diretamente com
0 L2CAP.
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1 INTRODUCAO

As redes sem fio possuem varios formatos. Um exemesse tipo de rede € a
tecnologia Bluetooth, usada para acesso sem fios@mwicos de curtas distancias. Este
trabalho propde verificar a possibilidade de iraego entre Bluetooth e TCP/IP oferecendo

aos usuarios o melhor servico de cada tecnologia.

Na tecnologia TCP/IP novos protocolos foram estattos e novas técnicas
foram desenvolvidas para adaptar protocolos exesesm novas tecnologias de rede [1], dai
podermos fazer com que a tecnologia de rede Bltretatdlize os protocolos TCP/IP para

realizar trabalhos ou servicos da Rede Convencional

O conjunto de protocolos TCP/IP foi projetado e&deente para ser o protocolo
utilizado na Internet. Sua caracteristica princéal suporte direto a comunicacao entre redes
de diversos tipos. A arquitetura TCP/IP é indepetelela infra-estrutura de rede fisica ou
I6gica empregada. De fato, qualquer tecnologiaedie pode ser empregada como meio de
transporte dos protocolos TCP/IP. Os protocolos/IRCpodem ser utilizados sobre qualquer
estrutura de rede, seja ela simples como uma bgpgéto-a-ponto ou uma rede de pacotes
complexa [2].



14

7

Bluetooth € uma tecnologia que promete eliminarcabos que conectam
equipamentos eletrénicos e de computacéo, e tancbi@muma gama de aplicacbes novas
para troca de informacdes. Baseado num chipsetecath pelo mesmo nome, Bluetooth,
possui dispositivos que podem conectar-se ao mdempo, e a esta conexdo (rede)
denominamogiconet (picorrede). Possui um maximo de largura de baedaMbit/seg.

Serao utilizadas juntamente as tecnologias BlueteoffCP/IP através de sua
integracdo atraves de protocolos, utilizando derfigpsendo que um tera os protocolos PPP e
o RFCOMM como ponte para integracdo entre o Blubtaw o TCP/IP e o segundo
basicamente entre os protocolos TCP e IP da tegiaol&CP/IP e L2CAP do Bluetooth.

O primeiro perfil sera utilizado neste trabalhoidevser ele atualmente o perfil
utilizado nos dispositivos Bluetooth e 0 segund@ sdilizado como modelo proposto para
ser a integracdo dessas tecnologias em novas setedBluetooth. E também por serem os
unicos perfis dessa integracdo existentes atuaémeehdo que o segundo ainda ndo esti

totalmente estabelecido.
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2 PROTOCOLOS TCP/IP

O TCP/IP é uma arquitetura flexivel, capaz de adapt aplicacbes com
necessidades divergentes, como por exemplo adrénsfa de arquivos e a transmissao de

dados de voz em tempo real [3].

Quando foram criadas as redes de radio e saiteecaram a surgir problemas
com os protocolos entdo existentes, o que forcaviagdo de uma nova arquitetura de

referéncia chamada de Modelo de Referéncia TCB]IP [

A Internet é uma rede publica de comunicacdo deogjadom controle
descentralizado e que utiliza o conjunto de prdazc®CP/IP como base para a estrutura de
comunicacao e seus servicos de rede. Isto se deatoade que a arquitetura TCP/IP fornece
ndo somente os protocolos que habilitam a comuixicde dados entre redes, mas também

define uma série de aplicagcbes que contribuemaaf@iéncia e sucesso da arquitetura [3].

O conjunto de protocolos TCP/IP foi projetado egdew®nte para ser o protocolo
utilizado na Internet. Sua caracteristica princéal suporte direto a comunicacdo entre redes
de diversos tipos. Neste caso, a arquitetura TGPIRlependente da infra-estrutura de rede
fisica ou légica empregada. De fato, qualquer tegi® de rede pode ser empregada como

meio de transporte dos protocolos TCP/IP, como\ssta [4].
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A arquitetura TCP/IP, realiza a divisdo de fungdesistema de comunicacdo em

estruturas de camadas. A Figura 1 mostra comdspasicdo das camadas do TCP/IP:

Aplicacéo, Transporte, Inter-Rede e Rede

Aplicacao

Mensagens da aplicagdo

Transporte

Inter-rede A

Rede HDLC, X.25, PPP, SLIP,
Ethernet, Token-Ring, FDDI,
ATM, LLC, NDIS, ...

Datagramas IP

Figura 1 - Divisdo em camadas da arquitetura TCP/IR4]

As camadas da Pilha de Protocolos TCP/IP se divistam

1) Aplicacda A camada de aplicacdo reune os protocolos queedem
servicos de comunicacgdo ao sistema ou ao usuéde-$e separar os protocolos de aplicacao
em protocolos de servigos basicos ou protocolasedacos para o usuario [4]. Ela contém os
protocolos de alto nivel. Dentre eles estdo o podode terminal virtual (TELNET), o

protocolo de transferéncia de arquivos (FTP) eotopplo de correio eletrénico (SMTP). [3]

Outros protocolos foram desenvolvidos com o padssitanos, como 0 Servigo
de Nome de Dominio (DNS, Domain Name Service), mapeia os nomes de host para seus
respectivos enderecos de rede, o NTTP € o protagado para mover novos artigos e o
HTTP que é o protocolo usado para buscar pagins#gwsV (World Wide Web) [3].

2) Transporte: Sua finalidade é permitir que as entidades p@resr entity)
dos hosts de origem e destino mantenham uma cagéer$3]. Ela redne os protocolos que
realizam as funcdes de transporte de dados fimraéiu seja, considerando apenas a origem
e o destino da comunicagdo, sem se preocupar catementos intermediarios. A camada
de transporte possui dois protocolos que sao o & BHCP [2]:
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» UDP: € um protocolo sem conexdo ndo confiavel paraagies que ndo
necessitam nem de controle de fluxo, nem da magé@eda sequiéncia das
mensagens enviadas. Ele € amplamente usado emcépkicem que a entrega
imediata é mais importante do que a entrega precisao a transmissao de
dados de voz ou de video [3]. O protocolo UDP zeaipenas a multiplexacéo
para que varias aplicacdes possam acessar o0 sideegmmunicacao de forma

coerente [4].

» TCP: é orientado a conexao confiavel que permite segatsem erros de um
fluxo de bytes originado de uma determinada maquéma qualquer
computador da inter-rede [4]. Fragmenta o fluxobytes de entrada em
mensagens e passa cada uma delas para cada caenackzrdedes. No
destino, o processo TCP remonta as mensagensdasein fluxo de saida. O
TCP cuida também do controle de fluxo, impedinde gon transmissor rapido
sobrecarregue um receptor lento com um volume desagens muito grande.
O protocolo TCP realiza, além da multiplexacdo, wéae de funcbes para
tornar a comunicagdo entre origem e destino maisfin@l. S&o
responsabilidades do protocolo TCP: o controle rde, @ sequenciacdo e a

multiplexacdo de mensagens [3].

3) Inter-redes: Esta camada realiza a comunicacdo entre maquinahas
através do protocolo IP. Para identificar cada rimége a propria rede onde esta esta situada é
definido um identificador, chamado endereco IP, quieadependente de outras formas de
enderecamento que possam existir nos niveis indstidlo caso de existir enderecamento nos
niveis inferiores € realizado um mapeamento pasailpititar a conversdo de um endereco IP

em um endereco deste nivel [2].
Os protocolos existentes nesta camada séo:

» Protocolo de transporte de dados: IP — Protocoloindernet (Internet

Protocol);

» Protocolo de controle e erro: ICMP — Protocolo dmttble de Mensagem da

Internet (Internet Control Message Protocol);
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» Protocolo de controle de grupo de enderecos: IGIBRuUpo de Administragcéo

de Protocolo da Internet (Internet Group ManagerReotocol);
» Protocolos de controle de informacdes de roteani@hto

O protocolo IP realiza a fungdo mais importantetadesmada que € a propria
comunicacao inter-redes. Para isto ele realizangdfu deroteamento que consiste no
transporte de mensagens entre redes e na decisfimabdeota uma mensagem deve seguir

atraveés da estrutura de rede para chegar ao dg3tino

O protocolo IP utiliza a prépria estrutura de rattes niveis inferiores para
entregar uma mensagem destinada a uma maquinastfusittada na mesma rede que a
maquina origem. Por outro lado, para enviar memsagara maquinas situadas em redes
distintas, ele utiliza a funcéo de roteamentodk bcorre através do envio da mensagem para
uma maquina que executa a funcdo de roteador. ifstaua vez, repassa a mensagem para o

destino ou a repassa para outros roteadores ajéaratne destino [4].

4) Redes: A camada de rede é responsavel pelo envio de datagr
construidos pela camada Inter-Rede. Esta camatizaréambém o mapeamento entre um
endereco de identificacdo de nivel Inter-Rede pareendereco fisico ou I6gico do nivel de
Rede. A camada Inter-Rede ¢é independente do révieede [4].

Os protocolos deste nivel possuem um esquema défickcdo das maquinas
interligadas por este protocolo. Por exemplo, aadguina situada em uma rede Ethernet,
Token-Ring ou FDDI possui um identificador Unicastado endereco MAC (endereco fisico
gue permite distinguir uma maquina de outra, pd&aitido o envio de mensagens especificas

para cada uma delas). Tais redes sdo chamadadaeaissie computadores [4].

As redes ponto-a-ponto, formadas pela interligagdtve duas maquinas nao
possuem, geralmente, um enderecamento a niveddgmedelo TCP/IP), uma vez que ndo
h& necessidade de identificar varias estagdes [4].
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2.1 PROTOCOLO TCP

O protocolo TCP oferece servicos mais complexos,igciluem controle de erros

e fluxo, servico com conexao e envio de fluxo ddodd5].

Cada byte em uma conexdo TCP tem seu préprio nUdeeB2 bits. Os numeros
de sequéncia sdo usados tanto para as confirmggaato para o mecanismo de janela, que
utilizam campos de cabecalho de 32 bits separal®sentidades TCP transmissoras e
receptoras trocam dados na forma de segmentos.edmesto consiste em um cabecalho
fixo de 20 bytes, seguido de zero ou mais byteds Batores restringem o tamanho do
segmento [5]:

» Cada segmento incluindo o cabecalho do TCP, dewer ¢ carga util do IP,

gue é de 65535 bytes;

» Cada rede tem uma Unidade de Transferéncia MaxMiEU( Maximum
Transfer Unit), e cada segmento de caber na MTUpridaca, uma MTU tem
alguns milhares de bytes e, portanto, define otdiruperior em termos de

tamanho do segmento.

O protocolo basico utilizado pelas entidades TCR érotocolo de janela
deslizante. Quando envia um segmento, o transmissalbém dispara um temporizador.
Quando o segmento chega ao destino, a entidade€bEptora retorna um segmento com um
namero de confirmacgdo igual ao proximo numero dgi&ecia que espera receber. Se o
temporizador do transmissor expirar antes de airomfdo ser recebida, 0 segmento sera

retransmitido [5].
O protocolo TCP oferece as seguintes caractergstica
» Controle de Fluxo e Erro fim-a-fim;
» Servico confidvel de transferéncia de dados;
» Comunicacao full-duplex fim-a-fim;

» A aplicacdo basta enviar um fluxo de bytes;
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» Desassociacdao entre quantidade de dados enviad@sapkcacdo e pela
camada TCP;

» Ordenacao de mensagens;
» Multiplexacéo de IP, através de varias portas;
» Opcao de envio de dados urgentes [2].

A conexdo TCP é ilustrada na Figura 2, partindaioh@ porta de algum host,

passando pelo TCP e depois pelo IP atingindo &tatkee TCP/IP [4]:

Porta 22 Porta 2340
—— —<D>—
TCP TCP
1P 1P

Inter-rede

TCP/IP

Host 139.82.17.10 Host 139.82.55.3

Figura 2 - Conexéo do TCP [4]

Uma conexao TCP é formada por trés fases: o estalmento de conexao, a

troca de dados e a finalizacao da conexao, confousteado na Figura 3 [4]:

_ SYN/ACK

D ACK N
Transmite dados DADOS - Recebe dados
Recebe dafjos DADOS Transmite dados
Fecha conexéo FIN . Fecha conexéo

B ACK g

D FIN

- ACK

-

Figura 3 - Fases de uma conexéo TCP [4]

A fase inicial de estabelecimento de conexdo é ddemde trés mensagens,

conforme a Figura 4 [4]:
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Figura 4 - Estabelecimento de conexdo por mensagdgd$

O pacote TCP € formado pela mensagem mostradaoatiikigura 5:

0 7 15 23 31
| Octeto 1 | Octeto 2 | Octeto 3 | Octeto 4 |

TCP SOURCE PORT | TCP DESTINATION PORT
SEQUENCE NUMBER
ACKNOWLEDGEMENT NUMBER

HLEN | RESERVED | CODE BITS WINDOW
CHECKSUM URGENT POINTER
OPTIONS (IF ANY) PADDING

DATA

Figura 5 - Pacote TCP [4]

Os campos do pacote séao definidos da seguinte forma
TCP SOURCE PORT: Porta origem da mensagem
TCP DESTINATION PORT : Porta destino da mensagem

SEQUENCE NUMBER: numero de sequéncia dos dados sendo transmitidos
face ao conjunto total de dados ja transmitidoge B&8mero indica a posi¢cao do primeiro byte
de dados sendo transmitido em relacdo ao totalytés & transmitidos nesta conexdo. O
primeiro nimero de sequéncia utilizado ndo é zaram, mas comec¢a de um valor aleatério.
Logo se um pacote esta sendo transmitindo do I38d°té o 2000° byte de uma conexao e

0 SEQUENCE NUMBER inicial utilizado nesta conex&b 10000, o campo SEQUENCE
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NUMBER contera o valor 11234. O numero de sequéeocmlmum sentido da conexao
(méaquina A para B) é diferente do nimero de segaé& sentido inverso, ja que os dados

transmitidos por um e outro lado sdo completameistentos [4].

ACKNOWLEDGE NUMBER : numero que significa o reconhecimento dos
dados recebidos até entdo no sentido inverso. O é@@kém o namero do proximo byte do
fluxo de dados recebido, que a origem deste paesjera receber da outra maquina. Este
valor leva em consideracdo o numero de SEQUENCE RERIinicial praticado pela outra
maquina. O valor de ACK informa sempre o préximeebginda ndo recebido do conjunto

contiguo de bytes recebidos do transmissor [4].

CODE BITS: Séao formados por seis bits, URG, ACK, PSH, RSIN® FIN,

cuja utilizacdo é mostrada abaixo:

» URG (bit de Urgéncia): significa que o segmento seodwegado contém
dados urgentes que devem ser lidos com prioridadegplicacdo. A aplicagcéo
origem é responsavel por acionar este bit e fornecealor do URGENT
POINTER que indica o fim dos dados urgentes. Unmgike da utilizac&o
desta facilidade é o aborto de uma conexao (pangbeepor Control-C), que
faz com que a aplicagdo destino examine logo otpaate o fim da area de

urgéncia, descubra que houve um Control-C e termzwnexao [4].

» ACK (bit de Reconhecimento): indica que o valor do mamde

reconhecimento esta carregando um reconhecimelido V4.

» PSH (bit de PUSH): Este mecanismo que pode ser acopath aplicacédo
informa ao TCP origem e destino que a aplicac&oitoh transmissao rapida
dos dados enviados, mesmo que ela contenha um olraeo de bytes, ndo

preenchendo o tamanho minimo do buffer de trangimigy.

» RST (bit de RESET): Informa o destino em que a condpé@abortada neste

sentido pela origem [4].

» SYN (bit de Sincronismo): € o bit que informa que e&taim dos dois

primeiros segmentos de estabelecimento da condkao |
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» FIN (bit de Terminacdo): indica que este pacote é ws pacotes de

finalizacdo da conexao [4].

WINDOW : Este campo informa o tamanho disponivel em bggeganela de
recepcado da origem deste pacote. Por meio deste walTCP pode realizar um controle
adequando de fluxo para evitar a sobrecarga dptacé€uando este valor é igual a zero, o
transmissor ndo envia dados, esperando recebeacmtepcom WINDOW maior que zero. O
transmissor sempre vai tentar transmitir a quadéddde dados disponiveis na janela de
recepcado sem aguardar um ACK. Enquanto ndo fobiszeim reconhecimento dos dados
transmitidos e o correspondente valor de WINDOW & Bansmissor ndo enviara dados [4].

OPTIONS: O campo de opg¢bOes s6 possui uma Unica opcaoavglie é a

negociacdo do MSS (Maximum Segment Size) que ofdcié transmitir [4].

2.1.1 POLITICA DE TRANSMISSAO TCP

Considerando uma conexdo TELNET com editor intevatjue reage a cada
tecla pressionada. Na pior da hipoteses, quandocawmactere chegar a entidade TCP
receptora, o TCP criara um seguimento TCP de 2dsbyjue serd passado ao IP para ser
enviado como um datagrama IP de 41 bytes. No ladeptor o TCP envia imediatamente
uma confirmacao de 40 bytes (20 bytes de cabe@dlltbe 20 bytes de cabecalho IP). Mais
tarde, quando o editor tiver o lido byte o TCP ar&iuma atualizacdo de janela, movendo a
janela um byte para a direita. Esse pacote tamhessup 40 bytes. Por ultimo, quando o
editor tiver processado o caracter, ele o ecoamoaam pacote de 41 bytes. No total, 162
bytes de largura de banda séo utilizados e quagimentos sdo enviados para cada caractere
digitado [4].

2.1.2 CONTROLE DE CONGESTIONAMENTO

O primeiro passo para gerenciar o congestioname&metecta-lo. Antigamente,
detectar um congestionamento era dificil. imeoutcausado por um pacote perdido podia

ter sido provocado por ruido na linha de transmisséd pelo fato de o pacote ter sido
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descartado em um congestionamento do roteadordiftcd saber a diferenca entre os dois

casos [4].

Hoje em dia, a perda de pacotes devido o erroagsririssao é relativamente rara
porque a maioria dos troncos de longa distancie #bda (apesar de muitas redes sem fio, a
histéria ser outra). Como consequéncia, a maiasitheoutsde transmissdo na internet se
deve a congestionamentos. Todos os algoritmos ECiAternet presumem que tisieouts
sdo causados por congestionamentos, e monitotanesutsa procura de problemas, da

mesma forma que um seguranga observa os clientesnggam em um banco [4].

2.1.3 GERENCIAMENTO DE TEMPORIZADORES

O TCP utiliza véarios temporizadores para desempesba trabalho. O mais
importante deles € temporizador de retransmiss@andd um segmento é enviado, um
temporizador de retransmissdo € disparado. Se mesdg foi confirmado antes do
temporizador expirar, ele sera travado. Se, paodato, o temporizador expirar antes de a
confirmacédo chegar, o segmento sera retransmitaltemporizador sera disparado mais uma

vez [3].

2.2 PROTOCOLO IP

O elemento que mantém a Internet unida € o praiab®icamada de rede, IP. Ao
contrario da maioria dos protocolos da camadaadie @IP foi projetado desde o inicio tendo
como objetivo a ligacdo inter-redes. A tarefa dotgrolo IP é fornecer a melhor forma de
transportar datagramas da origem para o destin@péendente se as maquinas estdo na

mesma rede ou em outra [3].

O protocolo IP prové um servico sem conexao e adavel entre maquinas em
uma estrutura de rede. Qualquer tipo de servigco estas caracteristicas deve ser fornecido
pelos protocolos de niveis superiores. As funcdais importantes realizadas pelo protocolo
IP séo a atribuicdo de um esquema de enderecamdefiendente do enderecamento da rede

e independente da propria topologia da rede uléizalém da capacidade de rotear e tomar
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decisdes de roteamento para o transporte das nesizsagtre os elementos que interligam as
redes [3].

2.2.1 ENDERECOS IP

Um endereco IP € um identificador Unico para certerface de rede de uma
maquina. Este endereco € formado por 32 bits (dshye possui uma por¢cdo de bits de
identificacdo da rede na qual a interface esta atada e outra para a identificacdo da
maquina dentro daquela rede. O endereco IP é epiee® pelos 4 bytes separados por

pontos e representados por nimeros decimais. esta o endereco IP:
11010000 11110101 0011100 101006Xtpresentado p@08.245.28.636].

Como o endereco IP identifica tanto uma rede quandéstacéo a que se refere,
fica claro que o endereco possui uma parte paseaeditra para a estacdo. Desta forma, uma
porcdo de bits do endereco IP designa a rede agqstacdo estd conectada, e outra porcao
identifica a estacao dentro daquela rede [6].

Uma vez que o endereco IP tem tamanho fixo, umaoda8es dos projetistas
seria dividir o endereco IP em duas metades, ddeslpara identificar a rede e dois bytes
para a estacdo. Entretanto isto traria inflexibiie pois s6 poderiam ser enderecados 65536
redes, cada uma com 65536 estacfes. Uma rede gseigse apenas 100 estacdes estaria
utilizando um enderecamento de rede com capacidades536 estacdes, 0 que seria um

desperdicio [6].

A forma original de dividir o enderecamento IP exde e estacéo, foi feita por
meio de classes. Um enderecamento de classe Astoesn enderecos que tem uma porgéao
de identificacdo de rede de 1 byte e uma porcadeaidificacdo de maquina de 3 bytes. Desta
forma, € possivel enderecar até 256 redes convadalea 32 estacbes. Um enderecamento de
classe B utiliza 2 bytes para rede e 2 bytes pste@, enquanto um endereco de classe C
utiliza 3 bytes para rede e 1 byte para estacaa [Bamitir a distingdo de uma classe de
endereco para outra, foram utilizadas os primdiitss do primeiro byte para estabelecer a
distincdo. Nesta forma de divisdo é possivel acamach pequeno numero de redes muito

grandes (classe A) e um grande numero de redesmpes|(classe C) [6].
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As classes originalmente utilizadas na Internet Aa®8, C, D e E., conforme
mostrado na Figura 6. A classe D é uma classe iespaca identificar enderecos de grupo

(multicast) e a classe E é reservada [6].

| i Octeto 1 7| Octeto 2 5 Octeto 3 & Octeto 4 31|
Classe A [0]  netid | hostid |
Classe B (2]o] netid | hostid |
Classe C (2|10 netid hostid |
Classe D (a]afi]o] Endereco Multicast |
Classe E |a]d]i]z]o] Reservado para uso futturo |

Figura 6 - Divisdo das classes do endereco IP [6].

Alguns enderecos séo reservados para funcdes a&ispeci

1) Endereco de Redeldentifica a prépria rede e ndo uma interface efter
especifica, representado por todos os bits dedhositn o valor ZERO [6].

2) Endereco de Broadcast:ldentifica todas as maquinas na rede especifica,

representado por todos os bits de hostid com @ ND[6].

Desta forma, para cada rede A, B ou C, o primeirdese¢o e o Ultimo s&o
reservados e nao podem ser usados por interfaces@¢s].

3) Endereco de Broadcast Limitado:ldentifica um broadcast na propria rede,
sem especificar a que rede pertence. Representadodos os bits do endereco iguais a UM
= 255.255.255.255 [6].

4) Endereco de Loopbackidentifica a propria maquina. Serve para enviaaum
mensagem para a prépria maquina rotear para elmandésando a mensagem no nivel IP,
sem ser enviada a rede. Este endereco € 127.Bdxrhite a comunicagao inter-processos

(entre aplicacdes) situados na mesma maquina [6].

As Figuras 7 e 8 mostram exemplos de enderecangentodquinas situadas na

mesma rede e em redes diferentes. Pode ser obsemwactomo o endereco comecga por 200
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(ou seja, os dois primeiros bits sdo 1 e o terd@jreles sédo de classe C. Por isto, os trés
primeiros bytes do endereco identificam a rede. €om primeira figura, ambas as estacdes
tem o endereco comecando por 200.18.171, elas estdesma rede. Na segunda figura, as
estacfes estdo em redes distintas e uma posspadg@m € mostrada, onde um roteador

interliga diretamente as duas redes [6].

Estacdo A Estagéo B

200.18.171.37 200.18.171.148

Rede =200.18.171.0

Figura 7 - Maquinas situadas na mesma rede [6]

Estacdo A Estacdo B
Roteador
_— ——
200.18.171.148 200.18.180.10
200.18.171.37 200.18.180.200
200.18.171.0 200.18.180.0

Figura 8 - Maquinas situadas em redes distintas [6]

2.2.2 ROTEAMENTO IP

O destino de uma mensagem IP sendo enviada porm#gaina pode ser a
prépria estacdo, uma estacao situada na mesmaotedena estacdo situada numa rede
diferente. No primeiro caso, 0 pacote € enviadmiael IP que o retorna para os niveis
superiores. No segundo caso, é realizado o0 mapéarmpenmeio de ARP e a mensagem é

enviada por meio do protocolo de rede [6].

Quando uma estacdo ou roteador deve enviar um eg=oh outra rede, o
protocolo IP deve envia-lo para um roteador situaglonesma rede. O roteador por sua vez

irA enviar o pacote para outro roteador, na mesma que este e assim sucessivamente até
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7

gue o pacote chegue ao destino final. Este tipaotkamento € chamado de Next-Hop

Routing, j& que um pacote € sempre enviado paréxinpo roteador no caminho [6].

Neste tipo de roteamento, ndo ha necessidade dengueteador conheca a rota
completa até o destino. Cada roteador deve conlagesras o proximo roteador para o qual
deve enviar a mensagem. Esta decisdo é chamadecd@alde roteamento. Uma maquina
situada em uma rede que tenha mais de um roteaser tdmbém tomar uma decisdo de

roteamento para decidir para qual roteador devialeapacote IP [6].

2.2.3 PACOTEIP

O protocolo IP define a unidade basica de transmjsgue é o pacote IP Figura 9.

Neste pacote séo colocadas as informacdes releyaant® o envio deste pacote até o destino.

O pacote IP possui o formato descrito abaixo:

0 7 15 23 31
| Octeto 1 | Octeto 2 | Octeto 3 | Octeto 4
VERS \ HLEN | SERVICE TYPE TOTAL LENGTH
IDENTIFICATION FLAGS | FRAGMENT OFFSET
TIME TO LIVE \ PROTOCOL HEADER CHECKSUM

SOURCE IP ADDRESS
DESTINATION IP ADDRESS
IP OPTIONS (IF ANY) PADDING
DATA

Figura 9 - Formato do Pacote IP [6]
Os campos mais importantes sao descritos abaixo:

VERSION - Informa a versdo do protocolo IP sendo carregéddoalmente a

versao de IP é 4.
HEADER LENGTH - Informa o tamanho do cabecalho IP em grupos luges.

TYPE OF SERVICE - Informa como o pacote deve ser tratado, de acooth
sua prioridade e o tipo de servigo desejado comexoHRetardo, Alta Capacidade de Banda

ou Alta Confiabilidade. Normalmente este campo éadilizado na Internet.
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IDENTIFICATION - Identifica o pacote IP unicamente entre 0S @utro
transmitidos pela maquina. Este campo € usadoigeméificar o pacote IP no caso de haver

fragmentacdo em multiplos datagramas.

FLAGS (3 bits) - um bit (MF - More Fragments) identifisa este datagrama é o
altimo fragmento de um pacote IP ou se existem .n@ugro bit (DNF - Do Not Fragment)
informa aos roteadores no caminho se a aplicacdge eque 0s pacotes nao sejam

fragmentados.

FRAGMENT OFFSET - Informa o posicionamento do fragmento em relag@io
pacote IP do qual faz parte.

TIME-TO-LIVE - Este valor é decrementado a cada 1 segundo (pazaie
passa na rede e a cada roteador pelo qual ele g&ssa para limitar a duracao do pacote IP
e evitar que um pacote seja roteador eternamenketeraet como resultado de um loop de

roteamento.

PROTOCOL - Informa que protocolo de mais alto-nivel estédsecarregado no

campo de dados. O IP pode carregar mensagens UIPR ITMP, e varias outras.

HEADER CHECKSUM - Valor que ajuda a garantir a integridade do calbe
do pacote IP.

SOURCE ADDRESS- Endereco IP da maquina origem do pacote IP.
DESTINATION ADDRESS - Endereco IP da maquina destino do pacote IP.

OPTIONS - Opc¢des com informagdes adicionais para o praidéo Consiste de
um byte com a identificacdo da opc¢éo e uma quaidida bytes variavel com as informacgdes

especificas. Um pacote IP pode transportar vape8es simultaneamente [6].
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3 TECNOLOGIA DE REDE BLUETOOTH

No seu aspecto mais basico, a tecnologia Bluetaptesenta um mundo de
conexdes sem fio. Usando transmissdes de ondass aetradio, essa tecnologia permitira
gue todos os dispositivos eletronicos diferentesm®ctem entre si sem o uso de fios e
cabos. Entretanto, Bluetooth é mais do que umaokegia de substituicdo de cabos, é
também uma tecnologia que permite que qualquerosithpo eletrdbnico se comunique
automaticamente com outro. Isso significa que, etducias curtas (cerca de 10 metros), um
computador pessoal pode se conectar, sincronizamaa controlar outros dispositivos

eletrdnicos em casa ou escritdério como impresseleyisdo e outros [7].

3.1 COMO A TECNOLOGIA BLUETOOTH FUNCIONA

A tecnologia Bluetooth permite comunicacdo sem thoto de dados quanto de
voz, entre dispositivos eletronicos separados pdag distancias. Essa comunicagdo ocorre
sem intervencdo manual explicita do usuario. Semgpesum dispositivo compativel com a
tecnologia Bluetooth detecta outro dispositivo témlcompativel, eles sdo automaticamente

sincronizados e uma reded hocé criada [7].
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O padrao Bluetooth promete fazer o seguinte:

> Eliminar os fios e cabos entre dispositivos fixoméveis separados por

pequenas distancias;
» Facilitar comunicacao de dados e voz;

> Ativar redesad hoc e fornecer sincronizacdo automética entre varios
dispositivos compativeis com esta tecnologia. Nuede Bluetooth, a
transmissdo de dados € feita através de pacotem na Internet. Para
evitar interferéncias e aumentar a seguranca,eexi3®9 canais possiveis
(23 em alguns paises onde o0 governo reservou pagefreqiéncias
usadas). Os dispositivos Bluetooth tém capacidade l|atalizar
dispositivos proximos, formando redes de transmisséma vez
estabelecida a rede, os dispositivos determinampadréio de transmissao,
usando 0s canais possiveis. Isto significa queaostps de dados serado
transmitidos cada um em um canal diferente, nurdanerque apenas 0s

dispositivos da rede conhecem [8].

3.1.1 ESTRUTURA DE UMA PICONET

Quando um dispositivo Bluetooth percebe outro digpm Bluetooth, eles
configuram automaticamente uma conexao entre sa Esnexao é denominada Piconet, um

tipo de mini-rede ou uma rede pessoal (PAN) [8].

Esta tecnologia é utilizada tanto para as comudeaponto-a-ponto como para
as comunicagfes ponto-a-multiponto. Uma piconetr@dda no maximo com um dispositivo
gue denomina-se mestre e no minimo por outro disgmEhamado escravo, nela também
um dispositivo Bluetooth recebe a funcdo de mestrguanto o outro e todos os dispositivos
subsequentes, até um total de oito recebem a fuhe&@scravos, como o demonstrado na
Figura 10. O dispositivo mestre controla as comagies incluindo qualquer transferéncia de

dados necessaria entre os dispositivos [8].
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Figura 10 - Exemplo de Piconet [8]
O Mest @ Escravo

3.1.2 SCATTERNETS

E formada pela interconexio de duas ou mais pisanéacilita a comunicacio
entre elas. Apods ficar em uma piconet por algunptemnd comum pode ser ativado para a
outra piconet, ele pode enviar e receber pacotesa€elia piconet e também transmitir pacotes
de uma piconet para outra. Um né pode ser escrnavanga ou mais piconets ou pode ser
mestre em uma e escravo em uma ou mais piconets @@monstrado na Figura 11 [8].

Scatternet
r/a ._,___ \'
X O . e : -\
.. ) . y
e .
B e pi
:r .: - lconets
|. o 1
-.I. . J-'
____,-o-'t__ r'ﬂ-—._\__‘
S TR
T ' \
L o T A

Figura 11 - Exemplo de Scatternet [8]

O Mestre @ Escravo
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No dominio do tempo, um canal é dividido em puldesduracdo de 625 micro
segundos. De modo a simplificar a implementacamucicacdedull-duplexsao alcancadas
aplicando-se um TDD. Neste caso, os slots sdozadilis de modo alternado para a

transmissao e a para a recepc¢ao de pacotes [8].

3.1.3 ONDAS DE RADIOS

A tecnologia Bluetooth utiliza um chip com radiastsmissor pequeno e de baixa
voltagem em um dispositivo eletronico tradiciorizdse radio (e o software baseado no chip
associado a ele) é capaz de transmitir e recelmeurdoacbes de dados e de voz de outros
dispositivos [7].

Os radios Bluetooth usam uma banda de radio deraimitanda industrial,
cientifica e médica ou (ISM, Industrial, Scientiiad Medic Band) entre 2,4 e 2,48 (GHz).
Como os radios sao incorporados em pequenos ckippmputador, eles tém dimensdes
pequenas e podem, eventualmente, ser produzidosuoorusto relativamente baixo. A
combinacdo de tamanho pequeno e baixo custo dedarag tornar a tecnologia Bluetooth
onipresente em diversos dispositivos eletronicepe@almente naqueles com aplicacdes

portaveis [7].

3.1.4 COMO A FREQUENCIA DE RADIO FUNCIONA

Para receber um sinal de radio, precisa-se de cepter de radio. O receptor é
ajustado para uma frequéncia especifica para reseh@&s oscilando naquela taxa. Se o
receptor ndo estiver ajustado na frequéncia comstaransmissfes passam sem serem

recebidas [7].

Como pode-se ver na Figura 12, as ondas de radiogeéadas quando um
transmissor oscila a uma frequéncia especificanfQuaais rapida a oscilacdo, mais alta a
frequéncia. Uma antena é usada para ampliar entitin® sinal de radio por longas
distancias [7].
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Y
Y

Oscilador

Y

Energia Amplificador RF

Antena >

Figura 12 - Como um transmissor de Radio funcionar]]

Diferentes intervalos de frequéncia sao utilizag@sa diferentes tipos de
comunicacdes. Um exemplo é o intervalo de freq@é@nentre 88MHz e 108MHz que €
conhecido como o intervalo de freqiéncia modul&d)( A Tabela 1 detalha algumas das
bandas de freqiéncia de radio mais populares [7].

Tabela 1 - Bandas de freqiiéncia de radio popular [7

Alcance de Frequéncig Utilizacéo

535KHz a 1,7MHz Réadio AM

5,9MHz a 26,1MHz Ondas curtas de radio
43,72MHz a 49,97MHZ Telefones sem fios (antigos)

Telefones sem fios (mais novos | —

902MHz a 928MHz denominados telefones de 900MHz).

162MHz a 168MHz Comunicacdes do FBI (privado)
824MHz a 849MHz Telefones Celulares

470MHz a 890MHz Televisdes UHF

960MHz a 1,215GHz Radar de controle de trafego aéreo

Banda ISM (Bluetooth, Home RF, telefones

2,40GHz 2 2,48GHz | . = 5 de 2,4GHz).

3.2TRANSMITINDO VOZ E DADOS

Todos os dispositivos compativeis com a tecnolBgietooth devem ser capazes
de transmitir sinais de voz e dados. Isso signijga a tecnologia Bluetooth pode ser usada

para conectar dispositivos de computacéo e dispmsitie comunicacéao [7].
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3.2.1 COMUTACAO DE CIRCUITO E PACOTE

Os sinais de dados normalmente utilizam uma tegrlbenominadaomutacao
de pacote.Com a comutacdo de pacote, os dados sdo divididogrupos pequenos ou
pacotes antes de serem transmitidos. Uma Unica mensafgiaia em diversos pacotes,
pode, na verdade, ser transmitida por rotas difeserem frequéncias diferentes ou em uma
ordem diferente da original. Uma vez que todos asofes de uma mensagem sejam

recebidos, eles séo recompilados na sua ordenmair{di.

Os sinais de voz, por outro lado, utilizam a tesga denominadaomutacgéo de
circuito. Com a comutacao de circuito, as mensageissao fatiadas em pacotes; em vez

disso, um canal dedicado (oucuito) € estabelecido durante a transmisséo [7].

A comutacao de pacote € uma maneira eficientetgaramitir dados binarios (ou
de computador); a comutacdo de circuito é prefequando as comunica¢des (como as
chamadas de voz) tém de ocorrer em tempo realigpegitivos Bluetooth podem funcionar
nos dois modos, comutacdo de pacote e comutacacraeéto — simultaneamente, se

necessario [7].

3.2.2 DUPLEXACAO

Full duplexrefere-se a transmissdo de dados em duas direspesgtaneamente.

A half duplexsignifica que os dados podem fluir em apenas uregab de cada vez [8].

As comunicacdes full-duplex também sdo denominadaxronas e as
comunicacdes half-duplex sdo também denominasisisicronasNa terminologia Bluetooth,
as comunicagdes full-duplex/sincronas sdo denoraibidks SCO e as comunicacdes half-

duplex/assincronas sdo denominadas links ACL [8].

Na especificacdo Bluetooth, a transmissao full éupitiliza um esquema TDD.
O TDD atribui pulsos de tempo subsequentes pararsrissdo e recepcao; as unidades
mestre transmitem em slots pares, enquanto asvascraspondem em slots impares.
Alternando de um lado para outro dessa forma em wmca frequéncia, duas transmissodes

diferentes podem compartilhar a mesma freqién@apermitem comunicacoes full-duplex

[8].
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3.3 ESTABELECENDO A CONEXAO

Serao estabelecidos estados de conexao utilizadespecificacdo Bluetooth.

3.3.1 ESTADOS DA CONEXAO

Um dispositivo Bluetooth pode operar em qualquer dois estados principais —
Connectione Standby.O dispositivo esta no estado Connection se efecestectado a outro
dispositivo e envolvido em atividades correnteso $fspositivo ndo estiver conectado ou se
estiver conectado, mas nao envolvido ativamente owimos dispositivos, entdo, ele

automaticamente opera no estado Standby [7].

A criacdo de um estado Standby foi concebida com@ umaneira para
economizar energia em dispositivos Bluetooth. Se digpositivo ndo precisa participar
ativamente em determinado momento, ndo ha nenhand® para que consuma energia em

niveis maximos [7].

Quando um dispositivo esta no estado Standby nraniocada 1,28 segundos, as
mensagens de outros dispositivos. Cada sessdom®ramento ocorre pelo conjunto de 32
saltos de frequéncia definido para aquele tipo delagde. (A cada tipo de dispositivo
Bluetooth é atribuido um grupo diferente de sat®$reqiéncia) [7].

Uma vez que um dispositivo saia do estado Standingre no estado Connection,

pode ser colocado em um dos quatro modos possi@&snexao:

1 - Active: Diz-se que um dispositivo Bluetooth estd em modtiv& quando esta
participando ativamente na piconet, transmitindoemebendo. Unidades escravas ativas sao

automaticamente mantidas sincronizadas com a unig@dtre da piconet [7].

2 - Sniff: Quando um dispositivo for colocado em modo Sniibnitora a piconet
a uma taxa reduzida, diminuindo assim seu conswerendrgia. A taxa Sniff € programavel e

varia de uma aplicacéo para outra [7].

3 - Hold: Dentro de uma piconet, as unidades mestre pod®voacas unidades
escravas em modo Hold. Esse modo de economia dgiageutilizado quando nenhum dado

precisa ser transmitido. Quando um dispositivactdocado em modo Hold, apenas um timer
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interno permanece ativo. Esse € um modo popula gapositivos de baixo consumo de
energia com necessidades de transferéncia de deldtgamente simples, como sensores de

temperatura [7].

4 - Park: Quando um dispositivo precisa permanecer conedaaima piconet,
mas nao necessita participar do trafego de dadogregresso, esse dispositivo pode ser
colocado em modo Park. No modo Park, o disposfizmonanece sincronizado a piconet, mas
suspende seu endereco MAC. Ao estacionar dispositimativos, uma piconet pode
realmente incluir mais de sete unidades escra@sufmero tedrico de unidades escravas

estacionadas que podem estar conectadas a umaiaidede mestre € 255) [7].

3.3.2 SOLICITACAO E PAGINACAO

Um dispositivo Bluetooth pode emitir dois tiposeddntes de comandos para
iniciar um procedimento de conex&o. O primeiro codeaé denominado um comando de
solicitacdo Um comando de solicitacdo € emitido quando o mande identificacdo ou
enderecodo outro dispositivo ainda ndo € conhecido. Usmque o endereco do dispositivo
seja conhecido, um comangéaginaé emitido. O comando pagina serve para “despestar”

outra unidade e estabelecer uma conexao plenacnti@s dispositivos [7].

A Figura 13 mostra a seqiiéncia tipica de comandossséarios para estabelecer

uma conexao sem fio Bluetooth [7].

Mestre Escravo

Solicitacéo »Analise de Solicitacdo

Péfina < Resposta de Solicitacao
» Analise da Pagina

'

Resp?sta do Mestr¢ Resposta do Escravo

Conexao =« » Conexao

Figura 13 - Seqiiéncia de Comandos de Reconhecimefitd
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3.3.3 CONTROLANDO AS CONEXOES

Cada chip Bluetooth inclui ndo apenas o radio Bloit, mas também o que é
denominado de Controlador de Linkirtk Controller - LC). Essa parte do chip é um
processador de sinais digitais que manipula, emrslegplano, todas as funcdes necessarias
para estabelecer uma conexdo sem fio Bluetoottb@andenominado udink, dai o nome)

[7].

O software em que se baseia o Controlador de Llikk(Controller) e
denominado software Gerenciador de Lihknk Manager -LM). O software LM utiliza um
conjunto de comandos especificos do Protocolo der@amento de Link Link Manager
Protocol ou LMP) que executa funcbes especificas, incluirdanstalacdo de link,

autenticacdo e configuracdo e ainda o envio e ireegibo de dados [7].

3.4 A ARQUITETURA BLUETOOTH

A especificacdo Bluetooth define todos os asped@msecnologia Bluetooth,
inclusive componentes de hardware e software, psosee procedimentos compartilhados.
Antes de detalhar os protocolos e processos té&cde@specificacdo Bluetooth, é importante
entender a arquitetura Bluetooth propriamente digue torna um dispositivo compativel

com a tecnologia Bluetooth [7].

3.4.1 O DISPOSITIVO BLUETOOTH

Em termos gerais, um dispositivo Bluetooth é qualgproduto eletrénico
completo que incorpora um radio Bluetooth. O rgaliopriamente dito (discutido a seguir)

nao é dispositivo, € apenas um componente do dlisds].

Desde que o produto completo incorpore a tecnolBlyiatooth (na forma de um
radio Bluetooth e do software operacional corredpate, como mostra a Figura 14), o
produto pode ser denominado um dispositivo Bluétpoit

Na termologia Bluetooth, a parte ndo Bluetooth aedispositivo é denominada

host; todos os componentes Bluetooth (hardware e sofjwsite combinados nmddulo
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Bluetooth As comunicacdes entre o host e o modulo Bluet@dtthh manipulados pelo
software Link Manager Bluetooth e pelo Host Cotéroho modulo Bluetooth [7].

Dispositivo Bluetooth

Camadas @eiador Controlador Radio
Superiores e [¢ e Lihk > de Link <> Bluetooth
Aplicacéo /S
Host Maodulo Bluetooth

Figura 14 - A arquitetura de um dispositivo Bluetoth [7].

3.4.2 O HOST CONTROLLER

O Controlador de Host (Host Controller - HC) é a@ao modulo Bluetooth que
gerencia toda a comunicacdo e interacdo entre allmdluetooth e o dispositivo host. A
conexdo entre as duas partes podehsedwired (isto €, o modulo Bluetooth pode ser
construido na placa de circuito principal do digpas host) ou modular (com o médulo
Bluetooth anexado ao dispositivo host como um acescomplementar ou uma placa

conectada) [7].

O Host Controller interpreta os dados recebidoshdst e os direciona ao(s)
componente(s) apropriado(s) do médulo Bluetootmid@m interpreta os dados vindos do

modulo Bluetooth e os envia a seu destino paragifuapropriada no dispositivo host [7].

Para assegurar a interoperabilidade de médulogdgitie procedentes de varios
fabricantes, a especificacdo Bluetooth define umterface padréo (e protocolo de
comunicacdes) que pode ser usada por todos os osd8luietooth e por todos os dispositivos
host que incorporam a tecnologia Bluetooth. EssetrGlador de Interface de Host (HCI),
embora ndo seja um componente obrigatorio da égpeéio Bluetooth (ndo é absolutamente
necesséario se 0 modulo Bluetooth estiver complettamiategrado no projeto do dispositivo
host), é util para aqueles dispositivos Bluetootie gpretendem ser usados em um modo
complementar ou acessorio. Dentro do modulo Bluktom Controlador de Host faz uma

interface diretamente com o hardware do Controldddrink [7].
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3.4.3 O RADIO BLUETOOTH

O radio Bluetooth transmite pela banda de freq#ms radio de 2,4GHz,
utilizando as tecnologias do salto de frequéncialdegamento da banda e a Time Division
Duplexing (TDD). Um radio Bluetooth Class 3 (o tipmais comum de dispositivo) pode
funcionar com um alcance de cerca de 10 metrosXepadamente 30 pés) [1]. Ele faz uma
interface diretamente com o Link Controller (poriondo Link Manager do protocolo Link
Manager), o qual, em seguida, faz uma interface @dtost Controller, que faz uma interface

(por meio do HCI) com dispositivo host [7].

3.4.3.1 Operagbes de Radio

Ao contrario do radio em seu sistema de audiodm rBluetooth funciona como
um transmissor e um receptor. As operacoes dentias&o de radio incluem a geracao e a
modulacdo da onda portadora, como também o conti@lpoténcia de transmissdo e da
intensidade do sinal. As operacdes de recepcéaoeimch habilidade de ajustar a frequéncia
portadora adequada e adaptar a intensidade daeoadlido [7].

A Figura 15 detalha as operac¢des principais drablietooth.

Operagoes de
transmissao
Operag0es de
recebimento Geracéao da
onda portadora
Réadio Bluetooth L s
Ajuste de Modulacao da
frequéncia onda portadora
Adaptacéao Controle de
da intensidade Energia
do sinal
—> —> — Controle de
intensidade de
energia

Figura 15 - As operacdes do radio Bluetooth [7]
Como vocé pode ser visto na Tabela 2, ha realmeggeclasses diferentes de

radio Bluetooth definidas na especificacdo Bludtpota poténcia de saida (e,
consequentemente, o alcance de transmissao/re¢epgaddliferencial entre as classes. A
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Class 3, que define uma saida de um miliwatt (md\QrG alcance de 10 metros), é a classe
“padréo” para dispositivos Bluetooth [7].

Tabela 2 - Poténcia de saida para cada classe degmzia Bluetooth [7].

A POTENCIA DE SAIDA POTENCIA DE SAIDA
CLASSE DE POTENCIA ) ]
MAXIMA MINIMA
1 100mW (20dBm) 1mW (0dBm)
2 2,5mW (4dBm) 0,25mW (-6dBm)
3 1mW (0dBm) N/Disp.

3.4.3.2 Os Chips Radio e Controller

As implementacdes iniciais de tecnologia Bluetoatilizam dois chips de
circuito integrado (IC, Integrated Circuit) sepaadO primeiro chip, mostrado na Figura 16,
€ o Radio Modem. Esse chip é a esséncia do radi@lém de ser um transceptor de radio
completamente integrado — desempenha as funcoe®didacdo/demodulacdo, recuperacéo
da sincronizacao de quadro e saltos de frequé@orao vocé pode ser visto na Figura 16, ele
também se conecta diretamente a pequena antena, mpeessaria para transmitir e receber
os sinais sem fio Bluetooth [8].

O segundo dos dois chips no conjunto de chipsainiiuetooth € o Controller IC
Bluetooth. Esse chip implementa o protocolo e fes¢c®Baseband — e contém o Link
Controller, que executa a conexao basica e atiegldd configuracéao [8].

Antena Down ADC GFSK —»
Converter Demodulator
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Sintetizador de
-gF\fv/lE:ﬁ Power Controle de
Control Radio

GFSK
Blodulator

Up Converter DAC

Figura 16 - As fun¢Bes do Radio Modem IC Bluetootf8].

3.4.4 HARDWARE BLUETOOTH

A placa com Bluetooth inclui um sistema de desenr@nto de software com a
camada de controle de acesso médio (Medium AcCesgrol Layer - MAC). Esta
tecnologia permite digitos binarios de 730kbpdaitaando a 2.4GHz em 79 canais da banda
ISM e taxa de transferéncia de 1 Mbps. Bluetoaoiticémpativel com o padrdo para bandas
ISM IEEE 802.11. O Bluetooth suporta os princigaistocolos como: TCP/IP, e RFCOMM

[9].

Todo o padréao € implementado em um Unico microdkif x 9 milimetros como
€ mostrado na Figura 17. Qualquer sistema quezaitdi tecnologia Bluetooth pode ser

visualizado em termos de quatro componentes:
» Uma unidade de radio (“Radio Unit");
» Uma unidade de banda béasica (“Baseband Unit”);
» Uma pilha ou camada de software (“Software Staek”)

> Um programa aplicativo (“Aplication Software”) [9].
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Figura 17 - Microchip padrédo Bluetooth [9]

3.45 CRIANDO E CONTROLANDO A CONEXAO

Em linguagem Bluetooth, uma conex&o entre doisodifgos € denominada um
link. O gerenciamento e controle de link — o gel@mento das conexdes Bluetooth — é uma
funcdo essencial de qualquer dispositivo Blueto&i$ta secéo fornecera alguns detalhes
sobre como os dispositivos Bluetooth estabeleceks le como eles controlam os diversos
links inerentes em uma piconet com varios dispasst[9].

3.4.5.1 O Link Manager e o Link Controller

As conexdes entre dispositivos Bluetooth sdo méamjms por uma combinacéo
de software e hardware. O software é denominado Mianager (LM); o hardware associado
€ denominado Link Controller (LC) [9].

O software LM executa a instalacdo do link, autagidio, configuracao e outras
atividades necessarias para estabelecer um link @ois dispositivos Bluetooth. Em esséncia
0 LM detecta outros dispositivos que executam ursnmeesoftware LM e, em seguida, se
comunica com eles por meio do protocolo Link Mamd@g®P, Link Manager Protocol) da

tecnologia Bluetooth [9].

Para desempenhar essa funcéo, o software LM didizarubs servicos fornecidos
pelo hardware LC subjacente. O LC facilita enviaredloecebendo dados, configurando
conexdes e outras atividades relacionadas [9].
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E féacil confundir o Link Manager com o Link Conlesl, embora, na realidade
eles sejam totalmente interdependentes. Como vadé ger visto na Figura 18, o software
LM é executado no hardware LC, utilizando o LMP séecomunica com o Baseband e

estabelece a comunicacao [9].

Link Manager Link Manager
(SOFTWARE) < > (SOFTWARE)
Link Controller Link Controller
(HARDWARE) (HARDWARE)
BASEBAND BASEBAND

Figura 18 - O gerenciamento e controle do link Blueoth[9]

Uma vez que o link seja estabelecido entre dojsodisvos Bluetooth, os Links
Managers de cada unidade comunicam-se entre si Pedtocolo Link Manager. As
mensagens enviadas entre essas duas unidades admiana do que a tecnologia Bluetooth
denomina o Protocolo de Unidades de Dados (PDUshsi@erando que essas pequenas
mensagens em nivel de sistema sejam fundamenteas npanter o link entre os dois
dispositivos, elas tém uma prioridade mais altajae as comunicac¢des de dados ou voz do

usuario [9].

3.4.5.2 Controle de Alto Nivel

Além das informacgfes de link basico transmitidas ipeio do protocolo Link
Manager, o Bluetooth define um nivel mais alto d@atiwle denominado Protocolo de
Controle de Vinculo Loégico e Adocédo (Logical Linkof@rol and Adaptation Protocol
-L2CAP). Este protocolo entra em atividade umaméz o link inicial entre dois dispositivos

tenha sido estabelecido por meio do Protocolo der@amento de Link [7].
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O L2CAP manipula uma variedade de funcbes de nheib alto entre dois
dispositivos Bluetooth, inclusive a multiplexac@miotocolo, a segmentacao e reconstrucao
de pacote e informacdes da qualidade de servic&®,(Quoality of Service). Além disso, o
L2CAP se comunica com outros protocolos de comgémainclusive o SDP, o RFCOMM e
o TCS-BIN [7].

Da mesma maneira que os LMPs comunicam-se enper sheio de PDUs, as
camadas L2CAP em unidades conectadas comunicamrsegio de suas proprias séries de
mensagens, denominadas eventos. As mensagens rdesese parecem muito com PDUs
(por exemploL2CAP_DisconnectReq indica que um pacote de solicitacdo de descorfexao

recebido), mas representam sua prépria linguagstmtai [7].

3.5 DEFININDO OS PROTOCOLOS

Na especificacao Bluetooth, o software adota adoden protocolos padronizados
gue sao utilizados para implementar varios procedios e processos. Alguns desses
protocolos séo exclusivos para a tecnologia Blubtamtros séo protocolos existentes usados
por outras tecnologias e aplicacdes. Compreendais qurotocolos sdo usados e como é
essencial para entender como a tecnologia Bluetantiona [7].

3.5.1 APILHA DE PROTOCOLOS BLUETOOTH

Na maioria das vezes, os diferentes protocoloszadibs em uma tecnologia
especifica seguem uma hierarquia predefinida. Aadanbasica de hierarquia normalmente
contém protocolos que sdo usados em todas asc@@gaa tecnologia. Outras camadas séao
empilhadas sobre essa camada basica e contémagbostgoe definem cada vez mais funcdes

verticais [7].

A pilha de protocolos Bluetooth pode ser dividida guatro camadas principais,
de acordo com a fungdo. A Tabela 3 detalha asedifes camadas de protocolos e os

protocolos especificos incluidos em cada camada [7]
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Tabela 3 - As Camadas da Pilha de Protocolos Bluetih [7]

CAMADA DE
PROTOCOLOS PROTOCOLOS UTILIZADOS
Baseband
Protocolos Principais Link Manager Protocol (LMP)

Logical Link Control and Adoption Protocol (L2CAP)
Service Discovery Protocol (SDP)

Protocolo de Substituicio deFCOMM

Cabos

Protocolos de Controle d&elephony Control Specification — Binary (TCS-BIN)
Telefonias AT — Commands

Protocolos Adotados Point-to-Point Protocol (PPP)

Transport Control Protocol / Internet Protocol /eds
Datagram Protocol (TCP/IP/UDP)
Object Exchange Protocol (OBEX)
Infrared Mobile Communications (IrMC)
Wireless Application Protocol (WAP)
Wireless Application Environment (WAE)
VCard, vCalendar, vMessage e vNote (formatos| de
conteudo)

A pilha de protocolos Bluetooth completa € mostnaadigura 19. Naturalmente,
nem todas as aplicacbes utilizam todos os protecdéo pilha principal, em vez disso as

aplicacdes individuais executam o mais das fagasoais dentro da pilha [7].

A pilha completa de protocolos inclui os protocoéspecificos Bluetooth (como
a LMP e o L2CAP) e os protocolos néo especificoedaologia Bluetooth (como o OBEX e
o PPP). Como € normal durante o desenvolvimentana nova tecnologia, ndo apenas €
mais eficiente trabalhar com os protocolos existerntomo também serve para garantir algum
grau de interoperabilidade entre a tecnologia Bhtbt e as outras tecnologias de

comunicacao [7].

Em geral, a camada de protocolos principal inclsii ppotocolos especificos
Bluetooth desenvolvidos pelo Grupo Bluetooth Sl@od¥son, Nokia, Toshiba, IBM, Intel,
3Com, Lucent Technologies, Microsoft e Motorolas dutras trés camadas de protocolos —
Substituicdo de Cabos, Controle de Telefonia e @dtmt — incluem protocolos que permitem
gue aplicacbes especificas sejam executadas petdscqos principais da tecnologia

Bluetooth. Além disso, a especificacdo Bluetootabérta para que protocolos adicionados
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possam ser acomodados em um modo interoperavelarta puperior dos protocolos

principais especificos da tecnologia Bluetooth € plotocolos orientados a aplicacao [7].

VCard/vCal WAE
OBEX NAP
AT-
Commands
TCP| UDP
IP
[
PPP
RFCOMM TCS BIN SDP
Audio
L2CAP
LMP
Baseband
Bluetooth RAdio

Figura 19 - A pilha de completa de protocolos Bluebth [7]

3.5.2 OS PROTOCOLOS PRINCIPAIS

Os protocolos principais Bluetooth sdo utilizados tedos os perfis Bluetooth e

fornecem funcgdes de transporte e gerenciamentokia kodas aplicacdes [7].

3.5.2.1 O Protocolo Baseband

O protocolo Baseband permite a conexdo de freqéédei radio (RF) fisica
(denominada link) entre as duas ou mais unidadest@bth que formam uma piconet. Esse
protocolo também sincroniza o salto de transmisdéofreqiéncias e os clocks dos
dispositivos individuais Bluetooth em uma picorét [
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Ha dois tipos diferentes de links fisicos fornesigelo protocolo Baseband. Com
um link de Conexao Orientada Sincrona (Synchron@asnection-Oriented - SCO), o0s
pacotes podem conter uma combinacdo de audio e dadapenas um audio. Com um Link
de Conexdo Assincrona (Asynchronous Connection-l&sSL), os pacotes sao reservados

apenas para dados [7].

O protocolo Baseband também leva em consideraghus tos tipos de pacotes
(dudio, dados ou a combinacdo deles) para serenecidos com diferentes niveis de
correcdo de erro. A criptografia opcional de dadas\bém faz parte desse protocolo, para

aumentar a seguranca [7].

3.5.2.2 Protocolo Link Manager - LMP

Exatamente sobre o protocolo Baseband na pilha est@rotocolo de
Gerenciamento de Link (LMP). O LMP é responsavéh penfiguracdo e controle do link
entre dois ou mais dispositivos Bluetooth. Issduindiversos aspectos de seguranca, como
autenticacao e criptografia, e o controle e negaciae tamanhos de pacotes da Baseband. O
LMP também controla os modos de poténcia e ciciosadefas do radio Bluetooth, assim

como o estado da conexao do dispositivo Bluetoo#imdo ligada a uma piconet [7].

3.5.2.3 O Protocolo Logical Link Control and Adoption — L2CAP

O protocolo Controle de Vinculo Légico e Adocao @4&P) funciona em paralelo
com o LMP para transferir dados de nivel mais pdia a camada Baseband e vice-versa. A
grande diferenca entre o L2ZCAP e o LMP é que o LRGérnece servicos a camada mais
alta, o que o LMP néo faz [7].

Embora o protocolo Baseband forneca tipos de I8k®© e ACL, o L2CAP
suporta apenas os links ACL. Os pacotes de dad@AR2podem ter até 64Kb de

comprimento [7].

3.5.2.4 O Protocolo Service Discovery - SDP

Os servicos de Descoberta permitem que dois dispmssiBluetooth diferentes
reconhecam e estabelecam conexdes entre si e damnacbase de cada perfil individual

Bluetooth. O protocolo de Servico de DescobertaRlSpermite que cada um dispositivo
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consulte o outro sobre informacdes, servicos ectariaticas daqueles servigos. Ele também

permite o estabelecimento de uma conexéo entréesog@s dispositivos [7].

3.5.3 O PROTOCOLO DE SUBSTITUICAO DE CABOS

A especificagdo Bluetooth inclui apenas um protoaple trata da emulagdo sem
fio de dados normalmente enviados por links baseadofios — 0 RFCOMM [7].

3.5.3.1 O Protocolo RFCOMM

O RFCOMM é um protocolo que emula uma conexao IsB$a232 entre dois
dispositivos. Em linguagem simples, esse é o potwatde substituicdo de cabo. O RFCOMM
leva em consideracdo a emulacdo de controle RSe28hais de dados pelo Baseband
Bluetooth e também fornece recursos de transpanmta gervicos de nivel superior que do

contrario utilizariam uma conexao serial como seganismo de transporte [7].

3.54 OS PROTOCOLOS TELEPHONY CONTROL

Os protocolos de Controle de Telefonia permitem dispositivos Bluetooth
manipulem chamadas de voz e dados de disposithropativeis com a tecnologia Bluetooth.
Para um dispositivo Bluetooth funcionar como unefteile ou um modem, um dos dois

protocolos de Telefonia e Controle deve ser impteadd na pilha de protocolos de um perfil

[7].

3.5.4.1 O Protocolo Telephony Control SpecificationBinary

O protocolo de Especificacdo de Controle de TelafenBinario (TCS-BIN)
define a sinaliza¢do de controle de chamada ne@egsfa estabelecer chamadas de voz e
dados entre dispositivos Bluetooth. Ele tambémedafis procedimentos de gerenciamento de

mobilidade utilizados para manipular grupos deabgjvos Bluetooth [7].

3.5.4.2 Os Comandos AT

Todos os telefones e modems sdo controlados parompnto de comandos de
audio e telefonia (AT). Os comandos AT sdo normatmetilizados para controlar todas as
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funcdes capazes de serem desempenhadas por umneebef modem de dados e sdo comuns

entre varios dispositivos e fabricantes [7].

Os comandos AT da tecnologia Bluetooth sdo utibsaguando um perfil exige
que um dispositivo Bluetooth seja empregado como telefone ou modem quando se
conecta a um sistema de telefonia celular ou fika [

3.5.5 OS PROTOCOLOS ADOTADOS

Além dos protocolos anteriores, varios protocolasateelecidos em outras
industrias tém sido adotados para a utilizacdoilha de protocolos Bluetooth. Isso permite
gue aplicacdes mais antigas funcionem com a tegidolBluetooth mais nova — e que

dispositivos Bluetooth se conectem a redes de cmagies globais [7].

3.5.5.1 O Protocolo PPP

O protocolo Ponto a Ponto (PPP), desenvolvido [Eld, define como os
dados do IP s&o transmitidos pelos links pontofaepseriais. Esse protocolo é normalmente
empregado em conexdes de dial-up da Internet @gessar um roteador de rede por meio de

uma linha dedicada [7].

No mundo Bluetooth o PPP é executado no protocBIO@®RVIM para estabelecer
conexdes ponto-a-ponto entre dispositivos BluetoBtlencontra-se o protocolo PPP sendo
utilizado nos perfis LAN Access, Dial-Up Networkieg-ax [7].

3.5.5.2 Os Protocolos TCP/IP/UDP

Esses trés protocolos: TCP, IP e UDP sao protodadoscionais que definem a
maioria das comunicacdes baseadas na Internetaeiorddas a rede, como também
comunicacdes entre outros tipos de dispositivogrdépicos de computacdo. A tecnologia
Bluetooth adotou esses protocolos para facilitacomunicacdo com qualquer outro

dispositivo conectado a Internet [7].

Como pode ser visto, esses trés protocolos definegdes similares:
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TCP: O protocolo de Controle de Transporte (TCP, Trarispontrol Protocol)
define os procedimentos para os dividir dados ewcotpa e, depois, reuni-los na outra

extremidade da transmissao.

IP: O protocolo de Internet (IP, Internet Protocol)inefcomo os dados sao
enviados por roteadores para redes diferenteshueido enderecos IP exclusivos a

dispositivos diferentes.

UDP: O protocolo Usuario de Datagrama (UDP, User DatagRrotocol) é
menos amplamente utilizado do que os protocolos/[PCRisto que s6 transmite mensagens
individuais para o IP em uma base de tentativas,asentrega garantida [7].

3.5.5.3 O Protocolo OBEX

Dados séo trocados essencialmente entre dois digpesque utilizam um
modelo cliente/servidor. A tecnologia Bluetooth @doo protocolo de Troca de Objetos ou
Dados (OBEX) inicialmente definido pela AssociagioDados Infra-vermelho (IrDA) pra

facilitar a troca de objetos de dados entre disiposidiferentes [7].

O protocolo OBEX nao s6 permite a troca de dadbo® elvis dispositivos, mas
também define um objeto listagem-de-pastas, que pedusado para examinar 0os conteudos
de pastas que residem em um dispositivo remoto [7].

3.5.5.4 O Protocolo Comunicacdes de Infra-Vermelh@dveis - IrMC

O protocolo Comunicagbes de Infra-vermelho MoveisMC), também
desenvolvido pela IrDA, funciona em combinacdo eco@BEX para sincronizar a troca de
objetos de dados entre dispositivos diferentes [7].

3.5.5.5 O Protocolo de Aplicacdo sem Fio - WAP

O protocolo de Aplicacdo sem Fio (WAP) é utilizagara implementar os
servicos de Internet em telefones celulares dgggaem outros pequenos dispositivos sem
fios. E um protocolo que prové a um telefone mévelapacidade de navegar pela Web e

recuperar correio eletrénico e outras informac@seadas na Internet [7].
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3.5.5.6 O Protocolo de Ambiente de Aplicagdo sem Bie WAE

O protocolo de Ambiente de Aplicacdo sem Fios (WAdEhece uma variedade
de aplicacbes de softwares para utilizacdo enmotedsfe PDAs compativeis com o WAP. As
aplicacbes podem ser baseadas em clientes (derdanidAE de Agentes de Usuario) ou
em servidores (denominadas Geradores Contente) [7].

3.6 PACOTES

Cada pacote usa um formato fixo comecando com f82dei codigo de acesso

derivados da identidade do dispositivo mestre ,&jo€inico para o canal [9].

Na Figura 20 cada pacote troca no canal esse cddigmesso. Cada receptor na
piconet compara o codigo de um pacote que armazenoddigo de acesso; se eles nao
coincidirem, o resto do pacote € ignorado. Alensali® codigo de acesso € de importancia
para a sincronizagdo. Entdo, um cabecalho do p§oatket header) segue e finalmente 0 —
2.745 bit payload € enviado [9].

72 54 0-2.745 Bits

Cdédigo de Acesso Cabecalho do Pacote Payload

Figura 20 - Formato de um cabecalho de pacote Bluaith [9]

O cabecalho do pacote comecga com trés bits MACeaddpor isso, uma piconet
pode conter no maximo um mestre e sete escravbis 4lefinem o tipo de pacote, logo
dezesseis tipos de links podem ser definidos. &xist bit de confirmacéo (acknowledgement
- ACK) e nado confirmacdo (negative acknowledgememMACK). Se a confirmacdo de
pacotes é requerida, o Bluetooth envia essa caafdion num slot seguido do dado (TDD).
Assim, é suficiente usar uma simples alternativaitiprotocol com uma Unica seqtiéncia de
bits numéricos (SEQN) e confirmacédo numérica (ARQNg@m disso, 18 bits de informacéo

do cabecalho requerem 54 bits no pacote. Bluetbefihe quatro pacotes de controle:
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» ID ou identificacdo de pacotes: Consiste no coédigoacesso; usado para

sinalizacao.

» Null packet (Pacote Nulo): Tem um cdédigo de acessam cabecalho de
pacote; usado se o link de controle de informaegdicegado pelo cabecalho de
pacote tivesse sido transmitido.

» Poll packet: Similar ao Null; usado pelo mestreap&orcar os escravos

retornarem a responder.

» FHS packet: Um FH-sincronizacao de pacote; usad@smpudar o tempo real
do clock e a identidade de informacdo entre asadeist contém todas as

informacdes para pegar duas unidades sincronif@fas

3.7 SEGURANCA

Sinais de radio podem ser facilmente interceptagosjsso é importante que os
dispositivos Bluetooth disponiveis sejam seguras gaevenir mensagens de origem nao
autorizada, acesso a dados importantes ou quesnasrsas sejam ouvidas sem autorizacao.
Os seguintes niveis de seguranca fazem com quenaldgia Bluetooth alcance esse
objetivos béasicosA autenticagdq a qual evita o recebimento de mensagens de origem
duvidosa e acessos nao desejados a dados, é fumgdwante.A criptografia, a qual evita
escutas ndo autorizadas, mantém a privacidadendd €xafato do alcance de transmisséo dos
dispositivos Bluetooth estar limitado a 10 m ajndaprevencao de escutas. Ha trés modos de

seguranca que cobre a funcionalidade e aplicac@usgdositivo [9].

3.7.1 SEM SEGURANCA

Este modo é usado com dispositivos que ndo tenlpdicagbes criticas. Isto
passa as fun¢bes do nivel de seguranca, sendodos dam importancia vital facilmente

acessados. A troca automatica de cartdes de negtaidnico, € um tipico exemplo de

transferéncia de dados sem seguranca [9].
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3.7.2 SEGURANCA NO NIVEL DE SERVICO

Este modo permite procedimento de acesso versafiecialmente para acionar

aplicacdes com diferentes niveis de seguranca eatefma[9]. E estabelecida apés a conex&o

[7]
3.7.3 SEGURANGA NO NIVEL DE LINK

Neste modo, o nivel de seguranca é o mesmo paxa &xlaplicacdes, para cada
conexdo que é iniciada. Embora menos flexivel, esido € adequado para manter o nivel
comum de seguranca, e € mais facil de implemeni@rognodo anterior [9]. E estabelecida
antes da conexao [7].
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4 INTEGRACAO BLUETOOTH E TCP/IP

A integracdo entre o Bluetooth e TCP/IP é promovitlavés de perfis diferentes:
o primeiro que € atualmente mais utilizado promseeatravés do protocolo PPP e o
RFCOMM que serve como uma ponte entre a espedficBtuetooth e o TCP/IP. Para o
primeiro perfil sera utilizado no modelo BlueWINTMede sem fio do Bluetooth em recinto
fechado que foi produzido pela Companhia de Tegmlmitium; o segundo ainda ndo esta
totalmente definido sendo alvo de muitos estudoxipalmente pelo Grupo Bluetooth SIG
(Ericsson, Nokia, Toshiba, IBM, Intel, 3Com, Lucdrdgchnologies, Microsoft e Motorola),
ele acontece através do protocolo L2CAP diretamesrte o TCP/IP. O propdésito € fazer um
estudo de caso do dois perfis, mostrando como seidtéegracdo atraves de protocolos. A
implementacdo dessas integracfes ficard como @réjaaro, devido a necessidade de se
utilizar tecnologia de ponta a qual ndo se disp@ardemanda de um tempo muito extenso e

também um alto custo

Ambos os perfis definem especificacbes detalhadas gispositivos Bluetooth
habilitados terem acesso a uma rede local e ankiteD segundo perfil LAN Access foi
desenvolvido para implementar o modelo de uso LAMdesso. Também é utilizado para a

implementacdo baseada em rede local do modelonétt@ridge — Pontes para Internet.
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Nesse perfil, diversos terminais de dados utilizam ponto de acesso de rede local como
uma conexdo sem fio a uma rede local. Uma vez tathex, os terminais de dados operam
como se eles estivessem conectados a rede localgiorda rede dial-up tradicional e podem

acessar todos os servicos fornecidos pela rede .

4.1 BLUEWINTM - REDE SEM FIO DO BLUETOOTH — LAN ACC ESS

Agora o servico de alcance pode ser estendidmydoiama célula em rede em um
recinto fechado sem fios, o BlueWINTM fara a redaisracessivel e permitira assim que
usuarios de Bluetooth possam levar vantageng/ela-baseditilizando seus recursos. Este
modelo utiliza os protocolos PPP e RFCOMM comot@@ara a integracao Bluetooth e
TCP/IP, esta ponte através de outros modelos ésautilizada pelos dispositivos Bluetooth

para acesso a Internet [10].

4.1.1 HANDOVER DE BLUETOOTH EM BLUEWINTM

O perfil LAN Access define o acesso de rede que wdaPP em cima de
RFCOMM que é o Protocolo de Emulacédo Serial de @abBluetooth, apés a utilizacdo do
PPP, este se comunica com o IP e 0 RFCOMM comwaicaam o L2CAP, a Figura 21
mostra como é a disposicdo desses protocolos. pépito o BlueWINTM funciona de
acordo com o perfil que utiliza o PPP e o RFCOMNMho@onte de integracao [10].

A comunicacdo entre os protocolos se da de forma @pda um pega os
segmentos de dados armazena em seu buffer e depw@miti a camada seguinte com seu
cabecalho especifico, a direcéo do trafego dossdaokde ser dos protocolos de nivel superior
para os de nivel inferior ou vice-versa. Esta caoagdo entre estes protocolos sera melhor

definida no segundo perfil de integracao que sista no item 4.2.
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IP Esquema da
integracao  promovida

¥ pela ponte PPP e
PPP RFCOMM.

Ponte

Figura 21 - Pilha de protocolos do Perfil LAN Acces [10]
4.1.2 ESTRUTURA DE BLUEWINTM

BlueWINTM habilita dispositivos moéveis equipados ntoum maodulo de
Bluetooth para conectar o IP-based de rede. Estibastio de trés elementos funcionais:
agente de handover, pontos de acesso, e dispasitigeeis, como descrito na Figura 22. Os
papéis e comportamento dos elementos sdo projeparlasadequar-se basicamente ao perfil
da LAN de acesso e ao cenario de ponto de acessdalo perfil de PAN, e é estendido
para apoiar handover. O agente de handover se ctangmono um portal entre a rede local e
a Internet. Também representa o papel de Agentmrigsiro definido em IP movel,
administra informacéo sobre os pontos de acessagaéreente conecta e dirige pacotes para
dispositivos moveis [10].
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Figura 22 - BlueWINTM [10]

Quando um dispositivo moével faz uso do perfil desso LAN, usa PPP de
tunelamento. Servidores de PPP executam programagente de handover em lugar dos
pontos de acesso. O ponto de acesso simplesmamééetie pacotes PPP entre os dispositivos

moveis e 0 agente de handover [10].

Quando um dispositivo movel usa o perfil de PANgente de handover mantém
uma tabela marcando pares de dispositivos contenderecos IP e os pontos de acesso
atualmente conectados a eles. A mesa € atualizmasdde um handover ser bem sucedido
[10].

Pontos de acesso e o0 agente de handover sédo closep@ uma rede sem fio
como a Ethernet. Sdo instalados em posicdes predeéelas para prover cobertura continua
ao longo de uma area de servico. Dispositvos maveiispositivos portateis sdo Bluetooth-
habilitados com a pilha de protocolos TCP/IP. Esdespositivos tém acesso a rede
conectando-se a um ponto de acesso, a informab#e as localizacdes relativas dos pontos
de acesso no sistema de rede de comunicacdo &amagsara o método de handover.Esta
informacdo de localizagdo para pontos de acessm@&zanada em um banco de dados no
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agente de handover e enviada aos pontos de a@mpoesque um novo ponto é conectado

pela primeira vez ao agente de handover [10].

4.2 INTEGRACAO BLUETOOTH (L2CAP) E TCP/IP

Um dos perfis de integracdo entre Bluetooth e TE/Ipromovido através de
protocolos dessas tecnologias como: TCP e o IPaso do TCP/IP e L2CAP no Bluetooth.
No caso descrito nos itens seguintes sera utilizpemas o Link Assincrono Sem-Conexao
(Asynchronous Connection-less — ACL), devido qUe2GAP suporta somente este tipo de
pacote que é reservado somente a dados. A utizéesse perfil de integracdo vai colaborar
para que uma transmissdo seja mais rapida, porprémsar passar pela ponte (PPP e

RFCOMM), além da implementacdo deste modelo dgriatéo ser mais facil.

4.2.1 MODELO PROPOSTO

Um modelo de transmissao contém Bluetooth e TCR/ifede modelada foi uma

piconet em Bluetooth com dois nodos. Os dois npdolem ser por exemplo um laptop e um

Internet @

Bluetooth

servidor, como na Figura 23 [11].

Canal de RAdic

Neste modelo a integracdo entre o Bluetooth eha mie protocolos TCP/IP sera
direta sem a necessidade de se utilizar a ponteosgrotocolos PPP e RFCOMM. Na Figura

24 sera mostrado como fica a disposi¢cao dos pria®sem esta ponte.
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TCP

IP

L2CAP

Figura 24 - Integracéo direta TCP/IP e Bluetooth (2CAP) [11]

4.2.1.1 Processo de Chegada

O processo de chegada determina como a camaddaEap entrega os dados a
camada TCP. Os processo de chegada podem defesumhbinacdo TCP/IP e Bluetooth,
sendo que o processamento de um canal Bluetooths&m segmentos enviados pelo
mecanismo de janela TCP. Sao utilizados dois psosede chegada diferentes:

1) Utiliza-se meios de processamento maximo paiatema, sendo que a camada
TCP sempre tem que ter dados para enviar. A taxahdgada de dados de
aplicacdo sempre é alta, tendo que se ordenatassafiserem preenchidas na
camada TCP;

2) Neste segundo caso 0 processo é modelado p&raresso Interrompido de
Bernoulli (IBP), i.e. para um periodo geometricateetistribuido (estado ativo)
as chegadas acontecem de acordo com um procesSsrarilli. Teste periodo é
seguido por outro periodo (estado inativo) duragteal nenhuma chegada
acontece. Estando no estado ativo, ele ficara atwo probabilidade 1 — p ou ira
para o estado inativo com probabilidade p. Se ogssp estiver no estado inativo
ficard com probabilidade 1 — g ou ira para o estil®m com probabilidade q.
Quando em estado ativo, uma abertura contém untepacm probabilidade igual
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a 1. Ap6s algum tempo séo alinhadas aberturasogagaradores de trafico como

as aberturas de tempo para uma piconet modelafla [11

O Bluetooth possui um vinculo assimétrico de maxiab Kbps em uma direcao,
enquanto permite 57.6 Kbps na direcdo de retoranajm vinculo simétrico de 432.6 Kbps
duplex. Para se achar um processamento maximoggtoeim cima de um canal Bluetooth
interrompido, gera-se segmentos de dados de foumauiip segmento para ser enviado, deve

sempre utilizar o mecanismo de janela TCP permjtid¢

4.2.1.2 Procedimentos de transmissao

A camada de aplicacdo de através de um transngesarsegmentos de dados de
acordo com algum processo de chegada. Os segns&talretamente transmitido a camada
TCP. Esses segmentos sdo colocados no buffer doré@Btente onde serdo atrasados
(Dtcp). Esta demora modela o processo que se ardomnmando um cabecalho de TCP.
Conforme Figura 25 [11].

Processo de Chegada

v
Camada de Aplicacao

Segmentos de Dados

v

Tep

Figura 25 - Transmissdo de dados entre Camada de Bgacdo e TCP [11]

Quando o cabecalho é formado o TCP removera osesggsndo buffer e os
enviard a camada IP. Na camada IP, os segmentaok@ados no buffer do IP remetente.
Em intervalos de duracao regulares o IP (Dip) resmawm segmento do buffer e envia-o ao

L2CAP, conforme mostrado na Figura 26 [11].

TCP
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5

Segmentos de Dados

Figura 26 - Transmissao de dados entre TCP, IP e 2CAP [11]

Os segmentos sao postos no buffer do L2CAP do esiteetO L2CAP remove 0s
segmentos em intervalos regulares de alguns miligkrs (DI2cap); divide o segmento em
pacotes de Bluetooth e os envia ao buffer do BaaktBaseband remetente. O Baseband sera
o responsavel pela transmissédo dos pacotes, poist@ea conexao de freqiéncia de radio
através do canal de radio, entre as duas unidddesoBth (laptop e o servidor). Podem ser
perdidos pacotes de Baseband transmitidos devigedacos com erros. Quando a camada
Baseband do receptor recebe um pacote corretdaesb&m € atrasado alguns milisegundos
(Dbase) e enviado ao buffer do L2CAP do receptatecsera atrasado outros milisegundos
(Dl2cap). Esse esquema é demonstrado na FigurBlR7 [

Pacotes Bluetooth Pacotes Bluetooth
Baseband ‘ g Baseband

Pacotes Bluetooth Pacotes Bluetooth

Y

Canal de Radio

Figura 27 - Transmissao de dados do L2CAP para Bdsand e Vice-versa [11]

Por sua vez na Figura 28 o L2CAP junta (transforosg)acotes de Bluetooth em
TCP/IP, segmenta e envia-os para o buffer do IRedeptor. Em intervalos regulares, a
camada de IP remove um segmento do buffer e en&iaaonada de TCP do receptor onde é
colocado em seu buffer [11].



egmentos de Dados
tp
I Segmentos de Dados

Figura 28 - Transmissdo de dados entre L2CAP, IPECP [11]

Quando o TCP envia um ACK (reconhecedores) paraagmento, 0 segmento é
removido do buffer e é enviado & camada de aplicagastrado na Figura 29. Os ACKs séo
apoiados em segmentos de TCP que entram na dopgdta. De acordo com TCP, os ACKs
séo enviados separadamente sO se estes estadadrasase dois ou mais segmentos de TCP
estdo esperando para serem reconhecidos. E acbredelisar um tempo maior para a
transmissao de dados de um pacote ndo codificad@xpgirem um processamento ideal

maior [11].

Camada de Aplicacao

ACK ‘ Segmentos de Dados

1
Tep

Figura 29 - Transmissao de dados entre TCP e a Cane de Aplicacdo [11]

Demonstrado passo a passo com se da a comunicattéae camadas e 0 que
acontece com os dados durante o trafego sera mhostrm esquema completo dessa
comunicacao observando a direcado da transmissalaptiep para o servidor e do servidor

para o laptop, conforme o mostrado na Figura 3D [11

Laptop Servidor

v

Camada de Aplicacao |¢

Camada de Aplicacao

Segmentos Dados Segmentos Dados
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TCP, ~ : TCP

=

Segmentos Dados Segmentos Dados
Pacotes Bluetooth Pacotes Bluetooth
v A 4
? Pacotes Bluetooth Pacotes Bluetooth ?
v \ 4
Pacotes Bluetooth Pacotes Bluetooth

Canal de Radio

Figura 30 - Esquema Geral da Integracdo Direta [11]

4.2.1.3 Formatos de Pacote de Dados

Um pacote que chega as camadas do Bluetooth eaoesistrés partes, Figura 31:
Um cabecalho de TCP, um cabecalho de IP e paylddd [

Cabecalho TCP Cabecalho IP Payload

12 20 20 1429

Figura 31 - Pacote nas camadas Bluetooth [11]
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L2CAP coloca 4 bytes como identificacdo de canddmacdo de pacote. Decidiu-
se usar um tamanho de pacote com cerca de 15098 (bdamanho de pacote - Ethernet)

para evitar possiveis problemas com o nimero degm8luetooth a serem ajustados [11].

O cabecalho do TCP é de 32 bytes em vez do nomnlayt2s, os 12 bytes extras
sd0 necessarios para os calculos do tempo devidikae(RTT) do pacote. O cabecalho do IP
€ de 20 bytes. Com um payload de 1429 bytes, ong&cote total tem tamanho de 1485

bytes, como visto na Figura 32, e 0 pacote ajusenrs55 pacotes de Bluetooth [11].

Cabecalho TCP Cabecalho IP Payload L2CAP
12 20 20 1429 4
1485 bytes

Figura 32 - Pacote total [11]

Normalmente, os reconhecedores (ACKs) sdo pegaon&am segmentos de
TCP que entram na direcédo oposta. Quando um AC&raep € enviado, vai consistir em um
cabecalho com 56 bytes. Um ACK separado é divididd pacotes DH1 [11].

4.2.1.4 Modelo de Parametros

O modelo de parametros € mostrado na Tabela 4.n@afdt?o de Segmentos de
Dados (DSS) vem descrito no payload com 1429 byfesam fixados parametros que

possuem valores realistas para este sistema [11].

Tabela 4 - Modelo de Pardmetros [11]

Parédmetros Valor
Tamanho de Segmentos de Dados (DSS) 1429 bytes
Janela do Receptor de Maximo (Max rwnd) 12 segmen®i7.148 Kbytes
Tamanho total do buffer nas camadas do Bluetopth Khges
Demora de segmento na camada de TCP (DTCP) 1lus
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Demora de segmento na camada de IP (DIP) 1lus
Demora de segmento na camada L2CAP (DL2CAP) 1ms
Demora de segmento na camada Baseband (DHase) 1ms
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5 CONCLUSAO

Com o advento de novas tecnologias de rede comoeiddth faz-se necessario
sua utilizacdo em servigos que necessitem primogyate da Internet, surgindo a partir disto a
necessidade de se integrar esta tecnologia conmjonto de protocolos TCP/IP que foram

projetados especialmente para serem protocoldzagtils na Internet.

Os dois perfis de integracdo estudados suprem essidade do Bluetooth de
fazer o acesso a Internet, sendo que o primeirfill pggsmo sendo uma ponte através do
protocolo PPP e 0 RFCOMM satisfaz as necessidagasasso. O segundo perfil mesmo néo
estando completamente pronto mostra-se mais pratiéeil de se implementar, sendo ele
também o perfil de integracdo que tem o menor tedgptransmissdo de dados (ida e volta)

de um dispositivo ao outro.
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