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RESUMO

Este artigo tem a finalidade de demonstrar o quanto é importante um estudo
sobre os crimes digitais, que ja estdo presentes no dia-a-dia da sociedade e
prejudicando ndo apenas pessoas comuns como também grandes empresas, devido
a facilidade com que os criminosos, também chamados de hackers, estédo
encontrando para praticar alguns delitos e ndo sofrerem nenhuma sancéo pelo crime
cometido. Também possui exemplos de como os crimes podem ser praticados por
meio do computador e o0 que a legislacao brasileira e mundial tém feito para tentar
manter o controle sobre essas novas modalidades de infracoes.

1 INTRODUCAO

Nos ultimos anos o mundo evoluiu bastante em se tratando de
tecnologia, apareceram novas formas de comunicagdo encurtando distancias entre
as pessoas. O computador é um desses avangos tecnolégicos e com o surgimento
da Internet tornou-se um importante instrumento para as pessoas.

Juntamente com essa nova forma de comunicacdo, também
apareceram as pessoas que se utilizam desse instrumento, que ja esta acessivel
para boa parte da populacdo, ndo para resolver seus problemas ou interagir-se com
outras pessoas, mas para cometer crimes.

Esse tipo de infracdo vem acontecendo com maior frequéncia e os
criminosos, muitas vezes, acabam impunes. A atual legislacdo brasileira prevé
punicdo para grande parte dos delitos praticados, mas ainda assim, uma grande
parte ndo possui uma legislacdo especifica que proiba essa pratica criminosa.

A legislacdo mundial também tem varios problemas para tentar punir 0s
culpados, muitos Tratados internacionais estdo sendo negociados para tentar coibir

e, sendo extinguir de vez, pelo menos diminuir consideravelmente esse tipo de
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infracao.

O proposito deste artigo € justamente esse, esclarecer melhor, tanto
para os profissionais do Direito quanto da Computagcdo, como esses crimes Sao
praticados por meio do computador e até onde a lei pode interferir para tentar
solucionar esse problema que perturba ndo apenas usuarios comuns como também
grandes e pequenas empresas, além do Governo Federal, que acabam tendo
prejuizos enormes, podendo até mesmo chegar a faléncia.

Na primeira secdo serda mostrada uma breve historia sobre a Internet,
como surgiu, qual a sua finalidade inicial e o quanto a Internet evoluiu e mudou até
chegar nos dias atuais. Em seguida, na segunda sec&o abrange-se definicdes sobre
0 que é crime para o Codigo Penal brasileiro, teorias a respeito de como se deve
punir, aborda também o que sdo crimes digitais. Na terceira secéo, avalia-se o que a
legislacao brasileira tem feito para tentar inibir a acdo dos criminosos digitais, existe
varios exemplos de como podem ser praticados os crimes por meio da Internet e
traz as penas para os delitos praticados. Na ultima secao, trata-se de como a
legislacdo mundial vem agindo para conseguir punir 0S criminosos, que muitas
vezes saem impunes devido aos varios Tratados Internacionais existentes entre os
paises, e faz uma breve andlise de como a legislacdo de outros Paises age perante
essas praticas delituosas.

2 A INTERNET E A SUA HISTORICIDADE

A Internet surgiu por volta de 1960 onde o objetivo de todas as pessoas
envolvidas no projeto era o grande potencial de trocas e compartihamento de
informacdes, era um projeto que visava principalmente a pesquisa e fins militares. A
partir da 1l Guerra Mundial os Estados se interessaram para o desenvolvimento e
aperfeicoamento dos computadores, pois, perceberam o0 grande potencial
estratégico que essas maquinas poderiam possibilitar. Na época buscava-se uma
troca de informacgGes que pudesse ao mesmo tempo ser rapida e segura?.

A idéia inicial da Internet era principalmente interligar varias cidades

para que no caso de uma guerra nuclear, se alguma fosse destruida, ainda sim se

2 Informacéo retirada dos seguintes enderecos:
www.aisa.com.br/historia.html
www.malagrimo.com.br/online/olminter.html
http://kpls.cosmo.com.br/matéria.asp?co=11&rvensia




conseguiria manter contato com todas as outras, ou seja, ndo ocorreria uma
interrupcdo na informacéo devido aos varios caminhos que poderiam ser utilizados.

As universidades americanas comecaram a se interessar pela Internet
devido a facilidade de pesquisar e comunicar-se com outros pesquisadores em
locais diferentes e distantes. E claro que nessa época era inimaginavel onde a
Internet iria chegar, mudando, inclusive, a forma de vida das pessoas na atualidade.

Em 1969, foi colocada em execucdo a ARPANET (nome dado a
Internet naquela época), que interligava grandes universidades americanas e que
com 0 sucesso obtido um numero grande de adesdes ao novo sistema aumentava
continuamente. Esse crescimento talvez ndo tenha sido maior devido a dificuldade
encontrada pelas pessoas em utilizar um computador que realmente era muito
complicado, pois era necessario que se entendesse bastante de linguagem de
maquina e, por isso, poucas instituicbes aventuraram-se na nova area e a Internet
ainda ndo era muito conhecida. Para tentar uma atracdo maior pelo sistema pouco
conhecido e ndo muito simples de se manipular, foram surgindo novos softwares
com interfaces cada vez mais agradaveis para que as pessoas acabassem com o
receio existente entre a maquina e o ser humano, e comecassem a usufruir da
Internet que tinha como atrativo a troca de idéias, estudos e informacdes com
pessoas conhecidas e desconhecidas.

Hoje, passados alguns anos e com a evolugdao nesse ritmo
desenfreado, a Internet também evoluiu bastante e espalhou-se pelo mundo inteiro
através da Web como € mais conhecida atualmente.

Internet € um conjunto de cabos, protocolos, conexdes, roteadores, etc,
gue permite que a pessoa na sua casa consiga trocar informacées com seus
amigos, acessar uma pagina de jornal, saber as noticias do esporte, ter acesso a
uma infinidade de informacdes para trabalhos, pesquisas, etc, 0 que vocé procura
provavelmente conseguira encontrar na Internet. Ela permite que as pessoas
naveguem — linguagem utilizada pelos “internautas” entre milhdes de homepages
(paginas na Internet), que pessoas totalmente estranhas e que nunca imaginariam
se conhecer encontrem-se nos canais de “bate-papo”, 0 acesso a informacao sobre
tudo o que acontece no mundo esta disponivel em guestdo de minutos. A compra
pela Internet ja esta acontecendo com bastante freqiiéncia, apesar do medo que as
pessoas tém em relacdo a este tipo de negociacao. Existe, por exemplo, o receio da
nao entrega da mercadoria comprada, desta forma, a desconfianca em cadastrar
dados pessoais em sites, desconfianca realmente admitida, uma vez que nem todos
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0s sites sdo seguros. Em se tratando de Internet € melhor desconfiar, inclusive, do
seu melhor amigo, pois muitos e-mails podem chegar como sendo emitidos por
nossos amigos quando na verdade sdo virus enrustidos que poderdo destruir seu
computador.

E indiscutivel que a Internet tornou a vida da maioria das pessoas
muito mais facil em termos da praticidade de resolucdo de problemas e é inegavel
gue este ja € um caminho sem volta, ndo é mais possivel viver sem esse meio de
comunicacdo que ja é o maior dentre todos os existentes em todos os tempos.
Qualguer pessoa consegue ter acesso a Internet hoje, basta apenas utilizar o
computador em casa ou em local publico® e desfrutar desse magnifico meio que é
um paraiso e um inferno ao mesmo tempo. Paraiso por todas as facilidades
descritas anteriormente, e inferno pela quantidade de crimes que estdo acontecendo
por meio da Internet e, que vem propondo desafios a outras areas, como o Direito,
para tentar controlar esse tipo de abuso que acontece cada vez com maior
frequéncia, devido talvez ao fato de mais pessoas no mundo inteiro estarem tendo
acesso a essa forma de comunicacao.

A Internet é um dos grandes desafios que o ordenamento juridico do
mundo inteiro precisa enfrentar a fim de obter uma solucdo réapida. Crimes sao
praticados ficando, muitas vezes, os criminosos impunes, devido & falta de uma
legislacdo competente para julga-los e condené-los. Estes criminosos se aproveitam
dessas “falhas” contidas na lei para continuar a pratica de condutas que estao
prejudicando, de varias maneiras, desde pessoas fisicas até as pequenas e grandes
empresas e Governo Federal que vém sendo lesados por causa de invasdes nos
seus sistemas de informagodes.

O Direito existe para dar maior seguranca a populacdo, preservar a
vida, a intimidade e os bens das pessoas. Desta forma, faz-se necessaria a
promulgacdo de uma nova legislacdo que condene o tipo de conduta denominada
crime digital, devendo ser colocada em prética antes que a situacdo fuja ao controle,
e a justica figue de méaos atadas e olhos vendados para esse fato extremamente

importante e atual.

3 CRIMES DIGITAIS

¥ Nao recomendado para situacdes extremamentegiegsois, um computador que qualguer pessoa pode t
acesso é um grande atrativo para os hackers (oswsre/ou piratas cibernéticos) agirem.
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Com o surgimento da Internet, apareceram varias outras modalidades
de crimes que dentro do nosso ordenamento juridico* ndo possuem uma solucado
clara e bem definida para esse tipo de pratica que vem acontecendo em todo o
mundo.

Antes de falarmos de crimes digitais, que é o tema proposto, faz-se
necessario um conhecimento sobre o que venha a ser crime, ou, 0 que NOSSO
sistema juridico considera crime.

3.1 CONSIDERACOES SOBRE CRIME NA LEI PENAL BRASILEIRA

Conforme o conceito analitico de crime, é preciso que o agente tenha
praticado uma acdo que possua trés caracteristicas imprescindiveis, sdo elas:
Tipicidade (fato tipico), Antijuridicidade (antijuridico) e Culpabilidade®.

Fato tipico — € o padrdo de conduta que o Estado, através da lei, visa
impedir que seja praticada. Tipo é a descrigdo precisa do
comportamento humano feita pela lei penal.

O fato tipico possui os seguintes elementos: - conduta dolosa ou
culposa, comissiva ou omissiva; - resultado (nos crimes onde se exija
um resultado naturalistico.) - nexo de causalidade entre conduta e
resultado; -tipicidade (formal e conglobante).

Antijuridicidade ou ilicitude — é a relacdo de contrariedade que existe
entre a conduta que o agente realiza e o ordenamento juridico.
Culpabilidade é a reprovacdo pessoal que se faz sobre a conduta
ilicita do agente.

A culpabilidade possui os seguintes elementos: - imputabilidade; -

potencial consciéncia sobre a ilicitude do fato; - exigibilidade de
conduta diversa.

Deve-se seguir uma ordem determinada na analise do fato praticado
por um agente para determinar se € ou ndo crime, ou seja, devemos analisar
primeiramente a tipicidade da conduta, em seguida a antijuridicidade e por final a
culpabilidade.

Depois de entendermos o que venha a ser crime, analisemos agora 0s
crimes digitais.

A Internet tornou-se um fato social e desde entdo o Direito fez-se
necessario para garantir a seguranca dessas relacdes e proteger o bem juridico
guando lesionado. O Direito penal surgiu para proteger os bens juridicos

considerados de maior importancia para a sociedade, a vida é um exemplo desse

* Ordenamento juridico é a organizacéo da sociegleldeDireito; rege-se pelo principio da justigcebeange
todas as atividades relacionadas com a seguraaigd. SO
® GRECO, Rogério. Curso de direito penal - partalger I, p. 158-159.



tipo de protecdo. A definicdo de crime € a mesma tanto para delitos comuns quanto
para os crimes digitais, ou seja, acdo humana, que cause lesao ou perigo contra 0s
bens mais importantes para a sociedade, a conduta humana em ambos os casos
esta sujeita a uma sangdo prevista em lei.

O art 1° do CP® diz que: “Nao ha crime sem lei anterior que o defina.
N&o ha pena sem prévia cominacao legal” -. Esse artigo € aplicavel tanto para os
crimes digitais quanto para os crimes comuns, pois, ndo ha como punir alguém se o
fato cometido n&o for considerado crime pelo nosso ordenamento juridico.

Como poderemos julgar alguém que comete algum delito por meio da
Internet? A resposta néo € tdo clara e simples como parece, a informatica possui
certas particularidades em seu modus operanti, € 0 que separa os crimes digitais
dos crimes comuns € a utilizagcdo do computador. O nosso Cédigo Penal permite
gue muitos crimes que sdao cometidos com o uso do computador sejam enquadrados
nos tipos penais descritos, pois quando a conduta humana, seja comissiva ou
omissiva, se ajusta na norma repressiva ela esté sujeita a uma sancao penal.

As leis brasileiras ainda estdo engatinhando dentro de um setor juridico
de protecdo aos dados, e apesar da promulgacdo da lei de Software’, muito ainda
precisa ser feito para que os crimes digitais sejam punidos como a sociedade
deseja.

As normas existentes em nosso ordenamento juridico como o direito
do autor, tém sido empregadas na defesa do direito autoral. A lei acima tipificou
algumas condutas, sendo certo que elas ndo sdo exaustivas nas possibilidades de
alguém cometer crimes virtuais, mas com certeza foi o0 inicio para que seja
elaborada uma codificagdo. Os crimes cometidos por meio da Internet trazem um
enorme desafio para o Direito devido ao grande universo em que agem O0S
criminosos e o alto nivel intelectual que os agentes possuem.

Os crimes digitais podem ser cometidos em qualquer lugar do mundo.
Uma pessoa que esteja no Japao podera cometer um crime aqui no Brasil por meio
da Internet, e como seria punida essa acdo? No nosso ordenamento juridico consta
o principio da territorialidade, ou seja, local onde o crime foi praticado. Para esse
principio existem trés teorias: -teoria da atividade; -teoria do resultado e teoria mista
ou ubiquidade. A esse respeito esclarece GRECO?:

® Esclareco que CP refere-se a Cédigo Penal.
" Lei 9.609 de 19 de fevereiro de 1998.
8 GRECO, Rogério. Curso de Direito penal — partalger I, p.136.



A teoria da atividade diz que lugar do crime seria o da a¢édo ou da
omissao, mesmo que outro fosse o da ocorréncia do resultado. A
teoria do resultado despreza o lugar da conduta e defende a tese de
que lugar do crime é onde ocorre o resultado, e teoria mista ou da
ubiqliidade adota as duas posi¢cOes anteriores e diz que lugar do
crime sera o da acdo ou da omissdo, bem como onde se produziu ou
deveria produzir-se o resultado.

O nosso Caddigo Penal adota a teoria mista ou da ubiglidade conforme
o art 6°° aduz: “Considera-se praticado o crime no lugar em que ocorreu a agao ou
omissao, no todo ou em parte, bem como onde se produziu ou deveria produzir-se o
resultado”.

Existe, também, o principio da extraterritorialiedade, que é a aplicacéo
da lei penal brasileira agueles que praticarem infragcbes penais fora do territorio
brasileiro, ou seja, em paises estrangeiros.

A extraterritorialidade pode ser condicionada ou incondicionada, no
segundo caso como o proprio nome sugere, é a possibilidade da aplicacéo da lei
penal brasileira a fatos ocorridos no estrangeiro sem que para iSSo nao exista
qualquer condicdo. As hipoteses de extraterritorialidade incondicionada estédo
previstas no inciso |, alinea b, art 7° do Cédigo Penal que diz*°:

Art 7° — Ficam sujeitos a lei brasileira, embora cometidos no
estrangeiro:
| — os crimes:

a)[...}

b) contra patriménio ou a fé publica da Unido, do Distrito Federal, de
Estado, de Territério, de Municipio, de empresa publica, sociedade de
economia mista, autarquia ou fundacao instituida pelo Poder Publico;

3.2 EXEMPLOS DE CRIMES DIGITAIS

A Internet trouxe uma quantidade inimaginavel de informacgbes para
gualguer pessoa que esteja interessada em pesquisar sobre um determinado
assunto. Essa facilidade é apenas uma dentre tantas outras que esse meio de
comunicacao nos oferece. Esse é o lado bom da Internet. Existe um outro lado, ndo
tdo agradavel como o anterior, que sdo 0s crimes praticados por meio dessa
magnifica ferramenta de informacao disponivel para a populacdo em geral.

Esse tipo de conduta utilizando-se da Internet para que seja realizada,
esta ferindo direitos de terceiros e confltando a todo instante com o interesse

° BITENCOURT, 2004, op-cit, p.18.
1 BITENCOURT, 2004, op-cit, p.20.



comum da sociedade.

Dentre os ilicitos cometidos estéo, por exemplo: a exposicao de sites na
Internet com pornografia infantil, que se enquadra no art 241 do Estatuto da Crianca
e do Adolescente — pedofilia; também o plagio de textos de terceiros que se
enquadra no art 184 do Cddigo Penal — violacao de direito de autor.

Indmeros crimes podem acontecer no meio cibernético, como: callnia,
difamacgdo, injuria, ameaca, divulgacdo de segredo, furto, dano, apropriacdo
indébita, estelionato, violagdo do direito autoral, escérnio por motivo de religido,
favorecimento da prostituicdo, ato obsceno, escrito ou objeto obsceno, incitacdo ao
crime, apologia ao crime ou criminoso, falsa identidade, insercao de dados falsos em
sistemas de informacdes, adulteracdo de dados em sistemas de informagdes, falso
testemunho, exercicio arbitrario das proprias razdes, jogo de azar, crime contra a
seguranca nacional, preconceito ou discriminacdo de raca/cor/etnia/etc, pedofilia,
crime contra a propriedade industrial, interceptacdo de comunicac¢fes de informatica,
lavagem de dinheiro e pirataria de software.

Para os tipos de crimes citados anteriormente, ndo existe a
necessidade de uma nova legislacdo especifica, pois, ja estdo sob o controle da
legislacdo atual. Alguns necessitam apenas de algumas pequenas mudancas para
se adaptarem a consumacao na Internet.

As condutas que lesam direito relativo a bens ou dados de informatica
nao encontram nenhum tipo de punicdo dentro da nossa legislacdo, essas condutas
sdo chamadas de crimes digitais, também conhecidos como crimes informéaticos,

crimes da Internet, crimes cibernéticos, ou cybercrimes.

4 MODALIDADES DE CRIMES PRATICADOS NA REDE

Os crimes digitais podem ser de varias espécies e praticados de muitas
maneiras, e para melhor esclarecer os tipos de crimes citados no capitulo anterior
gue podem ser cometidos através da Internet, h4 de se fazer um estudo mais
aprofundado sobre alguns mais comuns em nossa sociedade a fim de abolir
eventuais duvidas a respeito de punicdo, ou seja, saber se o delito cometido possui
ou nao previsdo de pena em nosso ordenamento juridico, e se possuir, qual sera a
punicdo, ou, caso ainda ndo esteja relacionado dentre os crimes que sofrerdo uma
sancao como resolver essa situacdo, nem todas as infragcbes poderdo se encaixar
no Cédigo Penal brasileiro, desta forma, o que fazer com os crimes que fogem das
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previsdes dos legisladores, permanecerdo inimputaveis? Para 0s crimes que nossa
lei ainda ndo possui uma previsdo, apesar da frequéncia com que vem sendo
praticados, seja necessario a criagcdo de um novo ramo do direito chamado direito
informético, ou, direito da Internet dentre outras definicdes existentes para essa nova
area.

Existe em tramitacdo no Congresso Nacional o Projeto de Lei n° 84/99
(VER ANEXO 1), que tipifica os delitos que 0 nosso Codigo Penal ndo € competente
para prover uma sancao. Esse tipo de crime ainda estdo impunes, apesar da
freqiéncia com que vem sendo praticados a todo instante.

Por se tratar de um artigo e ndo de uma monografia, e para ficar mais
claro o entendimento, serdo apresentados por meio de exemplos ficticios, algumas
formas que os delitos poderiam ser praticados para depois informar a sancéo
sofrida.

4.1 CRIMES PRATICADOS CONTRA A PESSOA

Homicidio (art 121 CP) - Fulano invade o banco de dados do CTI de
um hospital e altera a lista de remédios que serdo aplicados em Ciclano. Uma
enfermeira, induzida ao erro pela falsa receita que Fulano modificou, acaba matando
Ciclano com uma superdosagem de medicacdo. A pena que Fulano esta sujeito é
de: detencao, de 6 (seis) a 20 (vinte) anos, ndo levando em conta agravantes e
atenuantes;

Crimes contra a honra (art 138 até art 145 CP) — Fulano cria uma

pagina na Internet com o sugestivo titulo “Eu odeio Ciclano” na qual, além de insulta-
lo, descreve acgOes e fatos caluniosos e/ou difamantes que Ciclano supostamente
realiza; as penas para essa conduta variam de acordo com o fato, se for calunia
pode chegar a 2 (dois) anos de detencdo ndo levando em conta agravantes e
atenuantes; se for difamacéo pode chegar a 1 (um) ano de detencdo sem considerar
agravantes e atenuantes;

Induzimento, Instigacdo ou auxilio a suicidio (art 122 CP) — Fulano e

Ciclano conheceram-se pela Internet em uma sala de bate-papo e nunca se viram
pessoalmente, passaram a trocar e-mails. Ciclano revela a Fulano uma tragédia
ocorrida em sua vida. Este comeca a incentiva-lo freqientemente para que se
suicide e até manda uma formula de um poderoso veneno para o e-mail de Ciclano,
gue é encontrado morto ao lado do seu computador e ao ser feito o exame de corpo
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de delito fica constatado que Ciclano morreu devido ao veneno que € 0 mesmo

descrito por Fulano em um dos e-mails que enviou a Ciclano.

Este ndo é um exemplo absurdo, pois, o jornal O Tempo noticiou em
12/08/1999 um grupo americano que criou uma pagina na Internet, onde esse grupo
era a favor do suicidio. Investigacdes realizadas sobre trés pessoas que colocaram
cartas no mural do site constataram que duas obtiveram sucesso na tentativa de tirar
a propria vida e a outra foi internada em um hospital psiquiatrico. Pena para essa
conduta: reclusdo, de dois a seis anos, se o0 suicidio se consuma; ou recluséo, de

um a trés anos, se da tentativa de suicidio resulta lesdo corporal de natureza grave.

Violagdo de segredo profissional (art 154 CP) — Dr. Fulano, famoso
psicanalista, apds enorme sucesso no programa televisivo “Auto Ajuda”, cria uma
pagina na Internet na qual analisa casos de seus clientes, citando inclusive seus
nomes, e revela detalhes da vida pessoal obtidos durante as sessdes de analise. A
pena prevista é detencdo, de trés meses a um ano, ou multa sem considerar

agravantes e atenuantes.

4.2 CRIMES COMETIDOS CONTRA O PATRIMONIO

Eurto (art 155 CP) — Fulano invade o banco de dados de um importante
banco e transfere um centavo da conta de cada cliente para uma conta fantasma. A
pena prevista é reclusédo, de 1 (um) a 4 (quatro) anos, e multa, fora os agravantes e
atenuantes.

Estelionato (art 171 CP) — Fulano utiliza-se de um programa que cria
nameros de CPF e Cartdes de credito falsos e de posse desses numeros, realiza
uma série de compras em diversas paginas na Internet debitando a conta no cartao
de crédito falso. Pena prevista de reclusdo, de 1 (um) a 5 (cinco) anos, e multa, fora

agravantes e atenuantes.

4.3 CRIMES CONTRA A PROPRIEDADE IMATERIAL

Violacdo de direito autoral (art 12, Lei 9609/98)* — Fulano cria uma

pagina na Internet e disponibiliza o download de diversos programas completos

gratuitamente. Essa € a modalidade de crime mais comum na Internet atualmente.

art 12, lei n° 9.609 de 19 de fevereiro de 1998.
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Concorréncia desleal (art 195, Lei 9.279/96)*? — Fulano, dono de uma

famosa fabrica de refrigerantes, cria uma pagina na Internet divulgando que uma
pesquisa realizada comprovou que 0s produtos de seu concorrente possuem

substancias cancerigenas.

4.4 CRIMES CONTRA OS COSTUMES

Pedofilia — divulgacdo de pornografia infantil (art 241 do Estatuto da
Crianca e do Adolescente (ECA)'® — Fulano cria uma pagina na Internet onde expde
fotos pornograficas de criancas e adolescentes.

Favorecimento da prostituicdo (art 228 CP) — Fulano cria uma péagina

na Internet com fotos e anuncios de prostitutas. Além disso, Fulano envia e-mails a
varias garotas convidando-as a publicarem anuncios em sua pagina se oferecendo
como prostitutas. A pena nessa modalidade é recluséo, de 2 (dois) a 5 (cinco) anos,
sem considerar agravantes e atenuantes.

Rufianismo (art 230 CP) — Fulano na sua pagina, possibilita ainda a
contratacdo on-line das garotas, que atendem em domicilio, e a conta pode ser
debitada no cartdo de credito do “usuario”. A pena no caso € recluséo, de 1 (um) a 4
(quatro) anos, e multa, sem levar em conta agravantes e atenuantes.

Esses crimes dos arts. 228 e 230 estdo cada vez mais frequentes,
basta apenas uma rapida procura em algum site de busca que se tem uma idéia do

tamanho do problema.

4.5 CRIMES CONTRA A INCOLUMIDADE PUBLICA

Trafico de drogas (art 12, Lei 6.368/76)'* e Trafico de armas (art 10, Lei
9.437/97)* — Fulano cria uma pagina na Internet onde anuncia a venda de armas e

drogas em todo o territério nacional com entrega a domicilio.

4.6 CRIMES CONTRA ADMINISTRACAO PUBLICA

Insercéo de dados falsos em sistemas de informacdes (art 313-A CP) —

12 art 195, lei n° 9.279 de 14 de maio de 1996.

13 Lei n° 8.069 de 13 de julho de 1990.

“art 12, lei n° 6.368 de 21 de outubro de 1976.
5 art 10, lei n° 9.437 de 20 de fevereiro de 1997.
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Fulano, funcionario publico autorizado, acessa o banco de dados do INSS, inseri
dados falsos e modifica varios outros que estavam corretos para obter vantagem
para ele proprio e para seus familiares. A pena prevista é reclusdo, de 2 (dois) a 12
(doze) anos e multa.

Modificacdo ou alteracdo ndo autorizada de sistema de informacdes

(art 313-B CP) — Fulano, funcionario publico ndo autorizado, invade o banco de
dados do INSS, altera todo o sistema de informagfes sem nenhuma autorizacéo de
autoridade competente. A pena prevista € detencdo, de 3 (trés) meses a 2 (dois)
anos, e multa.

4.7 OUTRAS FORMAS DE CRIME

Ultraje a culto e impedimento ou perturbacdo de ato a ele relativo (art

208 CP) — Fulano invade uma pagina religiosa e deixa mensagens criticando
Ciclano, que ele sabe ser frequentador habitual da pagina, por estar perdendo tempo
visitando uma pagina religiosa na Internet. A pena sera de detencéo, de 1 (um) més
a 1 (um) ano, e multa, se considerar agravantes e atenuantes;

Violagdo de correspondéncia (art 151 CP) - Fulano usando um
programa de computador para descobrir senhas se apodera da senha do e-mail de
Ciclano e comeca a controlar toda a correspondéncia eletrbnica que € destinada a
este, chegando até a apagar alguns e-mails importantes. A pena prevista € detencao
de 1 (um) a 6 (seis) meses e multa.

Falsa identidade (art 307 CP) — Fulano, em uma sala de bate-papo,

finge ser desafeto de Ciclano para prejudicar-lhe a imagem perante seus amigos ou
outras pessoas, xingando-os de varias formas. A pena é detencéo, de 3 (trés) meses
a 1 (um) ano, ou multa, se o fato ndo constitui elemento de crime mais grave.

Esses séo apenas alguns exemplos dos crimes que podem ocorrer na
pratica e que 0 nosso sistema juridico estabelece san¢des. Existem vérios delitos
gue ndo conseguem puni¢cdo muitas vezes nao por falta de legislacdo para o fato,
mas sim, devido as préprias leis que esbarram nas fronteiras dos Paises, onde, para
gue se resolva esse conflito de normas sao necessarios varios fatores, dentre eles
os Tratados Internacionais que regem as leis pelo mundo impossibilitando muitas
vezes que uma infracdo seja devidamente punida, e muitos criminosos sabendo
dessas lacunas na legislacdo se aproveitam para cada vez mais cometerem essa

pratica de crimes que se torna mais comum a cada dia.
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5 LEGISLACAO MUNDIAL

A Internet facilita o desenvolvimento cultural e social da sociedade,
permitindo que um numero ilimitado de pessoas tenha acesso a essa tecnologia
todos os dias.

Paralelamente a este avanco surgiram novas formas de conduta anti-
social transformando os equipamentos de informatica em meios de delingiiéncia e
infracdes.

Como esse tipo de crime ocorre no mundo inteiro, € necessario que
todos os paises imponham leis especificas tratando desse assunto, que a cada dia
atormenta mais a vida, principalmente, das grandes empresas.

A Organizacao das Nacdes Unidas (ONU), reconheceu que esse tipo
de delito € um grande problema, ja que varios paises ainda ndo adequaram suas
legislacbes mediante a criagdo de novos tipos penais e procedimentos
investigativos, que pudessem ser colocados em préatica para coibir o crescimento
dos crimes digitais.

Ja os Paises membros da Unido Européia, possuem uma
regulamentacdo mais abrangente no campo da informatica, incluindo a seguranca
de dados, as criagdes intelectuais relativas a informatica, defraudacao informatica,
entre outros. Contudo, estabelecem como condicdo de acesso aos seus arquivos
policiais que o pais solicitante tenha legislacao protetora da privacidade informatica.

Paises como a Alemanha, a Franca, a Italia e a Austria ja criaram uma
lei especifica quanto a privacidade de dados e informacgfes, enquanto que a
Argentina e a Espanha optaram pela inclusdo em seus Codigos Penais, da

tipificacéo de delitos ligados ao sigilo de dados e a privacidade de informacdes.

5.1 LEGISLACAO ESPECIFICA DE ALGUNS PAISES?*®

A Alemanha promulgou em 1986, lei tratando da criminalidade
econdmica na qual estdo previstos os crimes de espionagem e de sabotagem de
dados.

Na Austria esta previsto o crime de destruicdo de dados no Codigo

Penal.

16 http://www.america-net.com.br/bussines_segurargaegto.asp
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Na Franca a Lei 88/19 de 1988 dispbe sobre crimes de informatica, tais
como destruicdo de bases de dados, acesso fraudulento e falsificacdo de
documentos informatizados.

Nos Estados Unidos ha lei federal de abuso computacional promulgada
em 1994.

5.2 NECESSIDADE DE REGULAMENTACAO INTERNACIONAL

A tipificacdo desse tipo de delito pelas legislacbes de todos os Paises &
de extrema urgéncia, visto que as relacdes negociais no ambito realizadas através
da Internet crescem rapidamente e, movimentam anualmente bilhdes de dolares
entre as diferentes nacdes.

Devido a esse crescimento, em reunido extraordinaria do "Conselho da
Europa”, realizada em Bruxelas, foi aprovada a primeira convencéo internacional
sobre os "cybercrimes".

A medida adotada por este organismo internacional, que integra a
Unido Européia, pretende definir uma forma de politica criminal comum a todos os
Estados-Membros, sobre a utilizacdo de redes de dados e de informacdes
eletrOnicas para atividades ilegais e/ou terroristas.

Dentre as atividades consideradas criminosas, e que sdo abrangidas
pelo "Tratado Internacional sobre o Cybercrime", encontram-se: a distribuicdo de
pornografia infantil na Internet; a violacdo das leis do copyright; a violacdo dos
sistemas de seguranca e, uma série de fraudes relacionadas com computadores.
Devera ainda, ser objeto de inclusdo, um protocolo adicional, que caracterizara a
publicacdo de material racista na Internet, como uma forma de "ofensa criminal”.

E de bom dizer, que a Uni&o Européia, vem trabalhando a cerca de 04
(quatro) anos, na redacdo deste Tratado Internacional, juntamente com os Estados
Unidos, Canada e Japado, o objetivo maior € a criacdo de um instrumento que
estabeleca regras e condi¢cdes, para que se possa proteger a sociedade mundial das
praticas de crimes eletrénicos.

A tendéncia mundial esta sendo direcionada para a criagdo de uma
legislacdo padrdo, que devera ser adotada por todos os Paises participantes, devido
ao ilimitado alcance que a Internet possui, superando as fronteiras territoriais e 0s
limites geograficos entre as nacoes.

Para exemplo de como se faz necessario esse Tratado, basta lembrar
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a invasao dos principais "websites" da rede mundial de computadores (Internet), pela
impiedosa acao dos "hackers”, que propositalmente tiraram inUmeros portais do ar,
impedindo a oferta de bens e servicos aos usuarios da rede.

Economicamente, ndo é facil quantificar a dimensdo dos prejuizos
causados por uma invasdo desta e mesmo de outras modalidades de ataques, como
as que foram realizadas por criminosos eletrénicos chineses, que invadiram as
paginas do governo dos Estados Unidos, para protestar contra o bombardeio da
Embaixada da China em Belgrado, ou em face da suspensdo das atividades do
Lloyds em Londres, e ainda a constatacdo da American Express e da Discover que
varios numeros de seus cartdes haviam sido descobertos e publicados ensejando
sua substituigao.

Exemplos como estes, demonstram que o0s Paises necessitam
urgentemente de mecanismos tecnoldgicos e legislativos, voltados para a aplicacao
das consequentes sancfes aos delitos eletrbnicos, para que de maneira firme e
impiedosa, 0s criminosos virtuais, sejam desencorajados a execucdo de tais
condutas ilegais, mostrando a esses delinquientes que a sua identificacdo na rede
nao € uma tarefa de muita dificuldade, ou até mesmo para os que néo acreditam,

considerada como impossivel.

6 CONCLUSAO

E certo que nosso ordenamento juridico precisa de mudancas e
solucdes rapidamente para tentar deter essa pratica de crimes que a cada dia
aumenta sem que haja puni¢cdo, ou melhor, punicdo adequada para esses delitos.
Uma legislacdo especifica aos crimes da Internet, no meu entender, é a melhor
solucéo, pois, além de evitar lacunas na lei, facilita para que as pessoas envolvidas
na resolucdo dos problemas consigam de forma mais clara e rapida uma solucéo
competente e eficaz.

As pessoas envolvidas na area da computacdo também necessitam
fazer a sua parte para estar sempre um passo a frente dos criminosos digitais,
evitando assim, ter que esperar que esses invasores pratiquem seus atos ilicitos
para que, apenas apés o fato consumado, venha surgir uma solugdo na area da
seguranca.

Os proprios hackers que, na maior parte, possuem uma inteligéncia
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acima da média e que ndo possuem o propdsito de prejudicar a vida alheia'’, devem
fazer parte dos projetos a serem elaborados para garantir maior seguranca, tanto
para grandes e pequenas empresas, ao governo federal, até aos usuarios caseiros,
pois todos correm 0s mesmos riscos em se tratando de crimes praticados pela
Internet, claro que sites como o do governo e de grandes empresas possuem uma
seguranca extremamente superior a de usuarios caseiros, mas mesmo assim nao
afasta o risco de invasao e se tornam os alvos prediletos dos criminosos.

Esses hackers podem ajudar na elaboracao de programas que ajudam
a protegerem-se de outros hackers com fins maldosos, podem colaborar no estudo
de técnicas avancadas sobre seguranca em rede e banco de dados, pois é
indiscutivel o conhecimento cientifico e tecnoldgico que algumas dessas pessoas
possuem, dentre tantas outras formas de ajuda que venham a oferecer. E entédo
porqué ndo usa-las para praticar o bem ao invés do mal? Isso ja vem ocorrendo ha
algum tempo em algumas grandes empresas, estas contratam os hackers para
trabalharem na area da seguranca em informatica e estdo pagando uma boa
remuneracao para a prestacao desses servigos.

Os Paises do mundo necessitam entrar em acordo para eliminar
fronteiras quando se tratar de crimes digitais, como vimos no estudo, para esses
delitos ndo é tao dificil achar o culpado, desde que se descubra logo sobre a
ocorréncia do crime.

Os projetos de lei em curso nas nossas casas legislativas deveriam ser
vistos com um maior interesse pelos congressistas, para inserir rapidamente em
nosso ordenamento leis que inibam a prética dessas infragdes, reduzindo assim os
riscos de prejuizos a todos que utilizam dessa ferramenta de informacdo téo
poderosa e ao mesmo tempo tdo perigosa.

A Internet € um caminho sem volta, e quem precisa se adaptar a ela é
o Direito e ndo o contrario.

Como trabalhos futuros, podem ser realizadas pesquisas sobre
jurisprudéncias para analisar situacfes (cenarios) reais.

REFERENCIAS BIBLIOGRAFICAS

BITENCOURT, Cezar Roberto. Cédigo Penal comentado. 2. ed. atual. Sdo Paulo:

17 Existem os Hackers que sédo os individuos com gatele prejudicar a outras pessoas e existem cketsa
gue apenas invadem os computadores alheios pordpugisdo e sem nenhum propésito de prejudicaasutr
pessoas, fazem isso apenas pelo desafio de comsadturar’ a seguranca dos computadores.

16



Saraiva, 2004.

GRECO, Rogério. Curso de direito penal. 5. ed. Rio de Janeiro: Impetus, 2005.
PAESANI, Liliana Minardi. Direito e Internet: Liberdade de informacéo, privacidade e
responsabilidade civil. Sdo Paulo: Atlas, 2000.

Disponivel em: http://www.navedapalavra.com.br/resenhas/ainformatica.htm
Acesso em: 01/03/2005

Disponivel em: http://www.alfa-redi.org/revista/data/32-5.asp

Acesso em: 01/03/2005.

Disponivel em: http://www.falke.com.br/estadodeminas.htm

Acesso em: 24/02/2005

Disponivel em: http://www.aldemario.adv.br/infojur/conteudo6texto.htm

Acesso em: 02/03/2005.

Disponivel em: http://www1.jus.com.br/doutrina/texto.asp?id=3271

Acesso em: 24/02/2005.

Disponivel em: http://www.paremasmaquinas.com.br/et007.htm

Acesso em: 24/02/2005

Disponivel em: http://nvdark.vilabol.uol.com.br/submundodosHackers.htm
Acesso em: 24/02/2005

Disponivel em: http://www1.jus.com.br/doutrina/texto.asp?id=1828

Acesso em: 25/05/2005

Disponivel em: http://www.inlimine.hpg.ig.com.br/crimesvirtuais.htm

Acesso em: 25/05/2005
Disponivel em: http://www.advogadocriminalista.com.br/home/cybercrimes/0011.html
Acesso em: 18/05/2005

ANEXO 1

Projeto de Lei n° 84/99 — Deputado Luiz Piauhylino

Dispde sobre os crimes cometidos na area de informatica, suas penalidades e da
outras providéncias.
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O Congresso Nacional decreta:

CAPITULO |

DOS PRINCIPIOS QUE REGULA A PRESTACAO DE SERVICO R(REDES DE
COMPUTADORES

Art. 1° - O acesso, 0 processamento e a disseminacédo de informacdes através das
redes de computadores devem estar a servico do cidaddo e da sociedade,
respeitados os critérios de garantia dos direitos individuais e coletivos e de
privacidade e seguranca de pessoas fisicas e juridicas e da garantia de acesso as
informacgdes disseminadas pelos servigos da rede.

Art 2° - E livre a estruturacéo e o funcionamento das redes de computadores e seus
servicos, ressalvadas as disposicdes especificas reguladas em lei.

CAPITULO Il

DO USO DE INFORMACOES DISPONIVEIS EM COMPUTADORESUCREDES DE
COMPUTADORES.

Art. 3° - Para fins desta lei, entende-se por informagdes privadas aquelas relativas a
pessoa fisica ou juridica identificada ou identificavel.

Paragrafo Gnico. E identificavel a pessoa cuja individuagdo ndo envolva custos ou
prazos desproporcionados.

Art 4° - Ninguém sera obrigado a fornecer informagdes sobre sua pessoa ou de
terceiros, salvo nos casos previstos em lei.

Art 5° - A coleta, o processamento e a distribuicdo, com finalidades comerciais, de
informacgbes privadas ficam sujeitas a prévia aquiescéncia da pessoa a que se
referem, que podera ser tomada sem efeito a qualquer momento, ressalvando-se 0
pagamento de indenizagdes a terceiros, quando couberem.

§ 1°. A toda pessoa cadastrada dar-se-4 conhecimento das informacdes privadas
armazenadas e das respectivas fontes.

§ 2°. Fica assegurado o direito a retificagdo de qualquer informacgdo privada
incorreta.

§ 3°. Salvo por disposigéo legal ou determinagdo judicial em contrario, nenhuma
informacdo privada serd mantida a revelia da pessoa a que se refere ou além do
tempo previsto para a sua validade.

8 4°. Qualquer pessoa, fisica ou juridica, tem o direito de interpelar o proprietario de
rede de computadores ou provedor de servigo para saber se mantém informacdes a
seu respeito, e o0 respectivo teor.

Art 6° - Os servicos de informagbes ou de acesso a bancos de dados nédo
distribuiréo informagdes privadas referentes, direta ou indiretamente, a origem racial,
opinido politica, filosdéfica, religiosa ou de orientacdo sexual, e de filiagdo a qualquer
entidade, publica ou privada, salvo autorizacéo expressa do interessado.
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Art 7° - O acesso de terceiros, ndo autorizados pelos respectivos interessados, a
informacdes privadas mantidas em redes de computadores dependera de prévia
autorizacao judicial.

CAPITULO I

DOS CRIMES DE INFORMATICA
Secao |

Dano a dado ou programa de computador

Art 8° - Apagar, destruir, modificar ou de qualquer forma inutilizar, total ou
parcialmente, dado ou programa de computador, de forma indevida ou né&o
autorizada.

Pena: detencado, de um a trés anos e multa.
Paragrafo unico. Se o crime é cometido:

| — contra o interesse da Unido, Estado, Distrito Federal, Municipio, 6rgdo ou
entidade da administracdo direta ou indireta ou de empresa concessionaria de
servicos publicos;

Il — com consideravel prejuizo para a vitima;

[l — com intuito de lucro ou vantagem de qualquer espécie, propria ou de terceiro;

IV — com abuso de confianca,

V — por motivo futil;

VI — com o uso indevido de senha ou processo de identificacao de terceiro, ou

VIl — com a utilizacdo de qualquer outro meio fraudulento.

Pena: detencéo, de dois a quatro anos e multa.

Secéao
Acesso indevido ou nao autorizado

Art 9° Obter acesso, indevido ou ndo autorizado, a computador ou rede de
computadores.

Pena: detencao, de seis meses a um ano e multa.

Paragrafo primeiro. Na mesma pena incorre quem, sem autorizacdo ou
indevidamente, obtém, mantém ou fornece a terceiro qualquer meio de identificacéo
ou acesso a computador ou rede de computadores.

Paragrafo segundo. Se o crime é cometido:

| — com acesso a computador ou rede de computadores da Unido, Estado, Distrito
Federal, Municipio, 6rgdo ou entidade da administracdo direta ou indireta ou de
empresa concessionaria de servi¢os publicos;

Il — com consideravel prejuizo para a vitima;
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[l — com intuito de lucro ou vantagem de qualquer espécie, propria ou de terceiro;
IV — por abuso de confianca;

V - por motivo futil;

VI — com uso indevido de senha ou processo de identificagao de terceiro; ou

VIl — com a utilizagdo de qualquer outro meio fraudulento.

Pena: detencado, de um a dois anos e multa.

Secéo Il
Alterac&o de senha ou mecanismo de acesso a programa de computador ou dados

Art 10° - Apagar, destruir, alterar, ou de qualquer fama inutilizar, senha ou qualquer
outro mecanismo de acesso a computador, programa de computador ou dados, de
forma indevida ou ndo autorizada.

Pena: detencdo de um a dois anos e multa.

Secao IV
Obtencao indevida ou néo autorizada de dado ou instru¢cdo de computador

Art 11° - Obter, manter ou fornecer, sem autorizacdo ou indevidamente, dado ou
instrugéo de computador.

Pena: detencao, de trés meses a um ano e multa.
Paragrafo unico. Se o crime é cometido:

| — com acesso a computador ou rede de computadores da Unido, Estado, Distrito
Federal, Municipio, 6érgdo ou entidade da administracdo direta ou indireta ou de
empresa concessionaria de servigos publicos;

Il — com consideravel prejuizo para a vitima;

[l — com intuito de lucro ou vantagem de qualquer espécie, propria ou de terceiro;

IV — por abuso de confianca;

V - por motivo fatil;

VI — com uso indevido de senha ou processo de identificagao de terceiro; ou

VII — com a utilizagdo de qualquer outro meio fraudulento.

Pena: detencado, de um a dois anos e multa.

Secao V
Violacdo de segredo armazenado em computador, meio magnético, de natureza
magnética, Optica ou similar

Art 12° - Obter segredos, de industria ou comércio, ou informacfes pessoais
armazenadas em computador, rede de computadores, meio eletronico de natureza
magnética, Optica ou similar, de forma indevida ou ndo autorizada.

Pena: detencado, de um a trés anos e multa.

Secéo VI
Criacdo, desenvolvimento ou insercdo em computador de dados ou programa de
computador nocivos
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Art 13° Criar, desenvolver ou inserir, dado ou programa em computador ou rede de
computadores, de forma indevida ou ndo autorizada com a finalidade de apagar,
destruir, inutilizar ou modificar dado ou programa de computador ou de qualquer
forma dificultar ou impossibilitar, total ou parcialmente, a utilizacdo de computador ou
rede de computadores.

Pena: reclusédo, de um a quatro anos e multa.
Paragrafo Unico. Se o crime é cometido:

| — com acesso a computador ou rede de computadores da Unido, Estado, Distrito
Federal, Municipio, 6rgdo ou entidade da administracdo direta ou indireta ou de
empresa concessionaria de servi¢os publicos;

Il — com consideravel prejuizo para a vitima;

lll — com intuito de lucro ou vantagem de qualquer espécie, propria ou de terceiro;

IV — por abuso de confiancga;

V - por motivo fatil;

VI — com uso indevido de senha ou processo de identificacao de terceiro; ou

VIl — com a utilizacdo de qualquer outro meio fraudulento.

Pena: reclusao, de dois a seis anos e multa.

Secao VI
Veiculacédo de pornografia através de rede de computadores

Art 14° - Oferecer servico ou informacdo de carater pornografico, em rede de
computadores, sem exibir, previamente, de forma facilmente visivel e destacada,
aviso sobre sua natureza, indicando o seu conteudo e a inadequacao para crianga
ou adolescentes.

Pena: detencado, de um a trés anos e multa.

CAPITULO IV

DAS DISPOSICOES FINAIS

Art 15° - Se qualquer dos crimes previstos nesta lei é praticado no exercicio de
atividades profissional ou funcional, a pena € aumentada de um sexto até a metade.

Art 6° - Nos crimes definidos nesta lei somente se procede mediante representacéo
do ofendido, salvo se cometidos contra o interesse da Unido, Estado, Distrito
Federal, Municipio, Org&o ou entidade da administrac&o direta ou indireta, empresa
concessionéria de servicos publicos, fundagfes instituidas ou mantidas pelo poder
publico, servicos sociais autbnomos, instituicbes financeiras ou empresas que
explorem ramo de atividade controlada pelo poder publico, casos em que a acao é
publica incondicionada.

Art 17° - Esta lei regula os crimes relativos a informatica sem prejuizos das demais
comunicacdes previstas em outros diplomas legais.
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Art 18° - Esta lei entra em vigor 30 (trinta) dias a contar da data de sua publicacéo.
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