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1-INTRODUCAO

Com o avancgo dos diversos tipos de tecnologias, principalmente na area de
comunicacao, e o surgimento de inGmeras outras tecnologias na area de informatica, as
redes sem-fio se tornaram um grande marco na histéria da comunicacdo da
humanidade. Por consequiéncia, estas tecnologias transformaram a forma de se
comunicar das pessoas e impuseram um novo significado a forma de comunicacéo da
humanidade.

O objetivo deste trabalho é tratar como esta comunicacao é feita e se desenvolveu
ao longo de anos de pesquisa, € 0 objetivo deste trabalho, focando mais
especificamente redes ad hoc, uma tecnologia recente e ainda em desenvolvimento.

O capitulo 2 diferencia uma rede ad hoc de uma rede sem-fio convencional. Este
capitulo é fundamental para estabelecer conceitos basicos que possibilitem uma viséo
geral de uma rede ad hoc, suas vantagens e desvantagens perante uma rede sem-fio
convencional, além de considerar a sua capacidade de transmissao de dados, sua
utilidade e como esta se comunica dentro da sua prépria estrutura.

O capitulo 3 € um ponto importante deste projeto, pois trata de como as redes ad
hoc se comunicam entre si. Para que seja possivel a comunicacdo entre as redes ad
hoc séo utilizados protocolos de roteamento que sdo responsaveis pela comunicagao
entre os nés que compdem a rede.

O capitulo 4 apresenta os fatores de seguranca que compdem este tipo de rede,
gue mostrando as vulnerabilidades e as falhas da rede ad hoc bem e como estes
algoritmos reagem a ataques do meio externo e/ou até mesmo de “nds maliciosos” e

como solucionar alguns destes problemas.



2-REDES SEM FIO

Com o crescente volume de informacgdes circulando a todo o momento pelos
diversos meios de comunicacdo existentes , principalmente pela Internet, e o mundo
globalizado impulsionando as pessoas a se manterem sempre informadas torna-se
mais necessario a mobilidade. Sendo assim, nos dias atuais as redes sem-fio nos
permitem comunicar com outras pessoas, e até mesmo computadores remotos,
mesmo estando em constante movimento.

As redes sem-fio tiveram sua primeira aplicagdo e desenvolvimento no periodo
entre guerras, mais especificamente 12 e 22 Grande Guerras, onde seu uso foi
largamente difundido. Alguns especialistas ja afirmam que no futuro soO havera dois
tipos de comunicacdo uma através de fibra oOtica e outro através de redes wireless ou
sem-fio [1].

As redes wireless constituem o principal meio de comunicagéo existente e em
grande expansao e podendo ser divididas em dois tipos:

Redes sem-fio com infra-estrutura montada ou centralizada e Redes ad hoc' ou

sem infra-estrutura.

2.1-Redes sem fio com infra-estrutura montada

As redes sem fio com infra-estrutura montada sdo assim definidas, porque
utilizam pontos de acesso (Acess Point) para estabelecer a comunicacao entre dois
pontos. A Figura 1 além de ilustrar esse modo de transmissdo, ainda demonstra que

! Ad hoc- Do latim “ ad hoc” que significa literaénte para isto ou apenas para este proposito



ondas de radio sdo o tipo de tecnologia utilizada para se estabelecer a comunicacao
entre os diversos pontos da rede. A tecnologia utilizada na Figura 1é uma transmissao
por ondas de radio onde cada ERB (Estacdo de R&dio Base) corresponde a uma area

especifica e sua area de abrangéncia.

Figura 1- Redes sem fio com ponto de acesso (  Acess Point )

Uma rede wireless pode ser implantada em qualquer tipo de terreno ou area, visto
que é possivel analisar a viabilidade de sua implantacdo e adequando assim 0s
diversos tipos de comunicagcdo de uma rede sem fio. Adequar a implantagdo de uma
rede sem fio a topologia de uma determinada area pode trazer inUmeros beneficios,
nao s6 econdbmicos, como também no que se refere a forma de transmisséo, evitando
assim perda de informacdes decorrentes de interferéncias eletromagnéticas ou mesmo
obstaculos naturais que o préprio meio podera impor a transmissédo da informacéo.

Através da implantacdo de antenas, podem ser transmitidas e recebidas

informacgBes a uma distancia consideravelmente grande, o que depende do tipo de
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transmissao utilizado. A seguir serdo apresentados os tipos de transmissao mais

utilizados.

2.1.1-Transmissao via ondas de radio

Atualmente sdo as mais utilizadas, pois sdo omnidirecionais, ou seja, se propagam
em diversas direcOes a partir do ponto de origem. Isso significa que nem sempre o
receptor precisa estar na mesma direcao do ponto que transmite a informacao [1].

As ondas transmitidas por este tipo de transmissao podem percorrer grandes
distancias, dependendo do tipo de freqiéncia com que a transmissao € feita, ondas de
baixa frequiéncia percorrem distancias menores, atravessam qualquer obstaculo e se
propagam em qualquer dire¢cdo, ja as ondas de alta freqiiéncia conseguem percorrer
maiores distancias pois, se propagam em linha reta mas tendem a sofrer a interferéncia
da chuva e ndo atravessam barreiras naturais [1].

A capacidade das ondas de percorrerem grandes distancias, pode se tornar um
grande problema para os usuarios desse tipo de transmisséo, jA que uma freqiéncia
pode chegar a interferir sobre a outra. Nesse caso os governos chegam a desempenhar
o papel de controladores de frequéncias. No Brasil o 6rgdo responsavel por esta
fiscalizacdo € a Anatel (Agéncia Nacional de Telecomunicacdo). A Anatel permite a
exploragéo das diversas freqiéncias distribuidas conforme a classificagdo abaixo [7], [8]
e [9]:

-Ondas Médias: Opera na faixa de 525 KHz a 1.605 KHz e 1.605 Khz a 1.705
KHz, com modulacdo em amplitude;

-Ondas Tropicais: Opera nas faixas de 2.300 KHz a 2.495 KHz, 3.200 KHz a
3.400KHz, 4.750 KHz a 4.995 KHz e 5.005 KHz a 5.060 KHz, com modulacdo em

amplitude;
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-Ondas Curtas: Opera nas faixas de 5.950 kHz a 6.200 kHz, 9.500 kHz a 9.775
kHz, 11.700 kHz a 11.975 kHz, 15.100 kHz a 15.450 kHz, 17.700 kHz a 17.900 kHz,
21.450 kHz a 21.750 kHz e 25.600 kHz a 26.100 kHz, com modulacdo em amplitude.

2.1.2-Transmissao através de microondas

A transmissdo de microondas € um meio muito utilizado em comunicacgéo de longa
distancia, telefonia celular e transmisséo de televiséo.

As microondas trafegam em linha reta, tornando assim a distancia entre as torres
de transmissdo e os pontos de recepcdo ou de retransmissao da informagdo muito
distantes entre si.

As frequéncias mais baixas de microondas, ao contrario das de radio nao
atravessam obstaculos, ndo sendo assim as mais viaveis para serem utilizadas nas
transmissdes. Um outro problema das transmissdes por microondas € que algumas
dessas ondas podem ser refratadas nas camadas atmosféricas mais baixas, retardando
a chegada das informacg0es ao seu destino. Esse processo € chamado de fading por
multiplos caminhos (multipath fading), para se evitar esse problema os operadores
costumam manter dez por cento de seus canais 0cioS0oS como sobressalentes para se
evitar o fading.

As frequéncias em que sao transmitidas as informacgdes por microondas sdo cada
vez mais altas, devido a um grande avanco tecnologico, mas isso gera um grande
problema, visto que a partir de 8GHz as ondas sédo absorvidas pela agua, gerando
assim, “um grande aparelho de microondas a céu aberto”.

As transmissdes através de microondas tem inuUmeras vantagens em relacdo a
telefonia fixa, ja que dependendo da banda a ser utilizada por esse tipo de transmisséo

ndo é necessdria uma licenga de operacao.

2.1.3-Ondas milimétricas e infravermelho
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S&o0 usadas em larga escala nas comunicacdes sem fio de curto alcance, dentro
de pequenas empresas e escritorios, sdo ondas relativamente direcionais, baratas e de
facil instalacdo, dai serem as preferidas de empresas para instalacdo ja que néao
atravessam obstaculos. Talvez esse seja 0 Unico inconveniente deste tipo de rede, mas

isso vem favorecer as empresas no que se diz respeito a espionagem industrial.

2.2-Padrdes IEEE 802.11

Para se fazer a comunicacao entre pontos de uma rede wireless, criou-se normas
internacionais que regem a interconexdao entre 0s mais diversos tipos de
equipamentos. O IEEE (Institute of Electrical and Eletronics Engineers) € o 6rgdo que
regulamenta e estabelece os padrdes e normas técnicas para esse tipo de transmisséao.

Entre os diversos padrbes existentes, que regularizam a interconexdao de
equipamentos sem fio, a familia mais utilizada é a do padrao IEEE 802.11. Esse padrao
€ 0 responsavel por estabelecer o enlace entre redes locais sem fio, também
denominados de padrdo WLAN'S (Wireless Local Networks) ou Wi-Fi (Wireless
Fidelity) ou fidelidade sem fio [10].

Segundo o IEEE, existem na familia 802.11 subdivisbes porém, todas elas
utiizam o mesmo padrédo de protocolo para transmissdo na Internet. Elas foram

classificadas, pelo IEEE, da seguinte maneira [12]:

802.11- Aplicado em LAN’s, em 1ou 2 Mbps em uma frequéncia de 2,4 GHz.

802.11a- Uma extenséo do 802.11 e atua na faixa de 54 Mbps e numa frequéncia

que pode variar de 5 GHz a 6 GHz.
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802.11b- O mais utilizado para transmissoes de dados devido as suas
caracteristicas que evidenciam maior seguranca na transmissado dos dados, mais
rapidez na transmissdo dos mesmos e sdo menos susceptiveis a interferéncias de

programacao multipath.

802.11e- E o primeiro padrdo que atravessa ambientes fechados. Soma qualidade
de servico (QoS) a caracteristicas de multimidia. Auxilia outros padrdes existentes
da familia 802.11 e mantém a compatibilidade com os outros padrées anteriores.
Além da QoS a caracteristica de oferecer transmissdes de audio e video a clientes
residenciais e alta velocidade nas transmissdes de acesso a Internet uma de suas

principais vantagens.

802.11g-Também aplicado em LAN’s e prové mais de 20 Mbps de transmissao,
nos seus 2,4 GHz de frequéncia. E o mais recente padrdo aprovado pelo IEEE
oferecendo 54 Mbps em transmissGes de curta distancia, também operam na
mesma faixa de freqliéncia dos padrdes 802.11 e 802.11b e é compativel com

seus antecessores

802.11i- Soma as caracteristicas dos seus padrdes anteriores a caracteristica
AES (Advanced Encription Standard), ou seja, a caracteristica de criptografia

avancada, que é o protocolo de seguranca para os padrdes 802.11

2.3-Redes ad hoc

Redes Ad Hoc ou MANET (Mobile Ad Hoc Network) sdo redes wireless que nao
dependem de uma infra-estrutura montada para se comunicar, ou seja, hao precisam

de uma central responsavel para se estabelecer a comunicacdo entre dois pontos da
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rede, os proprios n6s ou pontos da rede sdo as “centrais” de transmissdo de

informacgdes. A Figura 2 demonstra como é feito este tipo de transmissao.

Figura 2- Transmissdo em uma rede Ad Hoc

Uma das principais caracteristicas de uma rede Manet é se adaptar a qualquer tipo
de terreno (topologia), ja que cada no da rede € o responsavel, ndo s6 em enviar uma
informacéo ou pacote de dados a outro nd, como também por encontrar um caminho
que leve a informacdo ao ponto desejado. Mas o ponto desejado (destinatario) que
pode estar em qualquer lugar dentro de uma area especifica.

Os nos de uma rede ad hoc podem mudar constantemente a sua posicdo dentro
da rede, o que depende da mobilidade dos nds propriamente dita, assim conectividade
entre os nés pode mudar constantemente, requerendo uma permanente adaptagéo e

reconfiguragéao das rotas de transmisséo.
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Uma outra caracteristica de uma rede ad hoc é a de que um né passa a fazer
parte da rede quando envia, recebe ou retransmite a mensagem de um ponto a outro
dentro da rede.

A utilizacdo de uma rede ad hoc, esta inicialmente associada a cenérios de dificil
acesso e onde € complicado instalar uma rede de infra-estrutura em um curto espaco
de tempo.

Quando foi criado e aplicado o conceito de redes ad hoc seu principal uso era o
militar, e foi neste cenario em que se desenvolveu mais a tecnologia ad hoc.

Hoje em dia, devido ao avanco tecnolégico, uma rede ad hoc, pode ser utilizada
em diversos tipos de aplicacdes , tais como:

Coordenacédo de resgates em situacoes de desastre e compartihamento de
informacao em reunides e conferéncias.

Devido ao constante desenvolvimento de tecnologias em redes wireless, que
possibilitam o melhor aproveitamento dos recursos disponiveis buscando sempre
uma logistica que defina melhor o termo eficiéncia no que se refere a utilizagdo de

uma rede ad hoc, a sua utilizacdo esta se tornando muito mais abrangente.

2.3.1-Vantagens e Desvantagens

Ao se comparar uma rede ad hoc a uma rede de infra-estrutura, podemos citar
algumas vantagens e desvantagens de uma rede ad hoc em relagdo a todo o processo

gue as envolve, conforme apontado por Pinheiro [6]:
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Vantagens

Desvantagens

Instalacdo rapida, ja que redes ad hoc

Roteamento, talvez a principal

desvantagem de uma rede ad hoc, pois,

constantes mudancas da rede permitindo
de

facilmente resolvidas

que perdas conectividade sejam

sdo estabelecidas dinamicamente emjem uma topologia de rede dinadmica torna

qgualquer local a construgcdo de algoritmos uma tarefa
dificil

Tolerancia a falhas, adapta-se as Localizacdo, o endereco de uma

maquina ndo tem relacdo com sua posicao

atual

Mobilidade, a principal caracteristica de

uma rede ad hoc

Banda  passante, em redes
cabeadas pode chegar a 1Gbps, ja em
redes wireless ad hoc chega a atingir até

54Mbps

Conectividade, desde que dois ou mais

nos estejam no raio de alcance do outro

Tabela 1-Vantagens e Desvantagens de uma rede

2.3.2-Transmissao de Dados em uma rede

Taxa de erros, se comparada a
enlaces de infra-estrutura a taxa € bem

mais elevada

ad hoc

ad hoc

Em uma rede wireless com uma infra-estrutura montada, quando um no deseja

transmitir uma informacdo, o ponto de acesso é quem faz a verificacdo se o no de

destino esta dentro da area de abrangéncia do seu sinal e s6 retransmite a mensagem

até o seu destino.

Ja em uma rede ad hoc, cada ponto pode, por si s6, transmitir ou retransmitir a

mensagem, até o seu destino, essa talvez seja a principal caracteristica que diferencia

uma rede ad hoc de uma rede de infra-estrutura montada.
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Quando um no6 deseja transmitir uma informacéo, a primeira coisa a verificar é se 0
nd de destino esta no raio de alcance do n6 que deseja transmiti-la, caso este n6é néao
esteja no raio de alcance deve-se formar uma cadeia de nés até que a informagéo
possa chegar ao né de destino, esse processo € denominado de multi-hop (multiplos
saltos) . Deste modo o alcance de cada né néo fica limitado ao seu raio de atuacao.

A Figura 3 ilustra um processo multi-hop entre A e D. D encontra-se fora do raio
de atuacdo de A, mas a transmissdo € possivel gracas a capacidade que os nos de
uma rede ad hoc possuem, a de poder rastrear e transmitir pacotes de dados de um né

fonte até o n6 de destino.

Figura 3- Processo multi-hop

Este processo aparentemente simples € na verdade muito mais complexo do que
imaginamos visto que inumeras consideracdes sao feitas e tratadas de acordo com o
tipo de algoritmo de roteamento usados pelos nés para transmitir a mensagem da sua
fonte ao seu destino e serdo abordadas no capitulo 3 sobre cada tipo de protocolo de

roteamento.
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Todo o processo descrito até entéo, é feito através de algoritmos de roteamento
gue tem como principal funcdo determinar qual caminho o pacote de dados vai
percorrer até chegar ao seu destino, bem como o envio da confirmacéo de recebimento
do pacote pelo n6 de destino.

Podemos classificar uma rede ad hoc de varias maneiras, no entanto, a forma
mais usual é classifica-la quanto ao tipo de roteamento que ela utiliza. Quanto a este
guesito, podemos classificar uma rede ad hoc de duas maneiras, que serdao melhor
detalhadas nos capitulos 2.3.3 e 2.3.4:

e Pro-ativos ou Table-driven;

* Reativos ou On-Demand (sobdemanda).

2.3.3- Protocolos de Roteamento Pro-Ativos

Os primeiros protocolos de roteamento ad hoc que surgiram eram pré-ativos. Tais
protocolos tém como caracteristica principal utilizarem-se de uma memodria “cache™ ,
para armazenar rotas que sdo mantidas e utilizadas temporariamente, ja que os nés da
rede se movem aleatoriamente. Tudo isso € com o intuito de ja se ter tracado um
caminho que liga o n6 fonte ao né de destino ja armazenado na memoaria, evitando
assim o tempo de laténcia para o estabelecimento da conexdo entre dois ou mais nés
da rede.

Este tipo de protocolo € bastante utilizado em redes cabeadas, e podemos utilizar
varios tipos de algoritmos, tais como os baseados em estado de enlace e vetor de
distancia [3], [5].

O uso desses algoritmos visa manter as rotas sempre atualizadas, evitando
assim, que uma rota ndo esteja correta e gere indefinidas mensagens de erros ja que a
cada instante 0s nds ndo estdo na mesma posicdo em que iniciaram a transmissao do

pacote e 0s custos acabam sendo muito altos.

2 Cache Armazena rotas que sdo mantidas e usadas terapoeate
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Um destes custos € o chamado “overhead™”, acarretando um maior consumo de
bateria, talvez esse seja um dos principais problemas de uma rede ad hoc.

Outro grande problema causado por este tipo de roteamento, é a chamada técnica
de inundacédo, que consiste em mandar informacdes de roteamento para todos 0s nos
de uma rede, podendo gerar assim, ciclos (loops) indesejaveis e rotas erradas [3].

O desperdicio de banda, juntamente com o desperdicio de processamento sobre
estas rotas, que constantemente mudam de posi¢cdo e algumas dessas rotas nem
sempre chegam a ser usadas, fecha o quadro das desvantagens causadas por este

tipo de algoritmo.

2.3.4- Protocolados de Roteamento Reativos

Com os inumeros problemas causados pelos algoritmos de roteamento pro-
ativos, teve-se a necessidade de criar 0os protocolos reativos que conseguem, na
maioria dos casos, sanar as deficiéncias causadas pelos algoritmos pré-ativos.

A transmissdo de dados em um algoritmo reativo ocorre de acordo com critérios
estabelecidos em ordem cronologicamente disposta da seguinte forma.

Em primeira instancia, o n6é que deseja transmitir o pacote de dados envia
mensagens a varios outros nos da rede perguntando se estes sdo nds de destino do
pacote, caso este nd ndo seja o né de destino, o n6 em questao anexa o seu enderego
ao cabecalho da mensagem e este retransmite a mensagem até que ela chegue ao
destino, quando a mensagem chega ao no de destino este envia uma mensagem ao no
gue enviou o pacote confirmando a entrega do mesmo e o caminho é percorrido pelo
pacote em sentido contrario.

Mesmo conseguindo sanar algumas deficiéncias dos protocolos pré-ativos, os

protocolos do tipo reativo causam o aumento no tempo de laténcia* no estabelecimento

% Overhead- cada n6 deve ficar mais tempo ligacwla r
* Laténcia- Tempo que se da entre o envio e respestiana requisi¢éo de transmisséo
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das comunicac¢des. Mas na maioria dos casos a troca de um algoritmo pro-ativo por um

reativo acaba sendo mais vantajosa [3].

2.3.5- Caracteristicas Essenciais a um Protocolo de Roteamento

Diante dos varios tipos de protocolos existentes, ndo so reativos como tambéem

pré-ativos, cada qual com caracteristicas diferentes e adaptados a diversos tipos de

cenarios diferentes, é impossivel estabelecer qual é o mais adequado a um cenario

especifico.

No entanto, o grupo de trabalho MANET, estabeleceu um determinado namero de

requisitos que um protocolo de roteamento ad hoc deve satisfazer, sao eles [6]:

Operacao distribuida;

o algoritmo de roteamento deve evitar a formacao de loops de roteamento.
Solugbes do tipo TTL (time-to-live) devem ser evitadas, pois abordagens
mais estruturadas podem levar a um desempenho melhor;

uma rota deve ser criada somente quando um noé fonte deseja transmitir
uma mensagem. Economiza-se em banda passante e energia, porém,o
tempo gasto de laténcia € maior;

operagdes com algoritmos proé-ativos, em algumas ocasides, sdo aceitaveis
se comparadas ao tempo de laténcia dos algoritmos sob demanda ;

€ necessaria a existéncia de técnicas de seguranca, ndo s6 na camada de
rede como também na de enlace, proporcionando assim, algum tipo de
seguranca ja que os algoritmos de roteamento sédo vulneraveis a diversos
tipos de ataque;

o protocolo deve se adaptar a longos periodos de inatividade , mesmo que

estes ndo sejam anunciados e;
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suporte a enlaces unidirecionais: Normalmente assume-se que um enlace é
bidirecional, e varios algoritmos n&o funcionam quando geram enlaces

unidirecionais.
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3-Protocolos de Roteamento

Em uma rede ad hoc todo o processo de transmissdo de dados é feito em cima
dos protocolos de roteamento, como visto no capitulo anterior, sdo eles os
responsaveis por transmitir, rotear e responder caso afirmativamente ou nao a chegada
do pacote de dados ao seu destino. Se estes algoritmos sdo os responsaveis por todas
essas tarefas, é sobre eles que se concentram o ataque de intrusos.

A maioria destes algoritmos utiliza o roteamento pela fonte dindmico (Source
Routing), e entender como ocorre este processo € 0 primeiro passo para desvendar

como funciona a maioria dos algoritmos utilizados em uma rede ad hoc.

3.1-Roteamento pela Fonte Dinamico

Este conceito de roteamento ndo € so utilizado em redes sem fio, mas também em
redes com fio, mais especificamente em transmissdes multicast °.

O protocolo de roteamento pela fonte dindmico tem como principal caracteristica o
pré- estabelecimento de uma rota por onde o pacote de dados deve passar para chegar
ao seu destino, contrariando uma forma usual que é a medida que um pacote de dados

trafega na rede é que se determina o caminho a se seguir até chegar ao seu destino.

®> Multicast-Multicast,éuma tecnologia que permite enviar pacotes (pequemidades de
informacéo em rede) para um determinado grupo dpiimas simultaneamente, de forma
eficiente. A informacéo é enviada de forma semaéhan broadcast, mas somente 0s
computadores que realmente desejam receber a exféoniréo recebé-la. Para isso eles se
"inscrevem” em grupos, e a informacao somentepassada de roteador (maquinas que
conectam as vérias redes formando a Internet global
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Neste tipo de roteamento as rotas sdo descobertas dinamicamente, ou seja, €
armazenado em uma memoria chamada cache de rotas, rotas aprendidas
recentemente sao mantidas na memoéria por algum tempo, o que depende muito da
mobilidade da rede.

Em um algoritmo de descoberta dindmica quando a descoberta de uma rota se faz
necessaria, devido ao constante movimento da rede e, a rota contida em cache néo é
mais valida ou a rota ndo existe armazenada na memodria, significa que existe um meio
de descobrir. Este processo de descobrimento de rotas serd detalhado na se¢éo 3.3.

Um protocolo de roteamento pela fonte dinamico tem como principal caracteristica
a economia de bateria dos nés méveis, ja que este constitui um fator fundamental para
o funcionamento de uma rede ad hoc. Também podemos citar a economia de banda
passante, que € de primordial importancia a este tipo de processo, ja que ndo se faz
necessario a atualizacdo constante da memoria cache.

Ja que neste tipo de protocolo ndo existe atualizacdo constante da memoria
cache, um processo de verificacdo de rotas se faz necessario, este processo é
denominado de procedimento de manutencéo de rotas e é descrito na secéo 3.2.

3.2- Processo de Manutencao de Rotas

Em um protocolo de roteamento pela fonte dinamico, para se transmitir uma
mensagem, primeiramente sera consultado a memoria cache para verificar se ha uma
rota disponivel para o né de destino e se esté rota é valida ou ainda esta disponivel no
instante  da requisicdo. Caso a rota exista, o ndé envia uma requisicdo de
reconhecimento para o proximo no da lista e fica aguardando um reconhecimento do
registro da rota por parte dos nés que a compdem.

Se num enlace qualquer da rota a requisicdo de reconhecimento € impossibilitada
de prosseguir até o né de destino, o né onde ocorreu a falha, entdo, envia um pacote de
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erro de rota de volta ao no fonte. Visto que a conexdo com o no de destino falhou, com
a rota pré-estabelecida pela memoria cache, o emissor atualiza o seu cache de rotas
descartando, parcialmente, a rota utilizada até entdo. Este descarte € feito a partir do né
gue foi identificado o erro ou ndo conseguiu fazer a conexdo com o proximo no. As

Figuras 4, Figura 5 e Figura 6 ilustram este processo.

Cache do no A
AN >
F B
| A B C
C
/ \\.
D E F E

Figura 4- Cache de memoériade A
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Reqgquisicao de Rota
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Registro de Rota: A
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Figura 6- Erro de transmisséo (reducdo de rotaem C)

Quando um erro, como o descrito anteriormente, ocorre & primeira coisa que o0 né
gue detectou o erro faz € verificar se existe alguma rota para o emissor guardada em
cache. Segundo Laufer [2], existindo essa rota, ela € preferida e é usada, caso contrario

podem ser tomadas as medidas a seguir:
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O no que detectou o erro utiliza a propria rota que o pacote usou para alcanca-lo,
porém invertida.

O pacote de erro ¢é armazenado em buffer e é iniciado um processo de
descobrimento de rota para o emissor, descrito na secdo 3.3, e assim que ele é
completado, o pacote é enviado.

Quando um no transmite um pacote de dados, em alguns casos, todo 0 processo
de reconhecimento é feito através da camada de enlace, diz-se entdo que o
reconhecimento do pacote é dependente do enlace, pois é ela a responsavel pelo
reconhecimento n6 a n6é do pacote de dados. Quando ha um erro no reconhecimento
do pacote, o enlace é desfeito, e entdo uma mensagem é enviada como descrito

anteriormente.

3.3- Descobrimento de Rotas

Quando um caminho ndo esta contido na memoria cache ou a rota se tornou
invalida por um motivo qualquer, um novo processo € ativado para se descobrir um
caminho que leve a mensagem do no fonte até o n6 de destino, este processo é
denominado de descobrimento de rotas. Este processo permite que se descubra um
caminho para outro n6 qualquer de uma rede ad hoc.

O principio de funcionamento deste tipo de processo é simples e sera descrito a
sequir.

Para se estabelecer a comunicacdo com um outro ng, o no fonte, envia através de
difusdo um pacote de requisicdo de rota. Neste pacote esta contido o endereco do no
gue se deseja enviar o pacote, ou seja, 0 nd alvo. Neste pacote existe um campo
denominado registro de rota, e € nele que se grava toda a rota a ser percorrida pelo
pacote de dados até chegar ao n6 alvo. Como o envio da mensagem é feito em difusao,

0s vizinhos que estéo ao alcance do no fonte recebem o pacote de requisicao de rota e
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anexam o0 seu enderecos a requisicdo que € retransmitida da mesma forma. A Figura 7

ilustra este processo.

Requisicao de Rota
NS Alvo: E
Registro de Rota: A

(ol 5

Figura7- Envio por difusdo de uma requisicao de rotas

Quando um mesmo no recebe um pacote que ja foi processado por ele, e 0 n6
verifica isso através de um campo denominado identificador de rotas, ele é descartado,
terminando assim, 0 seu papel no processo.

Para se evitar que um ndé ndo processe 0 mesmo pacote repetidas vezes, gerando
assim loops que prejudicam o desempenho da rede, a requisicdo de rotas contém um
campo chamado de identificador de rota. A funcdo deste campo € detectar pacotes
duplicados ou que seguiram rotas diferentes na mesma rede. Sua fun¢do é usada junto
com o endereco do inicializador do processo.

Quando o no alvo é atingido, ele mesmo tem a obrigacédo de enviar a resposta de

rota e consiste em fazer caminho para o n6 fonte, agora contida no registro de rotas.
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Este processo recebe o nome de caminho inverso, visto que o caminho percorrido € o
inverso daquele contido na requisi¢ao de rotas.

Pode parecer simples o processo de recebimento de pacotes de requisicdo, mas
na verdade é muito mais complexo que imaginamos. A seguir, € apresentado o
funcionamento deste algoritmo, mostrando a sua complexidade porém tentando
minimizar o esforco para seu entendimento.

Quando um pacote de requisicdo é recebido por um no, primeiramente ele verifica
o par, o endereco e identificador. Em um processo analogo ao do cache de memoria
de rotas, o pacote de requisicdo de rotas € comparado com uma lista de rotas contidas
em memoria. Se um par, idéntico ao contido na requisicdo de rotas até entdo, for
detectado o pacote €é descartado, prevenindo assim a ocorréncia de loops
intermindveis na rede, caso contrario o préximo passo é seguido.

Se o0 nd atual for o alvo da mensagem entdo, faz-se necessario enviar uma
mensagem de resposta para o nd fonte. Para isso, primeiramente € verificado, na
memoria cache,se had uma rota para atingir o alvo. Caso esta rota esteja na memoria
ela entdo é utilizada, se nao é invertida a rota descrita no registro de rotas. Fica claro
observarmos aqui que para isso funcionar € necessario que o enlace entre essas rotas
funcione bem nos dois sentidos da transmissao.

Em dltimo caso o né retransmite a requisicdo de rota anexando o seu endereco ao

identificador de rotas.

3.4-Roteamento por Vetor de Distancia

O termo roteamento por vetor de distancia (Distance Vector Routing) € também
encontrado como roteamento por distancia vetorial ou Bellman-Ford algorithm, este
ultimo devido ao algoritmo de Bellman-Ford ser usado para calcular os caminhos

minimos para o roteamento [11].
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O funcionamento de um algoritmo de vetor de distancia é bastante simples, ele
mantém um vetor responsavel em informar a menor distancia conhecida entre um no
fonte e um né de destino, bem como o préximo roteador na rota minima para o né de
destino. Este caminho pode estar relacionado com diversas medidas, a mais utilizada é
a hop count, que utiliza como base o nimero de roteadores na rota mais utilizada.

Neste tipo de medida, inicialmente, os valores de cada tabela sdo calculados por
cada um dos vetores, sem levar em consideragado a existéncia de outras rotas. Em um
segundo passo, os roteadores levam em conta, as informagdes trocadas entre si a fim
de se atualizar os caminhos minimos.

Apesar da simplicidade de um algoritmo de Bellman-Ford, sua principal

desvantagem é que ele pode se tornar lento em redes de grande porte.

3.5-Roteamento por Estado de Enlace

Algoritmos de estado de enlace (link-state algorithm) usam base de informacfes
(link-state database) replicado em cada n6 de uma rede ad hoc [11].

Para que esse procedimento funcione, cada roteador cria uma tabela contendo
informacdes de sua conexdo com toda a rede, tais como, arcos adjacentes, pesos de
cada arco, e roteadores vizinhos. De posse destas informacdes da rede, é entdo
replicada um quadro para cada né da rede, possibilitando assim, o calculo do menor
caminho entre um n6 fonte e um no de destino.

Para se determinar o custo de cada rota é feito a soma dos custos de cada arco
em seu caminho, deste modo pode-se determinar o caminho minimo entre um né e
outro. Os algoritmos mais utilizados para se calcular o menor caminho sdo os

algoritmos de Dijkstra e o algoritmo de Bellman-Ford [11].
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O que acontece, na realidade, para calcular o caminho minimo entre cada né da
rede, é calcular para cada destino a arvore de caminhos minimos de cada roteador.
Todo esse processo funciona da seguinte maneira, segundo Luciana Buriol [11]:

Para cada rede composta por |V| roteadores e |E| arcos, supondo que cada
roteador seja destino de fluxo, sdo calculados |V| grafos de caminho minimos. Os
grafos de caminhos minimos usados para o roteamento sdo caracterizados por
possuirem arcos direcionados e por terem como raiz ndo o né fonte e sim o n6 de
destino.

Uma das principais caracteristicas deste tipo de algoritmo € que uma arvore nao é
exclusiva, ela pode possuir multiplos caminhos.

Existem vérios tipos de algoritmos de vetores de estado de enlace, no entanto, a
maioria se diferencia na forma de como constréi e usa seu vetor de caminhos minimos.
O custo de cada arco depende de que protocolo esta sendo utilizado, em geral, atribui-
se um valor para cada arco, seguindo uma métrica que pode ser atraves da distancia,
custo da comunicacgédo, tr@fego médio do nd na rede, largura da banda, comprimento
médio da fila e retardo detectado. O valor de cada arco pode ser agregado a mais de
um valor de medida.

N&o se pode precisar qual dos dois algoritmos, por vetor de distancia ou estado de
enlace é o mais eficiente, pois o desempenho dos dois pode variar de acordo com a
topologia e as condi¢des de trafego de cada rede, no entanto, os algoritmos de vetores
de estado de enlace tem um melhor desempenho devido as atualiza¢cées mais rapidas
dos caminhos minimos quando a topologia da rede muda, e o conhecimento da rede
em geral, por cada um dos nés, possibilitam maior flexibilidade no uso desta

informacgéo.
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4-Seguranca em Redes Ad Hoc

Como visto na secao 3, sdo o0s protocolos de roteamento 0s principais
responsaveis por estabelecer a comunicacdo entre dois ou mais nés de uma rede ad
hoc, e os principais tipos de ataques e falhas de seguranca concentram-se sobre eles.

Em uma rede ad hoc, devido a sua propria natureza ja faz dela uma rede insegura
e diferente de qualquer outro tipo de rede conhecida. Cada n6 de uma rede ad hoc
contribui, em sua plena capacidade e independéncia, para o bom funcionamento da
rede, a qual este faz parte. E de vital importancia para toda a rede que ndo haja
“agentes maliciosos” implantados na rede ou até mesmo de ndés que estejam
contaminados [13].

Em sua grande maioria, os protocolos de roteamento foram idealizados em
cenarios onde ndo havia a necessidade da utlizacdo de mecanismos que
implementassem métodos para impedir a acdo de “agentes maliciosos”, no entanto,
com o crescente aumento das diversas formas de aplicagdo deste tipo de tecnologia,
faz-se necessario a inclusdo de medidas que empe¢am a acdo de agentes mal
intencionados.

Ao ser analisado como sdo feitos estes ataques, deve-se primeiramente ser
estabelecidos os objetivos de seguranca que uma rede, principalmente a rede ad hoc,
deve atender, analisados na sec¢éo 4.1.

Na secao 4.2 sera descrito de que forma e como sao feitos estes ataques a uma
rede deste porte e o que podemos fazer para que se possa, hao evitar, como também

minimizar os prejuizos causados pela a¢do de nés maliciosos.
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4.1- Objetivos de Seguranca

Na maioria das redes, seja ela uma rede cabeada ou uma rede wireless, séao
considerados alguns critérios para que se possa avaliar com exatiddo a seguranca da
comunicacdo, mesmo nédo levando em conta o tipo de servico prestado por esta rede.
Tais servicos se fazem necessarios, pois 0s protocolos néo ficam apenas capacitados
em estabelecer a comunicacdo entre dois ou mais nds. Podem-se enumerar estes
critérios e discuti-los da seguinte maneira, como visto em ROCHA E DUARTE [14]

1. Disponibilidade: Podemos descrever este meio como a sobrevivéncia de uma
rede sobre o ataque de um nd malicioso, seja ela de qualquer natureza ou a qualquer
parte da camada de transmisséo de pacotes de dados;

2. Confidéncialidade: Todo tipo de rede deve assegurar que uma determinada
informacédo ndo venha a cair em maos erradas, ou seja, que uma mensagem nao seja
violada pela acédo de terceiros;

3. Integridade: Todo o sistema de comunicacdo deve garantir que nenhum
pacote ou parte da informacao, seja perdida na transferéncia dos dados a ndo ser por
falhas na transmisséao de radio, nunca pela acdo de nds maliciosos na rede;

4. Autenticacdo: Este requisito € de vital importancia em uma rede ad hoc, pois,
deve possibilitar a identificacdo por parte de cada nd, de seus pares de comunicacao,
evitando assim, o0 mascaramento e a personificacdo por parte de ndés com outros
intuitos;

5. Naéo-repudio: No caso especifico, o de uma rede ad hoc, confere a cada no,
identificar a origem de uma mensagem, o que pode a vir a ser muito Util, pois podemos
através deste dispositivo detectar n6s maliciosos na rede.

Como visto anteriormente todo o sistema de seguranca, em qualquer tipo de rede,

deve atender a estes requisitos de forma eficiente e eficaz. Ja em redes ad hoc a
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implantacdo deste tipo de mecanismo, ndo s6 é dispendiosa como também de dificil,
devido a fatores que restringem componentes de hardware e de software fica inviavel
atender a todos estes requisitos a0 mesmo tempo, ou que eles cumpram o seu papel
com a mesma eficiéncia com que é feito nos demais tipos de rede, ja que nestes outros
tipos 0 que as tornam téo eficientes € a juncao de dispositivos de seguranca nas areas

de software e hardware.

4.2- Tipos de Ataque

Como visto na secédo 4.1, para se proteger uma rede, ndo basta usarmos soO
dispositivos de hardware ou de software separadamente, por isso uma rede ad hoc
pode ser tdo vulneravel perante ataques externos.

Ha varias formas de ataques em uma rede ad hoc, na sua grande maioria eles
visam impedir que informacdes cheguem ao seu destino, ou obter informacdes sigilosas
na rede. Pode-se classifica-los da seguinte forma: de acordo com a regido e como
atacam, ativos e passivos ou internos e externos.

Na sua grande maioria 0 objetivo principal de um ataque ha uma rede é a
obtencdo de informacdes sigilosas, mas em uma rede ad hoc estes ataques podem
também impossibilitar a acdo de um ng, incapacitando-o de transmitir ou retransmitir
informacdes dentro da rede, gerando assim, falhas de transmissdo ou até mesmo
fazendo com que este nd se torne um “espido” dentro da propria rede a que ele faz
parte, comprometendo a eficiéncia de toda a rede.

Podemos destacar, que para uma rede ad hoc, o principal tipo de ataque seja o
ativo interno, ja que neste tipo de ataque o no, que faz parte da rede, se beneficia disto
e ataca o0s outros nds, por isso este tipo de atague recebe também o nome de

protegido. Podendo varios n0s como estes atuar em grupos. O menos importante, mas
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também perigoso, € a interceptacdo das ondas de radio por onde sdo enviadas as

mensagens, mas mesmo assim ndo podem ser deixados de lado [13].

4.2.1- Atagques de alteracdo em campo de tabela

Neste tipo de ataque o né malicioso altera a composi¢cdo de campos na tabela de
transmissao de dados, mais precisamente no campo Destinaition Sequence Numbers,
impossibilitando assim que informacdes cheguem ao seu destino, ou até mesmo se
fazendo passar pelo destinatario da mensagem.

Estes ataques sao feitos principalmente em protocolos de roteamento em que se
faz uso da descoberta de rotas RREQ (Request Routing), onde os nés que desejam
transmitir uma mensagem sao obrigados a encontrar uma rota através de uma RREQ.

A Figura 8 demonstra como é feita uma RREQ ( Request Routing) e como um no |
pode se apoderar deste tipo de requisicéo e replicar a mensagem, fazendo com que ele
passe a ser o destinatario da mensagem que A vai enviar para D, ou que toda a

informacgéo da rede passe por ele antes de chegar ao seu destino.

Figura 8- Exemplo de alteracdo em campo de tabela
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4.2.2-Ataques multihop

Vimos no capitulo 2 que alguns algoritmos utilizam-se do processo de multihop
para se comunicarem com outros nés da rede, no entanto, este mesmo processo €
utilizado para se alterar o numero de saltos dados por um pacote de dados dentro da
rede, este processo denomina-se spoofing®.

Agindo desta maneira 0 ndé malicioso pode colocar-se na lista por onde a
mensagem vai passar, obrigando que todo o trafego passe por ele.

Na Figura 9, podemos ver como este processo funciona, A tenta enviar uma
mensagem para D, | desenvolve um processo de spoofing na rede e passa a receber
as mensagens destinadas a D.

Figura 9 — Exemplo de ataque multihop .

® Spoofing- Diminuicdo no numero de saltos de uot@ssanultihop
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4.2.3- Ataques de Negacéo de Servico(DoS- Denial of  Service)

Como visto no capitulo 3, alguns algoritmos implementam mecanismos para
manter suas tabelas de rotas atualizadas [13].

A maioria dos ataques de negacdo de servico ocorre quando o mecanismo de
atualizacdo de tabelas é acionado, ou quando algum né da rede deseja transmitir uma
mensagem.

Este tipo de ataque ocorre quando um n6é malicioso impede que uma mensagem
chegue ao seu no6 de destino, mesmo sendo possivel o enlace entre eles, ignorando a
presenca do proximo né da rede, gerando assim, uma mensagem de erro que retorna
ao no6 de origem por uma rota estabelecida até entéo.

A “quebra“ do link, efetuada pelo n6 malicioso, pode causar inUmeras lacunas nas
tabelas de atualizagdo de rotas ou fazendo com que o tempo de envio de uma
mensagem seja muito grande, prejudicando o desempenho da rede.

4.2.4- Envenenamento de Tabelas de Rotas

Alguns protocolos, como o Dynamic Source Routing, tentam aprender novas rotas
observando os pacotes que trafegam na rede [13].

Geralmente este aprendizado é feito de forma promiscua, e quando uma destas
rotas contém um no inexistente na rede, o n6é é acrescentado a rotas ja existentes na
memoaria de rotas, causando um envenenamento das rotas ja existentes em cache [15].

Quando uma mensagem esta para ser enviada, o primeiro lugar que um algoritmo,
do tipo DSR (Dynamic Source Routing) procura uma rota que leve ao né de destino é

em seu cache de rotas. Caso encontre, uma rota em uma de suas tabelas e esta esteja
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envenenada a mensagem nao chegara ao né de destino, ou dependendo do caso

demorara a chegar ao se destino.

4.3- Medidas de Seguranca

Para que possamos estabelecer niveis de seguranca mais confiaveis aos
protocolos de roteamento de uma rede ad hoc, algumas medidas devem ser tomadas
no sentido de impedir que nds maliciosos sejam impossibilitados de acessar e/ou
interromper o envio de pacotes na rede.

Tais medidas devem ser cuidadosamente implantadas, para ndo prejudicarem o
desempenho da rede. A seguir descreveremos algumas medidas ja utilizadas hoje, que

nao prejudicam o desempenho de uma rede ad hoc.

4.3.1-Protecao Fisica

Quando pensamos em proteger uma rede convencional, logo pensamos em aliar
um software e um dispositivo de hardware. Em redes ad hoc esta implantacao,
principalmente de um dispositivo de hardware é muito mais dispendiosa, ja que
podemos imaginar a captura destes dispositivos de acordo com o fim estabelecido pelo

tipo de rede.
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Uma solucdo paliativa, mas nao totalmente segura, € a implantacdo de smart
cards, como cartées SIM ‘de cards GSM?, Seja uma forma de utilizar o dispositivo

movel apenas como interface e centralizar as informagdes em si.

4.3.2- Protecao de Enlace

Como toda a comunicacdo é feita pelo ar, uma estratégia de transacdo de
informagbes adequada deve ser empregada para evitar que um jamming ou
eavesdropping ° seja feito [14].

Dar uma solucdo que seja viavel para estes problemas, é indiscutivelmente dificil,
ja que isso dependera, ndo so6 do tipo de dispositivo a ser usado como também em que
area ele sera implementado. No entanto, a solugdo mais freqientemente usada € o
espalhamento por salto de frequéncia (FHSS) , ja que esta técnica permite dividir a
banda disponivel em varios subcanais, que sédo selecionados para utilizacdo de forma

aleatoria.

" SIM- O SIM ¢é o cartdo que controla a interfacedpositivo GSM, realizando um intercambio interaténtre
uma aplicacdo de conexdo e o usuario final e ateadantrole de acesso da conexao. Gracas a elgripeira vez
o cartdo SIM tem um papel eminentemente ativo spaditivo, ja que o SIM inicia os comandos
independentemente do dispositivo e da conexao.

8 GSM- A sigla GSM vem do inglés Global SystemNKtobile Communications (ou Global Standard Mobitg)e
quer dizer "Sistema Global para Comunica¢des Mtv@ISSSM é um sistema de celular digital baseadaiemao
de tempo, como o TDMA, e é considerado a evolugdtedsistema, pois permite, entre outras coidasca dos
dados do usuéario entre telefones através do Sim-€acesso mais rapido a sevicos WAP e Intermatést do
sistema GPRS.

° "lamming ou eavesdropping" - um ruido igual a tbuaina intermitente destinada a deliberadamengefartr em
transmissées "indesejadas"
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4.3.3-Criptografia

O meio mais comum utilizado, hoje em dia, para se proteger os dados que
trafegam por uma rede, seja de qual tipo for, € a criptografia. No entanto, a sua
implantagcdo em redes ad hoc deve seguir parametros proprios que caracterizam este
tipo de ambiente. Vale lembrar dos objetivos de seguranca das redes ad hoc, tratados
anteriormente, na secao 4.1.

Um esquema de seguranca baseia-se em chaves assimétricas para se
desenvolver uma comunicag¢do segura entre 0os no0s de uma rede ad hoc. Entretanto,
este esquema de chaves assimétricas, ao ser implantado em uma rede ad hoc, deve
levar em conta caracteristicas essenciais, tais como as apresentadas a seguir, e
também discutidas por Rocha e Duarte [14]:

* As propriedades de autoridade de uma rede ad hoc;

* Acessibilidade de um né em relacéo a rede;

e Comportamento da fase de inicializacdo do esquema;
e O tipo de relacdo entre 0s nos;

» E entre os nos e a autoridade da rede;

» A distribuicdo de confianca na rede.

A parte do problema que abrange a inicializacdo do sistema de seguranca
(boolstrap), fica dificil de ser explicada tal a sua complexidade, com relagdo as outras
caracteristicas, as propostas mais recentes baseiam-se em dois principios que tendem
a cobri-las bem, sendo eles: redundancia na topologia da rede e distribuicdo de
confianca [14].

Para tais cenarios sdo empregados esquemas de criptografia tais como,

assinaturas digitais com infra-estrutura de chave publica e uma estrutura denominada
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de autoridade de certificacdo. Tal entidade responde pela associacdo entre os nés da
rede e suas chaves publicas. Enquanto um n6 detém sua chave privada, a sua chave
publica é anunciada para toda a rede. O que difere este método em uma rede ad hoc
€ a responsabilidade de cada né diante da distribuicdo do gerenciamento desta chave

perante toda a rede [14].

A forma mais usual de se proteger uma rede ad hoc, utilizando
criptografia, é utilizando o protocolo WEP (Wired Equivalent Privacy), que é um padrdo
desenvolvido juntamente com o padrao IEEE 802.11, que utiliza uma chave baseada no
algoritmo RC4 para criptografia dos pacotes que trafegam no ar, além do CRC32, que

possibilita ao receptor detectar se a mensagem esta corrompida.
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5- Consideracgdes Finais

Estabelecer parametros que possam nos dar uma visdo de como é O
funcionamento de uma rede ad hoc, procurando estabelecer diferencas basicas entre
uma rede ad hoc e uma rede sem fio convencional e como esta se porta em aspectos
tdo importantes como a transmissao e retransmissao de pacotes de dados, € um passo
primordial para o entendimento e aplicacado dos fundamentos de uma rede ad hoc, nos
possibilitando, ndo sé entendermos como um pacote de dados é transmitido através da
rede, como também nos abrir caminhos, até entéo , inexplorados e que se diversificam
de acordo com os rumos deliberados pelo autor.

O principal desafio de um protocolo de roteamento ndo é enviar um pacote de
dados do emissor ao destinatario da mensagem dentro da rede, e sim, gerenciar
recursos escassos como energia, banda passante, além de estabelecer parametros de
seguranca para a transmissédo de dados dentro da rede e localizar o n6 de destino na
rede.

Este dltimo talvez seja o0 requisito mais importante, ja que como Visto
anteriormente, € facil induzirmos alguns nds da rede ao erro, mesmo diante ha novas
técnicas de seguranca.

Diante dos argumentos apresentados neste trabalho, fica em aberto diversas
guestdes que podem ser exploradas em trabalhos futuros,tais como: na area de
seguranca dos protocolos de roteamento, aplicacbes avancadas sobre os protocolos,
principalmente o mais usado o roteamento pela fonte dinamico, tais como simulacbes
entre este e outros tipos de protocolos.

Podemos, enfim, concluir que a implantagcdo de uma rede ad hoc em grande
escala, principalmente depois de solucionados problemas descritos durante todo este
trabalho, nos trara inUmeros beneficios, principalmente na area de comércio e

prestacao de servico.
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