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Resumo. Este artigo relata a importancia da Governanca deeh uma entidade,
fazendo um estudo breve e objetivo dos processaBITEOCOSG e ITIL,
comparando suas vantagens e desvantagens visaatlimreh modelagem de um
Framework para Governanca de TI.
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1. Introducéo

O objetivo das organizacbes € buscar a exceléngiagerenciamento dos processos
operacionais e organizacionais, 0S quais envolvaanaunicacdo da empresa com 0S seus
parceiros, colaboradores e fornecedores (WEILL,2006

Porém, para se obter uma gestdo de processos iopaisc as empresas estado
investindo cada vez mais em Governanca de Tl,exigéncia € o estudo e identificacdo das
entidades relacionadas entre si com os papéigpensabilidades dos setores que compde a
organizacdo, bem como o desempenho e a capaciolagdeas processos operacionais que a
organizacdo possui. Com esses resultados, j4 &elogge a organizacdo faca uma avaliagédo
geral, e assim obtenha uma gestdo de maior coswble a Tl, alcancando desta forma todos
0s seus objetivos (WEILL,2006).

Esse artigo ir4 efetuar a contextualizacdo de gewela de TI, apresentando suas
vantagens e problemas ao ser implantada, serdeapada uma revisao bibliografica de trés
processos que podem ser utilizados para efetugrengamento de Tl, e em seguida sera
proposto umframeworkque sera criado a partir dos trés processos ekisda qual tera
como objetivo auxiliar as organizacdes no gerenerdmdos processos para assim obter uma
melhor gestao de TI.

O artigo apresenta a seguinte estrutura: a see@oréla a importancia da Governanca
de Tl nas organizagbes, apresentando suas deBnig@mtagens e problemas ao ser
implantada. Sera efetuada uma reviséo bibliografec&rés processos de varios existentes no
mercado, relatando os seus beneficios e problemadecorrer da se¢do 3. Na sec¢éo 4 sera
apresentada a modelagem deftaimework modelado a partir dos trés processos estudados e,
na secao 5, faremos as consideragodes finais.

'COBIT — Control Objectives for Information and Reth Tecnology.
2COSO - Control Objectives for Sarbanes-Oxley.
3ITIL — Information Tecnology Infrastructure Library.

“Framework — Um conjunto de Funcionalidades as qirdis atender o mesmo dominio (FRAMEWORKS).



2. Governanca da Tecnologia da Informacao

A Governanca em TI é responsavel em fazer a ged&otecnologia da empresa,
principalmente em suportar os processos de negdeiasesma, bem como investimentos,
projetos e geracao de indicadores de desempenho.

Segundo Parreiras (2008): “Governanca em TI é stratara de relagdo e processos
que dirige e controla uma organizacdo a fim degatiseu objetivo de adicionar valor ao
negocio através do gerenciamento balanceado doaisu retorno do investimento de TI".

Ela € um elemento fundamental do bom desempenhengaesa, pois modela a
estrutura que determina 0s objetivos organizacsorai efetua 0 monitoramento do
desempenho para assegurar a concretizacdo dosabpd mesma (WEILL, 2006).

Os investimentos no setor de Tl geram diversos flwog, sendo que os mesmos
devem ser efetuados de forma racional e bem awalipdncipalmente quanto as inovacdes
tecnoldgicas.

As empresas que adquirem melhores retornos solire’@stimentos em Tl agregam
este valor de forma diversificada através de varmseficios que sdo (PEREIRA JUNIOR,
2007):

» Deixar claro as estratégias de negocios e o papdll ghara concretizar os objetivos da
empresa;

* Mensuram e gerenciam gastos e ganhos com a Tl;

» Atribuem responsabilidades pelas mudancas orgaoirs necessarias para maximizar
cada vez mais o0s recursos de Tl e através de udritbisde conhecimento feito a cada
implantacdo de projetos tiram licbes aprendidasnalmo-se mais habeis no
compartilhamento e no reaproveitamento de recusdd,;

* A implementacdo da governanca em Tl nas empresaspf que as mesmas alcancem o
sucesso, devido a eficiéncia voltada sempre patersar as estratégias corporativas da
empresa.

Apesar de terem as empresas a Governanca de Tl algooque fora estudado e
certificado, deve-se ter a responsabilidade de aj@&overnanca de Tl relne valores aos
processos da empresa. Desta forma, as empresapaard com pontos importantes que
causam ineficiéncia na governanca de TI, que €80(@EILL,2006):

» A alta geréncia néo vé valor nos investimentosiged seja, os negocios das empresas so
sobrevivem devido aos investimentos de Tl que foztatuados;

» A TI torna-se uma barreira para novas implementae8ératégicas das empresas, pois a
area da TI necessita principalmente de seu envelititncom as demais unidades da
empresa quando se tratam de implantacbes de n@®ldgias ou mesmo de
crescimento tecnoldgico;

* Os mecanismos para se tomar as decisdes sdo ¢éentydraditorios, pois o objetivo da
implantacédo dos projetos € que estes estejam dbsheom as estratégias dos negocios,
caso contrario, de nada adianta.

3. Processos de Governanca de T.I.
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Existem diferentes processos de Governanca de ehtral eles € possivel citar CMMI,
COBIT, COSO, ITIL, PMBOK, VALIT, e entre varios aos. Os processos de Governanca
de Tl podem ser implantados individualmente ou poder implantados com a jungéao de



outros processos. O presente artigo efetuou atesdel trés processos, que sao COBIT, ITIL
e COSO, sendo que os mesmos foram escolhidos dewdato que COBIT e ITIL se
completam, ou seja, o primeiro informa o que fazer segundo o como fazer e 0 COSO
possui cinco componentes que trabalham diretanoemeos componentes do COBIT a fim
de efetuar o monitoramento nos seus processosntaitoide garantir uma melhor gestao dos
Servicos.

Nos subsec¢des abaixo serdo apresentados os osebrionados para a modelagem
do framework No subitem 3.1 sera apresentado o COBIT, noaub®.2 sera apresentado o
ITIL e no subitem 3.3 sera apresentado o COSO.

3.1. COBIT

O COBIT (Control Objectives for Information and Related Taogy) € um guia de melhores
praticas para gestédo de Tl, ajudando a otimizamastimentos de Tl e fornecendo métricas
para avaliacdo dos resultados. Foi desenvolvida IBACA (nformation Systems Audit and
Control Associationlsa qual é composta por profissionais de auditdeaSistemas de
Informacdo e atualmente é mantido pelo ITAl Governance Institujeque € uma das
entidades da ISACA. Sendo que a implementacdo d®ITiDdepende das plataformas de Tl
adotas pelas empresas (PEREIRA JUNIOR, 2007).

O COBIT fornece informacbes detalhadas para geaermiocessos baseados em
objetivos de negdécios. E orientado aos processasedacio e é projetado para auxiliar trés
audiéncias distintas, as quais sdo 0s gerentegapassitam avaliar os riscos e controlar os
investimentos de Tl em uma organizacdo. Os usuguesprecisam ter garantias de que 0s
servigos de Tl suportam seus produtos e seus regdara clientes internos e externos, e que
estdo sendo bem gerenciados e os auditores quenpseleapoiar nas recomendacdes do
COBIT para avaliar o nivel da gestdo de Tl e adbas® controle interno da organizacgéo.

O COBIT é dividido em quatro dominios que sao: 8mamento e Organizacao,
Aquisicdo e Implementagédo, Operacdo e Suporte eitbtamento. Entretanto os quatro
processos sao subdivididos em 34 sub-processosgaaaatir a completa gestdo de TI
(INSTITUTE, 2009).

Os processos de COBIT possuem seu inicio a padirucha solicitacdo da
organizacdo, a qual € transferida para Tl, e estéaio planejamento e organizacdo de
recursos para atender a mesma. Em seguida é efetqaisicoes e implantacdes de recursos
para suportar a necessidade. A entrega e suptat@@sempre relacionados aos servi¢cos que
irAdo compor a necessidade, uma vez que atendidecessidade devera ser mantida por
acordos de servigcos bem como processos de sup@tpay ventura deles necessitardo. E o
altimo processo, um dos mais importantes que € mitaracdo, a qual ndo esta voltada
somente para acompanhamento dos processos, e EMp@anitir que 0 processo seja
auditado, visando comprovar a confiabilidade dderimmacfes e do negécio (PEREIRA
JUNIOR, 2007).

3.2. ITIL

O ITIL foi criado nos anos 80 pela CCTAC€ntral Computer and Telecommunications
Agency do Reino Unidohoje é mantido e desenvolvido pela OGUfice of Government
Commercesendo um conjunto de padrdes de “melhores pratgs 0 gerenciamento de
servigos de tecnologia de informagéo. Desde os @D@sITIL se tornou um Padrao mundial
para o Gerenciamento de servi¢cos, porque alémrdars&ramework de dominio publico,
possui como foco as melhores praticas e pode s¢adml e adaptado em diferentes formas,
de acordo com as necessidades individuais de cgdaipacdo (MANSUR, 2009).



Por isso mesmo o ITIL esta sendo adotado e utdizent varias empresas do mundo e
tem crescido como conjunto de orientagbes aceibasnarcado e estdo voltadas para a
cobertura da qualidade dos servicos de Tl e paransiracdo de instalagcbes do ambiente
para dar suporte as operagdes de negocio.

Existem varios elementos que interagem entre singpdem um dos processos mais
utilizados atualmente de Governanca de TIl. Essaaegitos SGo 0s processos de suporte e
servico, 0s processos de Servico e Entrega, ogameento de Aplicacdes e o Gerenciamento
de Infra-Estrutura Tecnolégica, que serdo descaitesguir (MANSUR, 2009).

I) Processos de Suporte e Servico

No processo de suporte e servigo ocorre a interdga@rios gerenciamentos, 0os quais sao:
Gerenciamento de Mudancas, de Configuracédo, de&®®rsle Incidentes, de problemas e o
Service Desk

e O gerenciamento de Processo € etapa do Planejgm€uittrole e Suporte as
implementacbes de mudancas na area de TI, tende qmmncipal finalidade a
identificacdo e eliminacdo dos possiveis riscongactos que possam causar problemas
das funcdes, servicos e infra-estrutura das opesat#® empresa (MANSUR, 2009).

» O gerenciamento de Configuracéo esta diretamegaddia infra-estrutura de Tecnologia
da Informacdo, pois nessa etapa é efetuado o t®ndas Itens de Configuracao,
considerando sempre as caracteristicas fisicasexdea e configuracdes ldogicas
(MANSUR, 2009).

* O gerenciamento de versdes assegura que somenieEyeautorizadas serdo utilizadas.
No gerenciamento de Incidentes sdo definidas gsomseabilidades e atividades para
prosseguimento da disponibilidade de servico, peiscaso algum incidente aconteca, a
empresa devera sofrer os minimos impactos posgMAB SUR, 2009).

» O gerenciamento de problemas é o processo quetapgia as solucdes de problemas
relacionados com as funcdes de Tl da empresa, conuito de minimizar os impactos
caso algum problema ocorra e diminuir ao maximeropo de finalizagdo do mesmo
(MANSUR, 2009).

* O Service Deslké o servico de atendimento ao Cliente, ou segasérvico que recebe o
encaminhamento das solicitacdes e incidentes oeoitorrer para que assim 0 possam
atender (MANSUR, 2009).

II) Processos de Servigcos de Entrega

O processo de Servico e entrega € composto popsvgiocessos, 0S quais Sao o
gerenciamento de disponibilidade, de ContinuidddeCapacidade, de Niveis de Servico e de
Financgas.

* O gerenciamento de Disponibilidade € a etapa gse efimizar a capacidade da infra-
estrutura de TI, servicos e suporte para provemivel de disponibilidade que permita ao
negoécio atender seus objetivos. Isto € obtido a@pdeterminacdo do requerimento de
disponibilidade do negdcio, analise da infra-estaitda empresa para atender a estes
requerimentos. Sendo que o preenchimento das lsemee requerimento e capacidade é
efetuado através das alternativas e opcdes descassmciados (PEREIRA JUNIOR,
2007).



O gerenciamento de Continuidade é o Gerenciameo$o relcursos, pois garante a
manutencao dos servicos da empresa incluindo atsupdnimo para ndo paralisacdo da
empresa caso ocorra uma interrupcao (PEREIRA JUNRDBY).
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 No gerenciamento de Capacidade € efetuado o pmaissmonitoracdo, analise e
planejamento da utilizacdo computacional, com oitmtde estabelecer uma metodologia
dos recursos computacionais (MANSUR, 2009).

O gerenciamento de Niveis de Servico tem como igbjetfetuar o planejamento,
monitoracao, e Relatério dos Acordos de Niveis @wifo (ANS), de forma a garantir o
melhoramento constante dos requerimentos de qdalidacustos. O gerenciamento de
Financas € o processo que define métodos e atesdamhra especificacdo dos
equipamentos orcamentarios e seu acompanhamerRE(RE JUNIOR, 2007).

[II) Gerenciamento de Aplicacdes

O gerenciamento de aplicagbes tem como principgtiob gerenciar as aplicacdes, desde
sua iniciacao até sua desativacao.

Além de gerenciar as aplicagfes, 0 gerenciamergcapicacdes inclui a interacédo
com as disciplinas do Gerenciamento de ServicoJlecontidas na Entrega de Servi¢os, no
Suporte a Servigcos e no Gerenciamento da Infrafasar (MANSUR, 2009).

IV) Gerenciamento de Infra-Estrutura Tecnologica

O ITIL adota processos para atender tanto a gragdesto a pequenas organizagdes de Tl e
considera o Gerenciamento de Servicos em Tl comoamunto de processos relacionados e
integrados e que para atingir seus objetivos geeeessos devem usar os trés P’s (Pessoas,
Processos e Produtos) de forma eficaz, eficieetmpdmica.

As diretrizes sdo voltadas para o gerenciamentoselwicos: a estratégia de
implantacéo do ITIL é uma diretriz que esta oridata processos para a entrega e suporte de
servigcos em Tl com foco no cliente, atendendo asasrae custo e performance estabelecidos
em conjunto com os clientes, ligando os processobl@jocios aos Acordos de Niveis de
Servigos (ANS’s) e Acordos de Niveis Operacionaléd'’s).

Essa implantacdo requer conhecimento e dominid sofare seus processos que
permitam responder de forma rapida e eficiente easadddas de negdcios bem como ser
flexivel o bastante para se adaptar as mudancas,csesar interrupcdo no fluxo dos
negocios.

A Entrega de Servigcos tem relacdo com o Gerenciemm Relacionamento com o
Cliente (CRM -Customer Relationship Managemem®to CRM é a forma de acesso a area de
TI. Ja a parte de Suporte a Servicos preocupa-sgaesmtir que o Cliente tenha acesso aos
servigos apropriados para sustentar as funcbeeglicio e faz a ligagdo entre a organizagao
de Tl e o Negocio que deseja atingir seus objevogresariais (PEREIRA JUNIOR, 2007).

No que se refere aos beneficios o ITIL estabelpgaitantes passos para que a
empresa siga e tenha como resultados varias vaistageguais séo (MANSUR, 2009):

* Fortalecimento dos Controles e da Gestao dos atekide TI;

* Orientagao a processos com significativa reduc&aempos de execucgao distribuicdo de
Servigos;

* Diminuicdo gradativa da indisponibilidade dos reosr e sistemas de tecnologia da
informacéo, causados por falhas no planejamentanddancas e implantacdoes em TI;



» Elevacdo dos niveis de satisfacdo dos usuariosnaosee clientes com relacdo a
disponibilidade e qualidade dos servigos de TI;

* Reducao dos custos operacionais de TI,

« Reconhecimento da capacidade de gerenciamento pelosistas, colaboradores e
clientes;

* Aderéncia as instru¢cdes normativas das entidadestadoras e certificadoras.

3.3. COSO

O Sarbanes-Oxley foi criado com o objetivo de rgstaa confiangca dos investidores dos
Estados Unidos, que estavam devastados por esoaraldhpsos nos negocios envolvendo
governancas corporativa. O COSO foi criado a pddiregras que ja existiam, porém com o
diferencial que as boas praticas de Tl passarana@bsigatorias (PEREIRA JUNIOR, 2007):

O COSO tem como objetivos manter a estrutura iatdenempresa adequada e avaliar
sua eficacia, ou seja, efetuar auditorias, se sadesajustes para assim garantir que o setor
Tl exerca seu papel garantindo qualidade dos servic

O COSO possui cinco componentes, 0s quais sdoatel@importancia para que o
mesmo efetue um controle interno eficaz. Eles sfainmente ligados aos componentes do
COBIT, pois como citado acima, o COSO tem por olgetmanter os processos das
organizacbes adequadamente, e para alcancar egsivoolsdo efetuadas auditorias
verificando assim possiveis problemas. Entretastoamponentes do COSO irdo auditar os
componentes do COBIT de acordo com o foco de camtzegso (BORGES, 2005):

Os componentes do COSO séo: o Controle de amlgeetéem por objetivo criar a
estrutura da Governanca para toda a organizacavalaacéo de Riscos tem por objetivo
identificacdo e analise dos possiveis problemas ifiee surgir, para que assim tomem
medidas de Controle corretas. Sendo que a avalg@® ocorrer no nivel geral ou em nivel
especifico. O controle de Atividades sédo os prasessprocedimentos criados para garantir
gue os objetivos serdo atingidos e que os risdés sendo controlados. A Entrega e Suporte
esta diretamente ligada a informacdo e comunicggdig, a informacédo € requerida para
alcancar os objetivos e a comunicacdo para vadeerificar se 0s mesmos estdo sendo
alcancados. A Monitoracdo esta cada vez mais geegeimportante nas entidades, ou seja,
cada vez mais as entidades estdo buscando veséinamprocessos efetuando assim auditorias
para encontrar possiveis problemas e corrigi-ldRIPIRA JUNIOR, 2007).

O COSO estabelece uma Governanca forte no Conintégno, fortalecendo a
compreensao dos executivos em relacdo a Tl, gemngtas visdes nas tomadas de decisoes,
trazendo como consequéncias decisbes melhores & mr@cisas, auxiliando na
disponibilidade e integridade dos servicos.

4. Modelagem dad~ramework

Esta secdo tem por objetivo efetuar de forma dmtalhe objetiva a modelagem do
Framework para Governanca de TI, o qual serd& composto pefss processos acima
estudados: COBIT, ITIL e COSO, tendo por objetiaragtir uma forte Governanca dos
processos de Tl para as entidades, sendo estetvolgrtigo.

Sendo importante destacar que entende-se fraomework uma sequéncia de
procedimentos que compdem diretrizes a serem adascvisando uma melhora da
organizacao quanto ao gerenciamento de TI.



4.1. Componentes

O Frameworksera criado com os componentes do COBIT, COSO lg G4 quais, ap0s
juncéo contribuirdo para o controle dos processasalganizacées (COBIT), na gestdo dos
Servigcos e Suporte de IT abrangendo o foco de atemto ao usuéario (ITIL) e no
monitoramento dos processos com o objetivo de buselnorias (COSO). Sendo importante
destacar que existem varios métodos de implementig@mframework

Quando existe uma ferramenta de governanca de fdlamtada em uma empresa e
deseja verificar o nivel que o gerenciamento deg@nca esta, sdo utilizados os niveis de
processos, 0s quais sdo chamados de niveis deidadique sdo classificados de 0 a 5.Da
mesma forma ocorre quando tem por objetivo imptantaa ferramenta dentro de uma
organizacdo, sempre é necessario efetuar a didaaterramenta em niveis e aplica-las,
porém todas sdo aplicadas de acordo a sequéncigdoeop sendo que se dois niveis
compreenderem ou atenderem objetivos comuns, osmonegodem ser aplicados
simultaneamente. (REIS, 2005)

Os niveis de maturidade sdo métodos utilizados aaafiar o nivel dos processos
organizacionais ou caso ndo exista uma governamgdveis de maturidade sdo utilizados
para informar como 0s processos serdao desenvolvidos

A Tabela 1 (REIS, 2005) abaixo apresenta um matieloivel de maturidade:

Tabela 1. Modelo de niveis de maturidade.

Nivel Descricao Nive

0 O gerenciamento de processo ndo é apl

Processo sob demanda, ndo organi

Os processos seguem um padrdo re

Os processos sao documentos e comuni

Os processos sao monitorad medido:

g |~ W IN |-

As melhores praticas sdo seguidas e automati

Para divisdo dos processos, além de ser utilizadeo cbase o modelo de niveis
apresentado, sera utilizado o ciclo de Deming mai$iecido como ciclo do PDCA o qual foi
criado na década de 20 por Walter Shewhart, massecada de 50 que foi disseminado
para o mundo por Deming. Foi uma das primeirasafeentas de gerenciamento dos
processos sendo de fundamental importancia paraadbsen e melhoria dos processos
organizacionais e para a eficacia do trabalho enipeqO ciclo do PDCA é composto por
quatro etapas, que sao: Planejar, Executar, Cliéedficar) e Acao (SOUSA, 2006).

Os processos do COBIT e ITIL serdo divididos ent@iniveis de acordo com 0s
niveis de maturidade desconsiderando o nivel @Yz0os componentes do COSO nao seréo
divididos pois os mesmos incidem diretamente no BO8u seja, 0os cinco componentes do
COSO estao diretamente voltados para os comporndgmi€©BIT e tém como funcao efetuar
auditorias nos processos a fim de garantir umaangjbvernanca.Nessa etapa € de grande
importancia focar no objetivo dcameworkque € Governanca de Tl com a visdo voltada para
Entrega e Suporte a Servicos de TI.

4.1.1. Niveis de maturidade: COBIT

Para criacdo ddrameworké necessario efetuar a divisdo dos niveis de datle, para
inicia-l4 se deve avaliar os processos que tém smodoco levando em consideracdo os



estudos efetuados dos processos, dos niveis dedadiie do ciclo do PDCA. A divisao dos
niveis de maturidade iniciara com os componentadas para o negocio.

A Tabela 2 apresenta os processos do COBIT seguidssniveis de maturidade
propostos para implementacaofcmework

Tabela 2. Componentes do COBIT que compdem o framework e seus niveis de maturidade.

Processo Maturidade

Define o plano estratégico de 1

Define a arquitetura da informac

Define a direcdo tecnoléqi

Define a organizacdo de Tl e seus relacionam

Gerencia 0s investimentos de

Gerencia a comunicacdo das dies de T

Gerencia 0s recursos huma

Assegura o alinhamento de Tl com 0s requerime niesre:

Avalia os risco

Gerencia Projett

Gerencia Qualida«

Identifica as solucdes de autome

Adquire e mantém os softwa

Adguire e manim a infre-estrutura tecnoldgi

Desenvolve e mantém os procedime

Instala e certifica os softwal

Gerencia as mudan

Define e mantém acordos de niveis de servico (s

Gerencia 0s servicos de terce

Gerencia a performance e caidade do ambien

Assegura a continuidade dos servi

Assegura a seguranca dos serv

Identifica e aloca cust

Treina 0S USsuaris

Assiste e aconselha 0s usué

Gerencia a configurag

Gerencia os problemas e incidel

Gerelcia os dado

Gerencia as operacd

Monitora 0s process¢

Analisa a adequacao dos controles inte

Prove auditorias independer
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Prove seguranca independe




Os processos que compdem o nivel de maturidade des§rande importancia pois é
composto pelos processos que irdo iniciar todastdgeda Tl, sendo composto por 8 sub-

processos.

O nivel de maturidade 2 compreende 7 sub-procegpsmsao de grande importancia
para a gestéao.

Os processos que compdem o nivel de maturidadentébjetivo de verificar o
conhecimento da empresa em relacéo a seus processos

Os processos que compdem o nivel de maturidade pdé objetivo verificar, avaliar
e medir o grau de gerenciamento dos processos.

Os processos que compdem o nivel 5 tém por objetfetuar a instalacdo de

softwares necessarios, identificar solucées densagao, verificar os trabalhos dos usuarios
apos os treinamentos que foram efetuados no niasségurando assim o alinhamento de TI

COom 0S usuarios.

A Figura 1 representa os quatro componentes do TO8ubdivididos nos 34
processos, que estao divididos em 5 cores diferel@eacordo com os niveis de maturidade

proposto na Tabela 2.

Planejamento e Organizagéo

Define
Define o plano :
Estratbgico Argquiteturada erenciamento
informacao Qualidade
Define a ‘ ‘
direcao Define a Avalia 0
tecnologica organizagio e riscos
relacionamentos

Gerencia os
Gerencia
Projetos

Gerencia os
Recursos
HUmanos

imvestimentos Assegura

de Tl Alinhamento Tl
e setores
exiernos

Gerencia
Comunicacao
das direcoes

Entrega e Suporte

Define e Gerencia Treina os
 mantém os Senvigos de USUATios

ANS Terceiros 2
' Assiste e
Gerencia Assequra aconselha 0s
perfformance e ) qninyidade usuarios

Capacidade do. Jypg sanvigos /
ambiente , : Gerencia a
Assegura configuragao
Identifica e seguranga >
aloca custos dos Senicos T oncia
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Figura 1. Componentes do COBIT para composi¢éo do Framework.

A Figura 1 representa os componentes do COBIT idiegdnos 5 niveis de maturidade
propostos para modelagem ftamework os processos que se encontram na cor amarelo
ouro representa o nivel de maturidade 1, que é@dmlpara atendimento, o nivel 2 encontram-
se na cor azul e seus processos estado voltadosapam&rega de servicos, 0 nivel 3 esta
representado pela cor verde e é voltado para cegdb dos processos, 0 nivel 4 é
representado pela cor amarelo claro e tem poriebjetrificar, avaliar e medir o grau de



gerenciamento e por ultimo o nivel 5, que € reprtesi® na cor lilas, que tem por objetivo
automatizar os processos, verificar os procedinsetids usuarios a fim de garantir melhorias.

4.1.2. Niveis de maturidade ITIL

Para obter uma maior gestdo dos Servicos e Sugerfd com o foco no atendimento ao
cliente seréo utilizados os componentes de Supo8ervico e Servico de Entrega do ITIL.
Sera efetuada a separacao por niveis de maturdenie foi efetuado no COBIT, tendo por
base o modelo de niveis de maturidade e o ciclPRIOA.

A Tabela 3 apresenta os processos dos dois comjesndo ITIL que serdo utilizados
para modelagem doameworkseguidos dos niveis de maturidade propostos:

Tabela 3. Componentes do ITIL que compdem o  framework e seus niveis de maturidade

Processo Maturidade

Gerenciamento de Mudant 1

Gerenciamento de Configuracdo do Ambiente ¢

Gerenciamento de Versi

Gerenciamento de Inciden

Gerenciamento de Probler

Servico de Atendimen

Gerenciamento de Disponibilidade do biente

Gerenciamento da Continuidade dos negt

Gerenciamento da Capacidade d

Gerenciamento dos Niveis de Serv

NN N ININ (PP W |~ O,

Gerenciamento de Finan

Os processos que envolvem o nivel de maturidadéib goltados ao atendimento dos
servicos, sendo que este nivel compreende os poxele Gerenciamento de Mudancas,
Gerenciamento de Problemas e o Servico de Atendinzequal € o processo fundamental na
comunicacao usuario e TI.

Os processos que envolvem o nivel de maturidad® s processos de Entrega de
Servigos, sendo que 0s processos que compreendemo sde Gerenciamento de
Disponibilidade de Servicos, Gerenciamento da @aidade dos Negocios, Gerenciamento
dos Niveis de Servigos, pois é necessario que facgestdo dos niveis com 0s usuarios, 0
Gerenciamento da continuidade dos servicos e onGiareento de Financas.

O nivel de maturidade 3 é composto por um Unicegeso que tem por objetivo
verificar os incidentes, ou seja, efetuar a gest&o uma chegue a ocorrer.

O nivel de maturidade 4 tem por objetivo efetugerenciamento das versdes, ou seja,
deve ter pleno controle das versdes e alterar mmascada alteracao.

O nivel de maturidade 5 esta voltado para o gemeranto da infra-estrutura, ou seja,
efetuard a gestdo da configuracdo do ambiente nmaras tecnologias necessarias para o
atendimento.

A Figura 2 representa os dois componentes do ITlle gerdo utilizados na
modelagem ddramework os dois estdo divididos nos 5 niveis de matuedde acordo
propostos na Tabela 3 para modelagenfraimework Os processos que se encontram na cor



amarelo ouro representa o nivel de maturidade &, guwoltado para atendimento aos
usuarios, o nivel 2 encontram-se na cor azul eE®eessos estao voltados para a entrega das
solicitacdes, o nivel 3 esta representado pela@ale e tem como objetivo efetuar a gestéao
caso um incidente ocorra, o nivel 4 é represenpatho cor amarelo claro e tem por objetivo
efetuar o gerenciamento das versdes e por ultimived 5, que € representado na cor lilas,
que tem por objetivo efetuar o gerenciamento dégunacao do ambiente.

Suporte e Servicos

Entrega e Servicos

de Mudangas L
=7 Semnvico de
Atendimento
Configuragoes =
Gestaoo de
Gestao de >

Incidentes Gestao de
Problemas

‘Gestdo de
Financas

Continuidade
do Servico

Figura 2. Componentes do ITIL para composicdo do Framework

4.1.3. Componentes de Auditoria: COSO

Os componentes do COSO, ou melhor, os componestesditoria, ou tém por objetivo

manter a estrutura interna da empresa adequadaliarasua eficacia e como alguns dos
processos do COBIT possuem o mesmo foco, os sew® @omponentes do COSO
trabalharéo diretamente com os da ferramenta COBIIT seja, irdo incidir, auditar os

componentes do COBIT de acordo com o foco de camtagso.

A Figura 3 representa os cinco componentes do CQ&0ncidem diretamente nos
componentes do COBIT. Sendo que os componenteC@&T estdo representados nos
cinco niveis de maturidade propostos com as conasedo ouro, azul, verde, amarelo claro e
lilds representando respectivamente 0s niveis oiBs, ttés, quatro e cinco de maturidade, e
os componentes do COSO estao representados nazar A Figura abaixo tem por objetivo
representar que os componentes do COSO trabalhatardente com 0s processos do
COBIT, sendo que isso ocorre devido ao fato queoosponentes do COSO estdo voltados
para mesmo foco que alguns processos do COBIT.
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Figura 3. Componentes do COSO que incidem nos compo  nentes do COBIT

4.2.Modelagem do Framework

Com base nos estudos dos trés processos e adaartitivisdes dos niveis de maturidade do
COSO e ITIL segue abaixo a modelagem proposta mgié@do os métodos de boas praticas
para suporte e servi¢o dos processos de Tl, csgualapresentado na figura abaixo:
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Figura 4. Modelagem Estrutural do

framework.



A Figura 4 é a representacdo da modelagenfralnework proposto, a mesma foi
apresentada detalhadamente representando todoscessps que contemplam cada nivel. A
modelagem foi criada a partir da juncdo dos prases® COBIT sendo auditados pelos
componentes do COSO com os processos de Supaetgied Entrega e Servicos do ITIL.

A divisao dos cinco processos flameworkfoi efetuado a partir da juncéo dos niveis
de maturidade dos processos estudados, onde assgoscdo nivel 1 do COBIT se uniram
com os processos do nivel 1 do ITIL, e assim ooorcen todos 0s outros quatro niveis, pois
o foco dos nivel de maturidade sdo os mesmos. E agancdo obteve a modelagem do
framework o qual contempla 5 processos, 0s quais possugos \&bprocessos que tém por
finalidade efetuar o gerenciamento de TI.

A utilizacdoframeworkcriado inicia-se na solicitacdo de um suporteesuvigo para o
setor de TI, em seguida essa solicitacdo ira passarm ciclo que contempla 5 cinco niveis,
para finalmente ocorrer a entrega da solicitacaasadrio.

Sendo importante destacar que foi apresentada &lagain doframeworkpara a
governanca de TI voltada para o servico e supogeckentes, mas para que a mesma atenda
todos os objetivos é necessario ter estrutura @aenonal, ou seja, SA0 necessarios requisitos
operacionais, 0s quais podem ser exemplificados @®msuarios, pois é necessario que 0s
mesmos tenham responsabilidade e capacidade pguir $edos os sub-processos do
frameworke assim obter todos os beneficios que 0 mesmd@rop

5. Consideracgdes Finais

Apoés as pesquisas efetuadas, € possivel percebgroatancia da gestdo dos processos e
servicos dentro da area de TI, e foi a partir dgsseto que esse artigo apresentou a
Governanca de TI, seus beneficios e problemas mdnmgdantada, em seguida foram
apresentadas trés de varios processos existentegemado, as quais sdo COBIT, ITIL e
COSO.

Apoés efetuar a revisdo bibliografica dos trés essos, foi efetuada a divisdo dos
niveis de maturidade do COBIT e ITIL, e represemtadmo os componentes do COSO
incidem sob os processos do COBIT, para finalmefgiar a juncdo dos processos e criar a
modelagem déramework

Assim, o intuito deste em definir diretrizes qumitem a governanca de Tl a partir
da unido das principais caracteristicas dos proseg3®BIT, ITIL e COSO foram concluidas.

O artigo apresentou a modelagem de fuamework dentre varios outros que ja
existem no mercado, entretanto é importante desteaesse foi modelado a partir da juncao
de trés processos, onde cada processo € focadobgtivas diferentes e tem funcdes
diferentes, os quais ap0s efetuada a juncdo seletamy pois o COBIT é voltado para o
gerenciamento dos processos e apresenta o queefazdfIL € voltado para o suporte e
entrega de servicos e apresenta o como fazer eSPGfbalha diretamente com o COBIT,
pois 0S seus componentes possuem 0 mesmo focéggus aub-processos do COBIT. Entéao
€ possivel concluir que frameworkpor ser modelado a partir de trés processos, tande
possuir maiores beneficios para as organizacdes.

Para realizacédo de trabalhos futuros fica comosséigeselecionar uma organizagao,
efetuar a implantacdo doameworkcom o intuito de avaliar se 0 mesmo atendeu todos
seus objetivos, entretanto € importante destaa@iofameworkapresenta o que fazer e nao
o como fazer, sendo necessario ndo apenas suantagi@la mas a responsabilidade e
capacidade dos usuarios para seguir todos os sbyzr@cessos a fim de atingir todos os
objetivos dos mesmos.



Bibliografia

BORGES, Cristiano S. Lei Sarbanes Oxley — S@®kordagem para a auditoria de
controles internos com enfoque em sistema®005. Disponivel em:
<http://www.tecsi.fea.usp.br/aplicativos/search?asgpartner-pub-
7092639133225886%3Ag0grvxj7aym&cof=FORID%3A9&q=COB1002> Acesso:
15/11/20009.

FRAMEWORKS. Disponivel em: <kenobi.cpd.ufjf.br/mddacques_Frameworks.doc >
Acesso: 01/09/2009.

INSTITUTE, GovernacdT Governance Global Status ReportDisponivel em: <
http://www.itgi.org/template_ITGI.cfm?template=/GentManagement/ContentDisplay.cfm
&ContentlD=24632 >. Acesso em 15/03/20089.

MANSUR, RicardoGovernanca de Tecnologia - ITIL.2009. Disponivel em: <
http://www.klebermota.eti.br/wp-content/upload$ff >. Acesso em: 15/06/20009.

PARREIRAS, Fernando Silv&overnanca de Tl e Gestdo do Conheciment2008.
Disponivel em: < http://www.fernando.parreiras.nion» Acesso em: 28/01/20009.

PEREIRA JUNIORJoé&o C. Aplicabilidade de um framework paragovernancaemT] .
2007. Sao Paulo. Disponivel em: < http://www.petiegrg.br/monografias/MBA-MONO-
JoaoCarlosJunior.pdf >. Acesso em: 16/04/2009.

SOUSA, Janio P. ACiclo PDCA: Um instrumento para melhoria continua.2006.
Disponivel em: <http://wiki.ifsc.edu.br/mediawikiiages/7/76/PDCA.pdf> Acesso em:
11/11/20009.

REIS, André L. G. dos R.; NETO, Jodo S; ORLADI, TamR. C.Implantacdo de
Governanca de T1.2005. Disponivel em: <
http://www.aedb.br/seget/artigos06/895 Artigo SEGEDBIT.pdf>. Acesso em:
12/11/20009.

WEILL, Peter; ROSS, Jeann8overnanca de Tecnologia da InformacéddSao Paulo: M.
Books, 2006.



