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Abstract: This article aims at presenting an Intrusion Detection system
called Neuro-One using Artificial Neural Networks. It also describes the
operation of an Artificial Neural Network with Backpropagation algorithm
using the problems encountered during development and testing performed.
Although not produced satisfactory results, this article examines in detail the
decisions taken to design the system, leaving its contents for future reference.

Resumo: Este artigo tem por objetivo apresentacdo de um Sstema de
Deteccdo de Intrusbes chamado Neuro-One que utiliza as Redes Neurais
Artificiais. Descreve também o funcionamento de uma Rede Neural Artificial
com utilizacdo do algoritmo Backpropagation, os problemas encontrados
durante o desenvolvimento e os testes efetuados. Apesar de ndo ter produzido
resultados satisfatérios, este artigo retrata com detalhes as decisdes tomadas
para a concepcao do sistema, deixando seu conteido para futuras referéncias.

1. Introducéo

Com o constante aumento das informagdes e a grande difusdo da internet, o termo
seguranca se tornou algo atamente necessario nos dias de hoje. A seguranca das
informacBes que trafegam em um computador conectado a internet e como garantir a
seguranca destas informagdes tanto dentro quanto fora dele, sdo questbes que ainda
geram muitas polémicas. Existem muitas solucdes ja desenvolvidas, como por exemplo,
0 uso de criptografia para a seguranca das informagdes, equipamentos que garantem
proteger a rede de intrusos indesejados (como o firewall, por exemplo) e também dos
chamados sistemas de deteccdo de intrusdo (IDS — Intrusion Detection System)[5][6][7]
[8].

O IDS é um programa que faz a verificagdo do conteldo dos pacotes que
trafegam na rede, classificando-os como normal ou anémalo. Um IDS bem elaborado e
configurado pode gjudar na deteccdo de inconsisténcias existentes na configuracéo do
sistema e indicios de ataques e de pré-ataques 5][6].

Redes Neurais Artificiais (RNA) € um assunto antigo, porém, atualmente esta
bastante inserido em diversos setores de pesguisa para a resolucdo de problemas. Ela
consiste em atribuir & maquina a capacidade de tomar decisdes para a finalidade a qual
foi concebida. A proposta de agregar ao IDS as RNA € permitir que apds cada conjunto



de informagdes verificadas, o proprio sistema tenha condigdes de classificar a possivel
ameaga, e se errar, aprender com seus errog[5][6][ 7][8].

Este tema ndo € novo e ja foi bastante discutido, porém existem problemas n&o
solucionados, como por exemplo, na unido destas técnicas é observado a ocorréncia de
muitos alarmes falsos, chamados de Falsos Positivos e Falsos Negativog 5][6][7][8]. A
proposta deste artigo € a apresentacdo do desenvolvimento de um sistema de deteccéo
de intrusdes chamado de Neuro-One que utiliza técnicas de RNA para a deteccdo de
anomalias em um computador ligado a internet. O foco deste trabalho € que o sistema
Neuro-One consiga aprender com seus erros durante a fase de treinamento com o
objetivo de diminuir o nimero de alarmes falsos de seus resultados quando comparado a
outros sistemas ja desenvolvidos.

Na segunda secéo é descrito o funcionamento bésico de um sistema de deteccdo
de intrusdes; na terceira secdo temos a descricdo basica de uma rede neura artificial; a
quarta secdo traz os experimentos efetuados; a quinta secdo exibe algumas conclusbes
sobre 0 tema e a sexta se¢8o descreve a bibliografia utilizada.

2. Detecgdo de Intrusdo
2.1. O Sstema de Deteccao de Intruséo (IDS

Um IDS é um aplicativo que se caracteriza pelo escaneamento do transito de pacotes na
rede em busca de comportamento estranho que podem permitir uma pessoa nhao
autorizada ter acesso privilegiado ao sistema[4].

Um bom IDS deve monitorar as atividades do usuério e do sistema, avaliando
suaintegridade e dados de arquivos. Deve também reconhecer padrfes de atividades que
refletem atagues conhecidos, responder automaticamente a atividade detectada e
reportar o resultados do processo de detecgdo. Normalmente, os IDS séo divididos em
duas grandes classes. 0s baseados em assinaturas e os baseados em anomalias[4][5].

Os IDS baseados em assinaturas tem a funcdo de identificar ataques que seguem
padrdes ja registrados em sua base de conhecimento. Porém esta técnica impossibilita a
identificacdo de novos tipos de ataques ou variacfes de atagues ja conhecidos, até que
eles tenham sido incluidos na base de conhecimento[5].

Nos IDS baseados em anomalias sdo registrados o comportamento normal do
sistema onde o IDS esta implantado. Desta forma qualquer comportamento fora dos
padrdes registrados, o sistema gera uma sinalizacéo anémala. Um ponto negativo deste
método € que o numero de aarmes fasos encontrados sdo maiores do que 0s
encontrados nos baseados por assinaturag[5].

Uma questdo importante para os 1DS baseados em anomalias € a definicéo de
como o0 sistema devera aprender a distinguir o comportamento andmalo do
comportamento normal. Para isso utilizaremos as técnicas de Redes Neurais Artificiais,
descritas na proxima secao[5].



2.2. A Estrutura de um Pacote TCP/IP

As informagdes que trafegam pela rede sdo difundidas por meio de pacotes. A Figura 1
exibe a estrutura de um pacote rede. Podemos comparar as informagoes de cada pacote
recebido com as informagdes catal ogadas e averiguar se caracteriza invasao ou nao[3].

0 4 8 16 19 24 31
VERS | COMP | TIPOSERVIGO COMPRIMENTO TOTAL
IDENTIFICACAO FLAGS| OFFSET(fragmentagéo)
TTL | PROTOCOLO CHECKSUM

Enderego IP origem
Endereco IP destino
OPCOES | PADDING

Figura 1 — Estrutura do pacote de rede
Fonte: [3]

2.3. IDS Baseado em Host

Os sistemas de deteccéo de intrusdes podem ser classificados em trés categorias, de
acordo com a sua funcionalidade: Baseado em Rede (NIDS), Baseado em Host (HIDS) e
Digtribuido (DIDS). O sistema proposto neste trabalho adota o paradigma HIDS. A
caracteristica principal de um IDS Baseado em Host € que ele tem o objetivo de proteger
somente o sistema onde se encontrainstalado[4].

Uma das vantagens desta técnica € permitir uma definicdo de um conjunto de
regras especificas para cada méaquina existente em um rede. Desta forma, podemos
configurar cada um dos IDS de uma rede para se adequar somente aos tipos de deteccéo
gue sgjam pertinentes, e ndo adotar o modelo paratoda a rede[4].

Possui também desvantagens, como por exemplo, quando o sistema € implantado
em um host, ele adiciona uma carga adicional a maquina. Normamente, ndo deve ser
um problema quando instalado em um desktop de usuario, mas pode se tornar um
grande problema quando instalado em um servidor. Outro problema é o desafio
encontrado na manutencéo de uma grande rede com muitos HIDS instalados. Sem uma
geréncia centralizada, o administrador pode perder muito tempo tentando acompanhar
os aertas fornecidos pelarede[4].

3. Redes Neurais

Segundo [1], a primeira vez que cientistas reuniram-se em um esforgo conjunto para
estudar Inteligéncia Artificial (1A) foi no encontro no “Darthmouth College” em 1956 e,
logo depois, no mesmo ano, foi publicado o livro com o titulo “Automata Sudies’
contendo o primeiro artigo de redes neurais como paradigma da arquitetura
computacional.

As redes neurais aplicadas na arquitetura computacional consiste em,
basicamente, atribuir a maguina a capacidade de tomar decisdes. Consegue-se isto
simulando o funcionamento de um neurénio do sistema biolégico, apresentado na



Figura 2. Segundo [2], é recebido um estimulo pelos dendritos e enviado ao corpo para
processamento. ApGs 0 processamento, 0 novo estimulo é enviado ao axénio, sendo
repassado para 0s proximaos neurdnios conectados.

Dendritos(terminal de recepgio)
¥ Terminal do Axdnio
VN L (terminal de transmissdo)

Bainha de Mielina

Figura 2 — Neurdnio bioldgico

O funcionamento do neurbnio artificial segue 0 mesmo paradigma do neurdnio
biologico. A Figura 3 exibe um neurdnio artificiadl onde os terminais de Entradas
(dendritos) recebem os vaores de x0, x1 e x2. Para simular o comportamento das
sinapses (estimulos) sdo representados pelos pesos wjO, wjlwj2. Cada entrada €
multiplicada com o seu respectivo peso. Os vaores sdo submetidos a uma Fungdo de
Soma ponderada que, se atingir um determinado valor, ativam a Funcdo de
Transferéncia e a Saida (Ax6nio)[1].
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Figura 3 — Neurdnio artificial
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3.1. Backpropagation

O dgoritmo Backpropagation utiliza técnicas de gradiente descendente interativo para
minimizar uma funcdo de custo igual a diferenca da média quadrada entre a saida
desgjada e a saidarea da RNA, em outras palavras, possui uma caracteristica de permitir
amodificaco dos pesos das conexdes das camadas internas em caso de erro em relacéo
asaida desgjada[4][13]. A Figura 4 mostra o exemplo da rede Backpropagation.
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Figura 4 — Exemplo de uma rede Backpropagation

Uma rede Backpropagation utiliza “n” entradas, “m” saidas e possui “0”
camadas ocultas. Iniciamente sdo atribuidos valores entre -1 e 1 a todos o0s pesos de
entrada da rede neural (w,) e para o Bias (b). O chamado Bias € um valor atribuido para
aumentar os graus de liberdade de uma RNA melhorando a adaptacdo ao conhecimento
adquirido[1][15].

Em seguida sdo apresentados os valores de entrada (x,) para o treinamento da
rede neural. Cada um dos valores é multiplicado pelos seus respectivos pesos. Depois
feita uma soma destes valores, adicionando também o Bias[1][15]:

u=2 Xwn +Db
n=1

O vaor adquirido através da soma das entradas mais o Bias (u) é aplicado a uma
Func&o Sigmoide ( f) de acordo com a formula abaixo[ 1][15]:

1
1-eu

f(u) =

O valor adquirido pela Funcdo Sigmoide é o valor de saida encontrado pelo
neurdnio. Este processo é propagado pela rede até que seja acancado um resultado na
camada de saida[1][15].



Durante o processo de treinamento a camada de saida produz um valor
encontrado pela rede (y;) para um determinado conjunto de entradas. Este valor &
subtraido do vaor desgado para a saida do treinamento (y)). O novo resultado é
multiplicado pela primeira Derivada da Fungdo Sigmoide (1'(u);) resultando em um
valor de Erro (§)[1][15].

&= (yi—y)*f'(u)

O valor do Erro encontrado € retropropagado gustando os pesos da camada de
saida até os pesos da camada de entrada. Apds o0s gustes, uma nova entrada é
apresentada a rede. O processo se repete até que o erro encontrado sga minimo,
resultando assim em uma aprendizagem de toda a rede neural[1][15].

4. Experimentos

Utilizando as técnicas de RNA diadas a um IDS foi desenvolvido um sistema chamado
de Nero-One com a utilizago da linguagem de programacdo JAVA. E composto em sua
primeira versdo de dois modulos basicos: O Sistema de Treinamento da Rede Neural e o
Sistema de Deteccdo de Intrusoes.

4.1. O Equipamento Utilizado

Tanto para 0 desenvolvimento quanto para o treinamento foi utilizado um notebook
POSITIVO com processador INTEL® Core™ 2 DUO com 1.73 Ghz, 1 GB de meméria
fisica, sistema operacional SLACKWARE na versdo 13.0, ambiente grafico KDE na
versdo 4.4.3 e NETBEANS IDE 6.9.

4.2. O Codigo Fonte Desenvolvido

Visando acelerar o desenvolvimento do sistema Neuro-One foi tomado como base de
estudo o cédigo do programa criado por [16] que utilizava as redes neurais para
identificacdo de padrbes em figuras. O programa desenvolvido possui poucos tracos do
codigo utilizado como base, sendo atribuidos os referidos créditos ao autor.

4.3. O Sistema de Treinamento da Rede Neural

Basicamente, o Sistema de Treinamento da Rede Neura desenvolvido retira as
informagdes existentes nos arquivos de treinamento, entregando-as para a rede que fara
as operacoes necessarias para o0 guste dos pesos. A Figura 5 exibe a tela de interface
com 0 usuério paratreinamento darede neural.
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Figura5—Tdainicia do treinamento darede neural

4.3.1. O Modelo dos Arquivos Utilizados

Para o treinamento da rede neural sera adotada a base de dados utilizada na competicéo
de anua KDD CUP de 1999, organizada pela ACM Special Interest Group on
Knowledge Discovery and Data Mining. A base de dados adotada é um fragmento de
nove semanas de captura de pacotes, com 311.029 registros de conexao[12]. A Figura 6
exibe uma parte do contedido do arquivo de base de dados.

9, udp, private, SF, 105, 146,0,0,0,0,0,0,0,0,0,8,0,0,0,0,0,0,1,1,0.00,0.00,0.00,8. 80, 1.00, 6.08, 0. 00, 255, 254, 1,80, 0.01,0.06, 8. 60, 0.00,0.08,0.00, 0,00, normal

9, udp, private, SF, 105, 146,0,0,0,0,0,0,0,0,0,8,0,0,0,0,0,0,1,1,0.00,0.00,0.00, 8. 80, 1.00, 6.08, .00, 255, 254, 1,60, 0.01,0.06, 8. 60, 0.00,0. 08, 0. 00, 0. 00, normal

9, udp, private, SF, 105, 146,0,0,0,0,0,0,0,0,0,8,0,0,0,0,0,0, 1,1,0.00,0.00,0.00,8. 80, 100, 6.08, .00, 255, 254, 1,80, 0.01,0.06, 8. 060, 0.00,0. 08, 0. 00, 0,00, normal

9, udp, private, SF, 105, 146,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.00,0, 80, 1.00,6.00, .00, 255, 254, 1,60, 0.01,0.00, 8.0, 0.00,0.08, 0. 00, 0. 00, sSmpgetattac
9, udp, private, SF, 105, 146,0,0,0,0,0,0,0,0,0,8,0,0,0,0,0,0,2,2,0.00,0.00,0.60,0. 80, 1.08,6.00, .00, 255,254, 1,60, 0.01,0.01,0.00,0.00,0.08,0.00, 0. 00, sSnmpgetattac
8, udp, private, SF, 105, 146,0,0,0,0,0,0,0,0,0,8,0,0,0,0,0,0,2,2,0.00,0.00,0.60, 0. 80, 1.08,6.00, 0. 00, 255, 255, 1,80, 0.00, 0.01,8.00,0.00,0.08,0.00, 0.00, snmpgetattac
8, udp, domain_u, SF, 29,6,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2, 1,0.00,0.08,0.00, 0,00, 0. 50, 1.60, 0. 00, 16, 3,0.30, 0. 30, 0. 30, 0.60, 8. 60, 0,08, 6. 08, 0. 00, no rmal

8,udp, private, SF, 105, 146,0,0,0,0,0,0,0,0,0,8,0,0,0,0,0,0,1,1,0.00,0.00,0.60,6. 80, 1.08, 6.08, 0. 00, 255, 253, 0.99,0.01,0.06, .00, 0.00,0.08, 0. 00, 0. 00, no rmal
8,udp, private, SF, 105, 146,0,0,0,0,0,0,0,0,0,8,0,0,0,0,0,0,2,2,0.00,0.00,0.60, 6. 60, 1.08,6.00, 8.00, 255, 254, 1,60, 0.01,0.060, 8.00,0.00,0.08,0.00, 0. 00, sSnmpgetattac
8, tcp, http, SF, 223,185,0,0,0,0,0,1,6,0,0,0,0,0,0,0,0,0, 4,4,0.00,0.60,0.00,0.00, 1.00,0.06,0.00, 71,255, 1.00,0.08,0.01,0.61,0.00,0.60, .80, 0. 00, normal

8, udp, private, SF, 105, 146,0,0,0,0,0,0,0,0,0,8,0,0,0,0,0,0,2,2,0.00,0.00,0.60, 0. 60, 1.08,6.00, 8.00, 255, 254, 1,60, 0.01,0.060, 8.0, 0.00,0.08,0.00, 0. 00, smpgetattac
8, tcp, http, SF, 230, 260,0,8,8,0,0,1,6,0,0,0,0,0,0,6,0,6,1,19,0.00,0.08,6.00,0,60, 1.00,0.60,8.11,3,255,1.60,0.08,6.33,0.67,0.33,0.00,8.60, 0.00, normal .

6, udp, private, SF, 105, 146,0,0,0,0,0,0,8,0,0,6,06,0,0,0,0,0,1,1,0.60,0.06,0.060, 8.0, 1.00,6.08, .00, 255, 254, 1,60, 0.01,0.01,8.60, 0.00,0.08, 6. 00, .00, no rmal

9, udp, private, SF, 105, 146,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,2,2,0.00,0.00,0.60, 0, 80, 1.00,6.00, .00, 255,252, 0,99, 0.01,0.00, 8. 60, 0.00,0.08,0.00, 0. 00, snnpgetattac
1, tep, smtp, SF, 3170,329,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,1,2,0.00,0.00,0.00,8.60, 1.00,0,08, 1.00,54,39,0.72,0.11,0.02,0.60, 0.02,0.08,6.09, 0. 13, normal

9, tcp, http, SF, 297, 13787,0,0,0,0,6,1,0,0,0,0,0,0,0,0,0,9,2,2,0.00,8.00,0.00,0.08, 1.00,0.00,0.00, 177,255, 1.08,8.60,0.01,0. ©.00,0,00,normal

0, tep, http, SF, 291, 3542,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,6, 12, 12, 0.8, 0.0, 0.09, 8.00, 1.00, 0. 00, 0. 00, 187, 255, 1.60, 0. 00, 0.01,0.01,0. 00, 8. 00, 0. 00, 6. 00, normal

Figura 6 — Arquivo de base de dados

Os arquivos de treinamento fornecidos possuem 42 informagdes de cada registro
divididas em duas classes: 41 informacdes retiradas dos fluxos de rede e 1 informagéo
sobre a classificacdo das informacGes dos referidos fluxos. A Tabela 1 exibe uma
descricdo das 41 informac0es retiradas de cada registro.



Tabela 1 — descricao das entradas

N° Campo Tipo N° Campo Tipo
1 duration continuous | 22 is guest login symbolic
2 protocol_type symbolic | 23 count continuous
3 service symbolic 24 srv_count continuous
4 flag symbolic 25 serror_rate continuous
5 src_bytes continuous | 26 Srv_serror_rate continuous
6 dst_bytes continuous | 27 rerror_rate continuous
7 land symbolic 28 Srv_rerror_rate continuous
8 wrong_fragment continuous | 29 same_srv_rate continuous
9 urgent continuous | 30 diff_srv_rate continuous
10 hot continuous | 31 srv_diff_host_rate continuous
1 num_failed logins continuous | 32 dst_host_count continuous
12 logged in symbolic 33 dst_host_srv_count continuous
13 num_compromised continuous | 34 dst_host same srv_rate continuous
14 root_shell continuous | 35 dst_host diff srv_rate continuous
15 su_attempted continuous | 36 | dst host same src_port_rate | continuous
16 num_root continuous | 37 | dst_host srv_diff_host rate | continuous
17 num_file_creations continuous | 38 dst_host_serror_rate continuous
18 num_shells continuous | 39 dst_host_srv_serror_rate continuous
19 num_access files continuous | 40 dst_host_rerror_rate continuous
20 num_outbound _cmds continuous | 41 dst_host_srv_rerror_rate continuous
21 is host_login symbolic

A base de dados utilizada para treinamento e testes possui um total de 24 tipos
de ataques divididos em quatro classes, conforme a Tabela 2. As classes de atagues
estéo divididas em:

« UZR: acesso n&o autorizado aos privilégios de superusuério (root) locais;
« R2L: acesso ndo autorizado originado de um computador remoto;
« PROBE: varreduras de portas e outras sondagens; e

« DO0S: negacéo de servico.



Tabela 2 — descricao dos tipos de atagues

UZR R2L PROBE DaS
buffer_overflow ftp_write ipsweep back
loadmodule guess passwd nmap land
perl imap portsweep neptune
rootkit multihop satan pod
phf smurf
sy teardrop
warezclient
warezmaster

4.3.2. O Modelo de Rede Neural Adotado

A RNA adotada foi dividida em trés grupos basicos. Camada de Entrada, Camadas
Escondidas ou Ocultas e Camada de Saida.

A Camada de Entrada é composta pelas informacfes retiradas dos pacotes de
rede que serd@o apresentadas a rede neural para o treinamento. As Camadas Escondidas
ou Ocultas s8o camadas intermediarias com neurbnios com a funcéo de extrair
informacdes das amostras. A Camada de Saida retorna a resultado encontrado pelo
treinamento da rede neural[4].

Cada uma destas camadas pode possuir varios neurbnios, conforme a
necessidade do problema a ser resolvido. Iniciamente foi adotado seguinte modelo:

* 1 neurGnio na primeira camada recebendo 46 entradas de informagbes do
arquivo de treinamento;

* 5 camadas ocultas com 10 neurdnios em cada uma; e
e 1 camadade saida com 1 neurdnio.

De acordo com a divisdo dos tipos de atagues em quatro classes foi proposto que
0 modelo de treinamento e 0 modelo de deteccdo de intrusdes possuisse um conjunto de
5 redes neurais, um para cada tipo de conjunto de anomalias mais a classe de deteccOes
classificadas como normais.

4.4. O Sstema de Deteccéo de Intrusdes Neuro-One
4.4.1. O Médulo de Captura de Pacotes

Foi desenvolvido um modulo de captura de pacotes utilizando o ambiente de
programacao JAVA para atender as especificacdes do projeto. A Figura 7 exibe atela de
interface com o usuario. Nela é escolhido o dispositivo de comunicacdo que fard a
captura dos pacotes da rede para a deteccéo de anomalias.



Dispositivos existentes:

Figura 7 — Tela inicial do IDS

4.4.2. A Biblioteca JPCAP

Os pacotes sdo capturados com guda da biblioteca JPCAP (JAVA Package for Packet
Capture), desenvolvida para o ambiente JAVA. Esta biblioteca € composta de vérios
utilitérios que auxiliam no envio e recebimento de pacotes na rede de computadoreg[10]
[11].

A JPCAP pode ser utilizada em varios tipos de sistemas operacionais, dentre
eles 0 Windows, com a utilizacdo da ferramenta WINPCAP, e o Linux, com aferramenta
LibPCAP[11].

JPCAP suporta os protocolos Ethernet, 1PV4, IPV6, ARP/RARP, TCP, UDP e
ICMPV4. Outros tipos de pacotes sdo capturados como 0s pacotes primitivos, que
contém todos os dados dos pacotes. Isto permite que aplicacbes do JAVA analisem
pacotes com tipos nao suportaveig11].

4.5. Resultados

Para 0 treinamento e testes da rede neural foram utilizados os seguintes arquivos e
configuracoes:

» ataxade aprendizado darede foi definida entre o intervalo 0.2 € 0.4;

* 0 numero de épocas de treinamento foi definida entre o intervalo de 3000 e
10.000;

* o arquivo corrected foi utilizado para treinamento e testes darede neural. Elefoi
dividido em dois arquivos, com respectivamente, 217.720 para utilizacdo de
treinamento e 93.309 para a realizagdo dos testes.

Durante o periodo de testes foi observado o rea aprendizado da rede neural. O
gjuste dos pesos da rede é feito confrontando a saida desejada com a saida encontrada,
conforme o exibido pelo grafico da Figura 8.
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Figura 8 — Grafico de treinamento da rede neural

Foram encontrados diversos problemas, principalmente no formato da rede
neural e na base de dados para treinamento, obrigando mudancas na concepcéo do
sisterna proposto.

Utilizando a base de dados para treinamento e testes fornecida pela KDD CUP
observou-se que a rede neural ndo produzia aprendizado. Sempre que a rede era
submetida aos testes, todas as entradas apresentadas resultavam em apenas uma das
classes de ataques.

De acordo com o retratado por [4] acreditava-se que o erro do treinamento estava
na base de dados de entrada, sendo necesséria a geragdo de entropia. Para isso, ele
dividiu as 64 informagdes do campo service do arquivo utilizado no treinamento em 7
campos. Foi seguido o0 mesmo paradigma utilizado, apenas alterando o nimero de
campos para 6 com O objetivo de confrontar os resultados alcancados nos dois
paradigmas.

Visando aumentar o nimero de acertos adquiridos pela rede neural, toda a base
de dados de treinamento foi transformada em nimeros do tipo double e foi feita a sua
normalizacéo dentro do intervalo 0.0 e 1.0 [14]. Para a normalizacdo foi utilizada a
formula

Vi - Vmin
Vmax - Vmin




onde V; é o valor atual da coluna a ser convertida; Vmin € Viex S80, respectivamente, o
menor valor e o maior valor da coluna.

Apoés efetuadas as modificacdes anteriormente citadas observou-se que nos
novos testes a rede ainda continuava a classificar como saida apenas uma das classes de
ataques, obrigando a efetuar ateracdes no nimero de neurbnios nas camadas
escondidas.

Segundo [14], ndo é recomendada a utilizacdo de um grande nimero de camadas
escondidas. Utilizando muitas unidades pode levar a rede a memorizar os dados de
treinamento (overfitting) ao invés de extrair as caracteristicas gerais que permitiréo a
generalizacdo. Utilizando poucas unidades faz com gue a rede gaste tempo em excesso
tentando encontrar uma representacdo 6tima.

Ainda, segundo [14], existem varias propostas de como determinar a quantidade
adeguada de neurdnios nas camadas escondidas de uma rede neural. As mais utilizadas
S80:

» Definir o nimero de neurdnios em funcéo da dimensdo das camadas de entrada e
saida da rede. Pode-se definir o nimero de neurénios na camada escondida
como sendo a mé dia aritmética ou ainda como sendo a mé dia geométrica entre
tamanho da entrada e da saida da rede[14].

» Utilizar um ndmero de sinapses dez vezes menor que 0 niumero de exemplos
disponiveis para treinamento. Se 0 nimero de exemplos for muito maior que o
nuimero de sinapses, overfitting € improvavel, no entanto pode ocorrer
underfitting (a rede ndo converge durante o seu treinamento)[14].

Utilizando este novo paradigma a rede neura foi gustada para a seguinte
configuragéo:

* 1 neurdbnio na primeira camada recebendo 46 entradas de informacfes do
arquivo de treinamento;

e 2 camadas ocultas com 5 neurbnios em cadauma; e
e 1 camadade saida com 1 neurdnio.

Durante 0s novos testes observou-se que a rede comegou a produzir resultados,
porém o numero de erros encontrados estava mais alto do que o nimero de acertos,
conforme a Tabela 3.



Tabela 3—resultado do primeiro teste encontrado

Total de Registros
Registrosno | Encontrados Acertos Erros
Arquivo pelo Teste
Normal 18208 10713 8750 1963
UZR 64 17789 32 17757
R2L 4361 801 185 616
PROBE 1250 63638 190 63448
DoS 69419 368 36 332

Desta forma foram feitos testes variando empiricamente o nimero de camadas
escondidas e o nimero de neurbnios existentes nestas camadas de forma a encontrar
uma configuragdo adequada que produza as saidas desgadas. A melhor saida
encontrada durante o periodo de treinamento utilizou a seguinte configuracao:

* 5 neurbnios na primeira camada recebendo 46 entradas de informagdes do
arquivo de treinamento;

* 2 camadas ocultas com, respectivamente, 15 e 5 neurdnios;

» 1 camadade saida com 1 neurbnio; e

» Foram retirados 636 registros aleatorios de cada classe do arquivo utilizado no
treinamento para a geracéo de um novo arquivo de treino.

Os resultados estéo descritos na Tabela 4.

Tabela 4 —resultado do melhor teste encontrado.

Rejsis | Ercomraps | AT | Erros
Normal 18208 30899 15149 15750
UZR 64 7772 35 7737
R2L 4361 9886 1088 8798
PROBE 1250 46 45 1
DoS 69419 44706 44328 378
4.6 Trabalhos Futuros

De acordo com os resultados obtidos, sugere-se como trabahos futuros os seguintes
tOpicos abaixo rel acionados:



e atribuir diferentes nUmeros de camadas ocultas e niUmero de neurbnios nestas
camadas para cadatipo de classe de ataques,

* incluir varidveis adicionais na rede neural, como por exemplo, momento e
elasticidade, com o intuito de refinar a deteccéo das classes.

» efetuar testes com outras bases de dados, gerando entropias e normalizaces
mais eficientes.

« dterar o paradigma do sistema desenvolvido permitindo que ele possa aprender
COM Seus erros em tempo real.

» elaborar estudo de caso sobre 0 software desenvolvido, sugerindo alteractes para
gue setorne mais eficiente.

* incluir outras técnicas de redes neurais para confrontacdo de resultados e analise
de suas eficiéncias.

» atribuir ao sistema a autonomia para executar bloqueios, efetuar contra-atagques e
conseguir alocalizagdo do atacante.

5. Conclusdo

Mesmo ndo encontrando resultados satisfatorios as técnicas de RNA demonstraram ser
um grande artificio no aprendizado de sistemas computacionais. Quando corretamente
configurada a rede aprende a distinguir as varias entradas convergindo para a saida
desgjada. Aliada a um sistemas de deteccéo de intrusdes esta técnica pode oferecer um
grande potencial para a deteccdo de anomalias em uma rede, tomando as decisdes
automaticamente e deixando usuarios que porventura venham a utilizar do sistema
livres paraoutras tarefas cotidianas.

Os resultados alcancados demonstram gque a concepgdo de um sistema com este
paradigma é muito dificil. A escolha do nimero de camadas escondidas e dos neurénios
nestas camadas deve ser tomada com bastante cuidado para que o aprendizado da rede
sgja feito com sucesso. Também foi comprovada a importancia da normalizacéo da base
de dados para uma maior eficiéncia dos resultados da rede.
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