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RESUMO

Neste trabalho, procurou-se desenvolver um estadapticagdo da norma NBR
ISO/IEC 17799. Para isso descrevemos 0s princigsigectos relativos a Seguranca da
Informacédo, descrevendo na Revisdo bibliogréficagfindmos alguns conceitos,
demonstramos algumas ameacgas e alguns elementoSedaranca de Redes de
Computadores. Também, procurou-se mostrar na intémd a Politica de Seguranca a
importancia da informacéo para uma empresa. Beno @mmportancia politica de seguranca
nos dias atuais, as etapas para construcdo dealitieapconfiavel e que néo fuja da cultura
da empresa, e para tanto, nos baseamos na normal®BMEC 17799. E no Capitulo
referente ao estudo de Caso, foi determinado asmeabilidades, além de ter sido realizada
uma analise de risco na empresa X Varejista e tasezla apliquei a norma NBR ISO/IEC
17799, contendo todos os controles necessariosapseguranca da informacdo da empresa

em questao.

Palavras-chave: Informacdo, Seguranca da InformacdoPolitica de SegurancaNBR
ISO/IEC 17799 ;
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1 INTRODUCAO

Em uma empresa moderna, a informacdo é tratada combem valioso da
empresa, podendo estar de forma manuscrita, ingprgsdvada em meios magnéticos, ou

simplesmente, ser do conhecimento dos funcionarios.

As informacdes adquiridas, desenvolvidas ou apsréelas, devem ser
preservadas levando-se em conta a sua integriddd@onibilidade, privacidade e

confidencialidade, evitando assim fraudes, violagéeessos, uso e divulgagéo indevida.

E nesse contexto que a definicdo de uma Politic8edpiranca da Informacao
deixa de ser custo associado a idéias exoticas,sgatornar investimento capaz de assegurar
a sobrevivéncia da empresa e a continuidade dodciosgda organizacdo. Para que as

empresas possam ser competitivas, é imperativelgsepossam contar com um trabalho de
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profissionais especializados e qualificados quieasaicomo alinhar Seguranca a Tecnologia

da Informacéo.

Com o crescimento da utilizacdo da informatica,cglee-se um aumento na
armazenagem das informacdes, ou ativos das empresasneio magnético através de

computadores ou redes de computadores.

1.1 CICLO DE VIDA DA INFORMACAO

Como a informacdo é um bem valioso das empregsasstgue separar todos 0s
aspectos ligados a seguranca da informacédo, asiqutages que devem se preservadas e
protegidas para que a informacédo esteja efetivaansob controle, e, principalmente, os

momentos que fazem parte de seu ciclo de vida.¢B€2003]

O Ciclo de Vida, por sua vez, é composto e ideatifo pelos momentos vividos
pela informacédo que a colocam em risco. Correspatalas situacfes em que a informacao é
exposta a ameacas que colocam em risco suas plage® atingindo a sua seguranca, a

figura 1, revela todos os 4 momentos do ciclo da gue sdo merecedores de atencao.

Manuseio

Momento em que a informacé&o é criada e maniputsja,ao folhear um maco de
papeéis, ao digitar informacdes recém-geradas em apheacdo na Internet, ou ainda, ao

utilizar sua senha de acesso para autenticacao.

Armazenamento

Momento em que a informacdo € armazenada, sejanenBanco de Dados
compartilhado, em uma anotacdo de papel postendenpostada em um arquivo de ferro, ou
ainda, em uma midia de disquete depositada nasgdaaenesa de trabalho.

Transporte
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Momento em que a informacdo é transportada, segneaminhar informacdes
por correio eletrénico (e-mail), ao postar um doenta via aparelho de fax, ou ainda, ao

falar ao telefone uma informacé&o confidencial.

Descarte

Momento em que a informacdo € descartada, sejaeposiiar na lixeira da
empresa um material impresso, seja ao eliminar wquive eletrénico em sua estacao de

trabalho, ou ainda, ao descartar um CD-ROM usadagesentou falhas na leitura.

Temos que manter alinhado a Politica de Seguranigtada aos momentos de
Manuseio, Armazenamento, Transporte e principalenddéscarte. Pois ndo adiantaria
cumprir todas as etapas da Politica de Seguramcanemento de descarte as informacoes

estiverem expostas. Comprometendo toda a Segudangagocio a perder.

Figura 1 — Momentos do ciclo da vida da informacadSémola, 2003]
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1.2 APROPOSTA

A presente proposta visa desenvolver um estudaptieacdo da norma NBR
ISO/IEC 17799. O estudo de caso sera referenteadenmpresa do setor varejista, que vamos
manter seus dados em sigilo para garantir suadsntialidade e teremos atencdo especial ao
Sistema XInfade tamanha importancia para a empresa. O projstoanalisar a situacao
atual, verificar patriménio, instalacdes, estudondecanismos de seguranca, métodos de

monitoramento de seguranca, métodos de auditagiasglranca.

Segundo Fabio [Axur, 2003], uma certificacdo NBRAIEC 17799 evidencia a
pratica da melhor politica de seguranca, baseadelatm de auditores externos — portanto,
imparciais.E uma declaracéo simples que apresenta a inforntagédo parte do negocio, um
bem valiosissimo e que deve ser salvaguardadoe “Bstumento deve ser claro. Sera
dividido em grupos, conforme os enfoques estrabdgitaticos e operacionais. Devera
apresentar regras simples, sem o famoso ‘tecniquézando sempre a NBR ISO/IEC

17799 como base”.
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2 REVISAO BIBLIOGRAFICA

Nesse capitulo, procurou-se descrever os variosctspdo tema Segurancga de
Redes de Computadores. Constantemente serdo cdafiagdes retiradas da RFC 2828
(Request for Comeni® 2828). As RFC sdo documentos produzidos poegsofes, doutores
e pesquisadores nas diversas areas de tecnolagiadescrevem todos os detalhes das
implementagcbes dessas tecnologias, tanto de radmstogde linguagens, protocolos de
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comunicagdes, padrdes de funcionamenthateware etc. Especificamente, a RFC 2828 &

um Glossario de Seguranca na Internet.

2.1 REDES DE COMPUTADORES

A RFC 2828, define rede de computadores como uniaca&m de hosts
interligados para troca de dadd$ost € definido pela mesma RFC 2828 como sendo um
computador ligado a uma rede de comunicacao quEaERAr 0S servicos providos pela rede

para trocar dados com outros sistemas interligados.

A Figura 2, demonstra um esquema de redes de cadgras. A definicdo de
rede de computadores € utilizada para sistemasdbs s tamanhos e tipos, indo desde a
enorme Internet até a um simples computador pesstaligado remotamente como um

terminal de outro computador.

SERVIDOR

CABOS UTP

RACK INTERMEDIARIO

MICROS LIGADOS

NA REDE ~

Figura 2 — Esquema de Redes de Computadores.[Tavare2003]
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2.1.1 OBJETIVOS DAS REDES DE COMPUTADORES

Segundo Tanenbaum [Tanenbaum, 1994], define o$ivaygeda interconexao de

computadores como sendo:

» Compartilhamento de recursos: fazer com que todos os programas, dados e
equipamentos da rede estejam disponiveis a todasu@sios independentemente de
sua localizacdo fisica. Como exemplo, pode-se dtaompartiihamento de uma

impressora por varios usuarios;

» Economia: a substituicdo gradativa dos antigominframespara as redes de
computadores de pequeno porte, significou uma &eduguito grande nos custos de
manutencao dos sistemas de informacao, possibititama verdadeira revolucdo nos
CPDs. Esse fendmeno ficou conhecido mundialmented@ownsizing Essas redes
de computadores de pequeno porte possibilitam umemto da capacidade de
processamento a medida que a demanda cresce, tad@ricotios grandemainframes
onde a sobrecarga s6 poderia ser solucionada csubstituicio do mesmo por um

mainframede maior capacidade, a um custo geralmente m@t@eo;

» Prover um meio de comunicacdo:As redes de computadores também sdo um
poderoso meio de comunicacdo entre pessoas, piwssdo inclusive o trabalho em

conjunto mesmo estando a quilémetros de distancia.

2.2PRINCIPIOS BASICOS DA SEGURANCA DA INFORMACAO

Existem diversas definicdes para informacéo, angeibaor se adapta a nossa area

€ a definicdo do British Standards Institute, desabaixo:

Informacédo € um recurso que, como outros importargeursos de negocios, tem

valor a uma organizagao e por conseguinte precesgsotegido adequadamen{&S 7799]
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A melhor definicdo para seguranca pode ser obtrd&és do Dicionério Aurélio,

conforme descrito abaixo:

Seguranca. S. f. 2. Estado, qualidade ou condigésegjuro. 3. Condicao daquele

ou daquilo em que se pode confiar. 4. Certezagianconvicgao.

Seguro. [Do lat. securu.] Adj. 1. Livre de peridgh. Livre de risco; protegido,
acautelado, garantido. 8. Em quem se pode cor@iaCerto, indubitavel, incontestavel. 10.
eficaz, eficientg/Aurélio, 2003]

A Seguranca da Informacdo protege a informacdomnde gama extensiva de
ameacas para assegurar a continuidade dos negauiugsjizar os danos empresariais e

maximizar o retorno em investimentos e oportunidade

A Seguranca da Informacdo € caracterizada pela peeser da
confidencialidade, integridade e disponibilidades [7799]

[Pelissare, 2002] salienta outros trés aspectdsdzda seguranca de dados que

se subdividem em varios topicos:
1 - Prevencéo: onde pretende-se evitar que aconteca

» Protegdo de lardware normalmente chamado de segurancga fisica, é de
vital importancia. Negando acessos fisicos inaza&dos a infra-estrutura
da rede, previne-se de possiveis roubos de dadmsigainento de
equipamentos e demais danos possiveis quando &disssamente no

local;

> Protecdo de arquivos e dadosrovidenciado por autenticagdo, controle
de acesso e antivirus. No processo de autenticag@erificado se quem
esta pedindo acesso é realmente quem diz ser.ddegso de controle de
acesso, sO séo disponibilizadas as transacdesergalipertinentes a essa
pessoa ( ex.. sO leitura de arquivos, leitura eitasaquais pastas ou

arquivos a pessoa pode utilizar, etc.);
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» Protecdo do perimetro da rede ferramentasfirewall cuidam desse
aspecto, mantendo a rede protegida contra invadéesisuarios nao

autorizados.

2 - Deteccdo: onde detecta-se o problema o magspessivel:

> Alertas: sistemas de detecgédo de intrusos (ID$itrusion Detection
System- Sistemas de Deteccdo de Intrusos), que podemaradas
administradores e responsaveis pela segurancaddaarqualquer sinal de
invasdo ou mudanca suspeita no comportamento @aqgeel pareca um
padrdo de ataque ou mude o comportamento normatdda Os avisos

podem ser via e-mail, via mensagem no terminaldtoigstrador, etc.;

> Auditoria: periodicamente deve-se analisar os componentésosr do
sistema a procura de mudangas suspeitas. Esssgoqoade ser realizado
por ferramentas que procuram, por exemplo, modifiesa no tamanho nos

arquivos de senhas, usuarios com inatividade latga,
3 - Recuperacéao: como voltar ao funcionamento nlcap@s um incidente:

» Copia de seguranca dos dado8é&ckup): manter completo, atualizado e

testadopackupdos dados em meio diferente e separado dos sessgjdor

> Aplicacdo para realizar o Backup ferramentas que proporcionem

recuperacéo rapida dos dadoshdokup

» Backup do Hardware a compra ou utilizacdo deackupde hardware
(ex.: servidor reservano-breakreserva, linhas de dados reserva, etc.)
podem ser justificados levando-se em conta o cdstama parada do

sistema e determinando-se a importancia da inficenpira a empresa.

[Sémola, 2003] define que a seguranca da informagf&o como objetivo a
preservacao de trés principios basicos:
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» Confidencialidade Toda informac&o deve ser protegida de acordo@om
grau de sigilo de seu conteudo, visando a limitadgiGeu acesso e uso

apenas as pessoas para quem elas sao destinadas.

> Integridade: Toda informacgédo deve ser mantida na mesma caneiga
gue foi disponibilizada pelo seu proprietario, nida protegé-las contra

alteracOes indevidas, intencionais ou acidentais.

> Disponibilidade: Toda informacéo gerada ou adquirida por um inldioi
ou instituicdo deve estar disponivel aos seus i®uA0 momento em que

0s mesmos delas necessitem para qualquer finalidade

2.3AMEACAS E PROBLEMAS DA SEGURANCA DA INFORMACAO

2.3.1 AMEAGCAS A SEGURANCA DA INFORMACAO

Podem ser classificadas em trés tipos:

» Acesso nao autorizadalescoberta da informacé&o de um dado utilizador,
gue € posteriormente utilizada por outro para acext®s recursos

disponiveis ao primeiro.

» Ataques por imitagdo:consistem em fazer que um dado utilizador ou
sistema se comporte como um outro, para a obtededmformacéo,
recursos criticos ou perturbacdo do funcionamemtosetvicos. Nesta
categoria incluem-se d'$Spoofing attacks"em que se utiliza informacao
falsa para obter acesso indevido a recursos &Replay attacks" nos
guais as mensagens que circularam na rede saaasmgposteriormente

repetidas de forma a simular um utilizador autaliza

> Negacdo de servicogDenial of Service, DoS) uma forma bastante

frequente de ataque, cujo objetivo € a interrupm@gerturbacdo de um
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servico, devido a danos (fisicos ou logicos) capsats sistemas que o
suportam. Algumas formas de provocar tDoS" sdo a disseminacdo de
virus, a geracao artificial de grandes volumesraedo, ou a geracdo de
grandes volumes de pedidos a servidores, que devielssa sobrecarga
ficam impedidos de processar os pedidos normais.

Para os usuarios em geral, qualquer tipo de cadajwioso que apague os dados

ou atrapalhe o funcionamento dos computadoresagatio de virus. Mas atualmente, os

chamados virus de computador sédo classificados @mosvtipos, cada um com suas

particularidades de funcionamento, formas de comtagdisseminacdo. Os principais tipos

sSao:

» Virus simples € um virus de computador como sendo um software

com capacidade de se duplicar, infectando outrosggmmas,
usualmente com alguma intencdo malicio&im virus ndo pode
executar-se sozinho, requer que 0 seu programaedheisp seja

executado para ativar o virus; [RCF 2828]

Cavalos de Tréia é definido pela mesma [RFC 2828], como sendo
um programa que aparenta ter uma funcao Gtil, masspi alguma
funcdo maliciosa que burla os mecanismos de segar&@o possui
a capacidade de se auto replicar. A Figura 3, dstreora tela de
controle do Trojan NetBus e com ela o invasor paddizar varias
acbes maliciosas, como exemplo pode-se citar aatu@pen CD-

ROM, que quando acionada abre ou fecha a sua laandej



21

& NetBus 1.70, by cf o] x|
Server admin Host nameiP: [192.165.12.123] ~| Port:[12345
Open CD-ROM I~ ininterval: [60 About | AddIP | connect! |

Show image Function delay: Ill— Memo I Del IP I Scan! I
Swap mouse Port Redirect App Redirect Server etup
Start program Play sound Il]— Il]— Control mouse
M=g manager Exit Windows Mouse pos Go to URL
Screendump Send text Ligten Key manager
Get info Active wnds Sound system File manager
|Hu connection | S

Figura 3 - Trojan NetBus 1.70, tela de controle [A@nimo, 2002]

» Worm ou “verme”: definido pela mesma [RFC 282&pmo sendo
um programa de computador que pode se executar
independentemente, propagar-se pelos computadageanth rede
sozinho, podendo consumir 0s recursos dos comp@Esdo

destrutivamente

» Virus polimorfo: tipo de virus que modifica a si mesmo a medida qu

se dissemina, dificultando a sua localizag&o eieigéo;

» Virus de Macro: utiliza-se da linguagenVBScript dos softwares
Microsoft e o de ser executado em qualquer computqde possua,

por exemplo, o aplicativVordinstalado.

Os virus propagam-se de varias maneiras: por desguafectados, por
downloadsfeitos na Internet, executando-se arquivos anegesrdaile, ultimamente, apenas
lendo-se um e-mail infectado. Esta ultima man&rglorada pelo viruScherzp descoberto

em 27 de dezembro de 2001, segundo as empRmada Softwaree Sophos, ambas

fabricantes dsoftwaresantivirus [Anénimo, 2001] .
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Seus maleficios podem ser desde uma simples mensdég@rotesto na tela do
computador infectado, a perda total dos dados domvau a sobrecarga da rede, impedindo

seu funcionamento ou gerando lentidao.

A evolugdo dos virus foi bastante rapida e devastadSegundo as empresas
fabricantes de softwares antivir@/mantece McAfee o primeiro virus de computador
conhecido surgiu no ano de 1986 e era charBadm. Era um virus déoot (atacava o setor

de inicializacdo do disco rigido e se propagavaves de um disquete Heotinfectado).

Atualmente, estima-se que existam cerca de 58ipais tde virus. NUmero que
cresce diariamente a uma taxa de cerca de 10 avii® wirus por dia, segundo as mesmas

empresas fabricantes de softwares antivirus.

Varios fatores contribuiram para esse aumento exmial da quantidade de

virus, dentre 0s quais pode-se citar:

» 0S bugs (erros de programacédo) encontrados rsxdtwares dos
microcomputadores, desde o0s sistemas operacioi@ismasmo nos
servidores de Internet. Cita-se 0 caso dos Winglaque se espalhou em
setembro, e€Code Redlisseminado em julho, que exploravam falhas no
servidor de Internet ddlicrosoft(llS, Internet Information Servegr

> a explosdo do uso da Internet, onde pode-se trodarmacbes e

experiéncias para construcao e programacao das viru

» 0 surgimento de kits para fabricar virus. Atualreeeixistem ferramentas
disponiveis gratuitamente na Internet que fabricdms, bastando o
usuario fornecer os dados de como o virus funcion@r usuario nao
precisa nem saber programar para construir um.v@osmo exemplo,
pode-se citar 0 virus Antraz, feito a partir dekihde criacdo de virus que
aproveitou-se da onda de medo em torno do biotemor no més de
Outubro/2001. Nao causou grandes danos por ermpetons pelo seu

criador devido a falta de experiéncia com prograoac
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2.3.3 ORIGEM DOS ATAQUES

2.3.3.1 Hacker

O termohackeré definido pela RFC 282&Réquest for Coment® 2828), como
sendo alguma pessoa com um grande interesse ecooeh& em tecnologia , ndo utilizando

eventuais falhas de seguranca descobertas em dengiioprio. O termo € usado

erroneamente, especialmente pelos jornalistas, edgaeém que efetue crimes cibernéticos.

2.3.3.2 Cracker

O termocracker ou intruder esse sim, é definido pela mesma RFC 2828 como
sendo alguém que tente quebrar a seguranca ourgat#sso a sistemas de outras pessoas
sem ser convidado. Nao é obrigatoriamente uma @essm grande conhecimento de

tecnologia como urhacker

2.4TIPOS DE ATAQUES

Invasdo € a entrada em um site, servidor, computadgervico por alguém nao
autorizado. Mas antes da invasao propriamente diteyvasor podera fazer um teste de
invasdo, que € uma tentativa de invasdo em pameg, 0 objetivo é avaliar a seguranca de
uma rede e identificar seus pontos vulneraveis. M@sexiste invasdo sem um invasor, que
pode ser conhecido, na maioria das vezes, chiaxker ou Cracker. Ambos usam seus
conhecimentos para se dedicarem a testar os lidgtesn sistema, ou para estudo e busca de
conhecimento ou por curiosidade, ou para encomfdoranas de quebrar sua seguranga ou
ainda, por simples prazer, mas também pode sen@oto, para promocao pessoal, pois suas
descobertas e ataques séo divulgados na midia seeternam conhecidos no seu universo, a
diferenca € que Grackerutiliza as suas descobertas para prejudicar fimamsente alguém,

em beneficio préprio, ou seja, sdo 0s que utilizaos conhecimentos para 0 mau.
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Muitas redes corporativas hoje em dia sdo impleat=ist com o objetivo de tirar
0 maior proveito dos servicos que as redes dispizailm, esquecendo 0 aspecto da seguranca
dos dados que nela trafegam e a importancia dissm umas dessas redes que o intruso

podera causar algum estrago ou roubar informacdes.

Para efeito de didatica, vamos utilizar exemplos@®andos em Linux, por se

tratar de um sistema operacional de mais recursos.

2.4.1 VULNERABILIDADES DE UM SISTEMA

Em um sistema, recomenda-se ter algum sistemdtidgidm que estabelece um
certo nivel de seguranca. Um intruso, ao atacarsemidor, estd na verdade tentando se
infiltrar na rede interna e ele tera sucesso eewall (programa para filtragem de pacotes)
desta rede n&o estiver adequadamente configuradecdfendado, entdo, para evitar estes
tipos de intrusdes, se ter sistemadiavall bem configurados e executar alguma ferramenta
gue permita apenas computadores confidveis acessamede. [Gerlach, 1999]

Nessa situacdo, o intruso pode determinar em qoamputadores foram
estabelecidas conexdes, verificando assim quata@oputadores contém confianca suficiente

para dar condi¢Bes favoraveis ao seu ataque.

A ferramenta “TCP Wrapers” (Ferramenta que registraLog solicitagbes de
sessdo, estando instalada nos computadores depratira determinar quais computadores
poderdo ou ndo estabelecer conexdes através des porho:ftp (21), ssh(22), smtp (25),
named(53), pop3 (110)map (143),rsh (514),rlogin(513),Ipd(515).

E possivel um intruso usar uexploit Figura 4,(nome usado para generalizar
programas de invasdo) CGICdmmon Gatway Interfagepara visualizar o arquivo
“hosts.allow” do computador e entdo verificar pgual dominio tem acesso as portas de
telnete FTP. Assim, ele pode tentar obter permissao alaminio que seja confiavel para
aquele computador. Desta forma, ele obtém acessémémte. Em funcdo disso, se
recomenda verificar o grau de confianca que secmam 0s outros computadores e quanto

estes estdo seguros perante algum ataque.
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Figura 4 - Software Invasor do Windows. [An6énimo, R02]

varios computadores e roteadores mal configurddts.pode ajudar um intruso a ganhar o

Corporacdes que nao estruturam adequadamente@dgj@om certeza possuirao

acesso a rede interna.

DNS ([Domain Name ServerO fato de se ter servidores de DNS mal confidpsa permite
com facilidade o mapeamento de rede interna. Emprédgeram sucesso em testes de
penetracdo, onde foi possivel mapear a rede inteiizando servidores de DNS mal

configuragdes. Devido a problemas como este, ndxaeselha colocar servidores de DNS

Outro ponto importante a ser observado é quantmfigtiracdo dos servidores de

entre computadores de rede interna e externa.
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Nos servidores de correio eletrbnico, onde ha ddeexentre rede interna a
externa para que ocorra a troca de mensagens,hdgee algum sistema de filtragem para

evitar o ataque de um intruso.

Através do processo-servidolinger pode-se conseguir informagcdes para
identificar pontos de uma rede que sédo facilmerptoeados por intrusos. As informacgoes

podem ser sobre usuarios, computadores e sisteznaconais.

2.4.2 COLETA DE INFORMACOES

A primeira etapa que um invasor executa em suas@ojaé tentar obter
informagdes sobre a rede interna e externa paifecaeiquais computadores estdao de alguma
forma conectados a internet. Essas informacdesypsde descobertas utilizando as seguintes
técnicas: [Gerlach, 1999]

» Ultilizacao de “nslookup”, ex.:
nslookup
>server <IP_do_DNS_primario_do_dominio_alvo>
>set type = any
>|s —d <dominioalvo.com.br>.

» Visualizagdo do cédigo HTML (Hyper Text Markup Lamge) nos

servidores d&Veh identificando os computadores;
o Examinar codigo-fonte de paginas em busca de c@mesit
» Obtendo informacdes do site com whois;

o As informacdes coletadas em pesquisas whois podemert

informacdes relevantes tais como:
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= Quem registrou 0 dominio;
= O contato adminitrativo, etc.

Utilizando os itens descritos anteriormente, ficaisnfacil para o intruso obter
uma lista dos computadores com suas relagbes derogm e entendé-las. Ao tentar a
invasao, o intruso pode cometer algum erro, deixalguma pista enogs. Se, por acaso,
houver desconfianca de estar sendo atacado e esentivos registros diegs do sistema

habilitados, entdo pode-se verifica-los para tesgacobrir o que esta acontecendo.

2.4.3 IDENTIFICACAO DE PONTOS VULNERAVEIS DA REDE

Quando o intruso obtiver a relagéo de informac@esidentifica os computadores
internos e externos, ele podera utilizar ferransentdsponiveis para determinar as
vulnerabilidades individuais de cada computadoguAt programas podem ser utilizados
para descobrir as vulnerabilidades em determinadapatador, tais como: mscan, nmap,

entre outros. [Gerlach, 1999]

Geralmente os programas que o intruso utiliza téigem de maquinas com
conexdes com taxas de comunicacdo altas. AtrasSasienaquinas pode-se efetuar o ataque

rapidamente, antes que seja notada a sua presenca.

Outrosscans como 0 mscan € nmap ja ndo exigem o0 acessbpara serem
executados, porém séao lentos e ndo conseguem Kar.o€Qu mscan explora os seguintes

testes em computadores remotos:
* “TCP portscan”;
* “dump” do servido RPC executado pelo “portmapper”;

» verificagOes de vulnerabilidades em CGls;
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* localizacdo de versdes vulneraveis daemonsdo tipo “sendmail”,
“POP3”, “RPC staus”, “RPC mountd” e “IMAP”Ir{ternet Message

Access Protoc)l

2.4.4 SNIFFERS

Apos o intruso ter invadido e se apossado de uardatado computador da rede,
0 préximo passo sera instalzaickdoors, trojangm seguidaniffers Snifferssdo programas
gue trabalham, geralmente em ré&dbernet utilizando uma interface de rede do computador
em modo promiscuo. Esta interface “escuta”’ tuda@mpssa pelo barramento e envia para o

arquivo ddog do sniffer.

Através dossniffers serd capturado todo e qualquer dado que trafpghr
barramentdethernetonde estiver conectadosaiffer. Dados como nomes de usuarios, senhas,
seja senhas com “shadow” ou ndo, e informacdesdgmtificam os computadores podem ser
coletadas da rede. O arquivoldg, que é armazenado no computador local que failackh

pelo invasor, é regularmente consultado pelo mesmo.

Os trojans e backdoorscostumam estar camuflados em arquivos binarios do
sistema (comentados no texto) para ndo serem dateebOssnifferstambém utilizam este
procedimento, instalando ubackdoorno binario “ps” do sistema, por exemplo, para $&o
percebido. Eles executam dérackgroundno sistema gerando como resultadokgs

Existe uma ferramenta chamada “ifstatus”, que detacexisténcia de interfaces
de rede promiscua para o caso de execucdo denifier. A Figura 5, demonstra a tela de
controle do Win Sniffer. [Andmino, 2002]
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e WD Sniffer - [WSMDI1]

o File Adapter Tool Help 121
| a»m= H Buy PRO version NOW! |

Framm | To | Protacol | |Isernanme | Password | Info 1 | Info 2 | Info 3 |
Ready LM v

Figura 5 - Win SnifferfAnénimo, 2002]

2.4.5 SPOOFING

O spoofingocorre quando invasores autenticam uma maquinacene de outra
forjando pacotes de urhost confiavel (rusted. Nos udltimos anos, essa definicdo foi
expandida para abranger qualquer método de subeeméacao de confianca ou autenticacao

baseada em endereco ou em nomleade [An6nimo, 2002]

2.4.6 ATAQUES DE RECUSA DE SERVICO - DOS

Um ataque de recusa de servico (DoS) é qualquerimicdgada por alguma pessoa
gue incapacitaria dardware ou o software de umhost ou ambos, tornando o sistema
inacessivel e, portanto, negando servico para igsul@gitimos (ou mesmo ilegitimos). Em
um ataque de DoS, o objetivo do invasor é simpléseto: derrubar tnostda rede. Exceto
quando as equipes de seguranca testastsvulneraveis, os ataques de DoS sédo sempre

maliciosos e, hoje em dia, ilegais.

A recusa de servico € um problema persistente pas dazdes: em primeiro, 0s
ataques de DoS séao rapidos e faceis, e eles genarasultado notavel e imediato. Portanto,
sao populares e proliferam entrerdckers. E como isso, os administradores de sistema

devem esperar frequentes ataques de DoS.
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Ha uma razd8o mais importante para que ataques d& pREErmanecam
problematicos. A maioria dos ataques explora ertmsitacbes ou inconsisténcia em
implementacdes de TCP/IP de fornecedores existeatésque os fornecedores corrijam o

problema. Nesse interim, todostmstsafetados permanecem vulneraveis.

Um exemplo tipico foi o ataque de “teardrop”, quwiava pacotes de “UDP”
malformados parahosts Windows Os alvos examinavam o0s cabecalhos de pacotes
malformados, engasgavam-se com eles e geravam oetdex fatal. Quando esse ataque
surgiu, a Microsoft rapidamente reexaminou suaapdle TCP/IP e gerou um corre¢ao e

colocou as atualizag@es disponiveis para o publico.

Entretanto, as coisas ndo sdo sempre tdo simmen.auando se dispbes do
codigo fonte do Sistema Operacional, como usu&@i&okinux, a medida que surgem novos
ataques de DoS, é de extrema importancia corriginftware re-configurar chardware ou
filtrar as “portas” atacadas, dependendo da situgédonimo, 2002]

2.4.6.1 Riscos impostos pelo Ataque DoS

Houve um tempo em que as pessoas viam o0s ataqu&o$lecomo meros
aborrecimentos. Eram problemas, certamente, mas endim necessariamente criticos.
Algumas pessoas ainda mantém essa visao, argurdergar a maioria dos ataques de DoS
eliminavam somente certos servicos que sao féeeisiniciar. Mas, isso ndo € mais o0 ponto
de vista predominante. Em vez disso, ataques deaDof& estdo sendo vistos de outra forma,
principalmente porque os hébitos de computacdmdeadade alteraram-se rapidamente. Os
servidores hoje sdo os ingredientes essenciaison@rcio eletrbnico e outros servigos
criticos. Nesse novo ambiente, incentivar ataquesD®S pode diminuir ou mesmo
interromper lucros. De fato, poucas organizacOedemo ter recursos para um mal-

sincronizado ataque de DoS. [Andnimo, 2002]
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2.4.6.2 Ataques de DoS contraardwarede rede

A metodologia de DoS contterdwarede rede tem paralelos muito proximos de
suas variedades comuns. De fato, em muitos casaossmo ataque de DoS inutiliza tanto o

softwarequanto chardware Alguns exemplos.

» Os invasores enviam solicitacbes de conexao a plrtenderecos de IP
forjados, inexistentes. Como a unidade receptoocapod@le resolver esses
enderecos, a sessao pode ficar pendente. (Essgdammpide incapacitar

um Unico servigco ou porta, ou o sistema inteiro.)

* Os invasores comprometem todas as sessdes disgpeixieando assim o
alcance do roteador remotamente. Sendo assimgeés&io que 0 sistema

seja reinicializado manualmente.

* Os invasores exploram estouros em rotinakgli®, causando a queda da
unidade ou reinicializando-a . Com isso, pode secessario a

reinicializacao do sistema.

* Os invasores inundam o sistema com pacotes oulgsspeculiarmente
malformados. O sistema ndo pode processa-lo coregt® e se auto-
bloqueia.

2.5 FORMAS DE DEFESA

Os ataques a uma rede corporativa podem ser regueahsideravelmente se as
portas de “smtp”, “name” e “portmapper” forem cagpifiadas adequadamente. Deve ser
reforcada a seguranca nos roteadores de filtrageitando assim, ataques de “SMMP-
Scanning” Simple Network protocol-Scanning passworccrackers Pois, se um intruso
tentar se infiltrar, o roteador podera servir copomte para mais acessos nao autorizados.
[Gerlach, 1999]
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2.5.1 SCANNERS

Um scanneré uma ferramenta de seguranca que detecta vuligadbs de
sistema. Seu objetivo é varrer arquivos, procuracaldpos de senhas vazios. Para cada
campo vazio que ele encontra, ele adverte o usugxioorreio eletrdbnico. Embora isso seja

rudimentar, demonstra concisamente o conceistdener [An6nimo, 2002]

Existem varios tipos dscanners mas todos se enquadram em uma das duas

categorias.

* Scannergle sistema, Figura 6;

W Stealth — 0] x|

Gl Setup Help

Stealth - HTTP Scanner

By Felipe kaoniz
@ Ezcaneadar | Técnicas de Hackingl Log I Preferénciasl
Y— MHaome do Host [ou [P}
— | ER=
S Wiz 200.165.68.143 |
20016568173 =i
@ 20016568173 -
Databaze Scan List Frocurar. . |
San Cornpleto |
[T Suspender
Ezcanear servidor | | Cancelar | | Ezcaneamento = |
Language

| Total Checks: 12606 4
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Figura 6 - Scanner de sistema[Andnimo, 2002]

» Scannergle rede, Figura 7;

1
EIPEDBHM( - Scaneador CobraHack

First IP : Frocesso de Execucdo: Li Tel |
[z007 Juss |1 | Jrzt f1o0 = - — a

Second IP !

Mimero da Paorta:
W IF I IE I IE |54321 j Finalizar |

keaharboc@globo.com

Figura 7 - Scanner de rede[An6nimo, 2002]

2.5.1.1Scannerde Sistema

Varrem o por exemplohost local, procurando vulnerabilidades Obvias de
seguranca que surgem de descuidos, pequenos dgeslmeblemas de configuracdo que até
usuarios experientes as vezes perdem, por exempelmissdes de arquivos excessivas,

contas-padrao, entradas duplicadas de UID.

2.5.1.2Scannerde Rede

Os scannerde rede testarhostssobre conexfes de rede, quase da mesma forma
qgue umcracker. Eles investigam servigcos e portas disponives;yando as fraquezas mais

conhecidas que invasores remotos podem exploraénino, 2002]

2.5.2 FIREWALL
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O Firewall consiste em um conjunto de componentes organizslasma forma a
garantir certos requisitos de seguranca. Os conmpesmdasicos para a construcdo de um

firewall sdo:

» Packet Filters sdo responsaveis pela filtragem (exame) dos esapie

trafegam entre dois segmentos de rede.

* Bastion Host computador responsavel pela seguranca de um @a ma

recursos (servicos) de rede.

2.5.3 BASTIONHOST

Bastion Host € qualquer maquina configurada para desempenbamapapel
critico na seguranca da rede interna. Essa magugrmove servigos permitidos segundo a

politica de seguranca da empresa.

2.5.4 PACKET FILTERS

E de extrema importancia dar-se atencéo aos piogt®, TCP, ICMP e UDP.
Estes sdo os principais protocolos a nivel de medeansporte (Modelo OSI) que séo
considerados e examinados ao se estabelecer dgyifdgagem em unpacket filter Este
mecanismo de filtragem a nivel de roteador possibijue se controle o tipo de trafego de
rede que pode existir em qualquer segmento de cedsgqiientemente, pode-se controlar o
tipo de servico que podem existir no segmento @e.r&ervicos que comprometem a
seguranca da rede podem, portanto, ser restringidos

O packet filterndo se encarrega de examinar nenhum protocoldvdesuperior
ao nivel de transporte, como por exemplo, o nieelglicacdo que fica como tarefa dos
aplicativos gatways (proxys serveis Portanto, qualquer falha de seguranca a nivel de
aplicacdo nao pode ser evitada, utilizando somantepacket filter O componente que
realiza a filtragem de pacotes geralmente é unadotededicado, mas pode ser hostde

propésito geral configurado como roteador e reeetlenominacao deereening router
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2.5.5 REALIZACAO DE AUDITORIA EM ARQUIVOS DE LOGS

Como em qualquer sistema operacional de rede, sespprnecessarias auditorias
periodicas, que tém o objetivo de conferir deteadas falhas de sistema. Através dessas
auditorias, sdo avaliadas as necessidades de aplieaddas novas técnicas de seguranga. As
falhas nas configuracbes dos servigos sdo umaatidas mais comuns nos sistemas. [Sloha,
1999]

E através de sistemas lbgs simples arquivos de textos, que um administrador
podera analisar a ocorréncia de um incidente erpoctencluir se € ou ndao um ataque. A

seguir sao listados algumas discas stigedo sistema:

» Através do /etc/syslog.conf se tem uma grande dadie de op¢bes para

ativarlogs para auditoria de sistemas;
» Consultar os arquivos degs para auditoria periodicamente;

» Consultar os arquivos gerados palla@monsomo o xferlog (arquivo de
log de transferéncias ftp), “syslog” (syslogd)essagesgsyslogd),access
log (httpd);

» Verificar o arquivo ddog “sulog”.

Para o caso de andlise de algum problema no sisten@da desconfianca de
algum invasor estar tentando entrar no sistematexa servico “syslog” comentado no
paragrafo anterior, que registra através ahemon “syslogd”, os varios eventos que
acontecem no sistema em arquivos ldgs Desta forma, o administrador conseguira
monitorar através destes, 0 que acontece no sistéimtempo o “klogd” que é o processo-
servidor responsavel por registrar tudo que acengeaivel de nucleo. Esses registros em

arquivos ddogs podem auxiliar na resolucéo de problemas.

A maneira que alaemon‘syslogd” registra informacdes, em formatoldg para
os arquivos especificos, é de facil entendiment@ pacaso de uma posterior analise.
[AnGnimo, 2002]
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Information regardi ng the event(s) ORI G NATOR

Details on ORI G NATOR:

Best Name: UNKNOMWN

Net Bl OS: UNKNO/WN

DNS Nane: UNKNOW

Net wor k Address: 10.176.213.12
MAC: UNKNOWN

I nformation regardi ng the AFFECTED SYSTEM S)

Alert List:

| ssue: FTP port probe

Paramet er: port=21, reason=RSTsent
Time Stanmp: 1/6/02 3:25:36 AM (GMI)
Count: 1

Target: TLC3

Target |IP: 192.0.2.5

Detector: TLC3

Detector IP: 192.0.2.5

Jan 2 21:38:06 host Feb 06 2080 02: 32:53: %l X-3-106010: Deny i nbound
tcp src outside:10.216.10. 3/4516 dst inside:192.0.2.81/21
Jan 2 21:38:07 host Feb 06 2080 02: 32:54: %l X-3-106010: Deny i nbound
tcp src outside:10.216.10. 3/4527 dst inside:192.0.2.85/21
Jan 2 21:38: 07 host Feb 06 2080 02: 32:54: %l X-3-106010: Deny i nbound
tcp src outside: 10.216. 10. 3/ 4534 dst inside: 192.0.2.87/21
Jan 2 21:38:08 host Feb 06 2080 02: 32:55: %l X-3-106010: Deny i nbound
tcp src outside:10.216.10. 3/4551 dst inside:192.0.2.88/21
Jan 2 21:38:08 host Feb 06 2080 02: 32:56: %l X-3-106010: Deny i nbound
tcp src outside: 10.216. 10. 3/ 4557 dst inside: 192.0.2.89/21
Jan 2 21:38:08 host Feb 06 2080 02: 32:56: %l X-3-106010: Deny i nbound
tcp src outside:10.216.10. 3/4561 dst inside:192.0.2.90/21
Jan 2 21:38:09 host Feb 06 2080 02:32:56: %l X-3-106010: Deny i nbound
tcp src outside: 10.216. 10. 3/ 4566 dst inside:192.0.2.91/21
Jan 2 21:38:09 host Feb 06 2080 02: 32:56: %l X-3-106010: Deny i nbound

tcp src outside: 10.216. 10. 3/4516 dst inside:192.0.2.81/21

Exemplo de Arquivo Log [An6nimo, 2002]

H& alguns diretérios que geralmente sdo utilizagas armazenalogs em
sistemas UNIX: /usr/adm, /var/adm, /var/log, /etéete/security, sendo que podem haver

variacfes na localizacdo destes conforme a verdabrbduicao.

Qualquer servico de rede, que seja inicializado gakmon‘inetd” como (popd,
imapd, ftpd, telnetd, sshd.), pode enviar mensaginslog, e estedogs poderdo ser
gerenciados por ferramentas como a “TCP Wrappers”.

Seguem alguns cuidados gerais:
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Criar uma politica déogs séria. Verificar qual tipo de informacéo estara
disponivel para se registrar rlogs, quais mecanismos fazem tal registro,

onde sera executada a terefa e ondegsserao armazenados;

Verificar se as informacdes necessarias sédo radasr nosogs pelos

mecanismos disponiveis pelo sistema,;

Habilitar todos os mecanismos de log disponivejsa@s poucos, ir
filtrando quais sdo mais importantes para possamgdises de deteccéo de

intrusao;

Monitorar regularmente todos tgs verificando registros ndo comuns e

evidenciando possiveis ataques;

Analisar toda e qualquer ocorréncia estranha qoeraao sistema, tal

como: reinicializacdo do sistema,;

Se houver confirmacao de intrusdo petmgs deve-se compartilhar estas
mensagens com a equipe de seguranga ou com osisitidores das
redes comprometidas;

Aconselha-se utilizar algum “script” ou ferramentpe auxilie o
analisador, reduzindo o grande volume de informageéao retirando o

essencial para a andlise;

Ao analisar sinais de intrusdo, deve-se ter centgmaa intrusdo esteja

sendo realizada antes de passar a informagéao ediant

Efetuar copias de seguranca dos arquivdsgkeregularmente, se possivel

em midias ndo regravaveis;

Mudar o local dofogs de tempos em tempos, para evitar que o intruso os

localize com facilidade;
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» Utilizar servidores de tempo para sincronizar toa®sgispositivos da rede,
inclusive computadores normais, para que se ueifogtimestampslos

logs

* Aconselha-se a instalagdo de uma maquina que demtalizar os

registros ddéogse ter uma melhor seguranca;

» Para o auxilio e automatizacdo das tarefas, devwecker utilitarios para

auxiliar em tarefas, como:
- A procura de padrdes de intruséo;

- Para isolatogs que se destacam entre outros;

2.5.6 DETECCAO DE INVASAO

A deteccdo de invasdo é uma prética de utilizaafeentas automatizadas para
detectar tentativas de invasdo em tempo real. Hesemmentas sdo chamadbasrusion
Detection Systen(¢DS).

2.5.7 CONCEITOS BASICOS DE DETECCAO DE INVASAO

Em sistemas de deteccdo de invasdo baseados ems,rbgrduas abordagens:
preempitiva e reacionaria. A diferenca esta refei@ principalmente com o tempo:

* Na abordagem preempitiva, a ferramenta de detedg&daovasao ouve o
trafego de rede. Quando a atividade suspeita éwanse (uma inundacao

de pacotes particulares, por exemplo), o sistema @acao apropriada.

* Na abordagem reacionaria, a ferramenta de detelscavaséo observa os
logs em vez de ouvir o trafego de rede. Novamente, dpuatividade
suspeita € observada, o sistema toma a agdo amtapri
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Essa diferenca pode parecer sutil, mas ndo €. Adapem reacionaria é
simplesmente um passo a frente do registrdograpadrdo; ela faz um alerta para o ataque

gue acabou de acontecer. [An6nimo, 2002]

Ao contrario, a abordagem preempitiva realmentenjterque o sistema emita
uma resposta enquanto um invasor estd montandaqueat Além disso, certos sistemas

permitem que os operadores testemunham e moni@wenvo um ataque em progresso.

E possivel alcancar o modelo reacionario simplesengiilizando ferramentas de
seguranca padrdo do Linux. Teoricamente, € possomtruir um sistema de deteccdo e

resposta a pseudo-invasao assim:

o Utilizar “LogSurfer” (ferramenta de seguranca) pawshservar certa

atividade predefinida e ameacadora logs

* Um script que adiciona o endereco do invasor (osnmeesua rede inteira)

a “hosts.deny” de modo que “tcpd” recuse conexdrgds.

Esse tipo de detecgdo € do tipo rapida. O invasioddtectado e seu endereco
agora sera recusado. Entretanto, essa abordagemrmudtas deficiéncias. Uma é que os
enderecos de origem nao sao confiaveis. Eles sdméate forjados, entdo um invasor pode

continuar tentando, utilizando um endereco de origderente a cada vez.

Mas os modelos preemptivos também tém deficiéntlas. € que eles utilizam
recursos intensamente. Isso realmente represeistpmblemas: um, devido a interatividade

inerente desses sistemas e outro, devido a lineisagéhardwaree software

Primeiro, se um invasor sabe que € possivel esdantado um sistema
preemptivo de deteccdo de invasédo, ele pode faméasvsuposicées. Uma, é que os IDS
(Intrusion Detection Systeinempreendera uma acéo idéntica quando defrontawho uzn

ataque idéntico. Portanto, inundanddast com multiplas instancias do mesmo ataque de
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diferentes enderecos, ele pode realizar um ataggatdracao de processo e talvez derrube ou

incapacite os IDS.

Segundo, dependendo da capacidade do processdastimitacbes de memoaria,
pode ser forcado a escolher analise de trafegcdlisarde conteddo. A andlise de trafego
consome menos recursos porque estd em processavad@galhos de pacote e ndo de
conteudo. Isso protege contra muitos ataques, r@astados. Ndo por muito tempo. Um
numero substancial de assinaturas de ataque est@dato no contetdo do pacote e a simples

andlise de trafego € insuficiente para esses dasanimo, 2002]

Por fim, ambas as abordagens podem gerar falstwoosb que pode ter
consequéncias sérias. Por exemplo, muitas pessiaseim o sistema de deteccéo de invasao
a emitir um bip quando um ataque esta em progr&emois de muitos falsos-positivos, os
membros da equipe técnica comecaram a ignorar essess. Ou seja, 0S avisos ndo farao

mais sentido.

De fato, a deteccdo de invasdo ndo esta cem poto cemoluida.
Independentemente do sistema escolhido, pode-senteru mais problemas. Além disso, a
maioria dos sistemas de detec¢do de invasdo digiempiublicamente sdo mais um conjunto

de ferramentas do que solugdes finais.
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3 INTRODUCAO A POLITICA DE SEGURANCA

Quando se fala em "ter uma Politica de Seguranéa’estamos falando somente
de ter um firewall e um antivirus, estamos faladdadefinir regras de negdécios, muito mais
do que pensar pura e simplesmente em tecnolodiaE os negocios, ou melhor, no sucesso
dos negocios da empresa que recebera a PolitiBaglganca. Basicamente, uma politica de
seguranca sao regras e praticas que especificaggolam como um sistema ou organizagcao

prové servigos seguros protegendo os recursésosrito sistema.

Existem basicamente duas filosofias: Proibitivaddtique ndo é expressamente
permitido é proibido) e Permissiva (tudo que n&xgressamente proibido € permitido). Uma
politica deve descrever exatamente quais operagiepermitidas em um sistema. Qualquer

operacdo que nao esteja descrita de forma detatteadaser considerada ilegal ao sistema.
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Politica de Segurangca ndo se compra pronta, pedMracim, tem de ser desenvolvida

especificamente para a empresa.

A maioria dos profissionais da area de segurangaoctdam que uma Politica de
Seguranca nada mais é do que um documento forreatiefine as diretrizes e normas em
relacdo a seguranca e os procedimentos a seremdese@or toda a empresa, sem excecao.
Aliado a esse documento, a tecnologia vem agregagaranca fisica e logica dos dados e do
capital intelectual da empresa (apesar de muitggesmas ainda acharem que os funcionarios

sao nada mais do que simples trabalhadores).

A Politica de Seguranca deve ser definida em ctmjoom a alta direcdo da

empresa e deve ser valida para todos, desde algmésiaté o mais baixo escaldo. E

estritamente necessario que seja aprovada e agm@bmmais alto executivo da empresa.

Voltando ao documento que compde a Politica der8ega, ele ndo precisa ser
complexo e muito técnico. Deve apresentar regrpgoeedimentos bem claros e definidos
como, por exemplo, como deve ser o uso do e-mails® da Internet apenas para fins

comercial e em prol do desenvolvimento da empedsa,

A Politica de Seguranca deve focar na segurancadddss confidenciais da
empresa, como por exemplo, as informacdes dos s\admmtes sdo confidenciais e nao

podem sair do dominio de nossa empresa.

3.1 PRINCIPAIS ETAPAS DE ELABORACAO

Para que serve uma norma ISO? Muitos de nos nureads esta pergunta,
apesar de estarmos cotidianamente em contato cwsotps certificados, empresas que que
possuem 0 reconhecimento de organismos certifieade; em alguns casos, relacdes
comerciais business to business que s6 ocorremppetgnca mutua de conformidade com
determinada norma. Sendo didatico, podemos dizeuma norma tem o proposito de definir
regras, padrdes e instrumentos de controle que dédarmidade a um processo, produto ou

servico.[Sémola, 2003]
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Mas por que é que tantas empresas buscam adessEasar®rmas? Em uma
economia tradicional e saudavel, as empresas sia@s engrenagens de um sistema
complexo onde ha trocas constantes de bens e®graitavés da utilizacdo da moeda, para
concretizar as relagdes financeiras. Diante dssaudavel que todas as empresas procurem
uma base comum que facilite a interacdo e a cardiantre elas e, oportunamente, busquem
elementos que as projetem mais, conquistando ddeie competitivos. Essa € a lei de

mercado.

As normas surgiram para sugerir bases comuns, cagdh com a sua
especificidade, como vemos na ISO9001 — QualidaadS$014000 — Meio Ambiente. Sao
exemplos de critérios, padrées e instrumentos ddraie, aplicaveis parcialmente ou
totalmente em funcdo da natureza de cada negoum®,agabaram formando cultura e

recebendo o reconhecimento mundial de segmentesiésps.

A medida que os negocios passaram a aplicar teginolta informacio para
suportar processos importantes da empresa e, meitas, 0s mais criticos e representativos
para a sobrevivéncia e continuidade operacionatotecao da informacéo passou a ser fator

critico de sucesso.

A tecnologia da informagéo deixou de ser coadjwe/anpassou a protagonista no
desenvolvimento corporativo, servindo de base compara a troca eletronica de informacdes
e para a intermediacdo de transacdes comercidenés falando de um parque tecnolégico
cada vez mais integrado, porém heterogéneo, qué&masustodiadas informacdes de seus
parceiros da cadeia produtiva, informacdes de teleerfornecedores e ainda informacdes

estratégicas da empresa.

O mercado atingiu um nivel de automacéo, de coittgartento de informacdes e
de dependéncia tal que motivou a elaboracdo e tagipi de uma norma especifica para
orientar a padronizacdo de uma base comum voltagla @ gestdo de seguranca da
informacéo. A ela da-se o nome de BS7799: partgué&, possui uma versao brasileira, a
NBR /ISO17799:1.
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Para os que desconhecem o assunto, a primeieadaaNorma Britanica BS7799
deu origem a versdo I1SO17799:1 apés avaliacdo pogpigio de pequenos ajustes. Em
seguida, foi traduzida e disponibilizada pela ABFNAssociacdo Brasileira de Normas
Técnicas. Tem o0 objetivo de definir na parte 1 uddi§o de Pratica para a Gestdo de
Seguranca da Informacgéo. Sao ao todo 10 dominiosdies em 36 grupos que se desdobram
em um total de 127 controles. Por se tratar deadrgo de pratica, esta parte da norma néo é
objeto de certificacdo, mas recomenda um amplouotmjde controles que subsidiam os

responsaveis pela gestao corporativa de segurangéiodmacao.
Dominios
> Politica de Seguranca
» Seguranca Organizacional
» Classificagéo e Controle dos Ativos de Informagao
» Seguranca de Pessoas
» Seguranca Fisica e do Ambiente
» Controle de acesso
» Gerenciamento das Operagdes e Comunicacoes
» Desenvolvimento e Manutencéo de Sistemas
» Gestao da Continuidade do Negdcio
» Conformidade

Por hora, a parte 2 da BS 7799, que especifica amefwork de seguranca
chamado SGSI - Sistema de Gestdo de Segurangéodadcao, estd em consulta publica a
fim de gerar a verséo ISO correspondente e seaaidguconcluida, a base para a certificacao
das empresas. Enquanto isso ndo ocorre, a alterabiuscar a conformidade e a certificacao

da BS 7799, que ja poderia representar uma priéieagéio para a ISO 17799.
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E claro que uma norma ndo ganha respeito e adagéiméatica pelo simples fato
de existir. O processo é lento, mas pode se taémarapido sobretudo quando temos em
mente que, a exemplo do que aconteceu com a ISQ, ¥erir pode significar um

importante diferencial competitivo para as orgaries.

Vém a seguir as principais etapas para elaboragdoné Politica de Seguranca.

De acordo, com as normas internacionais 1ISO 17&26x[ 2003]
1 - Definicdo da equipe responsavel pela implantag& manutencéo da seguranca

O primeiro passo para a elaboracdo de uma Potléc&eguranca é a definicéo
das equipes responsaveis pela elaboracdo, implanta; manutencdo da politica.
E importante que sejam definidas claramente asomespilidades de cada colaborador, e

também que sejam envolvidas pessoas da alta athagdis da organizacgao.

2 - Analise das necessidades e procedimentos utililos pela empresa

Nessa etapa devem ser levantados os procedimemost&dos na organizagao,
gue tenham relevancia para a seguranca das infoesilaDevendo ser considerados todos os

processos informatizados ou nao, que possam dietta ou indiretamente a seguranca.
3 - Identificag@o dos processos criticos

ApoOs o levantamento dos procedimentos, devem setifidados os processos
considerados criticos a organizacdo, ou seja, esjuglie contém informacdes sensiveis
aosnegocios da organizacdo. Esses processos deeeitiatados de maneira diferenciada na

politica de seguranca.
4 - Classificacao da Informacéao

Tem como objetivo assegurar que as informacdebaatem nivel apropriado de
protecdo. As informagdes devem ser classificadesipédicar a necessidade, as prioridades e

0 grau de protecéo.
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A informacdo tem variados graus de sensibilidaderitecidade. Alguns itens
podem requerer um nivel adicional de protecédo ouniputacdo especial. Um sistema de
classificacdo de informacédo deve ser utilizado pafanir um conjunto apropriado de niveis
de protecdo, e comunicar a necessidade de medipesiads de manipulacdo. A seguir
descrevemos um exemplo de tipos de classificacau@aacao:

» Uso Confidencial - aplicada as informacdes de grande valor a
organizacao, se divulgadas indevidamente podenacdasos e prejuizos
a organizagdo ou a seus parceiros. Seu uso e dis®é@m devem ser

restritos e controlados.

» Uso Interno - aplicada as informacfes restritas aos funciosaeoa

terceiros.

» Uso Publico- Informagdes que podem ser divulgadas para dgaibm

geral, incluindo clientes, fornecedores, imprensa.

Também € importante definir um conjunto de proceditos para a manipulacéo
das informacfes de acordo com o esquema de atagsifi adotado pela organizacdo. Estes
procedimentos precisam levar em consideracdo amafgio na forma fisica e eletrdnica.
Para cada classificacdo, procedimentos de manguldevem ser definidos para cobrir os
seguintes tipos de atividades no processamentonfdamiacdo: copia; armazenamento;
transmissao por correio, fax e correio eletronicansmissédo por voz, incluindo telefones

celulares, correio de voz, secretérias eletronbastruicéo.
5 - Elaboracéo de normas e procedimentos para té@uis e usuarios

Nesta fase serdo definidas, de acordo com as iafiies levantadas nas fases
anteriores, as normas e procedimentos que devese@eaidos pelos funcionarios, estagiarios,

técnicos e colaboradores da organizacgéo.

Relacionamos os principais topicos, que devem lserdados na definicdo das
normas e procedimentos: acessos externos; acessu®s; uso da Intranet; uso da Internet;

uso de correio eletrénico; politica de uso e iag@b de softwares; politica de senhas; politica
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de backup; uso e atualizacdo de anti-virus; adési®o; acesso logico; trilhas de auditoria,;

padrdes de configuracao de rede (nome de mageittas,
6 - Definicdo de um plano de recuperacao a desastreu plano de contingéncia

Plano de contingéncia ou plano de recuperacdo, éplamo que contém as
diretrizes que a empresa deve seguir em caso @elgpano processamento, decorrente de
desastre.

Tem como objetivo auxiliar na recuperacao imed@aprocessamento das informacoes,
levando em consideracdo a criticidade, de modo mirgmize eventuais prejuizos a

organizagao.
7 - Definicado de sancdes ou penalidades pelo naongurimento da politica

Nesta etapa sdo definidas as puni¢cdes aplicadafuaci®narios, estagiarios e

colaboradores pelo ndo cumprimento da Politicaegdgi@nca.

Devem ser definidas puni¢cbes de acordo com a euttarorganizagéo, algumas
empresas optam por criar niveis de punicoes reladms aos itens da politica, sendo a
punicdo maxima a demisséo ou desligamento do foadmou colaborador, pode-se também
definir uma punicdo generalista que geralmentederaissdo ou desligamento aplicada a

casos extremos.

O principal objetivo de se estabelecer punicdesdmocumprimento da politica de
seguranca, € incentivar os usuarios a aderiremiicape também dar respaldo juridico a

organizagao.
8 - Elaboragéo de um Termo de Compromisso

O termo de compromisso € utilizado para que osiduacios, estagiarios e
colaboradores se comprometam formalmente em segpwlitica de seguranca, tomando

ciéncia das sang¢des e puni¢des impostas ao sewmisimento.

No termo de compromisso podem ser reforcados osipais pontos da politica

de seguranca, deve ser assinado por todos os ffi@nicie e estagiarios, e deve ser renovado
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anualmente. O termo de compromisso deve ser inggantomo um aditivo ao contrato de

trabalho, para tanto deve ser envolvida a aredigartda organizacao na sua revisao.
9 - Comunicado da diretoria / presidéncia aos funonarios

Para reforcar o aval da alta administracdo da orge#o, e reafirmar a
importancia da seguranca, € importante que antesyplantacdo da Politica de Seguranca
seja feito um comunicado da diretoria ou presidggnapns funcionarios e colaboradores,

comunicando a implantacéo da Politica de Segunaagaganizacao.
10 - Divulgacao da Politica

Um dos maiores desafios de uma Politica de Segarénconseguir grande
aderéncia dos funcionarios, isso acontece muitagsvdevido a cultura da organizacéo e a

falta de envolvimento da alta administracéo.

Para resolver esse problema utilizamos a divulgag@mo instrumento de
conscientizacdo dos funcionarios e colaboradores, iportancia da seguranca das

informacdes e da importancia da ado¢céo de umagaolit

A Politica de Seguranca deve ser de conhecimenttodies os funcionarios,
estagiarios e colaboradores da organizacdo, portdeve ser amplamente divulgada,

inclusive e principalmente para novos funciondeéesvos colaboradores.

Os métodos de divulgacdo da Politica de Seguraaganv de acordo com a
empresa, abaixo listamos alguns dos métodos ddgdpgao mais utilizados: campanhas
internas de conscientizacdo; palestras de cong@Eeab para os funcionarios e
colaboradores; destaque em jornal e folhetos ioserdestaque na Intranet da organizagao;
criacdo de manual em formato compacto e com linguagcessivel aos usuarios;
disponibilizar na Intranet ou na rede, em local goma todos, a politica na integra para

consultas.

Independente do método de divulgacao utilizado, canacteristica fundamental

€ a linguagem utilizada, que deve ser de facilreliteento, e a leitura deve ser estimulante
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aos usuarios. Lembre-se de que a politica de seguetodo o material de divulgacdo seré

direcionado tanto ao pessoal técnico quanto aaggiosyestagiarios e colabores da empresa.
11 - Implantagéo

A implantacdo é a etapa final da politica de sega&aConsiste na aplicacédo
formal das regras descritas na politica da orgea@ae a assinatura do termo de
compromisso.

Deve ser realizada de forma gradativa e obrigatwde apos ao programa de divulgacéo e

conscientizacdo dos funcionarios.
12 - Revisdo da Politica

A politica de seguranca deve ser revisada periogiote, para manté-la
atualizada frente as novas tendéncias e acontemismeto mundo da seguranca da
informacgéo.

O intervalo médio utilizado para a revisdo de umiiipa de seguranca é de um ano, porém
deve ser realizada uma revisdo sempre que foremtifidados fatos novos nao previstos na
politica de seguranca vigente, que possam impawaseguranca das informacdes da

organizagao.

3.2 BASES DE UMA POLITICA DE SEGURANCA

Talvez algumas palavras nos ajudem compreendemtemeomplexidade, e se
tivesse de escolher uma para representar o defafiona solugcdo de seguranca — capaz de
sinalizar todos os aspectos associados seria @atanCONTROLE. [Sémola, 2003]

Controle é absolutamente tudo o que se quer, cslalboa Otica da aplicacéo.
Como, administrar as vulnerabilidades e reduziriszos. E com controle que podemos, por
exemplo: autorizar ou bloquear pessoas que tentargrar em ambientes fisicos restritos;
registrar as tentativas de acesso ao site Intarmerisurar o prejuizo causado por ocorréncias

de quebra de seguranca, dentre outras.
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Com o apoio do Plano Diretor de Seguranca, formaseuma estrutura solida,
porém dinamica e flexivel que dara sustentacdo paeapresa construir um modelo de
gestdo de Seguranca ajustado para superar os etuemyir adequadamente aos futuros

desafios associados ao controle do risco de seguinformagao.

3.2.1 PDCA

Seguindo o modelo de organizagao proposto pela Al&&Y799 parte 2, que fora
inspirada originalmente no modelo PDCA adotadoSfa 8001, e que tem sinergia com 0s

estudos conceituais a seguranga, temos as segiaisess
» PLAIN (Planejamento)
» DO (Implementar)
» CHECK (Analisar)
» ACT (Monitorar)

Em geral podemos dizer que é necessério Planejac@ess executivas (Plano
Diretor de Seguranca) para realizar investimentiesj@ados e orientar o Administrador de
Seguranca (Security Office). Da mesma forma, éigwednalisar os fatores de risco do
negécio que apontardo as caracteristicas e le@antamformacdes para apoiar 0
dimensionamento das ac¢des. Implementar os contfisiess, tecnoldgicos e humanos € a
préxima etapa, seguida da fase de Monitoramente, fgtd a ligacdo com a primeira,

subsidiando-a com informacdes de novas vulneraloiéd, ameacas e riscos.

3.2.1.1 Fases do PDCA
3.2.1.1.1 Planejar (Plain)

Compreende as atividades que objetivam definirieaiguas, acdes, atividades,

alternativas de continuidade e critérios, abrangetatio ciclo de vida da informacéao:
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manuseio, armazenamento, transporte e descaligg\agis desde os niveis mais estratégicos

aos niveis operacionais. Como exemplos:
» Plano Diretor de Seguranca
» Plano de Continuidade de Negdcios
» Politica de Seguranca da Informacéo
3.2.1.1.2 Analisar (Check)

Compreende atividades que buscam gerar um diagaoddti seguranca, através
do mapeamento e da identificacdo de particularsldidécas, tecnoldgicas e humanas da
empresa como um todo ou de perimetros menoreserabifidades, ameacas, riscos e

impactos potenciais que poderao se refletir no ciegfa empresa. Por exemplo:
» Analise de Risco
» Teste de Invaséo

3.2.1.1.3 Implementar (Do)

Compreende atividades que aplicam mecanismos deolmos ativos fisicos,
tecnolégicos e humanos, que possuam vulnerabikddmescando elimina-las, isso quando
possivel e viadvel, ou administra-las, a fim de auareo nivel de seguranca do negdcio. Esta
fase que materializa as agfes tidas como necess@asiaAnalise e organizadas pelo

Planejamento. Por exemplo, algumas atividades:
> Implementacdo de Controles de Seguranca
» Treinamento e Sensibilizagdo em Seguranca
3.2.1.1.4 Monitorar (Act)

Compreende atividades que visam gerir 0 nivel dguraeca, através de

dispositivos que monitoram indices e indicadorasatizando novas percep¢des de mudanca
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fisica, tecnologica e humana que provocam oscilagagrau de risco, a fim de adequar as
acOes de seguranca ao contexto. Esta fase re@as@hd de ligacdo com a primeira fase,

formando assim um ciclo continuo. Dando vida adageiro processo de gestao dinamica.
» Equipe de Resposta a Incidentes

» Administracdo e Monitoracao de Seguranca

3.3 PLANO DIRETOR DE SEGURANCA (PDS)

Planejamento é o fator critico de sucesso par&iativa de gerir a seguranca da
informacéo e o Plano Diretor de Seguranca é jusitereelemento especifico para este fim.
Ele € mais do que uma rubrica orcamentaria destimashvestimentos tecnoldgicos, como
sugere o ja tradicional Plano Diretor de Informetio PDS tem de ser dinamico e flexivel
para suportar as novas necessidades de seguramcsuggerem em virtude da velocidade

Como 0 contexto corporativo muda.

O PDS representa a bussola que ird apontar o carainl passos que irdo formar
0 mosaico da solucdo e suprir as necessidadesgdeasea do negdécio, conduzindo-o a
operar sob risco controlado. E importante dizer @RDS é especifico para cada empresa, e
nao existe um PDS padréo capaz de atender a tegoentos do mercado.

3.3.1 MODELAGEM DO PLANO DIRETOR DE SEGURANCA

A modelagem do PDS esta diretamente associadaes algh levantamento de
informacdes do negocio, identificar ameacas, valniédades, riscos e impactos potenciais
ao negocio. E fundamental entender os desafiosedocio, conhecer os planos de curto,

meédio e longo prazos. A modelagem consiste empasta
1. Identificacdo dos processos do negdécio;

2. Mapeamento da Relevancia;
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3. Estudos de impactos CIDAL,;
4. Estudo de prioridades GUT;
5. Estudo de perimetros;

6. Estudo de atividades;

3.4 PLANO DE CONTINUIDADE DE NEGOCIOS (PCN)

Garantir a continuidade do processo e informacdtssva sobrevivéncia da
empresa, no menor espago de tempo possivel, cdojetivo de minimizar os impactos do
desastre. Com este propdsito e formado pelas ethp@dmnalise de Impactos no Negdcio,
Estratégias de Contingéncia e trés planos de g&maia propriamente. O PCN deve ser
elaborado com o claro objetivo de contingenciaragibes e incidentes de seguranca que néo

puderem ser evitados.

Segundo o DRI — Disaster Recovery Institute, deacathco empresas que
possuem interrupcao nas suas operacfes por umaaeto@as fecham suas portas em menos

de trés anos. Seguem as etapas de modelagem deNim P
1. Analise de Impactos no Negécio (BIA);
2. Estratégias de Contingéncia;
» Hot-site;
» Warm-site;
» Realocacao de operacoes;
» Bureau de servicos;

» Acordo de reciprocidade;
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» Cold-site;
3. Planos de Contingéncia;
» Plano de administracéo de crise;
» Plano de continuidade operacional;

» Plano de recuperacéo de desastres;

4 ESTUDO DE CASO

4.1 AMBITO

A Empresa X varejista, tem 12 unidades em MinagaiSeSendo o CPD (Centro
de Processamento de Dados) no escritério centrdBamvacena, Minas Gerais. Possui uma
linha dedicada vi&ibra Optica(Telemar). Os negdcios da empresa sdo baseadsistema
chamadaXInfo, sendo este aplicativo executado sobre o protobelieet de comunicagéo. O

Sistema Xlnfoabrange todas as areas da empresa. Cada usudrisete nivel de viséo,
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baseado na sua funcéo exercida na Empresa. Poa&@istema XInfoé um possivel alvo
para invasbes e posteriormente roubo de informagaéssas ou alteracbes. Causando
enormes perdas financeiras para a empresa em qudéstBmpresa X Varejista € uma

empresa de comeércio e distribuicdo em geral.

4.1.1 SITUACAO ATUAL DA EMPRESA X VAREJISTA

A empresa X Varejista ndo possui hoje Politica égug&anca e nenhum Plano de
Continuidade de Negocios. Possui um Firewall na@xaa com a linha dedicada Telemar, um
no CPD no escritério central. Na empresa estaddst@50 funcionarios em 4 departamentos,
sendo eles: Administracdo, Financeiro, CPD e R.ec{®os Humanos). Estes funcionérios
trabalham 30 % na escritorio e 70 % nas lojas. Cerpicado antes, cada funcionario tem

seu nivel de visdo n¥Info, de acordo com o departamento que ele esta lotadma funcao.

Na empresa temos 156 microcomputadores (Worksjatsendo a plataforma
predominante a Microsoft Windows 98Se. Os servelada empresa tém a plataforma
Microsoft Windows 2000 Server. Todos os microcorapotes estdo equipados com drive

Disco Flexivel, mas somente alguns tém CD-ROM.

Todos os departamentos possuem conexao a redeahandiernet via Proxy, as
Workstation ndo possuem monitoragdo seja ela daiken mesmo bloqueio de acesso a

Web sites Pornés.

A situacao atual é preocupante, segundo os Diettagempresa no ano de 2003

foram contabilizados até meiados de novembro, #Xdées de virus.
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4.2 POLITICA DE SEGURANCA

4.2.1 RESPONSABILIDADES GERAIS

Responsavel pelo desenvolvimento da politica deuraaga sera de
responsabilidade do Secutity Office com o apoio idbsgrantes do Comité Corporativo de

Seguranca da Informacéao.

Os gerentes sao responsaveis pela protecdo dos doeng, empregados,
propriedade fisica e informacgfes relativas a cofioluo negdcio. Sao responsaveis pela
identificacdo e protecdo de todos os bens dentsuaérea de controle, por garantir que seus

empregados entendam suas obrigacdes dentro damahalempresa.

Os colaboradores sdo responsaveis por garantir rdidencialidade das

informagdes bem como, garantir a exceléncia daslstigacoes na empresa.

4.2.2 ANALISE DE RISCO

A anadlise de risco consiste em um processo deifidagfio e avaliacdo dos
fatores de risco presentes e de forma antecipadantmente Organizacional, possibilitando
uma visado do impacto negativo causado aos negdtis/és da aplicacdo desse processo, é
possivel determinar as prioridades de acdo em dudogarisco identificado, para que seja
atingido o nivel de seguranca desejado pela Orgeéiz Proporciona também informacgdes
para que se possa identificar, antecipadamengmanho e o tipo de investimento necessario
para prevenir os impactos na Organizacdo causaelasperda ou indisponibilidade dos
recursos fundamentais para o negdcio.[Calheirdd?]20

4.2.2.1 Gap Analysis Light

Gap Analysis Light, € um instrumento que ira nosilew a perceber o grau de
aderéncia de sua empresa em relacdo as recomeadig;8eguranca da Informag¢do a norma
NBR ISO/IEC 17799, ver anexo B.
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Esta analise é rapida, baseado em perguntas @lsjetdbm pontuacdes associadas
gue irdo revelar o indice de conformidade. O tédi@aseado em 40 questdes com uma visao
geral de todos segmentos em que a NBR ISO/IEC 1T366nola, 2003]

Pontuacao serd a seguinte para cada resposta:
A — some 2 pontos;
B — some 1 ponto;

C — ndo some e nem subtraia pontos.

A amplitude dos assuntos abordados pela normavembente, a complexidade
em planejar, implementar e gerir todos os controlesseguranca, a fim de proteger os
principios basicos da seguranca, confidencialidadeggridade e disponibilidade das

informacgoes.

O resultado da aplicacdo do questionario na Empxesti direcionado aos
gerentes de departamentos. Foram distribuidos Stigoarios, gerente de Financeiro,
Contabilidade, R.H., Administracdo, Compras. O ltago em uma pontuacdo minima de 0 e
maxima de 80 pontos, foi 26 pontos, para determinaesultado de forma correta, foi
realizada uma média de todos 0s questionarios.

Este resultado implica que a situacdo atual ndonéodavel para a empresa. A
seguranca nao esta sendo tratada como prioridatéica auséncia ou ineficacia de muitos
dos controles recomendados pela norma NBR ISO/IEZ99 As causas podem ser o
desconhecimento dos riscos e a falta de senstilivdos gerentes e da alta administragao.

4.2.3 IDENTIFICACAO DOS PROCSSOS CRITICOS

Nesta etapa como ja foi dito na sessao 3.1, erdifidacdo dos riscos sensiveis

aos negoécios da empresa.



» Departamento Financeiro:
0 Risco de vazamento de informacdes;
= Contas;
0 Risco de erro humano;
» Digitacao;
0 Acesso a Internet;
= Virus;
» Departamento Contabil:
0 Risco de vazamento de informacdes;
= Conta de cliente;
0 Risco de erro humano;
» Digitacao;
0 Acesso a Internet;
= Virus;
» Departamento R.H:
0 Risco de vazamento de informacdes;
= Salarios;
0 Risco de erro humano;

» Digitacao;
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0 Acesso a Internet;
= Virus;
» Departamento Administrativo:
0 Risco de vazamento de informacdes;
* Processos juridicos;
0 Risco de erro humano;
» Digitacao;
0 Acesso a Internet;
= Virus;
» Departamento Compra:
0 Risco de vazamento de informacdes;
= Valor de licitagOes;
0 Risco de erro humano;
» Digitacao;
0 Acesso a Internet;
= Virus;

Os riscos sdo comuns para todos o0s departamertisseles usam 0 mesmo
Software de gerenciamentokénfo e utilizam a mesma configuracao de Proxy.
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4.2.4 CLASSIFICACAO DAS INFORMACOES

A classificacdo das informacdes € muito importaptés a parti dela nos

poderemos avaliar onde sera enfoque maior e qoaisoles adotar.
» Departamento Financeiro:
o Confidencial:
= Caodigo de processos;
= Valor de processos;
o Interno:
= Contatos;
» Planejamentos;
*= Plano de vendas;
o Publico:
* Vendas;
» Departamento Contabil:
o Confidencial:
» Lucro liquido;
= Contas de clientes
» Debéntures;
o Interno:

=  Financiamento;



= Movimentagéo de bancos;
o Publico:
» Balanco contébil;
» Departamento R.H:

o Confidencial:

Salarios;

Informacdes pessoais;

Notificacdo de demisséo;
* Promocoes de funcionarios
o Interno:
= Quantidade de funcionarios;
» Selecao interna;
= Calendario;

o Publico:

Quantidade de funcionéarios;

Legislagéo trabalhista;

Beneficios que a empresa concede;

Abertura de vagas;
» Departamento Administrativo:

o Confidencial:
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= Contratos;

* Processos Juridicos;
o Interno:

= Planejamento;

» Politica da empresa,;
o Publico:

= Politica da empresa,;

» Departamento Compra:

o Confidencial:

= Contratos;

» Valor das licitagdes;
o0 Interno:

= LicitagOes;

= Compra;
o Publico:

= Abertura de licitagdes;
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4.2.5 NORMAS E PROCEDIMENTOS

4.2.5.1 Politica de Senhas

Uma senha segura devera conter no minimo 6 cagacéfianumeéricos (letras e

nameros) com diferentes caixas.

Para facilitar a memorizagdo das senhas, utilizelrGgs mnemonicos.

Por exemplo:
eSus6C (eu SEMPRE uso seis 6 CARACTERES)
9SSgianc (9 Senhas Seguras garantem integridaatesa oorporacao)

As senhas terdo um tempo de vida Util pré-detemhoineela equipe de seguranca
(90 dias), devendo o mesmo ser respeitado, casmagono usuario ficara sem acesso.
Todas as senhas serdo testadas diariamente peipe ed@ seguranca em busca de

fragilidades.

Senhas como o nome do usuério, datas de anivers@ombinacdes simples

como abc123, ndo séo consideradas senhas seguoais®o,dever ser evitadas.

Observacoes:
- Sua senha ndo deve ser jamais passada a ningeémmesmo da equipe de seguranca.
Caso desconfie que sua senha ndo esta mais ssigtaiese a vontade para muda-la, mesmo

antes do prazo determinado de validade.

- Tudo que for executado com a sua senha serdadatsira responsabilidade, por isso tome

todas as precaucdes possiveis para manté-la secreta

4.2.5.2 Politica de uso de e-mail

Nosso servidor de e-mail estdo protegidos contigs\d codigos maliciosos, mas

algumas atitudes do usuario final sédo requeridas:
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- Nao abra anexos com as extensoes .bat, .exe,Inkre .com se nado tiver certeza absoluta

de que solicitou esse e-mail;

- Desconfie de todos os e-mails com assuntos ésisaiou em inglés. Alguns dos virus mais

terriveis dos dltimos anos tinham assuntos conVIEYOU, Bug Beer, etc;

- N&o reenvie e-mails do tipo corrente, aviso dasyiavisos da Microsoft/AOL/Symantec,
crianca desaparecida, crianca doente, pague mencsgeima coisa , ndo pague alguma

coisa, eftc;

- Nao utilize o e-mail da empresa para assuntcsopes

- N&o mande e-mails para mais de 10 pessoas déninzvez (to, cc, bcc);
- Evite anexos muito grandes;

- Utilize sempre sua assinatura criptografica piarea interna de e-mails e quando necessario

para os e-mails externos também.

4.2.5.3 Politica de uso de Internet
O uso e acesso a Internet sera restrito aos segudyicos:

- Somente navegacao de sites € permitida. Casesifsps que exijam outros protocolos
deverdo ser solicitados diretamente a equipe derasga com prévia autorizagdo do
supervisor do departamento local;

- Acesso a sites com conteudo pornografico, jolgate-papo, apostas e assemelhados estara

bloqueado e monitorado;
- E proibido o uso de ferramentas P2P (kazaa, Marghetc);

- E proibido o uso de IM (Instant messengers) ndimdiogados/autorizados pela equipe de

seguranca;
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Lembrando novamente que o uso da Internet estando sauditado constantemente e o

usuario podera vir a prestar contas de seu uso.

4.2.5.4 Politica de uso da Estacéo de Trabalho

Lembramos que sua estacdo é sua ferramenta déhtrabzas também é um
importante componente de seguranca. Por isso @asrseguintes orientagdes:

- Nao instale nenhum tipo de software / hardware aatorizacdo da equipe técnica ou de

seguranca;

- Nao tenha MP3, filmes, fotos e softwares comitdiseautorais ou qualquer outro tipo de

pirataria;

- Mantenha na sua estacdo somente o que for slepétfypessoal. Todos os dados relativos a
empresa devem ser mantidos no servidor, onde emistesistema de backup diario e

confidvel. Caso ndo saiba como fazer isso, entreagtato com a equipe técnica.

4.2.5.5 Politica de acesso ao servidor

Aos funcionarios 0 acesso ao servidor sera de aawmnth seu login, ou seja, seu
acesso depende de seu nivel de usuéario. Voltareoshbaar, mantenha sua senha segura para

evitar problemas.

Aos terceiros somente tera acesso mediante a pedalito por parte do gerente

do departamento. Onde sera concebido um login esentza provisoria.

Lembramos que o acesso ao servidor sera monitorado.

4.2.5.6 Politica de acesso de terceiros

O acesso de terceiros sera permitida somente ap@igaa o termo de

confidencialidade.
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4.2.5.7 Politica de acesso a Internet por terceiros

Aos terceiros sera imposta a medpaditica de uso de Internet

4.2.5.8 Politica de Monitoracao de Logs

Fica estabelecido para fins de monitoracéo, éddm®p uso de leitura de Logs.

4.2.5.9 Politica de uso de Drive de Disco flexivel

No ambito da empresa néo sera permitido o usostedlilexiveis, sendo que, os

dados mais importantes devem ser armazenados 80 s@widor.

4.25.10 Politica de uso de Drive de CD-ROM

No ambito da empresa nao sera permitido o uso d® OB, sendo que, os dados

mais importantes devem ser armazenados no nossdaser

4.2.6 PLANO DE CONTIGENCIA

Seguindo a andlise de risco e a classificacdonfiasriacoes segundo seu critério
de avaliacdo, podemos avaliar os ativos segundansp@rtancia para a continuidade dos

negocios da empresa.

A estratégia adotada seradHmt-site, que é como o préoprio nome ja diz uma
estratégia quente, pronta para entrar em operas#m gue uma situacao de risco ocorrer. O
tempo de operacionalizagdo desta estratégia estardente ligado ao tempo de tolerancia a
falha do objeto. NoXInfo, por exemplo, o tempo de tolerancia seria alguiissegundos,

garantindo assim a disponibilidade do servico.

Isso por que todos 0s processos da empresa sawddapes uns dos outros, assim
sendo esta estratégia é a que melhor se apli@cassidades reais da empresa.



4.2.7 PENALIDADES ADOTADAS AO NAO CUMPRIMENTO DA POLITICA

O ndo cumprimento dessas politicas acarretaraegasnses penalidades que vao

obedecer ao nivel de risco da atividade, seguelddbe
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NOo, Atividade Punicao

01 | Uso de e-mail de formaSuspensdao temporaria ou
maliciosa,contrariando a politica de segurangefinitiva da conta de e-malil
de uso de e-mail.

02 | Senhas, se contrariar a politica de segurpB¢spensao temporaria de 1 a
de senhas. 2 semanas.

03 | Uso de Internet, se contrariar a politica| @uspensdo temporaria pu
seguranca de uso de Internet definitva do acesso g

Internet.

04 | Uso de Internet, se for inicio de infeccdo| Guspensdo  definitiva do
virus, invasdo expondo a organizacdo | daesso a Internet ou demissao
empresa por justa causa. Sera abefto

uma sindicancia para apuraf o
fato.

05 | Quebra de confidencialidade, vazamentg Bemissdo por justa causa.
informacdes, espionagem industrial. Sera aberto uma sindicancia

para apurar o fato.

06 | Uso da Estacdo de trabalho, se contraripBuspensao temporaria de 1 a
politica de seguranca de uso de Estacap2dsemanas.
trabalho.

Tabela 1 - Penalidades e punicbes
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4.2.8 TERMO DE COMPROMISSO

Sera criado um termo de compromisso, que todosirasanarios, estagiarios se
comprometem formalmente em seguir a politica dersega, tomando ciéncia das punicdes

as seu nao cumprimento. Ver Anexo C.

4.2.9 COMUNICADO DA DIRETORA

Para reforcar o aval da direcdo, e reafirmar a rtApoia da seguranca, €
importante seja feito um comunicado da diretoria presidéncia, aos funcionarios e
colaboradores, comunicando a implantacdo da Rolitee Seguranga na organizacao. Ver
Anexo D.

4.2.10 DIVULGACAO DA POLITICA DE SEGURANCA

Sera feita a divulgacdo da politica por meio dead;ntartazes, folders. Ver

Anexo E.

4.2.11 IMPLANTACAO

Sera determinado o dia que a Politica de segufangaplantada.

4.2.12 REVISAO DA POLITICA DE SEGURANCA

Serd determinada, seis meses apds a implantag@ ap&visdo. E depois da

primeira revisao, fica estipulado revisdo de seiseis meses.
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4.3 SEGURANCA ORGANIZACIOAL

4.3.1 COMITE CORPORATIVO DE SEGURANCA DA INFORMACAO

Ser4 criado o Comité Corporativo de Seguranca darniacdo, que sera
composto do gerente de cada departamento e comsidearee deste Comité o Security Office.

Este comité tera uma estrutura, funcdes e respitidsales.

A estrutura do comité é composta de Coordenacéml Gle Seguranca,
Coordenacdo de Seguranca, Planejamento e Avali@gidrole e Execucéo. As funcdes e
responsabilidades, séo distribuidas conforme a@osia estrutura do comité, por exemplo,
membro lotado no nivel de Controle terd que realalises de risco, conduzir acdes de

auditoria e monitoramento dentre outras.

4.3.2 FORUM DE DISCUSSAO

Sera criado um Férum de discusséo, onde todosnooharios poderao ter livre

didlogo com o Security Office.

4.3.3 TERCEIROS

Sempre que necessitar de servicos de terceirost&ser efetuada uma analise de
risco especifica para determinar as implicacfesedgiranca e requisitos de controles. A

identificacdo de risco de acessos sera feita cam &a acesso fisico o logico.

Para os contratos de prestacdo de servicos, devexastir obrigacbes de

seguranca a serem observadas.
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4.4CLASSIFICACAO E CONTROLE DE ATIVOS

4.4.1 INVENTARIO DOS ATIVOS

O inventério dos ativos é um aspecto da gestdoisdesr Uma organizacao
necessita identificar os seus ativos e 0 seu valativo e importancia deste ativo. Baseado
nestas informacdes a organizacdo pode ofereceis mdequados a todos 0s seus ativos.

Exemplos de ativos:
» Ativos de informagé&o: Banco de dados;

» Ativos de Software: AplicativiXInfo;

4.4.2 CLASSIFICACAO DA INFORMACAO

O objetivo principal deste controle € garantir gumformacéo receba um nivel
adequado de protecéo, para isso a classificac@iddicar a necessidade, prioridade e grau
de protecdo das informacgdes. Aplica-se tanto modtw fisico e eletrdnico.

4 5SEGURANCA DE PESSOAL

O objetivo da seguranca de pessoal € reduzir ossride erro humano, roubo,
fraude ou mau uso. Responsabilidades de segurawgandser tomadas no momento de

recrutamento, incluindo no contrato, monitorizadoante o emprego.

4.5.1 ACORDO DE CONFIDENCIALIDADE

Sera firmado um acordo de confidencialidade entegngresa e funcionarios e

terceiros. O acordo sera elaborado pelo departamandico da empresa. Ver anexo F.
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4.5.2 EDUCACAO DA SEGURANCA

Todos os funcionéarios deverdo receber notas sopitica de seguranca. Sera
determinado periodos de treinamento para todosidindiGos e terceiros, que estejam

trabalhado pela empresa.

4.6 SEGURANCA FISICA E AMBIENTAL

O objetivo é prevenir o acesso nao autorizado, damointerferéncia da

informacgao ou das instalagées da empresa.

4.6.1 PERIMETRO

Sera estabelecido um perimetro da sala dos seegid®ara acesso a sala dos
servidores, sera disponibilizado uma copia da cliav@orta e o cédigo do alarme para o
funcionario que realmente necessite de acesso aagath. Esta copia serd pessoal e
intransferivel, o cdédigo sera sempre trocado pedzufty Office, ficando o mesmo

responsavel a notificagéo para os funcionarios lerias.

4.6.2 PROTECAO DO LUGAR E EQUIPAMENTOS

Serdo instalados extintores no perimetro da sataseovidores e em pontos
estratégicos de acordo com o técnico de segurantratzhlho.

Para o interior da sala dos servidores, sera awkialm sistema especial de

refrigeracdo para caso de incéndio.

4.6.3 FONTES DE ALIMENTACAO

Sera instalado No-break em todos os servidores.
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4.6.4 MANUTENCAO DOS EQUIPAMENTOS

Sera de responsabilidade do departamento de Inficengodendo contratar

terceiros para efetuar servicos mais demorados.
Os funcionarios deverao comunicar ao departameatonfibrmatica qualquer

problema técnico, que esteja acontecendo.

4.6.5 CONTROLES GERAIS
Destinados a prevenir comprometimento ou rouborsesude informacoes.

4.6.5.1 Controle contra Software malicioso

Objetivo proteger a integridade do software e d@rimacdo. E necessario
prevenir e detectar a introducédo de software noa@ci Os usuarios devem estar cientes dos
perigos do software malicioso ou n&do autorizadosegestores devem, se apropriado,

introduzir controles especiais para detectar egmiea sua introdugao.

4.6.5.2 Manutencéo da casa (Back-up)

O objetivo é manter a integridade e a disponibilelalo processamento da
informacédo e servicos de comunicacdo. Procedimmiioeiros devem ser adotados para

efetuar uma estratégia de back-up eficiente.
4.6.5.2.1 Back-up da Informacéo

O back-up sera feito diariamente, sendo guardada dlas dependéncias da

empresa. Por motivo de seguranca, o lugar maisaddié um cofre de um banco.
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4.6.6 GERENCIA DA REDE

O objetivo € garantir salvaguarda das informactesexles e protecdo da infra-

estrutura de suporte.
A gerencia de rede temos a maior fronteira e gqo@seque ter maior atengao,
especialmente as informac6es sensiveis trafegandedes publicas.

4.6.7 TROCA DE INFORMACOES

4.6.7.1 Correio eletronico

Devemos considerar os riscos inerentes a informay@decer a politica de uso

de e-mail.

4.7 CONTROLE DE ACESSO

Terceiros antes de ter acesso a dependéncia dasng®vera assinar o termo de
confidencialidade.

O acesso sera controlado para a sala dos servidones ja foi dito na secao

4.6.1. Terceiros somente terdo acesso a sala didgases acompanhado por um gerente.

4.8 GERENCIAMENTO DE OPERACOES E COMUNICACOES

Visa proteger os servicos de rede. O acesso assrda rede interna e externa

deve ser controlado.

Para isso, temos que nos apoiar na politica daasgau O aceso a rede interna
depende da senha do usuéario, logo 0 acesso adinteena monitorado pelo departamento de

informatica.
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Os servigos de gerenciamento de redes devem garanti
» Autenticacao de utilizadores e equipamentos;
» Controle de acesso a rede

» Sistema de gestao de senhas

4.9 DESENVOVIMENTO E I\/IANUEN(;AO DE SISTEMAS
O objetivo é garantir que a seguranca da informaef incluida no Sistema de
informacgéo.

Nesta etapa é garantir no Sistema de Informacamslgspectos como o nao

repudio, autenticidade, legalidade, dentre outros.

4.10 GERENCIA DA CONTINUIDADE DOS NEGOCIOS

Para reagir a interrupcdes nas atividades do negdgbroteger as atividades
criticas dos efeitos de grandes perdas ou desasmess que criar um plano de continuidade
dos negécios.

411 CONFORMIDADE

Nesta etapa, observamos os termos legais, pawm@ eualquer violacao de lei

civel ou criminal regulamento ou clausula contriatua
Devemos observar os seguintes aspetos:

> Identificacdo de legislacéo aplicavel
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» Direitos de propriedade intelectual

> Protecédo de dados e privacidade de informacéo glesso

5 CONCLUSAO

5.1 REVISAO

Na introducdo foi exposto o escopo deste traball®,sua importancia na
atualidade e foi feita uma breve introducdo aoocué vida da informacdo. Na Reviséo
Bibliografica, foi realizada uma revisdo dos cotaxide seguranca da informacédo, redes,
identificacdo de, suas vulnerabilidades, os atasguais comuns, formas de defesa como
firewalls,lds, logs de sistemas. Na Introducao l&iPa de Seguranga, vimos quéo importante,
€ a informacdo para uma empresa e por isso fizemmasrevisdo dos pilares da seguranca,
confidencialidade, disponibilidade e autenticidaBem como a importancia politica de

seguranca nos dias atuais, as etapas para coostleigiina politica confiavel e que néo fuja
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da cultura da empresa, e para tanto, nos baseamusma NBR ISO/IEC 17799, que é um
codigo para boas praticas de seguranca da infoomblgdia contem 127 controles aplicaveis a

empresa, de acordo com o nivel de risco.

E no Capitulo referente ao estudo de Caso, form@tado as responsabilidades,
além de ter sido realizada uma analise de riseammesa X Varejista e baseado nela apliquei
a norma NBR ISO/IEC 17799, contendo todos os ctasrnecessarios para a seguranca da

informacéo da empresa em questao.

No anexo A, consta uma pesquisa da seguranca alanefao em empresas na
versdo 8 e no ano de 2003. Esta pesquisa é aspieladampresa de consultoria de seguranca
Modulo Security S/A. No anexo B, consta 0 questionapresentado para analise de risco, 0
Gap Analysis Light. No anexo C, temos um exemplddeno de Compromisso. No anexo
D, temos um exemplo de Comunicado da Diretoria.aNexo E, temos um exemplo de
panfleto para divulgacdo da politica de seguraBcano anexo F, consta um Termo de

Confidencialidade.

5.2CONCLUSAO

Na elaboracédo desse trabalho constatou-se quewraBeg de Informacdes é o
elemento chave dentro da organizagéo: envolve tspTnicos, humanos e organizacionais,
sendo fundamental a definicdo e existéncia de uwi@tidd para efetiva protecdo das
informacdes. O objetivo da seguranca da informagdwoteger a empresa contra riscos,
apoiada em uma Politica de Seguranca e uma estrdgirSeguranca, onde se podem

identificar as vulnerabilidades e os controles papaotecao das informacodes.

Percebe-se que a tarefa de implementacdo daspaim@raticas de seguranca da
informacdo na empresa (NBR ISO/IEC 17799), ndo & tarefa facil. Todavia, o ato de uma
conscientizacdo ampla da necessidade da adoc@oatiaas de seguranca constitui-se em um
grande passo tomado pela direcdo. Sempre lembrgndoo melhor caminho ndo é a

implantacdo compulséria, e sim a disseminacédo tarauentre cada um dos ambientes da
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empresa. Uma vez que, nem todos os colaboradduesienarios entendem a necessidade de

mecanismos de controle e de gerenciamento da sgguida informacéao.

Esse foi 0 objetivo principal deste trabalho fomdastrar a aplicacdo da norma
NBR ISO/IEC 17799 dentro do ambito de uma empiiesiicando controles necessarios para
garantirmos um nivel maior de Seguranca da Infoamayisto que, todo este movimento
deve ser em prol da defesa e fortalecimento dinp@tio intangivel — a informacao -, um dos

bens mais valiosos de qualquer empresa.

5.3RECOMEDACOES

ApOs a elaboracéo deste estudo, minhas recomersdfatdeas séo, a implantacéo
deste padrdo em outras empresas e na empresa jstdaran estudo mais a fundo na norma
NBR ISO/IEC 17799 e BS 7799 2. Visto que, a BS97@arte 2 especifica um SGSI e o
mundo da seguranca da informagdo nunca para. Seéerpreos alguém descobrindo novas

técnicas de invasao e nds que cuidamos da Segutarnigibrmacao, tentado impedi-los.
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6 ANEXOA

6.1 & PESQUISA NACIONAL DE SEGURANCA DA INFORMACAO

A 82 pesquisa Nacional de Seguranca da Informafghodesenvolvida pela
Modulo Security Solutions S/A, em Setembro de 2002mpresa desde 1994, publica sua
Pesquisa Nacional de Seguranca da Informacéo. B&) 20a 82 edicdo, a pesquisa apresenta
um panorama atualizado do segmento de segurangafatenacdo no pais, com dados
estatisticos sobre o mercado, indicadores, melldgas e uma analise das informacdes
através de gréficos dos resultados das diversagdmselevantadas. A Figura 8 representa o
ramo de atividades das empresas pesquisadas, 55%ndjpresas sdo integradas com
certificacdo com I1SO 9000/14000. A Figura 9 repmeseo perfil dos funcionarios das
empresas pesquisadas, 24% das empresas possue08ndr 1000 computadores e 48% tem

mais de 1000 unidades.
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6.2 PERIL DAS EMPRESAS PESQUISADAS EM 2002
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Figura 8 — Grafico do Ramo de Atividades das empras pesquisadas. [82 Pesquisa
Modulo]

Figura 9 — Gréfico do Perfil dos Funcionéarios das mpresas pesquisadas. [8% Pesquisa
Modulo]

6.3 ALGUNS DOS PRINCIPAIS DESTAQUES DA PESQUISA

> 43% das empresas entrevistadas sofreram ataquadtinoss 12 meses
representando um aumento de 10% em relagédo a 28@d9 que 24% nos

ultimos 6 meses.

» 78% das empresas no Brasil reconhecem que tiveeada$ financeiras.
Porém, 56% ainda ndo conseguem quantificar o vdt® prejuizos

causados pelos problemas com a seguranca da ig@omBm 22% das
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organizagdes que conseguiram contabilizar esteseslo total de perdas
registradas foi de R$ 39,7 milhdes.

» Os hackers(48%) foram 0s maiores responsaveis por ataquasasdes

em 2002, representando um aumento de 15% com oea2@01.

» A Internet continua sendo considerado o principaitp de ataque com
55%. No entanto, 0 acesso remoto teve o maior amneassando de 9%

em 2001 para 16% em 2002, um aumento de 78% enasfieano.

» A seguranca da informacao passou a ser fator imuertpara 45% dos
executivos, sendo que 16% a consideram critic&e &#endem ser vital.
Mesmo assim, a falta de conscientizacdo dos exesu(d5%) e dos
usuarios (38%) foram apontadas como 0s principéstaculos para

implementagéo da seguranga nas corporacgoes.

6.4 PRINCIPAIS AMEACAS A SEGURANCA DA INFORMACAO EM
2002

Funcionarios insatisfeitos (64%), disseminacao ides\55%), acessos indevidos
(49%), e vazamento de informacdes (48%) foram densdas as principais ameacas a

seguranca da informacao nas empresas.

Contudo, quando solicitado a informar qual dessasagas seria considerado o
fator mais critico, o0 vazamento de informacdeseqmmem primeiro lugar na opinidao de 20%
dos entrevistados, seguido por fraudes, erros aemtes (18%), funcionarios insatisfeitos
(15%), acessos indevidos (10%), virus (7%) e dagdg de senhas (6%). A Figura 10
demonstra as principais ameacas em 2002, Obsaldtitacdes € superior a 100% devido

a questao aceitar multiplas respostas.
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Figura 10 — Gréfica das principais ameacas em 200[82 Pesquisa Modulo]

A pesquisa revela que 42% das empresas tiveranteprab com a seguranca da
informacdo nos dltimos 2 anos, sendo que 33% destasram algum tipo de ataque ou

invasao nos ultimos 12 meses.

A principal atitude adotada por 36% das empresassqfreram ataques se limitou
a correcdo do problema, enquanto 31% optaram poart@rovidéncias internas e 19%

providéncias legais. 14% n&o tomaram nenhuma peovid.

6.5 MELHORES PRATICAS EM SEGURANCA DA INFORMACAO

» Politica de Seguranca: 55% das empresas brasilgirasparticiparam
desta pesquisa afirmaram possuir uma Politica dar&eca formalizada,
embora 16% destas estejam com estas politicasudbzatlas. Em fase de
desenvolvimento, encontram-se 30% das empresasjamioq 15%

informaram ainda ndo possuir nenhum tipo de palitic

» Plano de Continuidade dos Negocios: 42% das engresasultadas
afirmaram possuir um Plano de Continuidade de Neg0c32%
informaram estar em desenvolvimento e 8% admitica® seus planos

estao desatualizados.



7 ANEXO B

POLITICA DE SEGURANCA

1 — Politica de seguranca?
» Sim
» Sim, porém desatualizada
» Nao

2 — Algum responsavel pela gestdo da politica geraaca?
» Sim
» Sim, porém nédo esta desempenhando esta fungéo
» Nao

SEGURANCA ORGANIZACIONAL
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3 — Infra-estrutura de segurancga da informacéo garanciar as acoes

corporativas?
» Sim
» Sim, porém desatualizada
» Nao

4 — Forum de seguranca formado pelo corpo dirgtdim de gerir

mudancas estratégicas?
» Sim
» Sim, mas ndo esta sendo utilizado atualmente
» Néao

5 — Definicdo clara das atribuicdes de responskié associadas a

seguranca da informacao?

» Sim
» Sim, porém desatualizada
» Néao

6 — Identificagdo dos riscos no acesso de prestadi® servigo?
» Sim
» Sim, porém desatualizada
» Néao

7 — Controle de acesso especifico para os prestaderservico?

> Sim
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» Sim, porém desatualizada
» Nao

8 — Requisitos de seguranca dos contratos derizagdo?
» Sim
» Sim, porém desatualizada
» Nao

CLASSIFICACAO E CONTROLE DOS ATIVOS DE INFORMACAO

9 — Inventario dos ativos fisicos, tecnolégicosimanos?
» Sim
» Sim, porém desatualizada
» Nao

10 — Critérios de classificacao da informacéao?
» Sim
» Sim, porém desatualizada
» Nao

SEGURANCA EM PESSOAS

11 - Critérios de selecao e politica de pessoal?
» Sim
» Sim, porém desatualizada

> Nao
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12 — Acordo de confidencialidade, termos e condiglieetrabalho?
» Sim
» Sim, porém desatualizada
» Nao
13 — Processos para capacitacao e treinamentadeas?
» Sim
» Sim, porém desatualizada
» Nao

14 — Estrutura para notificar e responder aos emtgts e falhas de

seguranca?
» Sim
» Sim, porém desatualizada
» Nao
SEGURANCA FiSICA E DE AMBIENTE

15 — Definicdo de perimetros e controle de acdsgmfaos ambientes?
» Sim
» Sim, porém desatualizada
» Nao

16 — Recursos para seguranca e manutencao dosequmins?

> Sim



» Sim, porém desatualizada
» Nao
17 — Estrutura para fornecimento adequado de extergi
» Sim
» Sim, porém desatualizada
» Nao
18 — Seguranca do cabeamento?
» Sim
» Sim, porém desatualizada
» Nao
GERENCIAMENTO DAS OPERACOES E COMUNICACOES
19 — Procedimentos e responsabilidades operactnais
» Sim
» Sim, porém desatualizada
» Nao
20 — Controle de mudanca operacionais?
» Sim
» Sim, porém desatualizada
» Nao

21 — Segregacao de fungdes e ambientes?

89
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» Sim
» Sim, porém desatualizada
» Néao
22 — Planejamento e aceitacéo de sistemas?
» Sim
» Sim, porém desatualizada
» Néao
23 — Procedimentos para copias de seguranca?
» Sim
» Sim, porém desatualizada
» Néao
24 — Controles e gerenciamento de Rede?
» Sim
» Sim, porém desatualizada
» Néao
25 — Mecanismos de seguranca e tratamento de fidias
» Sim
» Sim, porém desatualizada
» Néao

26 — Procedimentos para documentacdo de sistemas?
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» Sim
» Sim, porém desatualizada
» Néao

27 — Mecanismos de seguranca do correio eletronico?
» Sim
» Sim, porém desatualizada
» Néao

CONTROLE DE ACESSO

28 — Requisitos do negbcio para controle de acesso?
» Sim
» Sim, porém desatualizada
» Nao

29 — Gerenciamento de acesso do usuario?
» Sim
» Sim, porém desatualizada
» Nao

30 — Controle de acesso a rede?
» Sim
» Sim, porém desatualizada

> Nao



31 — Controle de acesso ao sistema operacional?
» Sim
» Sim, porém desatualizada
» Nao
32 — Controle de acesso as aplicagfes?
» Sim
» Sim, porém desatualizada
» Nao
33 — Monitoracao do uso e acesso ao sistema?
» Sim
» Sim, porém desatualizada

> Nao

34 — Critérios para computagdo movel e trabalhamtet

» Sim
» Sim, porém desatualizada
» Nao
DESENVOLVIMENTO E MANUTENCAO DE SISTEMAS
35 — Requisitos de seguranca do sistemas?
» Sim

» Sim, porém desatualizada
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» Néo
36 — Controle de criptografia?
» Sim
» Sim, porém desatualizada
» Néo
37 — Mecanismos de seguranca nos processo de dbserento?
» Sim
» Sim, porém desatualizada
» Néo
GESTAO DA CONTINUIDADE DO NEGOCIO
38 — Processo de gestéo da continuidade do negdcio?
» Sim
» Sim, porém desatualizada
» Nao
CONFORMIDADE
39 — Gestédo de conformidades técnicas e legais?
» Sim
» Sim, porém desatualizada
» Nao

40 — Recursos e critérios para auditoria de sit8ma



» Sim
» Sim, porém desatualizada

> Nao

94



95

8 ANEXOC

TERMO DE COMPROMISSO

(nome da empresa)

, estabelecida

a n° , ha cidade de
, estado de , CNPJ/MF n° ,
designada EMPRESA EMPREGADORA e 0 EMPREGADO, Sr.

, , residente a

, ha cidade de , estado de

, e-mail , telefone , portador da

Carteira de Trabalho e Previdéncia Social - série n° , CPF n°
, aluno do __ semestre do Curso de , N° USP

, celebram o presente TERMO DE COMPROMISSO, que se vincula ao
Instrumento Juridico (Prestacao de Trabalho) firmado entre a Empresa Empregadora
e 0 Empregado em / / , hos termos da Lei n° 6.494/77, conforme
condi¢des a seguir:

1. O funcionario seguirhd as determinacdes da Politica de Seguranca da
empresa, em razao deste Termo de Compromisso.
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2. Em caso de descumprimento da Politica de Seguranca de forma
intencional, o funcionario estard sujeito as puni¢cdes impostas pela politica em
guestéo.

3. Salvo acidente de forma néo intencional provado.

E, por estarem de acordo com os termos do presente instrumento, as partes o
assinam em 3 (trés) vias , na presenca de duas testemunhas, para todos os fins e
efeitos de direito.

Barbacena,

Testemunhas

Empresa

Funcionario
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9 ANEXOD

COMUNICADO DA DIRETORIA

A globalizagdo da Internet aliada ao uso de tegmdoa ela associadas nas
organizacdes tem originado, sob varios aspectos,vemtadeira revolucdo na disseminacao e
acesso a informacao dentro das corporacfes. Destee aspectos, talvez o que gere maiores
preocupacdes seja 0 que se relaciona as quest8egutanca. E ndo é sem motivo, o uso das
tecnologias representa uma mudanca radical de igaradem que se sai de um modelo

centralizador e de acesso restrito para um destieatto com acesso universal.
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Senhores colaboradores, venho através desta destawportancia da seguranca
da informacdo para a nossa empresa. Com base safiemto a importancia da criacdo da
Politica de Seguranca, com ela e com os senhomsandp ela nos teremos uma empresa

melhor e um nivel de seguranca maior, mais cometdinamica.

Desde ja agradeco,

Diretor da Empresa X Varejista
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ANEXO E

MODELO DE INFORMATIVO SEMANAL X VAREJISTA — DD/MM/AA
POLITICA DA SEGWRICA

Participe da nossa campanha de popatdo da nossa Politica
Seguranca, observe:

DEFINICAO
S&o regras e praticas que especificam ou regulamo con sistema ol

organizacao prové servigcos seguros protegendaossus criticos do sistema.

BENEFICIOS
Com as regras, ela vai nos proporcionar maior segar tanto fisica quant
l6gica, . . .

NBR ISO/IEC 17799
Objetivo de definir um Codigo de Pratica para at&esle Seguranca d
Informacdo. S&o ao todo 10 dominios reunidos emgB§os que se
desdobram em um total de 127 controles.

CONTINUA . ..

e

L

[@)

a
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11 ANEXO F
TERMO DE CONFIDENCIALIDADE
Eu , residente a
, _, portador da célula de
identidade n.° , CPF .Garante a completa
confidencialidade das informacdes recebidas, com@iendo-se a somente utiliza-las para
fins . Fica desta forma, vedada/ulgacéo total ou parcial, em

carater individualizado, de qualquer informacao grha receber ou descobrir.

Assinatura Terceiro Assinatura da Empresa
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