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Resumo. O presente artigo apresenta uma proposta de uma aplicacatcar
de sistemas Open Source para autenticar navegacao WEB ermidoNT

através da configuracdo do Squid, um servidor proxy existen mundo do
software livre. Tem por finalidade facilitar a tarefa de aihistradores de
redes, pois autenticacdo de servicos é muito importante rpotivos de
seguranca e praticidade.

1. Introducéo

Em seguranca de dados de computadores, os administragéaexted procuram os mais
diversos meios para implementar confiabilidade, praddel tolerancia a falhas,
disponibilidade, flexibilidade e performance nos sistend® suas empresas. Desta
forma, os conceitos de criptografia, autenticacdo, backitgwall e antivirus sdo as
solugcbes mais importantes atualmente para adnaidstes de redes.

Existe uma infinidade de servicos relacionados com o coadout que
necessitam manter a privacidade de cada usuario integidantstema assim como
permitir o gerenciamento de usuarios de acordo@perfil de cada um.

Nesse contexto, este artigo visa apresentar 0s resultaslogpkitacdo da
autenticagdo como uma das formas mais importantes de semaamentidade dos
usuarios e o gerenciamento dos mesmos no servico de acessteraet. No
gerenciamento, o administrador de redes podera contrcéasas, definir quotas para a
transferéncia de dados e obter histérico de operacfes fpébps usuarios, como
exemplo, quantos sites foram acessados por dia. Visa tamustnar como configurar
o squid uma ferramentapen sourcgCdédigo aberto ao publico) que permite varias
fungBes de gerenciamento e performance como cache (arangzginas mais usadas),
autenticacdo, controle de banda (trafego), controle dérisode acesso, selecdo de
paginas a serem negadas e historico de acessos.

2. Controlador de dominio

Quando a quantidade de computadores envolvidos nas redesmgritadores € muito
pequena, o costume é de se usarkgroups que nada mais sdo do que grupos de
computadores que irdo trabalhar na mesma rede. O concereldgequena nao esta
relacionado com a quantidade de computadores e sim comizacéid de recursos
(compartilhamentos) existente nesta rede. Em se trataadediks maiores, 0 uso de



workgroupsja ndo é mais suficiente para que o administrador de redes gesenciar
recursos da rede como compartilhamento de arquivos, isymas perfis moveis e
niveis de permissoes.

Assim sendo, algumas empresas proprietarias e outrasethedicGPL (General
Public License) colocam no mercado softwares denominaattsatadores de dominio.
Como exemplos séo citados o active directorWdimdows Serveou NT e o0 SAMBA
do linux.

A funcdo de um controlador de dominio & autenticar usuarsesyicos,
armazenar o perfil movel dos usuérios e manter o nivel deraega. Neste caso sera
utilizado o PDC (Controlador de dominio priméario) para atiter o servico de
navegacao a internet através de um serRdoxy (Figura 1).
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Figura 1. Modelo de Navegac&do com autenticacao

3. Servidor Proxy

Com o advento da internet, 0 mundo inteiro esta conectadmorne teia mundial, a
WWW (World Wide Wejp Para um ponto acessar outro, comumente utiliza-se um
browser(navegador) na qual a solicitacdo é feita através do priatbde comunicagéo
TCP/IP (Transfer Control Protocol / Internet Protodol onde o0s servicgos,
principalmententtp(HyperText Transfer Protocpk ftp(File Transfer Protocal, podem

ser disponibilizados de um lado a outro do mundo.

Para haver comunicagdo de um lado a outro, € necessarios glias pontas
conhecam a mesma linguagem ou protocolo. O TCP/IP atravémachpsulamento da
camada de rede (IP) e transporte (TCP) fornece abstracdapmmada de aplicacao,
onde estdo inseridos os protocolos de servicos como, ponmaghttp(porta 80) ftp
(portas 20 e 21)Yns(porta 53) etelnet(porta 23) [IANA 2006].

! Protocolo é descricdo formal da estrutura de mensagem e das regrasoigueothputadores devem
obedecer ao trocar mensagens.



O servicohttp foi criado para ser utilizado na transmissao de pagina$te e
transmissdo de arquivos através do protocolo de comunicBg&icamente, estes dois
servigcos compreendem mais de 90% da utilizac&otdmet hoje.

Quando um destes servicos é acessado através de uma visitavaehsite
(pagina da internet) ou através diownload (recebimento) de um arquivo, uma
requisicdo parte da maquina cliente até a maquina servi@Gmalmente, a distancia
entre os pontos € muito grande e/ou a qualidade das linhaarderissao muito ruins
fazendo com que a comunicacao fique bem lenta. Levando eta goa as maiorias das
informacgdes resgatadas desbsitesndo mudam, ocorre desperdicio de tempo toda vez
gue obrowsertem que solicitar novamente uma imagem ou arquivo.

Para resolver estes problemas, utiliza-se do conceitacleeque € a capacidade
de armazenar todas as informacdes mais recentes ou as mssadas. O Objetivo do
servidorproxy é manter esteachealém de outras funcbes como controle de banda e
manter histérico de acessos por usuario.

Desta forma, quando uma requisicdo de um cliente passag@®ida proxy, o
mesmo verifica na sua base de dados de arquivosagimepara verificar se existe uma
cOpia atual do objeto solicitado. Se existir a cOpia, 0 slenventrega imediatamente
aquele objeto sem a necessidade de acessar o site, seriém glge solicitar e aguardar
0 tempo que sera gasto pelo trafego da informacé&o nas lirhrartsmisséo que talvez
possam ser precarias.

Um software open source interessante é o0 SARG que é capazalarbpuivo de
histérico do Squid e gerar informacges importantes porodercomo quantidade de
downloads sites mais acessados, sites proibidos, porcentagem slgoavacache(IN-
CACHE), porcentagem de acesso foracgdehe(OUT-CACHE) e tempo que o Proxy
gastou com determinado computador (Figura 2). Atravésedesatorio é possivel
perceber que os usuarios ndo sao autenticados, pois ao dovésme do usudrio,
aparece o endereco IP do computador. [SARG 2006]
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Figura 2. Relatorio gerado no SARG

4. Autenticacao

A autenticacdo € uma medida de seguranca projetada pabelestx a confiabilidade
de uma transmissdo, mensagem, origem, ou para significagriicacdo de uma
autorizacao individual para receber categorias espasifie informacéo. A forma mais
comum de autenticacao € através do nome de usuario e sersaerates dados nao
forem transmitidos encriptados (em cddigo) outras pessaasde podem obter estes
dados facilmente comprometendo assim a seguranga.

Nas versdes 2.5 e superiores do Squid ha suporte para todsdigtintos de
autenticacdoBasic, Digesand NTLM (NT LAN Manager).

A autenticacadnasicé baseada na transferéncia do nome de usuéario e senha. Ela
nao é um protocolo seguro de autenticacdo, pois a senha ddsiassé enviada
simplesmente em codificacdo BASE64 sem criptogrfRRC 1999]

A autenticacdo digest assim como a autenticaf@sic é baseada na
transferéncia do nome de usuario e senha. Mas, neste camoha dos usuarios pode
ser transmitida através de um formulario encriptado que i6 seguro que a simples
codificacdo de BASEG64.

O NTLM €& mecanismo proprietario desenvolvido pela Microsofitualmente
suporta apenas clientes de software Microsoft. Assim, comutanticacdo digest,
permite uma conexao encriptada com o servidor, mas aindan®sreegura que a
autenticacaaligeste possui historico de vulnerabilidades.

Os modulos de autenticacdo existentes para o Squid endostrea literatura
foram os seguintes:



LDAP> Autentica os usuarios em banco de dados LDAP(LigtgimeDirectory
Access Protocol). [OPENLDAP 2006]

MSNT> Autentica em um dominio Microsoft NT. [LIMAOB5]

PAM> O PAM (Mddulo de Autenticacdo Plugavel) permite usarmawariedade
de sistemas de autenticacdo. Ele funciona como uma intedatre
aplicacdo e a entidade autenticadora que pode ser um ardgigenha,
um banco de dados ou até mesmo um dispositivordevaee.

SMB_AUTH> Autentica em servidor SMB (Windows NT ou Sambapn@®
este médulo serve pra autenticar em dominio NT, ele ser&addoem
pratica neste artigo.

GETPWNAN> Autentica através dos nomes de usuarios e serthassgma
linux que por padrdo estdo nos arquivieasswd(usuarios) eshadow
(senha encriptada).

NCSA> Autentica em simples arquivos de senhas gerados péltario
htpasswdque vem junto com o pacote do apache(servidor WEB).
NCSA(National Center for Supercomputing Applications)aénbém o
nome dado a um servidor WEB que deu origem ao farapache.

5. Recursos necessarios

Para que seja possivel implementar o assunto explanadegsaeio um servidor Proxy
através do software Squid e um controlador de dominio daafplaba Linux ou

Windows. Na plataforma linux o servigo de controlador de flomné exercida pelo
samba [SAMBA 2006], e na plataforma Windows pelos sistempsrazionais

seguintes: Windows NT, Windows 2000 Server e Windows 2008e68¢MICROSOFT

2006].

O moddulo autenticadosmb_authé obtido através da instalagdo de um pacote
especifico de cada distribuicdo linux ou através da comggoilado codigo fonte
fornecido pelo desenvolvedor [SMB_AUTH 1999].

5.1. Configuracdo do Squid

O pacote de instalacdo do Squid esta na maioria das digdsilinux, portanto para
instala-lo basta estar conectado a internet oentemaos todos os cd-roms e digitar:

apt-get install squid

Apo6s o término da instalacdo, o arquivo de configurag&tault do squid ja
estara disponivel em/etc/squid/squid.conf Este arquivo comanda toda a
funcionabilidade do Squid, portanto, ele sera o alvo dascées. Além do Squid, sera
necessario instalar o modulo autenticador que ira recelmer solicitacdo do Squid,



fazer a interface entre o cliente e o controlador de domiagsando o resultado desta
interacéo de volta para o Squid.

O moddulo encontra-se no site do desenvolvedor[SMB_AUTHI19Seguindo
as instrucdes do site sera possivel compilar e instatamio_authsem problemas. No
Debian linux este modulo ja vem com o pacote do Squid e no Geaednux basta
digitar:

apt-get install squid-auth

Como exemplo, vamos considerar que o PDC do dominio Windews d
endereco IP 10.1.1.1, e o nome do dominio € DOMINIO. Destmdpré necessario
adicionar a seguinte linha abaixo no arqusgaid.conf
authenticate_program /usr/local/squid/smb_auth -@NIINIO -U 10.1.1.1

A documentacdo demb_authinforma que € preciso incluir um arquivo com
nomeproxyauthna pasta netlogon do PDC para que possa ser acessada corssgermi
de leitura para qualquer usuario que possa acessar oscsedagproxy Squid. Este
arquivo deve conter simplesmente a palaaltaw e sera acessado pela rede através do
seguinte nome de compartilhamentNomeNetbiosDoPDC\netlogon\proxyauth

A seguir uma nocéao da configuracao basica do arquivo degroafido do Squid
no que diz respeito a autenticacéo e a definicéBxdsso:

# Definindo uma ACE (Access Control Lisyjhamadautenticat do tipoproxy_auth

# (ou seja, haveréa autenticacao utilizandagaauthenticate_programO parametro

# REQUIRED indica que qualquer usuario sera aceito, desdeslgutenha uma senha
no dominio.

acl autenticar proxy_auth REQUIRED

# Definindo uma ACL chamadssuarios também do tip@roxy_auth mas desta vez
# indicando os nomes de 2 usuarios que terao teatandiferenciado.
acl usuarios proxy_auth Userl User2

# Estas ACLs nao tem fungao na autenticacdo, nfesedeuma ACLhorario, como

# sendo o periodo entre 07:00 e 22:00 e uma ACinatatodos que representa todos
# os enderecos IP de origem possiveis.

acl horario time 07:00-22:00

acl todos src 0/0

# Definindo uma ACL chamadsegado do tipodstdomairrelacionando nomes de
# dominio que se desejam bloquear
acl negado dstdomain porno.net

# Definindo uma ACL chamadacecaponde serdo relacionados os usuarios que
# serdo excecao a regragado
acl excecao proxy_auth chefe

# Permitindo que os componentes da ARtecamcessem 0s componentes da ACL
# negado.
http_access allow excecao negado

2 ACL(Access Control Lisjssao listas de controle de acesso usadas peld Baa definir regras



# Negando acesso a todos os sites relacionado€bhadgadogue néo foram liberados
# até o momento com a regras das linhas antemx@stda) Assim, se um usuario ndo
# caiu na regra anterior, ele simplesmente ndorpaigessar o siteww.porno.net
http_access deny negado

# Permitindo acesso aos componentes da ésTiarios Userle User2vao poder
# utilizar o Proxy independente do horario, desgkeigformem dogin e a senha
# corretamente.

http_access allow usuarios

# Assegurando que qualquer usuario(exceto os dausGarios ja cobertos pela regra
# anterior) que tente acessar seja autenticade esieja preso ao horario estipulado.
# Se 0 usuario tentar acessar fora deste hor&geeh barrado.

http_access allow autenticar horario

# Negando acesso a todos. Assim, se um usuaricanfoas regras anteriores, ele
# simplesmente ndo podera usar o proxy.
http_access deny todos

Apés efetuar as alteragfes no arquivo de confidesa@ processo do Squid
deve reler o arquivo com a seguinte linha de comand
squid —k reconfigure

5.2. Configuracao dos clientes

Para adicionar um computador cliente em um dominio exstdene-se acessar o "Meu
Computador > Propriedades > Identificagdo de rede > Pdgules" e colocar o nome
do computador e o nome do dominio, que é defin@PBDC (Figura 3).
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Figura 3. Propriedades do sistema

Na tela de identificacdo que é aberta a seguir, sera sdlicddogin e a senha do
administrador do dominio para a insercdo do computaakhienas no dominio
DOMINIO. E normal que a conex&o inicial demore uns 30 segsinfe tudo der certo,
irA aparecer a mensagem de sucesso no ingressonaaial (Figura 4).

Identificacdo de rede x|

@ Bem-vindo an daminio DOMINI,

Figura 4. Mensagem de ingresso ao dominio

Para configurar a navegacgédo de um cliente baseado em urd@epvoxy com
autenticacéo, deve-se observar as configuragbes do Pookyarnet Explorer (Figura
5). No campo endereco, utiliza-se o endereco IP do servidorye a porta TCP onde
este servico de proxy é oferecido. Como o servidor proxy eestgiw autentica em
dominio NT, quando este computador for acessar WEB, prama&nte ele passa pelo
solicitandologin e senha no primeiro acesso de cada instanciardeseraberto pelo
USUario.

Apos a primeira autenticacdo o usuario fica livre de ter querdgicar novamente
enguanto o browser estiver aberto.
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Figura 5. Configuracdes de Proxy
6. Consideracdes finais

Os resultados obtidos demonstram que é possivel de formsaiagelea todos utilizar o
controle de acesso a usuarios com poucas linhas de comfgurdodos os usuarios
autenticados permite a geracdo de relatorios especificosn econtrole de sites
inadequados por qualquer que seja 0 motivo.

Todos os modulos possuem um problema grave de segurancdoqusam a
autenticacdo na formbasic pois tanto 0 nome do usuario como a senha trafega sem
criptografia pela rede local. Os médulos que autenticam emiwio NT sdo os mais
perigosos, pois a senha de acesso a internet € a mesmalatpiaea acessar a todos os
computadores da rede.

O Squid, a partir da versao 2.5 permite a autenticacdo naafdigest o qual
impede que a senha trafegue na rede sem cripigrafi

Este trabalho podera ser utilizado mais adiante como idgemgautenticacao de
outros servicos como POP3 e SMTP, que sdo servicos resgimgaeio envio e
recebimento de e-mails.
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