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RESUMO

Este trabalho tem como objetivo o estudo das paigi caracteristicas de
seguranca em redes wireless. Analisaremos o pitotdeocomunicacédo WEP e o algoritmo
de criptografia RC4, demonstrando as principalsafl Sera feito um estudo da ferramenta de
gerenciamento para redes Wireless Orinoco, utdizpdla empresa Ferteco Mineragéo,
vamos propor uma melhor configuracdo para que dkongea seguranca. Ao final vamos
demonstrar que implementando alguns mecanismosgigasca a rede Wireless da empresa

Ferteco Mineracédo pode se tornar segura e confiavel

Palavras-chave Wireless, Seguranca, Redes
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1 INTRODUCAO

O crescente desenvolvimento das tecnologias decotalgnicacbes e de
informatica, unido a necessidade do homem de eatqa vez mais informado esteja onde
estiver, tem mostrado que as redes Wireless (sBnsdrdo a proxima geracao nas redes de

computadores.

As redes sem fio/mdveis, seria a quarta revolugdoomputacdo, Esta evolucao
conjunta da comunicac¢do sem fio e da tecnologiafdamatica busca atender as necessidade
do mercado, os dispositivos Wireless ficam cadardiss populares.

Isso nos da uma idéia da importancia da discusséioe so assunto e as
tecnologias existentes assim como as novas teradémideste trabalho procuramos, explicar
como funciona uma rede Wireless, suas variagoggi@aedes, comparacdes e os cuidados

gue devemos ter com segurancga.

Hoje € necessaria uma Vvisao precisa sobre as pidsslbs e 0 uso de uma rede
wireless, ndo basta, por exemplo, uma pessoa calotaccess point em sua LAN para que

usuarios de notebooks se conectem sem tomar atgidesios.
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Com as tecnologias Wireless de hoje é extremanmaaessario separar esta rede
e ter um bom sistema de seguranca, pois a areeedsoaultrapassa a area fisica, quebrando
um paradigma do controle de acesso fisico a redefiral vamos propor meios a serem

implementados, obtendo uma rede Wireless mais aegaonfiavel para a Empresa Ferteco
Mineracdo S/A.
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2 COMUNICACAO EM COMPUTACAO MOVEL

2.1APLICACAO DE COMUNICACAO EM COMPUTACAO MOVEL

Computacdo Movel visa criar solucdes de negociandes computadores e
comunicacdes para permitir aos usuarios trabalhai@a dos ambientes fixos, onde
normalmente operam. O ambiente movel ou ambienteodgutacdo movel baseia-se, na
capacidade que os usuérios tem de munidos de puosdiso movel (Laptops, Notebook,
etc), comunicarem com a parte fixa da rede, e pelssente com outros dispositivos moveis,

independentemente da sua localizacdo.[YEMINI,1995]

A evolucdo conjunta da comunicacdo sem fio e daotegia da Informética
busca atender muitas das necessidades do mercadogoS celulares, redes wireless,
transmissao de dados via satélite, radio, modenAetomunicacdo sem fio da suporte para
computacdo movel, que pode ser vista como umadaeamunicacdo sem fio, que por sua
vez explora diferentes tecnologias de comunicacde serdo inseridas em ambientes

computacionais fixos e méveis.
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Neste trabalho serdo abordadas algumas das pis\t@gaologias da computagao
movel, que séo as redes Wireless, com intuito dpgoruma solucéo segura e confiavel para
ser apresentada como solucdo para melhorias enregi@avireless ja implantada na empresa
Ferteco Mineracdo S/A, esta mantém varios pontokdes interligados por uma rede

wireless no padrao 802.11b.

2.2 WIRELESS

“O termo Wireless - vem do inglés wire = fio, lessem, logo conex&o sem fio. E
impulsionada pela possibilidade de executar trdiesag@ acessar informagcdes em qualquer
lugar e a qualquer momento”.[WIRELESS,2003]

A rede Wireless € um sistema de transmissdo desdideldvel que pode ser
utilizada como alternativa para as redes cabe&dasja tecnologia que permite a conexao

entre equipamentos sem uma conexao fisica direta.

O principio de funcionamento das redes Wirelesbaseia na transmissao de
dados através do ar. Nos ultimos anos esse tipgede tem crescido e tem ganho
popularidade nos diversos setores, principalmeatgue diz respeito as WLAN (Wireless

Local Area Network).

3
()

Figura 2.1 Procura demonstrar algumas maneiras de implen@ggatas redes Wireless.
[WECA,2003]
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As redes wireless possuem uma importancia grande @adisseminacdo da
informacé&o e para 0 acesso aos meios de comunidagéam, eles devem ser implantados de
uma forma consciente e segura. A maior duvida sohieo de redes sem fio recai sobre o
fator seguranca. Com um transmissor irradiando aoogl transmitidos atraveés da rede em
todas as dire¢cdes, como impedir que qualquer ursapss conectar a ela e ter acesso aos

dados.

Um ponto de acesso provavelmente permitira que ntraso a uma distancia
razodvel consiga captar o sinal da sua rede, ueteypacao agravada pela popularidade que
as redes sem fio vém ganhando.[JESSEN,2003] .

A solucéo de seguranca deve-se levar em considetagi&tema de computacdo a
ser defendido. As solucdes genéricas que sdo udfestr para serem aplicadas a todas as
empresas, ndo sdo as melhores. As boas solucoeteséiovolvidas especialmente para a
empresa alvo. Cada empresa tem a sua forma déhagbi@m a sua propria equipe e tem a

sua metodologia.

N&o adianta uma solucdo que vai obrigar uma equipgar uma metodologia de
trabalho diferente da que ja vem usando ha anaa Eetodologia nova tem muitissima
chance de n&o ser cumprida na sua totalidade. Bar@ia dos casos, uma metodologia que

nao € cumprida a risca € téo ineficaz quanto e@metodologia nenhuma.

Agora, devemos ter em mente que a melhor soluggguéla que é baseada na
modelagem de um provavel ataque. Devemos pensar serfiossemos hackers, tendo assim,

uma melhor visualizagao de todas as falhas davsstla empresa.

2.2.1 ATAQUES A REDES WIRELESS

O intruso pode ter quatro comportamentos difereatesrelacdo as posicoes da

origem e do destino da mensagem.[ELLISON,2001]

Na figura a seguir , veremos esses comportamentos:
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@ 9,

Origem Destino

Fluxo normal

® O ® | O
_ &
Interrupgac ntersecio

O ]| v i |—“O
& &

Modificacao Fabricagan

Figura 2.2 Posicao do atacante em relacdo a orgaondestino.[ELLISON,2001]

De acordo com Figura 2.2 teremos 0s seguintes aaampentos :

Interrupgéo: O intruso objetiva interromper o fluxo de dados page

da origem, deixando o dispositivo destino sem recphcotes.

« Intersecao: Nesse tipo de invasdo o intruso objetiva apenasartom

conhecimento de todo fluxo de dados que trafeg&gsa conexao.

« Modificag&o: Aqui, o intruso além de escutar o trafego , irdpta os

dados e os modifica, enviando os para o destino.

« Fabricacao: Na fabricacdo o intruso fabrica dados para erpéaa o
destino. O dispositivo destino ndo tem como salemesta enviando

esses dados.

2.3 TIPOS DE INTRUSOS

Intruso Objetivos

Estudante Divertir-se bisbilhotando as mensagens dm®rreio
eletrdnico de outras pessoas
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Hacker/Cracker Testar o sistema de seguranca de algm; ou roubar
dados.
Representante de vendas Tentar representar toda a Enpa e ndo apenas a
América
Executivo Descobrir a estratégia de marketing do caorrente
Ex-funcionario Vingar-se do ex-empregador
Contador Desfalcar dinheiro de uma empresa
Corretor de valores Causar prejuizo para lucrar no alor das agfes
Vigarista Roubar nimeros de cartBes de créditos e vendé-
los
Espido Descobrir a forca militar do inimigo
Terrorista Roubar segredos de guerra bacterioldgica

Tabela 2.1 — Exemplos dos objetivos de alguns insas.[MCCLURE,2000]

2.3.1 HACKERS

“E um invasor que tem a habilidade e conhecimeptofundos de tecnologia,
plataformas tecnologicas, sistemas, redes, algosittnseguranca digital para entrar em uma
maquina ou rede de computadores, apoderar-se ds daaté paralisar sistemas. Um hacker
conhece detalhes de linguagens de programacéo ee pmdamente e propositadamente,

criar solucdes inteligentes que interferem nos sladooutros usuarios”. [SPYMAN]

Nas redes de computadores tradicionais a prote¢@itaéusando dispositivos
como firewalls que blogueiam os ataques. Mas o&dnagodem violar as indefesas redes
wireless das companhias somente estando proxinmasuoo laptop para capturar os sinais
gue transmitem os dados das empresas. As compashiagiraram tdo rapidamente as suas
redes sem fio que negligenciaram a seguranca dasase Os especialistas apontam que a
maioria possui pouca ou nenhum software de segair@ngualquer outros meio de protecao

para evitar invasoes.

2.3.1.1 Tipos de ataques hackers:

“Wardriving consiste em percorrer as ruas e avenjdaorque ndo auto-estradas)

em busca de pontos de acesso. O que basicamefde, e pegar um laptop munido de
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software apropriado para se conectar, e de umgplaga local (wireless), entdo sera sé
pesquisar as redes disponiveis”. Os programas uiiiados sdo no caso do windows. Os
access Points anunciam a sua presenca a intecafos (normalmente 100 milisegundos)
através do 'brodcast' de um pacote que contém 8SH (nome identificador) e outro tipo
de informacdes. Os programas acima vao fazeragéet dos APs encontrados e, caso exista

um GPS ligado ao computador, marcam o local oreleeeencontra.[PEIXOTO,2003]

“Warchalking: Ao pé da letra significa "Guerra dazGeste termo surgiu na
Europa, especificadamente em Londres, quando nissdeitas a giz apareceram pelas ruas
da cidade indicando pontos onde era possivel camgsetem redes privadas wireless (sem fio)
com um notebook e um amplificador de sinal”.A febspalhou-se rapidamente por todo o
mundo e hoje, em grandes metropoles principalmentppssivel achar simbolos (um X

desconsertado) pelas ruas indicando pontos.

Como sempre, o investimesnto métodos de segurancga confiaveis, como
criptografia, sdo muito baixos é possivel conestag redes de grandes corporacdes na rua,
com apenas um notebook e antenas caseiras, fattasnesmo de latas de Pringles (figura

2.3) e Neston, que fazem os sinais ficarem cer@bdenais fortes.
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Figura 2.3 As antenas para redes wireless tém um alcanceé dd.50 metros.A antena de
Pringles ndo tém um alcance determinado.[PEIXOTQBRO

2.4 O FATOR HUMANO

As empresas devem considerar que as informacdegperd@encem somente a
organizagdo. Na verdade as informagdes pertencapmass seus colaboradores. Desta forma
o fluxo de informacdo sempre partira do recursodnon O ponto de origem sempre sera a
pessoa, independente do sistema tecnoldgico quapaesa utilize como ferramenta. A
Tecnologia da Informacdo — Tl é um dos grandesnin@dores do compartilhamento e
transferéncia da informacdo. Nas redes digitaisodganizacdes transitam todo e qualquer
tipo de informacéo, tanto pela intranet — dentrapentro, como de dentro para fora e de
fora para dentro das empresas.[MCCLURE,2000]

A seguranca total das informacfes € dificil, talaéz mesmo impossivel. Para
gue exista uma real seguranca do fluxo da informag&a identificacdo dos filtros do
ambiente, ha a necessidade deste sistema interagir os usuarios de alguma forma.
[MODU,2003]

O fator humano é primordial, as pessoas geralnmédesntendem de riscos. Elas
podem entender, em um sentido geral, quando o réscinediato. De acordo com
[MODU,2003], podemos descrever os seguintes aspeadator humano:



22

1) Como as pessoas percebem 0s riscds pessoas ndo sabem como analisar o
risco. O problema é que as pessoas que lidam dommiacdes, dentro de uma organizacao
nao sabe o que tem nas maos, ou seja ela ndo poksumacdes suficientes sobre a

criticidade da informacéao.

2) Como as pessoas lidam com o que acontece muigmamente: Um perigo
dos sistemas computadorizados € que eles cometamt&o raramente que as pessoas nao
saibam como lidar com eles. Essa é a mentalidesde ‘@omputador nunca comete um erro, e
por isso vocé deve estar mentindo”. O fato é quenaogputadores cometem todos os tipos de
erros o tempo todo, e hackers maliciosos ficameres em levar os computadores por um

caminho repleto de erros e tirar proveito desses er

3) O problema da operacionalidade e da seguranc¢da foi dito que o sistema
mais desprotegido é aquele que ndo é usado. Efreqiiéncia, um sistema de seguran¢a ndo
€ usado porque simplesmente é muito irritante. &ss@as querem seguranca, desde que nao

mude sua rotina.

4) Engenharia social e por que é tao facil para ummacker simplesmente pedir
informacdes secretasA engenharia social € o termo de hacker para um ¢&ytrapaca,
persuadir a outra pessoa a fazer o que vocé désdaja.muito eficiente. A engenharia social
evita a criptografia, seguranca de computador, raega de rede e tudo o mais que for
tecnoldgico. Ela vai diretamente para o elo maisdrde qualquer sistema de seguranca, o ser

humano, sendo for¢cado a realizar seu trabalhootsprelo de toda a ajuda que puder obter.

A maior parte da engenharia social é feita porfdeks isto faz com que fique

mais dificil de se pegar o intruso, um hacker figea a empresa e pede informacdes.

Todos esses ataques utilizam pessoas de baixocio@mo das ameacas que
uma rede esta submetida ou por pessoas que, pdébgaerem ajudar. Normalmente sdo

secretarias, estagiarios , funcionérios novos rnaesa.

O mais comum € o intruso, antes de tentar umadoyvagierer saber se a rede tem

um firewall, qual é esse firewall, qual o sistenmeracional que roda no roteador, qual o
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nome, ou 0 numero IP de alguma maquina especffaraexemplo, o servidor de banco de

dados. Essas séo algumas das informacfes muisoquieium intruso pode querer saber antes
de um ataque. Para saber o nome e o telefone daisttedor da rede alvo do ataque, pessoa
gue certamente ter4 os dados que o0 atacante duex basta dar uma olhada na Internet.
Provavelmente esses dados estdo na Home Page dessamgpe contém a rede. Outro lugar

de consulta pode ser a pagina do Registro.BR.[SPNMB01]

O Registro.BR é a entidade que controla o regidganomes de dominios na
Internet no Brasil. E |4 que vocé registra que oneéaxxxx.com.br corresponde a rede
10.2.4.222. Ao registrar essa informacdo, o adtnadsr da rede deve registrar também
alguns de seus dados pessoais. Na maioria esmagimocasos, os dados ali registrados séo
veridicos, mesmo porque, 0 servico de registro a@mende dominio é cobrado por essa
entidade( Registro.BR) , e ela precisa saber ossdpdra onde mandar a fatura. Caso o0s
dados estejam errados, a entidade registradordan@@ar & o servico e, automaticamente,
remover a o registro. Logo, salvo os registroofglsodos os administradores cadastram seus

verdadeiros dados.

Os Ex-Funcionarios merecem uma atenc¢éo especaidgusdo demitidos muitos
destes podem sair da empresa com informagfes déampresa, e ndo é possivel retirar dele

0s conhecimentos em que ele adquiriu quando esthahando.[MCCLURE,2000]

A engenharia social trata esta situacdo como ursapdacipais para intrusos

adquirirem informac0es sigilosas que possam ajodsinvasoes.

5) Inducédo para conquista de informacdesinducéo, pode ser definida como
aguele processo que evita questdes diretas e emnpnegstilo de conversacdo para ajudar a
reduzir desconfiancas e suspeitas — tanto duraotetato quanto nos dias e semanas que se
seguem — no interesse de maximizar o fluxo de inégpdes. O propdsito da indugédo &,
entdo, obter a informag&o necessaria que a conc@réecessita. O “alvo” ndo sabe o valor
da informacdo que possui, por esta razdo ndo sabecd até desconfiarA — quem € o
indutor. Tipicamente, envolve a coleta de infornesc8em fazer perguntas, ou quando as faz,

faz com razBes especificas como parte do planprdgiemacao para a conversacao.
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O fator humano deve considerar que a comunicagdivafraramente surge sem
alguma organizacao, alguma coeréncia, talvez gtéraligor, caso contrario a conversacao
sera inOcua, ndo levara a lugar nenhum, deixandoasnas partes com um gosto de
frustragdo. Profissionais em coletar dados procuramimizar suspeitas e encorajar a
abertura. Procuram ser mais efetivos, mais orgdogzamais direcionados. Procuram a
informac&o que um tomador de decisdes precisarfoemacao que pode Ihe dar a liderancga,

ou o ponto de inicio num mercado rapido, volatbepetitivo.

A utlizagdo dessas técnicas, de uma forma orgdaizaaumenta
significativamente a possibilidade de obter infogdes dos atores da rede, desprevenidos.
Aprender a reconhecer essas técnicas também ewtaa qede deixe passar informacdes

guando esse tipo de conversacao for empregado.

2.5 REPLAY

Uma mensagem, ou parte dela é interceptada, eripostente transmitida para
produzir um efeito ndo autorizado.[SPYMAN,2001]

O sistema que esta recebendo os pacotes vai ingent&a receber os pacotes
reenviados pelo intruso, acreditando que ele fovéado pelo dispositivo origem.

2.6 RECUSA OU IMPEDIMENTO DE SERVICO

Também conhecido como DoS (Recusa de servigo)eNaso mais comum esse
ataque visa enviar para uma entidade, mais padotegue essa entidade suporta receber,

fazendo com que ela passe a recusar mais pacotes.

Uma variacdo mais perigosa é o Impedimento de @ewistribuido. Aqui o
intruso utiliza-se de outros computadores, conlescidomo computadores zumbis, para
aumentar a carga de pacotes (flood) a serem tmatgulo computador atacado.
[MCCLURE,2000].
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2.7 FOOTPRINTING

S&o técnicas de absorcédo de informacgdes do sistmanada mais € do que a
busca detalhada da maior quantidade de informgusssveis do alvo da invasédo, sem cair e
sem ser pego por ferramentas IDS’s ou Firewallss&ja, ninguém que queria invadir sua
rede vai ficar tentando uma invasao sem Ter unratégta definida, a partir do resultado
obtido pelo FOOTPRINTING € que é tracado o planmdésgia de invasdo, ha casos em que
essa busca de informagdes, chega a durar mesabela 2.2 mostra os tipos de informacdes
em um Footprint.[MCCLURE,2000]

Tecnologia Identifica

Nomes de dominio.
Blocos de rede.

Internet Enderecos IP especificos de sistemas atingiveis
via Internet

Servicos TCP e UDP executados em cada
sistema identificado.

Arquitetura do sistema (por exemplo, SPARC
versus X86).

Mecanismos de controle de acesso e listas de
controle de acesso

(ACLs, acess control lists) relacionadas.
Sistemas de deteccéo de intrusos (IDSs).

Enumeracao de sistemas (nomes de usuarios e
de grupos, faixas de

sistemas, tabelas de roteamento, informacdes de
SNMP).

Intranet Protocolos de rede em uso (por exemplo:
IP, IPX, DexNET, etc...).

Nomes de dominios internos.
Blocos de rede.

Enderecos IP especificos de sistemas atingiveis
por intermédio da

internet.

Servicos TCP e UDP executados em cada
sistema identificado.

Arquitetura do sistema (por exemplo, SPARC
versus X86).

Mecanismos de controle de acesso e listas de
controle de acesso

relacionadas.
Sistemas de deteccéo de intruso.
Enumeracao de sistemas (nomes de usuarios

Intranet
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Acesso remoto NUmero de telefone analégicos/digitais.
Tipo de acesso remoto.
Mecanismo de autenticacao.

Extranet Origem e destino de conexdes.
Tipos de conexao.
Mecanismos de controle de acesso.

Tabela 2.2— Tipos de informagdes procurados num footprint@UURE,2000].

2.8 ALGUNS ERROS COMUNS DE SEGURANCA:

= Postar mensagens em grupos de discussdo ou usened e@mail da
empresa onde trabalha detalhando o problema, ar phit pessoas
descobrem vulnerabilidades, ou seja, o que era pardar, acaba
prejudicando[MCCLURE,2000];

» Informacbes importantes em paginas HTML, como ¢ele$ e nomes de
usuarios, a partir de nomes de usuarios e contasndéds, € muito facil

descobrir informagdes no velho sistema,;
= Nome da pessoa = senha, combinacéo de letragjelatscimento....

= Servidores de correio com Relay aberto, o que éonusado para ataques
de engenharia social, qualquer pessoa que entendaouco, consegue
mandar mensagens para qualquer pessoa e com quabgue, usando um
servidor de email com problemas de Relay, 0 quee st usado para

aquisicéo de senhas ou outros privilégios;

= Unidades de disco compartilhadas.

2.9 VARREDURA

Se o footprinting € o equivalente a cercar um lwgarbusca de informacdes, a

varredura (ou scanning) € equivalente a bater nesdps para descobrir todas as portas e
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janelas. O passo seguinte entdo € determinar gjggésnas estao ativos e alcangéveis a partir
da Internet, usando uma série de ferramentas dmlusa automatizadas. E importante
lembrar que um sistema ( um endereco IP) desahbélizando o footprinting anterior ndo
significa que esta maquina esta ligada, ou mesmelaseexiste, por isso a varredura é

necessaria, ela que vai determinar os seus alvVGSE[NMRE,2000]

2.10 ENUMERACAO

Existem muitas maneiras de se extrair contas \&l@aecursos exportados de

sistemas, um processo que chamamos de enumerd&laulLfMN,2001]

A principal diferenca entre técnicas de coleta déorimacdes vistas e a
enumeracao esta no nivel de invasividade — a emg@®envolve conexdes ativas e consultas

dirigidas que podem ser registradas pelo sistewta al

O tipo de informacdo enumerada por atacantes pedelassificada, de forma

geral, nas seguintes categorias:
= Recursos de compartilhamento de rede;
= Usuarios e grupos;

= Aplicativos e suas versoes .
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3 PADROES WIRELESS

Este capitulo faremos um estudo geral sobre asolaggias, arquiteturas, padrbes

ou protocolos que hoje temos disponiveis para tigqibonsumidor.

3.1 ARQUITETURA

A arquitetura de redes sem fio, assim como de regl@gencionais, € formada por
niveis, interfaces e protocolos. Cada nivel ofetegneconjunto de servigos ao nivel superior
usando funcdes realizadas no proprio nivel, e gasvdisponiveis nos niveis inferiores.
[ELLISON,2001].

Um nivel pode ser um programa ou um processo ingiiéado por hardware ou
Software, que se comunica com processos corresp@sdem outra maquina. As regras que

governam a conversao de um nivel qualquer séo awke protocolos de niveis.

Os limites entre cada nivel adjacente sao as auesf Na computacdo movel a

arquitetura légica é separado em dois niveis.



29

1 — nivel de fluxo de dados da aplicacéo
2 — nivel de controle de sistema

Seguem o modelo de arquitetura da OSI. Emboramadas do modelo OSI sdo
identificadas, alguns componentes descritos nasmgancorparam mais de uma camada. O
objetivo € mostrar a simetria por niveis de pra@esnto entre o cliente e o servidor que sao
completamente diferentes. Niveis de aplicacdo m@tementadas tanto no cliente quanto no

servidor.

3.2 PADROES WIRELESS

3.2.1 PADRAO IEEE802.11B

“Este é um padrdo projetado pelo IEEE ( InstituteElctrical and Eletronics
Engineers), este padrao € um dos principais foestedstudo, por ser o padréao utilizado na
maioria das redes wireless, baseia-se na tecndloggat Sequence Spread Spect rum (DSSS)
gue usa transmissdo aberta (broadcast ) de raojpem@ na frequiéncia de 2.4000 a 2.4835
GHz com uma capacidade de transferéncia de 11 Mibppsmbientes abertos (~ 450 metros)
ou fechados (~ 50 metros). Esta taxa pode seridalazs.5 Mbps ou até menos, dependendo
das condi¢cdes do ambiente no qual as ondas estampagando (paredes, interferéncias,
etc)”. Por ser uma transmisséo aberta, qualquesopesom um receptor operando na mesma
frequéncia pode captar as ondas. Assim como em asse de carro, conforme nos
afastamos da estacdo de radio transmissora oceimaca a ficar cada vez mais fraco até que
ndo possamos mais capta-lo. Conforme formos chegaais perto da transmissora, 0 N0Sso
receptor conseguird mais facilmente captar o sittathegarmos no nivel de clareza total na
recepcédo. [MODULO,2003].

Possui as seguintes caracteristicas :

= Tem conexao peer-to-peer ou baseada num pontddiacesso;
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= Opera na frequéncia de 2,4GHz;

= Funciona com os dois métodos de espalhamento gééfmeia: O FHSS (
Frequency Hopping Spread Spectjuero DSSS Direct Sequence Spread
Spectrun). Além disso, funciona com infravermelho, que néibiza nenhum

desses dois métodos;

» Utiliza o protocolo de acesso CSMA-CAQarrier Sense Multiple Access
with Collision Avoidancg

Utiliza o WEP para autenticagao e privacidade;

A figura abaixo mostra um exemplo de uma rede 808f.4ua implementagdo e

conexoes.
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Figura 3.2 demonstra exemplo rede 802.11b.[MODULO,2003].

3.2.2 PADRAO IEEE 802.11A

“O 802.11b utiliza a frequéncia de 2.4 GHz, a mestii@ada por outros padrdes

de rede sem fio e pelos microondas, todos potencaisadores de interferéncia. O 802.11a
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por sua vez utiliza a frequéncia de 5 GHz, ondeterferéncia ndo é problema. Gragas a
frequéncia mais alta, o padrdo também € quase ciezes mais rapido, atingindo 54
megabits”.[DAHAB,2003].

Note que esta é a velocidade de transmissao "bgue'inclui todos os sinais de
modulacao, cabecalhos de pacotes, correcdo de ettoa velocidade real das redes 802.11a

€ de 24 a 27 megabits por segundo, pouco maisrdee$ mais rapido que no 802.11b.

Outra vantagem € que o0 802.11a permite um tot8l cknais simultaneos, contra
apenas 3 canais no 802.11b. Isso permite que moai®gp de acesso sejam utilizados no

mesmo ambiente, sem que haja perda de desempenho.

O grande problema é que o padrdo também € maisp@ardsso a primeira leva
de produtos vai ser destinada ao mercado corporatinde existe mais dinheiro e mais

necessidade de redes mais rapidas.

Além disso, por utilizarem uma freqliéncia mais,adta transmissores 8021.11a
também possuem um alcance mais curto, teoricamnegii@de do alcance dos transmissores
802.11b, 0 que torna necessario usar mais pontasedso para cobrir a mesma area, 0 que

contribui para aumentar ainda mais os custos.[MOD|2003].

A diferenca de custo vai se manter por um ou duis.aE de se esperar entdo que
as redes de 11 megabits continuem se popularizamaoercado doméstico, enquanto as de
54 megabits ganhem terreno no mercado corporatieajue um dia o preco dos dois padroes

se nivele e tenhamos uma transicdo semelhanteradks Ethernet de 10 para 100 megabits.

Ao contrario do que o nome sugere, 0 802.11a éadrép mais recente do que o
802.11b. Na verdade, os dois padrées foram propgetto IEEE na mesma época, mas o
802.11b foi finalizado antes e por isso chegou acado com mais de 6 meses de
antecedéncia. Os primeiros periféricos 802.11lanfolancados em Novembro de 2001.
[FERNANDES,2003]
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3.2.3 IEEE 802.11G

Este € um padrdo recentemente aprovado pelo IE&Egqapaz de transmitir

dados a 54 megabits, assim como o 802.11a.

“A principal novidade é que este padrdo utiliza esma faixa de frequéncia do
802.11b atual: 2.4 GHz. Isso permite que os doisdes sejam intercompativeis. A idéia é
gue vocé possa montar uma rede 802.11b agora epradi®nte adicionar placas e pontos de
acesso 802.11g, mantendo os componentes antigi®, @amo hoje em dia temos liberdade
para adicionar placas e hubs de 100 megabits a reda ja existente de 10
megabits.”[DAHAB,2003].

A velocidade de transferéncia nas redes mistas padger de 54 megabits ao
serem feitas transferéncias entre pontos 802.1dg &1 megabits quando um dos pontos
801.11b estiver envolvido, ou entdo ser de 11 megam toda a rede, dependendo dos
componentes que forem utilizados. Esta € uma gnaarttagem sobre o 802.11a, que também
transmite a 54 megabits, mas € incompativel com ondros dois padrdes.
[FERNANDES,2003]

Os primeiros produtos baseados no 802.11g devegacla® mercado a partir
deste ano, um 2 anos depois da primeira leva ddl882que é o concorrente direto. Isso
significa que a popularidade do 802.11g sera datexa pelo sucesso do concorrente. Se o
802.11a for rapidamente adotado e chegar a substi®®2.11b até |a, os periféricos 802.11g

terdo pouca chance e talvez nem cheguem a sed®)ga que seria uma guerra perdida.

Se por outro lado a maioria dos usuarios prefaridispositivos 802.11b, entdo o
802.11g terd chances de dominar o mercado. A tébélaeremos a comparacao entre 0s

principais tecnologias wireless.

Quadro de Comparacédo de Tecnologias Wireless

PADROES 802.11 802.11a 802.11g

WIRELESS

Popularidade Amplamente usada. |[D&va tecnologia. PougdNova tecnologia com
facil disponibilidade ¢usada no mercado. grande expectativa de
mais usada hoje no crescimento no mercado,
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mercado.

Velocidade Até 11 Mbps (Obs: NpAté 54 Mbps (5 vezesAté 54 Mbps (5 vezes
servicos de cable modgmais rapido que o padramais rapido que o padri@o
dificlmente se atingem802.11b). 802.11b).
velocidades superiores 4 5
Mbps.

Comparativo de Baixo custo Custo Médio Custo Médio

Custos

Freqiéncia 2.4 Ghz. Podem ocolfrgrGhz. Nao ocorre conflito2.4 Ghz.Podem
confltos com  outroscom redes 2.4 Ghz. ocorrer  conflitos com
dispositivos 2.4 Ghz como outros dispositivos 2.4
telefones sem fiq, Ghz como telefones sem
microondas e outros. fio, microondas e outros.

Alcance Uso Indoor de 100 15Baixo alcance em relacdtJso Indoor de 100 150
metros e externo dependmos padrdes 802.11b |8netros e externo depende
do tipo de antena utilizad®02.11g, em uso indoor ddo tipo de antena utilizada
e da regido onde |80 a 60 metros. Nag da regido onde |é
propagado o sinal. aplicagbes outdoor s@ropagado o sinal

restringe muito em relacéo
aos padrbes 802.11b |&
802.11g cobrindp
distancias bem menores.

Tabela 3.2Comparacgdes entre as principais Tecnologias WalEdHAB,2003]

3.3APLICACOES DA REDES WIRELESS

Neste tépico do trabalho procura-se definir dois gwincipais modos de
implementacdo das redes wireless que sdo WIRELES$sLe WAN'S, esta é uma das
aplicacbes mais populares para a tecnologia wiebsa que se utiliza ondas de radio para
interligacdo de pontos de redes locais (LANS). Estaologia permite que a rede va para
lugares onde as redes cabeadas nao podem ir, figsta usuarios podem acessar
informacgdes compartilhadas e administradores de pedem ajustar e gerenciar a rede sem
se preocupar com instalages de cabos, outra wmtégjue a instalacdo das WLANs podem
ser rapidas e faceis eliminando a necessidade mhstatar uma quantidade muito grande de
cabos internamente as paredes.[ELLISON,2001]
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3.3.1 WIRELESS LAN’'S — REDES LOCAIS SEM FIO

3.3.1.1 CARACTERISTICAS

Redes locais tém se tornado padrdo na conectividisiea entre PC’s,
Workstations e servidores. Na maioria dos casasoode cabos (fibra 6tica, cobre), € uma
necessidade inevitavel para realizar esta condatiei fisica. A instalacdo € uma atividade
cara, consumidora de tempo, e laboriosa. Entretatarios méveis (profissionais executivos
tomando decisdes longe do ambiente do escritoendedores) exigem flexibilidade na sua
liberdade de se moverem. Neste contexto redesslsean fio encontram um importante foco

de aplicacdo em negdécios.[MODULO,2003]

Existem trés cenarios de conectividade, onde rémkzss sem fio sdo usadas

comumente:
1 — Redes sem fio verdadeiras

Para mudancgas e movimentos constantes, prové aseididas locais. Este tipo
de redes é muito usado em ambientes muito dinaminterior de edificios, tais como

escritérios de advocacia.
2 — Redes locais sem fios flexiveis

Para situacbes em que o usuario precisa sair forantbiente do edificio. O
objetivo pode ser executado economicamente atdwéso de conexdes sem fio para Hosts

ou servidores
3 — Conexdes LAN-LAN

As conexdes LAN — LAN envolvem conexdes entre eii§, universidades,
filiais de lojas onde o cabeamento sera possivaiénp cara, conexdes entre edificios

distanciadas de alguns quilémetros e conexdes edifieios em areas rurais.
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3.3.1.2 COMPONENTES

Os componentes essenciais de LAN’s sem fio sdoessnmws ou similares aos das
LAN'’s convencionais. A mudanca maior esta na stibgéio de cartbes de interface de redes
Ethernet e Token Ring com seus similares nas LA fio, e a auséncia de conectores de
cabo.[ORINOCO,200]

Os componentes principais sdo

1. Cartbes de Interface de rede -NIC’s (Network Ireteef Cards). Este deve ser
da forma PCMCIA para notebooks ou cartdes padrA@Esa desktops.

2. Antenas para captar e difundir sinais de radiogafidersos tipos de antenas

sdo utilizadas.

= _Antenas Direcionais que levam sinais de rede pargas distancias tais
como edificio para edificio. Eles sdo montados estgs ou mastros em
telhados para assim aumentar o alcance. Estasagt@isada pela Empresa

Ferteco Mineracdo para interligar varios pontoseda wireless.

”’f/

e mllIl'Illllll"

Tl

Figura 3.2 Antena DlreC|onaI[ORINOCO,2000]

= _Antenas Unidirecionais - em areas de coberturafig@aolos para acessar

pontos onde a mobilidade é requerida.
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3. Equipamento AP-1000/500 - ORINOCO AP-1000/500 Asdesint é o ponto
de acesso wireless 802.11 compativel com a solGga®dOCO Enterprise
Solution. Amplia o alcance de sua rede Ethernetaddn fornecendo um
acesso facil a rede para usuarios moveis e paaizacdes dificeis de serem
cabeadas. A arquitetura Unica utiliza dois slota #C Cards. Esta solugéo
Orinoco ¢é utilizada pela Empresa Ferteco Minerggia distribuicdo do sinal
da rede wireless.[ORINOCO,2000]

Figura 3.3 Equipamento AP-1000[ORINOCO,2000]

3.3.1.3 FUNCIONAMENTO

Para melhor entender o funcionamento das redess Isem fio alguns conceitos
serdo mostrados:[ORINOCO,2000]

Ponto de acesso ou hub- Na terminologia normal, ponto de acesso ou hub
permite a multiplas estacdes se conectarem corndees, ou entre si. No caso de redes sem

fio o ponto de acesso tem trés funcgdes:
- Prover conectividade para dispositivos moveis akibane de uma rede,

- Estender o alcance das redes locais sem fio calocpontos de acesso

em lugares estratégicos.

- Prover aos usuarios méveis a capacidade de roaming.
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Os pontos de acesso séo conectados via cabo asLadéim como estacbes base
estdo ligadas por backbones as WAN’s. O numerosdarios suportados por um ponto de

acesso nao é limitado pelo hardware e sim pelegeafla rede.

Pontes de Redes Sem fie Conectam LAN'’s individuais a outras LAN'’s
dentro de edificios ou com outras LAN’s em outrdgieios. O tipo de antena para esse caso

varia de acordo com a distancia coberta, e aossrapufisicos do lugar.

3.3.2 WIRELESS WANS — REDES GEOGRAFICAMENTE DISTRIBUIDOS SEM
FIO

3.3.2.1 CARACTERISTICAS E COMPONENTES

“WAN’s — Wide Area Networkssurgiram da necessidade de compartilhar
recursos especializados por uma maior comunidadgsdérios geograficamente dispersos.
Geralmente séo redes publicas, pois o custo darioagdio € bastante elevado por usarem
circuitos de satélites e enlaces de microondageNestido a transmissdo de dados se dara da
mesma forma que as transmissfes de radio. Tem emuntoas estacdes radio base,
repetidores, e as vezes raios infravermelhos ew’|p&/IRELESSWANS,2003].

3.3.2.2 FUNCIONAMENTO

Uma conexao de aplicagdo da computacdo mével temssvarios segmentos de
comunicacao. Tipicamente s6 a conexdo entre o sltsomovel e as estacdes da rede € que

sdo sem fio.

Desde que os sinais de radio séo carregados ngoegsaseguintes fatores devem

ser levado s em consideragéo.
a) Métodos de transmisséo pelos engenheiros de radi
- Ponto a ponto,

- Linha de vista,
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- Unidirecionais.

O método de transmisséo depende da distanciaea a@ cobertura. Barulhos de

diferentes tipos sdo sempre um fator. Estes disgifgmdem resultar na transmisséo do sinal.

b) Os sinais diminuem muito quando atravessam metados materiais, e

aumentam na for¢a quando atravessam condutores.

c) Chuva ou neve pode absorver alguns dos sinamsritidos em algumas

bandas de frequéncias.

Como vérias estagbes compartilham o mesmo meicadsnissdo, é necessario
métodos para disciplinar este comportamento, méteadono multiplexacdo de frequéncia
(FDM), Multiplexacdo de tempo (TDM), multiplexacgmr divisdo do espaco (SDM).
[ELLISON,2001].

O método SDM pode ser realizado de duas formas:

- Utilizacdo de antenas direcisrtpe emitem sinais de radio de alta

frequéncia concentrados em feixes usados por sstdmradio,

- Utilizacao de células em quauh#@a rapida diminuicdo da poténcia do

sinal de radio, a medida que se propagam, usadasistemas celulares.

As redes sem fio geralmente utilizam freqiénciasafim suas transmissoes (915
MHz 2.46 GHz). Parte das ondas de radio nessasénecps sao refletidos quando entram em
contato com objetos soélidos, o que implica na fgdoade diferentes caminhos entre o

emissor e o receptor.

3.3.2.3 ALGUNS EXELPLOS DE REDES WAN’s SEM FIO
1- REDES SEM FIO QUE UTILIZAM SINAIS DE RADIO
= _.SMR (Specialized Mobile Radio) — Estes sistemasgm

Servigos nos Estados Unidos para mais de um milbasuérios de radio
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= _.Redes de paging,
= _Redes radio mail,

A tabela 3.2 teremos a comparacao das principéisagpes das redes wireless e

algumas configuracoes.

WLANS LAN-LAN WWANSs WMANS WPANS
Area Coberta Prédios ou| Prédio-Prédio Além das Area Distancias curtag
Campos Metropolitanas| Metropolitana
Funcéo Extensao ou| Alternativa pard Extens&o de |Extensdo de LAIN Ponto — Ponto
alternativa parg conexdo com LAN (com cabo) Alternativa p/
LAN (com cabo cabo cabo
Vazao 1-10 Mbps 2 - 10 Mbps 1-32Kbp 10 — 100 Khps O\bps
(Throughput)

Tabela 3.2Comparacao entre as principais aplicagoes das reideless[ELLISON,2001]
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4 CRIPTOGRAFIA NAS REDES WIRELESS

Em toda solugdo Wireless, a seguranca € um dosegatie maior importancia,
pois os dados que trafegam pala rede devem serdosueim sigilo total, sem riscos de cair
ao conhecimento de pessoas indevidas.

Neste capitulo abordarei o que € criptografia, $gus e como € implementada
nas redes Wireless, e também um dos principaisitigs de criptografia que € o RC4 que é
o algoritmo utilizado pelo protocolo WEP, que érotpcolo utilizado nas redes Wireless pela
Empresa Ferteco Mineracdo S/A, apresentado nocedtidaso do proximo capitulo.

4.1CRIPTOGRAFIA E SEUS CONCEITOS

A criptografia representa a transformacao de inémdo inteligivel numa forma
aparentemente ilegivel, a fim de ocultar informadéopessoas ndo autorizadas, garantindo

principalmente o sigilo.
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“A palavra criptografia tem origem grega (kriptosescondido, oculto e grifo =
grafia) e define a ciéncia de escrever em cifragmucodigos, utilizando um conjunto de
técnicas que torna uma mensagem incompreensiveahadta comumente de texto cifrado,
através de um processo chamado cifragem, permitiju@oapenas o destinatario desejado
consiga decodificar e ler a mensagem com clareaapracesso inverso, a decifragem”.
[TERADA,2000].

Ha duas maneiras basicas de se criptografar mersaggaves de codigos ou
através de cifras. A primeira delas procura esaondeonteido da mensagem através de
codigos predefinidos entre as partes envolvidasata de mensagens. Imagine o exemplo
onde em uma guerra, um batalh&o tem duas opc¢c@esidecontra o inimigo: atacar pelo lado
direito do inimigo ou ndo atacar. A decisdo depata@valiacdo de um general posicionado
em um local distante da posicdo de ataque desith@at E acertado que se for enviado uma
mensagem com a palavra "calhau”, o exército deata@ar pela direita; se for enviada uma
mensagem com a palavra "aracagy”, ndo deve haaguet Com isso, mesmo que a
mensagem caia em maos inimigas, nada tera sigioficaerente. O problema deste tipo de
solucdo é que com o0 uso constante dos cédigos,sékesfacilimente decifrados. Outro
problema é que sé é possivel o envio de mensagedsfimidas. Por exemplo: ndo hd como o

general mandar seu exército atacar pela esquerda.

O outro método usado para criptografar mensagem<ifa, técnica na qual o
contetdo da mensagem é cifrado através da migtwesebstituicdo das letras da mensagem
original. A mensagem é decifrada fazendo-se o peacaverso ao ciframento. Os principais
tipos de cifras sdo [TERADA,2000]:

1. Cifras de Transposi¢cao: método pelo qual o calsieda mensagem € o
mesmo, porém com as letras postas em ordem dierBar exemplo,
pode-se cifrar a palavra "CARRQO" e escrevé-la "ORAR

2. Cifras de Substituicdo: neste tipo de cifra,dree cada letra ou grupo de
letras da mensagem de acordo com uma tabela detwighs. As cifras

de substituicdes podem ser subdivididas em:
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3. Cifra de substituicdo simples, monoalfabéticaCifta de César: é o tipo
de cifra na qual cada letra da mensagem é substipgir outra, de acordo
com uma tabela baseada geralmente num deslocam@redra original
dentro do alfabeto. Ela & também chamada Cifra @=aiCdevido ao seu
uso pelo imperador romano quando do envio de mensagcretas. César
guando queria enviar mensagens secretas a detdaninpessoas,
substituia cada letra "A" de sua mensagem origie#d letra "D", o "B"
pelo "E", etc., ou seja, cada letra pela que edt@gaposicdes a frente no
alfabeto.

4. Cifra de substituicdo polialfabética: consiste etitizar varias cifras de
substituicdo simples, em que as letras da mensag@om rodadas

seguidamente, porém com valores diferentes.

5. Cifra de substituicdo de poligramos: utiliza umpg de caracteres ao
invés de um unico caractere individual para a sulgio da mensagem.
Por exemplo, "ABA" pode corresponder a "MAE" e "AB&rresponder
a "JKI".

6. Cifra de substituicdo por deslocamento: ao caotda cifra de César, ndo
usa um valor fixo para a substituicdo de todagiaad. Cada letra tem um
valor associado para a rotacao atraveés de umiarisr exemplo, cifrar a
palavra "CARRO" utilizando o critério de rotagdd®30, seria substituir
"C" pela letra que est& 0(zero) posicdes a frentalfabeto, o "A" pela
letra que esta 2 (duas) posicoes a frente, e gasimiante, repetindo-se o

critério se necessario.

A principal vantagem das cifras em relacdo aosgo&dé a ndo limitacdo das
possiveis mensagens a serem enviadas, além deorsaretn mais dificeis de serem

decifradas.

As cifras sdo implementadas através de algoritnsescéados a chaves, longas

sequéncias de numeros e/ou letras que determiadddimato do texto cifrado.
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4.2 CHAVES

O conceito de chave apresentado € um tanto ahstra&t® se pensarmos no
criptosistema como um conjunto de algoritmos, as/eb sao elementos fundamentais que
interagem com os algoritmos para a cifragem/deggfradas mensagens. A figura 4.1 ilustra
bem esta relacdo.[TRINTA,1998]

Chave Chave

Texto Algoritmo de Texto Algoritmo de Texto
Normal Cifragem Cifrado Decifragem Normal

Figura 4.3 Cifragem e decifragem de uma mensagem.[TRINTA,]L998

“Para entender melhor o conceito de chave, coresideexemplo de cifras de
substituicdo por deslocamento descrito anterioreehlele, o critério utilizado para a
cifragem das mensagens ndo é nada mais que auwada pelo algoritmo. No caso também
da cifra de substituicdo simples, poderia-se diper o0 algoritmo de cifragem seria algo do
tipo "deslocamento deletras a frente", ondeseria a chave”.[TRINTA,1998]

Do ponto de vista do usuario, as chaves de crigliegsdo similares as senhas de
acesso a bancos e a sistema de acesso a compsitatkaedo a senha correta, 0 usuario tem
acesso aos servigos, em caso contrario, o acassgaé€lo. No caso da criptografia, o uso de
chaves relaciona-se com o acesso ou ndo a infoonwiftdda. O usuario deve usar a chave

correta para poder decifrar as mensagens.

Tomando-se ainda a comparacao aos sistemas de acessputadores, senhas
dos servigos descritos acima podem possuir difeseiaimanhos, sendo que quanto maior for

a senha de um usuario, mais seguranca ela ofékesen como estas senhas, as chaves na
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criptografia também possuem diferentes tamanhdsymdbém seu grau de seguranca esta

relacionado com sua extensao.

Na criptografia moderna, as chaves séo longas seigigéde bits. Visto que um
bit pode ter apenas dois valores, 0 ou 1, uma ctlaueds digitos oferecerd 2 8 possiveis
valores para a chave. Sendo assim, quanto maiortlonanho da chave, maior serd o grau de

sigilo da mensagem.

4.3 TIPOS DE CRIPTOGRAFIA

Ha basicamente dois tipos de criptografia em relagiiuso de chaves. Quando
podemos cifrar e decifrar uma mensagem usando amanebave tanto para o ciframento
guanto para o deciframento, dizemos estar usandaisi@®ma de criptografia por chave
simétrica ou chave secreta. Caso estas chaves sifiammntes, fala-se de um sistema de
chaves assimétricas ou chave publica. No estudoirsegeremos com mais detalhes a
criptografia por chave simétrica que € a utilizpd algoritmo RC4 que é o centro de nossos

estudos neste capitulo.

4.3.1 CRIPTOGRAFIA POR CHAVE SECRETA

No caso do uso de chave secreta, tanto o emisaotaja receptor da mensagem
cifrada devem compartilhar a mesma chave, que sievenantida em segredo por ambos. A
figura 4.2 ilustra o processo de criptografia poaive secreta, mostrando que a mesma chave
gue atua para a cifragem da mensagem, € utilizada pua posterior decifragem.
[TERADA,2000].
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Texto Algoritmo de Texto
Normal Cifragem Cifrado
ANANAN
ANANAN
[ AAAAN -~
m | AAAA / \
\ L
. )
]
Chave \ . \
Cifragem/Decifragem )MEIO Inseguro ;
! \
\ I
~
— \ /
_— 7 -
\ -
Texto Algoritmo de
Normal Decifragem

Figura 4.2 - Processo de criptografia por chave secreta.[TRIL998]

Se uma pessoa quer se comunicar com outra comasegurela deve passar
primeiramente a chave utilizada para cifrar a mgasa Este processo € chamado
distribuicdo de chaves, e como a chave € o prihelpenento de segurancga para o algoritmo,
ela deve ser transmitida por um meio seguro. Pasémexiste um meio seguro de se enviar a
chave, por que ndo enviar a propria mensagem pomneso? A resposta para esta questédo e
gue meios seguros de comunicagdo sdo geralmemie €anais dificeis de serem obtidos e

utilizados, sendo entédo razoavel sua utilizacdo wmea vez, mas ndo continuamente.

Existe outro problema no processo de distribuicd® chaves. Imaginando-se o
caso de trés pessoas — A, B e C — que queiranmsgngcar utilizando chaves secretas. Seréao
necessarias 3 (trés) chaves: uma compartilhada ArdrB, outra entre A e C, e a Ultima entre

B e C, como descrito pela figura 4.3.
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C
g
¢ A H QQ O
Chave 2 Chave 3
=

Chave 1

A B

Figura 4.3 - Comunicacao usando chaves secretas.[TRINTA,1998]

Se mais pessoas forem inclusas neste sistema daioagéo, mais chaves serao

necessarias. No caso de mais duas pessoas, neathaets serdo necessarias. Em geral, se

(o)l 1)
pessoas querem se comunicar utilizando chave aps®tio necessari 2 chaves,

gerando um grande problema para o gerenciamentohaees entre grandes grupos de

usuarios.

Uma das tentativas de solucionar o problema dahligtdo das chaves secretas
foi a criacdo de um centro de distribuicdo de cbh@ey Distribution Center - KDC), que
seria responsavel pela comunicacdo entre pesscapaases. Para isto, o KDC deve ter
consigo todas as chaves secretas dos usudrios tifjganu seus servigos. Por exemplo,
imagine a situacao descrita pela figura 4.4, ondpi& mandar uma mensagem secreta para
B. Para isto, ele manda a mensagem para o KDC asaralchave secreta. O KDC recebe
esta mensagem, decifrando com a chave secreta dephjs o KDC a cifra novamente

usando agora a chave secreta de B, e a envia pagamo.[TERADA,2000]
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O maior problema em torno do KDC, € que este doinstim componente

centralizado, além de ser gerenciado por pesso&s ppdem, casualmente, serem

Key
Distribution
Center
Chave Secreta Chave Secreta
A B

corrompidas.

9

Figura 4.4— O Centro de Distribuicdo de Chaves (KDC).[TRINTI208]

Em relag&o ao uso das cifras, os algoritmos deeshsecretas utilizam dois tipos de cifra:

» Cifras de corrente quando se cria uma chave aleatéria com 0 mesmo
tamanho do texto a ser cifrado, e combina-se aecham a mensagem a

ser enviada.

» Cifras de Bloca aceita um grupo de bits ou bloco de dados, pareed
utilizados em cadeia. Sado geralmente usados panaleg quantidades de
dados.
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4.4 ALGORITMO RC4

“O RC4 foi criado por Ronald Rivest em 1987, e foantido em sigilo. O
algoritmo era propriedade da RSA Security. Em 129guém enviou, anonimamente, para
uma lista de discussao da Internet, um algoritrionando que aquele era o RC4. Este fato
foi confirmado empiricamente, e o que era segradastrial virou dominio publico, da noite
para o dia. Felizmente, como um bom algoritmo ogpifico, 0 RC4 é seguro independente

de seu algoritmo ser publico ou ndo”.[DAHA,2003]

O RC4 é, na verdade, uma maneira de se gerar higarios, a partir de uma
chave de tamanho variavel. Estes bytes serdo upado&ncriptar uma mensagem através da
operacao logica XOR. O destinatario executara o &4o o remetente, obtendo os mesmos
bytes aleatérios, podendo assim desencriptar aagens A principal vantagem do RC4 é
gue ele é um algoritmo defluxo. O algoritmo de flux chamado assim, pois concatena a

string gerada com a mensagem pura a medida quel&ésia € gerada.

441 ALGUMAS FRAQUEZAS DO RCA4

“O RC4 tem o estado interno secreto, que é umayiagiio de todos o#l = 2
possiveis bits de letras, permitindo dois indices nele. N&tipa a aplicagdo n=8, e assim o
RC4 tem um estado leg2®! X (2°)% = 1700”.[TRINTA,1998].

Algumas das fraquezas do “Key Scheduling Algorit{itSA) o estado inicial de
uma chave, variavel do tamanho, e descrever dgafisantes fraquezas deste processo. A
fraqueza da existéncia de classes grandes de cfracas, em que uma parte pequena da
chave secreta determina um numero grande bits tddcesnicial da permutacdo KSA de
saida. Além do “Pseudo Random Generation AlgoritfRRGA) a traducdo destes testes
padrdes na permutacao inicial em testes padroégqud “stream” de saida, e assim RC4
tem a propriedade indesejavel que sdo as chavemsfrasuas saidas iniciais séo
desproporcionalmente afetadas por um pequeno nioeebds da chave. Estas chaves fracas

tém o comprimento que é | @ para algum q >0
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Quando o RC4n usa uma chave fraca de | palavrkasido n + q (I — 1) + bit de
K (um teste padréo particular) determina q (N$ dia permutacéo inicial com probabilidade
de metade da determina varios prefixos de saidate@am com varias probabilidades

(dependendo de seu comprimento).

A segunda fraqueza esta relacionada com a vultideat® de chave relacionado,
gue se aplica quando a parte da chave apresemidtiafaé exposta ao atacante.Consiste na
observacdo de quando a mesma parte secreta da €hasada com numeros diferentes
valores expostos, um ataque pode derivar a pactetaepara analisar a palavra inicial do
keystreams com relativamente pouco trabalho. Esteatenacdo de uma parte secreta a
longo prazo com uma peca visivel do atacante émoatalidade geralmente usada no RC4, e
particularmente usada no protocolo WEP, que protegigas redes wireless. O novo ataque
nesta modalidade é prético para todo o tamanhcdhdeece para qualquer modificacdo de
tamanho, incluindo os 24 bits recomendados origirate no WEP e 128 bits recomendado e
revisado no WEP?2.

4.5 RC4 E A SEGURANCA

“RC4 consiste em duas partes (descritas na figlsp &m “Key Scheduling
Algorithm” KSA que gire uma chave aleatoria (cuponianho tipico seja 40-256 bits) em uma
permutacédo inicial d& de (0,...,N — 1) e uma parte de geracdo de saidaR{BA com
usuarios que a permutam para gerar uma pseudomaaléseqiéncia de saida”.
[TRINTA,1998]

A PRGA inicializa dois indices dea j para 0, e entdo loops sobre as quatro
operacoes incrementandao contador, incrementan@ipseudo randomicamente, trocando os
dois valores d& apontado pariej, e a saida do valor &apontado para SJi] + Sfi]. Note
gue cada entrada de S é trocado ao menos umaossivigimente com ele mesmo) dentro de
muitos N com circulos consecutivos, e assim a permutaca® @mvolve com razoavel
rapidez a duracdo da geracdo do processo de §AiH&A consiste déN loops que séo

similares a rodar uma operagéo PRGA.
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InicializandoS para ser o identificador da permutacaa g para0O, e aplica o

PRGA rodando na operacdo em um teripppassando deatravés deS, e atualizandg

adicionandd [ i] na seguinte palavra da chave (em ordem ciclicad.ddémamos cada ciclo
do KSA de uma etapa.
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Figura 4.5 Demonstra os algoritmos de programacao fundamemtallgoritmo de geracao
Pseudo-Random[DAHA,2003]

45.1 PRECEDENTES DE ATAQUES NO RC4

“Devido a enorme chave efetiva de RC4, atacar o RR&ece ser impossivel

(melhor atague conhecido nesta parte requer tempoegcede 2’ ). O Unico resultado

pratico relatado no PRGA é o negocio de distingairstrucdes. Pesquisadores descreveram

como distinguir saidas randémicas no RC4 com strilgg2”.[TRINTA,1998]

Porém, sO poderiam ser usados para montar um atzge&l em RC4 em

aplicativos difundidos. Em patrticular, foi descdbedentro de uma classe de chaves fracas

gue reduzem o tamanho efetivo delas em cinco b#tgpesquisadores, demonstraram que

dentro de chaves grandes, cujo tamanho esta perbd mhlavras, o RC4 é vulneravel a

ataque.
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5 WEP E SUA SEGURANCA

Neste capitulo apresentamos os conceitos sobre WiEdR{ Equivalent Privacy),
que é um protocolo de seguranca usado em reded18QRe tenta prover seguranca
semelhante a redes com fio, através de criptogeadiatenticacdo no nivel do enlace wireless.
Seu principal objetivo € manter a confidencialiddde dados do usuéario. Porém, ao longo
deste trabalho iremos analisar sua eficiéncia tartesescobrir se o WEP é de fato um
protocolo seguro e se seu uso realmente garantBdeocialidade, autenticidade e
integridade aos dados transmitidos.

5.1WEP

As redes sem fio, como a IEEE 802.11b, possuem eonjunto adicional de
elementos de seguranca, chamado WEP, que naocigstaidel no mundo cabeado. O WEP
possui um servi¢co de troca de mensagens , a gartioca de segredos(chaves), a figura 4.1
demonstra esta troca de segredos.[WALKER,2002]
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Figura 5.4 Troca de segredos utilizadas pelo protocolo WERINQO,2003]

Servido de
troca de segredo |{confdavel)

origem Cifragem »  Dedfragem i

texto cifrado

O WEP atua na camada de enlace entre estacbesoat® ge acesso (AP),
oferecendo, basicamente, trés servicos: confidiesteite, integridade e autenticacdo. A figura
a seqguir faz uma comparacao entre modelo IEE802.b1modelo OSI, suas camadas e

representacoes.
Aplicacdo
Aplicacao Apresentacao
Sessao
TCP Transporte
P Rede
T C
MAC 1 Enlace
IEEE 802.11
Fisico
TCF/IP + 1EEE 802.11 OS5I

Figura 5.5 Comparacao entre modelo IEE 802.11 eaefo OSI[MODULO,2003]
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5.1.1 CONFIDENCIALIDADE

A implementacdo da confidencialidade da transmigsagpcional, ou seja, pode
ser habilitada ou ndo. Quando habilitada, a contidéidade € garantida pela técnica de
criptografia de chave simétrica, utilizando o aigoo RC4.[FERNANDES,2003]

“O RC4, projetado por Ron Rivest em 1987, é umritlpo de chaves secreta,
amplamente utilizada em aplicagbes comerciais,ceslpeente em transacdes na Internet que
utilizam SSL".[FERNANDES,2003]

Para que seja possivel o ciframento dos frames,paricipantes devem
compartilhar a mesma chave secreta. A configurdgd8ahaves é feita manualmente em cada
estacdo. Um dos grandes problemas no WEP €é a @ausiEnam mecanismo de geréncia de
chaves, o0 que introduz uma série de vulnerabilsi@dedo garante escalabilidade ao modelo.
Por exemplo, se a chave secreta de uma estacéoufmada, todas as estacbes terdo que ter
suas chaves alteradas.[FERNANDES,2003].

Para enviar uma mensagem, a estacao transmissoiamente, concatena a sua
chave secreta (shared key) a um vetor de inic@izdlV). O resultado serve de entrada para
o algoritmo gerador de numeros pseudo-aleatériB&@ definido pelo RC4. O PRNG gera
uma sequéncia de bits do mesmo tamanho que a eféora ser cifrada, ou seja, o frame
MAC incluindo o CRC. Um XOR (OU exclusivo) é reado entre o frame e a seqiéncia de
bits, gerando o frame cifrado. Finalmente, o fram@viado juntamente com o IV para que o

receptor possa fazer o processo inverso (Fig.5.3).
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Figura 5.3 Demonstra a implementacdo da confidencialidade no
802.11[FERNANDES,2003].

O WEP utiliza um vetor de inicializagéo (IV) de Bi#s para proteger a chave
secreta utilizada no processo de criptografia. dac&kame enviado, o IV € gerado e
concatenado a chave secreta, fazendo com que e citiizada no ciframento do frame
(keystream) mude a cada novo frame. O vetor déalimacdo faz com que o tamanho de
chave passe de 40 bits para 64 bits e de 104 dnias]28 bits, porém como IV é passado em
claro para a estacao destino para realizar a degrgdia, os tamanhos das chaves continuam
40 bits e 104 bits para fins de criptografia. Dalquer forma, quanto maior o tamanho da
chave criptografica, mais seguro é processo deografia.Um dos grandes problemas na
implementacdo da confidencialidade no WEP é o esguele geracdo das chaves
criptograficas utilizadas pelo algoritmo RC4. O R@#iza uma nova chave a cada frame
enviado, sendo que a chave é formada por umafpat@have secreta) e uma variavel (1V).
O problema esta na parte variavel da chave, gusupapenas 24 bits e pode repertir-se em
pouco tempo, comprometendo a chave como um todoufam rede com grande fluxo de
mensagens, é possivel derivar chaves de 128 ldissaapnvio de cerca de quatro milhdes de
frames ou depois de quatro horas de monitoramentede. Apesar desta vulnerabilidade, o
RC4 continua sendo utilizado na maioria das apbesc\Web com base no SSL, mas
implementando um outro esquema de geracao de cfEEVRNANDES,2003]]
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5.1.2 INTEGRIDADE

“A integridade de um frame, ou seja, a garantia gueame ndo seja alterado
entre o transmissor e o0 receptor é implementadarir mla técnica de CRC-32 (Cyclic
Redundancy Check), que gera um ICV (Integrity Chéakie) para cada frame enviado. Ao
receber o frame, o destinatario executa a mesngadutle CRC e compara o ICV obtido com
ICV recebido. Caso o valor do ICV calculado foragjao ICV recebido, a mensagem esta

integra, caso contrario, o frame sofreu algumaagjé®” (Fig.4.4 ).[FERNANDES,2003]

802.1

v LLC SNAP Payload | ICV
Header

WEP Encrypted

Figura 5.4 Frame WEP[FERNANDES,2003]

A utilizacdo da técnica de CRC para gerar a inflegie do frame, torna o WEP
vulneravel a ataques do tipeplay e bit-flipping.

5.1.3 AUTENTICACAO

O WEP utiliza a mesma chave para encriptar e dapéarcos pacotes. Veja como
o algoritmo de encriptacdo do WEP funciona
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Figura 5.5 Funcionamento do algoritmo de encrigfRE/EST,2003]

-
Initilization | — L W
Vaetar (W) WEP pEeLdo-alestario
Chave . a
seerets —| PRNG o -
. —* Texto
TEsto = cifrada
Puro |
L| ey ——

Integrity Check Velus (ICV) Mensagem

Dois processos sdo aplicados sobre o texto puro.déi@s é o processo de
encriptacao e 0 outro € um processo que visa @otr@aNto uma alteracado ndo autorizada no

texto durante a transmissao.

“A chave secreta tem 40 bits e € concatenada coetor de Inicializagéo (V)

de 24 bits, formando a chave composta que ser@mnsdypel por chegar a string pseudo
aleatéria de bits. A chave composta € inserida lgoritmo de PRNG ( Pseudo-random
Number Generator). O PRNG é baseado no algoritmé (RRon’s Cipher 4), que vimos no
capitulo 3 desse trabalho. A saida do algoritmo BRNuma sequéncia pseudo-aleatéria de
bits, baseada na chave composta. Esta saidazédgilpara encriptar o texto puro através de
uma operacao binaria de XOR. O resultado da eacépté exatamente do tamanho do texto
puro. A este resultado é concatenado, no inicipadmte, 0 vetor de inicializa¢édo, e no final
do pacote, 4 bytes (32 bits) resultado de um psocee ICV ( integrity check value). O
algoritmo de ICV é o CRC32. Esse conjunto, textoriptado, IV e ICV sdo enviados pelo
canal inseguro. O CRC32 é utilizado para protegedados contra uma modificacdo nao
autorizada”.[DAHA,2003]

A estacao destino, que de antemdo ja sabe o dalchave secreta, usa o IV que vem no
inicio do pacote para criar a mesma string geraia PRNG e desencriptar o texto cifrado.
Entdo ele roda o CRC32 sobre esse texto desemtwiptaecebe um novo valor de ICV. Ele

compara esse novo valor de ICV com o valor que meidinal do pacote transmitido. Se os
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valores forem diferentes, o pacote é descartads,sgotem certeza que a sua integridade foi

guebrada.

Esquema do pacote cifrado que é transmitido pelal gaseguro

| (M)

XOR=@&

RG40 k)

v

u Tuacto legivel ()

Figura 5.6 Operacéo logica de Ou-exclusivo para encriptgd§dsLKER,2002]

“No WEP, a mesma chave que é&atla para encriptar e desencriptar é também
utilizada para autenticar uma estacdo. Ter a metaee para encriptar e autenticar é um
risco de seguranca. Existe também um método ondstagdes que o0 ponto de acesso pode
utilizar o WEP sozinho sem compartilhar autentioagé chaves,essencialmente utilizando o
WEP como encriptador”.[DAHA,2003]

O PRNG (RC4) é o componente mais critico do prac¥8EP, jA que € o real
responsavel pela encriptacdo. O vetor de inicigfiaeestende a vida da chave secreta e prové
a auto-sincronizacdo do algoritmo. A chave secoefatinua constante e o IV se altera

periodicamente. O IV pode variar a cada envio defga

“No WEP existe dois tipos de autenticagdo no patE&n802.11: sistema aberto
(open system) e chave compartilhada (shared keygutAnticacdo por sistema aberto € a

opcéao default e, na verdade, funciona apenas coesamsmo de identificacdo, devendo ser
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evitado. Se o mecanismo de criptografia ndo estiabilitado, qualquer dispositivo podera
ter acesso ao AP(Acess Point) e, conseqientensardsso a rede. Se a criptografia estiver
habilitada e o cliente ndo possuir uma chave secretcliente ndo conseguira transmitir
mensagens atraves do Acess Point e nem recelrédaB)o que a estacao seja autenticada.A
autenticacdo com base em chave compartilhadaauiliZcnica de challenge-response. Neste

mecanismo, 0 ponto de acesso nao € autenticadmsapesstacao”.[FERNANDES,2003]

Na Fig.5.7 , a estacdo sem fio (wireless statgmtd solicitando ao Acess Point
sua autenticacdo (authentication request). O Adesmt gera um numero aleatorio
(challenge) e o envia para a estacdo. A estac&beaex nimero, criptografa-o utilizando o
algoritmo RC4 e o envia de volta (response). O AFrigta a resposta e a compara com 0
numero enviado. Se a comparacao for positiva, oeAHa para a estacdo um mensagem

confirmando o sucesso da autenticacao.

Pedido de Autenticagio
\_\\ "Challenge" & gerade
b aleatoriamente e enviado
rara o sliente
e Challenge I
"Challenge™ e criptografado -_/_'__,_u_,———/f
L |

com a chave WEP compartilhada R

ESNGe .
-\“\i‘th "Challznge" ¢

(lezcriptografado com a

W chave WEP & verificado
4

Figura 5.7 Autenticacédo no 802.11[MODULO,2003]

Um grande problema neste esquema de autenticacdoe €o processo de
challenge-response é vulneravel a ataques do @peimthe middle, que refere-se a qualquer
atague em que um segundo elemento (pessoa, sistenaplicacdo) faz a comunicagao
mascarando-se como o destino pretendido. Como sivebsapturar tanto o texto cifrado

como o texto original, a chave criptografica poeefacilmente derivada.
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Uma alternativa para autenticacdo seria por egdekAC (Medium Access
Control) é uma outra forma de autenticacdo, porém @ padrdo IEEE, mesmo sendo
oferecida por alguns fabricantes. Neste esquemateedMm servidor de autenticacdo que
verifica, a partir de uma lista de enderecos MA€Ca ®stacao cliente esta autorizada ou ndo a
ter acesso a rede. Este mecanismo nédo ofereceasegupois os enderecos MAC podem ser
interceptados e forjados, permitindo ataques apggmofing.[FERNANDES,2003]

Computer A Computer B
AP Address 192.168.1.2 TP Adidress 152 168.1.3
MAC | vo-po-sv-aa-Eo-c4 MAC | 00-po-39-4D-E0-G4

192, 168.1.1
00-C0-32-BB-50-F%

00-C0-32-BB-50-F9 = 192 168.1.1
Coaputer A APE uble T '
o ) g ALLOW O0=-D0-30-AD-E0-G4

Router | DISALLOW  (0-D0-39-A A-E0-C4

O0-D0-3%-AD-EG-G4 = 192 16813

Figura 5.8 Utilizacdo de um Router para filtragem dos endesedAC[WALKER,2002]

Muitos problemas podem ser gerados na autenticagadfigura 4.9 temos um
exemplo de como um invasor pode entrar na redassapdo por outro usuario, tendo assim

acesso a dados confidenciais.
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Figura 5.9-Spoofing — O invasor diz para A que ele é B.[DAR@Q3]

5.2 QUEBRA DO PROTOCOLO WEP

A Intel, foi um dos primeiras a demonstrar que avehWEP ndo é segura
independente do seu tamanho, uma pesquisa feitdikitat Borisov, lan Goldberg e David
Wagner da UC Berkeley7, foi possivel quebrar uneve WEP de 40 bits em 4 horas usando

250 computadores. Também demonstraram que é plogsél@ar chaves de 128 bits.

“Foi provado que € possivel ter acesso a chaligagia na criptografia o que
provocou surgimento de diversas ferramentas paraebrgu do WEP na
Internet.Apresentaremos algumas falhas que coimaou para quebra do WEP”.
[WALKER,2002]

5.2.1 REUTILIZACAO DE UMA SEQUENCIA

A criptografia WEP, ao utilizar o algoritmo RC4 pete que a mesma sequéncia
aleatdria se repita de vez em quando. Isso, € unto pouito desfavoravel para o aspecto de
seguranca do protocolo, mostraremos a seguir, opqde ocorrer ao reutilizarmos uma
sequéncia RC4(v,k)[WALKER,2002].
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Suponha que C1 e C2 séo dois pacotes cifrados aanmesmo vetor de
inicializacdo e a mesma chave secreta.Entao terseguante situacao:
C1l = P10 RC4(v,k)
C2 = P20 RC4(v,k)

C10 C2 = (P10 RC4(v,k))0 (P20 RC4(v,K))
= P10 P2

Ou seja, podemos observar que, com dois pacotesdasf com a mesma
sequéncia, € possivel recuperar um xor ( ou exxlugés dois textos planos sem conhecer a
chave secreta e o vetor de inicializacdo. Issaspdssivel pois houve um cancelamento da
sequéncia RC4, que por sua vez ocorreu devido tmo das dois pacotes terem sido
igualmente cifrados. Esse resultado permite uma dérataques ao protocolo uma vez que se
um dos dois textos € conhecido, imediatamente r@ ¢otna-se conhecido. Mas conhecer um
pacote ndo € tarefa tdo dificil, afinal muitos pasopossuem contetudo previsivel (ex:
cabecalho). Além disso, muitos textos possuem @hoia, 0 que torna mais facil descobrir
seus conteudos através de varias técnicas conbe(@aaanalise da freqiéncia).

Para evitar este tipo de ataque, o WEP utilizavetor de inicializacao diferente
para cada pacote, e entdo, apesar da chave sesnaarpara todos os pacotes, a sequéncia

gerada pelo RC4 serd diferente para cada pacote.

No entanto, apesar de existir a recomendacao detikgar um vetor de
inicializacédo diferente para cada pacote, o prato®BEP ndo especifica a maneira como
devem ser selecionados os VI's, e isso causa @mfiai no protocolo ja que a chance de
serem utilizados dois VI's iguais, a que chamaredw<olisdo, existe e nem sempre é

pequena.

Algumas placas geram o0s vetores de inicializacao ndmeira sequencial
comecando do zero e incrementando seu valor apaxt#e enviado. Aléem disso, resetam
seu valor para zero cada vez que um cartao é neiose maquina. Isso faz com que baixos
valores de VI's ocorram mais freqlientemente queut®s, aumentando a chance de haver

colisdo entre eles.
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“Além disso, a propria arquitetura do protocolorpige a ocorréncia de colisdes.
Suponha por exemplo que estamos transmitindo naxe de 5Mbps (0 maximo seria
11Mbps) pacotes de 1500 bytes. Com isso podemusntiar aproximadamente 416 pacotes
por segundo. Como os VI's possuem 24 bits, a qladdi de pacotes diferentes que podem
ser enviados €22, ou seja podemos no melhor caso ficar 11 hords mifutos sem enviar
pacotes repetidos. No entanto esse calculo € tdinpsis uma colisdo pode acontecer mais
frequentemente. Uma implementacdo que usa um ¥Yidle de 24 bits por pacote, tera de
acordo com o “Paradoxo do Aniversario”, 50% de ckagte repetir um VI depois de apenas
4823 pacotes, o que significa alguns poucos mih{NéALKER,2002].

5.2.2 GERENCIAMENTO DAS CHAVES WEP

“Uma outra vulnerabilidade do protocolo, se ena@nto gerenciamento das
chaves de criptografia. Se na transmisséo, ja éacano vetor de inicializagcdo sem protecao
alguma, é importante que a chave seja confidera@al contrario qualquer um que possua a

chave estara apto a descobrir a sequéncia RC4({DAHA,2003]

Entdo, o protocolo realiza uma distribuicdo glodak chaves através de um
mecanismo externo onde cada mensagem tem um catpgael identifica uma entre as
guatro possibilidades de chave. Porém, na pratiabhaase usando a mesma chave k para a
rede inteira. Se no entanto, a rede é grandezaddi por muitas pessoas, entdo, a chave sera
conhecida por muitas pessoas e quanto mais geatecinhecimento da chave, maior sera a

probabilidade dela deixar de ser confidencial.

Além disso, o fato da chave ser a mesma para dantsilea aumenta as chances de

ocorrer uma colisdo, o que € extremamente desfeslora

Para evitar este tipo de problema, uma das solusgrés a troca periodica das
chaves, porém, essa troca seria manual e no caserrdes uma rede muito grande, a
realizacdo da troca de centenas ou milhares deests®ria um tanto quanto trabalhosa e até

mesmo insana.
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Uma outra medida que muitos administradores de tedem para tentar
diminuir esse risco de descoberta da chave k desmgnte fazer diretamente a configuracao
das chaves nos préprios dispositivos, dessa forasaério final ndo tem conhecimento de k.
Essa medida diminui o risco, mas nédo resolve ol@nwd visto que as chaves continuam

guardadas nos dispositivos remotos.

5.2.3 AUTENTICACAO DE MENSAGENS

Como ja citamos anteriormente, no protocolo WERzatse um algoritmo (CRC-
32) para detectar possiveis erros de transmiss@&opqu ventura tenham modificado o
conteudo dos dados. No entanto, como trata-se dedigo linear, mostraremos a seguir que
esse codigo ndo é eficiente contra ataques malkiagie podem fazer modificacoes

controladas no pacote e ndo despertar suspeita.

“O usuéario para poder fazer parte da rede semefigia para o AP (ponto de
acesso) um pedido de autenticagdo. Este retormacpasuario uma espécie de desafio, ao
gual o usuario deve cifrar utilizando o RC4 e avehgue ele posssui, e entdo, enviar de volta
o desafio cifrado para o AP que vai utilizar a @ k\para decifrar o contetdo. Se o conteudo
recuperado pelo AP for igual ao original, signifogpae o usuario utilizou a chave k correta e
portanto podera ser autenticado e receberd umarnagfio do AP”.[DAHA,2003]

No entanto, vamos mostrar que € possivel violantegridade dos dados,
interceptando uma mensagem e modificando seu amtéEso s € possivel devido ao fato
do checksum e do RC4 serem func¢des lineares. Sapm#hentdo que C é um texto cifrado
capturado por um atacante malicioso que desejarinse ruido r no pacote. Entdo, ao inserir
este ruido, o atacante modificara o texto cifradmafa C da seguinte maneira:

cC'=co(r c(rn)
= RC4(v,k)O (M,c(M)) O (r, c(r))
= RC4(v,k)d (M O r,c(M) O c(r))

= RC4(v,k)00 (M, O c¢(M O 1)
= RC4(v,k)00 (M’, O c(M"))
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Portanto, provamos ser possivel inserir um ruidnaamensagem alterando néo
s6 a mensagem original como também o checksum dmsagem original, fazendo isso,
provamos que o CRC-32 néao foi capaz de manteegridade dos dados. Além de modificar
uma mensagem, é possivel também inserir na redenovaamensagem, violando novamente
o controle de acesso a rede. Mostraremos que @dssdvel, devido ao fato do checksum ser
uma funcédo que néo possui chave alguma. Entd@ bashecer um texto plano P para que

junto com o texto cifrado C a seqiéncia RC4 sejaalzerta:

PO C=PO (PO RC4(v,k)) = RC4(v,k)
A partir desta sequiéncia, € possivel injetar na ted novo pacote cifrado de uma

nova mensagem M’:
C'= (M',c(M')J RC4 (v,k)

Com isso, um atacante estara apto a enviar par® @ Alesafio cifrado corretamente e

conseqguentemente recebera a confirmacéo de aatgiuioa rede.

E importante lembrar que isso s6 é possivel senasao mesmo VI da mensagem
original. Mas apesar do protocolo recomendar queseéreutilize o VI, ele ndo exige que os

VI's sejam trocados a cada pacote.

Uma das possiveis solucdes para este problema wizaar um codigo de
autenticacdo de mensagem (MAC) com chave, umadumhediash por exemplo que evitasse
gue o ICV fosse alterado por algum intruso.[DAHA2D

Um outro possivel ataque seria através de umeaegdirde IP. Este tipo de ataque

€ possivel quando o AP atua como roteador de unexéo da Internet.

Nesse caso, a idéia principal seria capturar urotpagfrado no ar e utilizar por
exemplo a técnica descrita acima para modificacceatetdo, no caso fazer uma modificacédo
no endereco de destino deste pacote para um nolvego conhecido pelo atacante. Dessa
maneira, estariamos usufruindo do AP que faria todmcesso de decriptar o pacote e entao

enviaria este pacote decriptado para o endereguifispdo pelo atacante. Através desse tipo
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de ataque, explora-se a capacidade do AP de deaffrpacotes, para envia-los da rede sem

fio para a Internet
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6 PROPOSTA DE SEGURANCA

Neste capitulo, apresentamos uma solucdo que paidar duma rede wireless
mais segura e confiavel. Propomos aqui uma reesiigdio da seguranca na rede wireless
local (WLAN) da Empresa Ferteco Mineragcdo S/A, bdseem uma ferramenta que

empregamos na empresa e adicdo de alguns mecanisraeguranca.

6.1 ORINOCO CL (CLIENT) MANAGER

Neste topico procuramos apresentar um estudodelite as caracteristicas gerais
e de seguranca que podem ser implementadas sdbramenta ORINOCO CL Manager,
responsavel pelo gerenciamento, controle e impleagéas na rede wireless da empresa
Ferteco Mineragao S/A. A figura 6.1 mostra a telaial do sistema de gerenciamento da rede

wireless da empresa Ferteco Mineracdo S/A.
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¥ - OR Manager : - |I:I|5|

File Miew Setup Monitor  Analyze Help

& 5?5 -

ornn

Far Help, press F1 [og:isam | MUM | i
Figura 6.6 Tela inicial ferramenta Orinoco Cliente Manager]®RCO,2000]

™

6.1.1 VERIFICANDO A QUALIDADE DA COMUNICACAO

Com o emprego da ferramenta ORINOCO CL Manageuaris pode verificar a
gualidade da comunicacgdo, testando a qualidadeyagib entre sua estacdo ORINOCO e

outros aparelhos sem fio aos quais esteja conefRINOCO,2000]

Também se pode usar o CL Manager para conferir beertoa no prédio,
identificar padrbes de cobertura, selecionar freqias alternativas, localizar e neutralizar

interferéncia de Radio frequéncia e personalizggaranca do acesso a rede.

6.1.2 FUNCOES DO CL MANAGER

6.1.2.1 Perfis de configuracéo

Para facilitar aplicacbes e alteracbes online,ardes podia dispor de 4
configuracdes, mas com a introducdo da Edicdo daovdo Software este nimero aumentou
para 99. O que facilita o roaming entre domiciksgcritério e locais de muito publico.
[ORINOCO,2000]

6.1.2.1.1 Indicador de comunicacdes
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Usuérios em transito recebem informacdes grafioageenpo real sobre o nivel
da qualidade da comunicacdo entre suas estacoddOORI e o0 ponto de acesso mais
préximo. A figura 6.2 mostra todos os pontos dessmedisponiveis, através do scan

conseguimos rastrear todos os pontos de acessecalo |

2%l
| Mame |_IP Addre:s | Ethemet Address 4 |
HESERWA 102 00-02-20-15-91-73
TAS 10.2 00-02-2D-14-40-33
TORRE ADM 10.2 00-601D0-21-13-94
TORRE DE TV 102 00-02-20-18-75-25
TORRE GPS 102 00-02-2D15D3-EC
TORARE vILAT 10.2 0o-02-2D-15-91-41
VILAT 10.2 00-601DF7BF-14 —
4 | »

Cancel I Eharoe [P I

Figura 6.2 Demonstra o ponto de acesso mais proximo[ORINOG@Mp

6.1.2.1.2 Site Monitor

Confirma a posicéo ideal para os seus AP-1000 (lamuento de capitacdo e
distribuicdo de sinal wireless). A medida que ocanisuvai caminhando pelas dependéncias, o
Site Monitor exibe a qualidade da comunicacédo efogms pontos de acesso disponiveis no
ambiente (dominio) da rede. Com o ORINOCO Site Kbwoniica facil identificar 'pontos
mortos' de radio ou fontes de interferéncia, oajuda a melhorar o rendimento da estrutura

sem fio ao otimizar a colocagéo dos AP-1000.[ORINICEDOO]

6.1.2.1.3 Link Test

Utilizado para conferir o caminho de comunicacéimeesua estacdo ORINOCO e
uma estacdo vizinha ou entre ela e o ponto de @acessimbito de uma célula sem fio. A

ferramenta da informacgdes a respeito de onde aotscAP-1000 para cobertura ideal. Além
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disso, o Link Test demonstrado na figura 6.3, natalhes referentes a razao sinal-ruido e

ao numero de pacotes bem recebidos no aparelHelocaremoto.

Remote Link Test (Point to Poink) d A
—Link Gality
—Initistar Station Info —Remote Station Info
Mame | TORRE GPS TORRE DE T
Address | 0002 2d:150d3ec 00:02:2a:0c:&1:c9
—Local Levels —Remate Levels
sw [ 12 =
Signal _ -57 cBm _I -B2 ciBm
roize | [, 77 dBm | -83 dBm
—Local —Remate
Pectets | [ oo || ] 10
Received 111 of 111 100 %% 111 of 111 100 %
Lost u] 0% u] 0%
Dizplay Log —————
it | Back | ’7 Freeze | Barmal | ’7 Setup | Start |

Figura 6.3 Demonstracdo da qualidade do link entre usuafiB.fORINOCO,2000]

6.1.3 WIRELESS ORINOCO X WEP

Para prover o nivel mais alto de seguranca naniaedo dos dados em uma rede
wireless (Orinoco) podemos empregar a privacidaoepibtocolo de criptografia WEP.
[ORINOCO,2000]

A WEP usa chave de 5 caracteres para a criptogtefseado no RC4 algoritmo
gue sera usado para encriptar e desencriptar mglamdos transmitido pela rede sem fio

Orinoco.

O sistema de ORINOCO pode apoiar simultaneamerge qaatro chaves

diferentes. Isto esta conforme o 802.11 padraadgtiee quatro chaves.
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N&o é obrigatdrio que ambos os lados (tipicamemel00 e cliente) tenham o
mesmo jogo ativo de 4 chaves. Contanto que hajaumquechave em comum para que eles

possam se comunicar .

A opcéo para usar 4 chaves diferentes para ded&dos sem fios, lhe permite
mudar suas chaves de WEP a intervalos regulareafetan desempenho de rede regular, este
recurso vem desabilitado como padrao, a figurarhdtra como esta opcdo vem desabilitada

por padréo .

DRINDCO Security Setup 2| x|

[T Closed Wireless System
[ Enable Encryption

Encryption Few:

¥ | Deny non-encypted Data

Encrypt D ata Tranzmizzions Uzing: I Fep 1 vI
Cancel |

Figura 6.4 mostra como a criptografia desabilitada(padra®&INtDCO,2000]

6.2PROPOSTA DE SEGURANCA PARA A REDE EXISTENTE

Dividimos este item em dois, primeiramente falarengmbre servicos que
deveram ser habilitados ou desabilitados na prdpriamenta Orinoco Client Manager para
melhorar a seguranca, em seguida sera propostoistiema de seguranca extra para ser

implementado na rede wireless da Empresa Ferteger&ido S/A.
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6.2.1 SEGURANCA ORINOCO

Para garantir a seguranca, existem varias confifasaque podem ser habilitados

ou desabilitadas, na propria ferramenta OrinocenCManager.

6.2.1.1 ESSID

A primeira linha de defesa é o ESSID (Extended iSer$et ID), um cdbdigo
alfanumérico que identifica os computadores e oud® acesso que fazem parte da rede.
Cada fabricante utiliza um valor default para egigdo, mas vocé deve altera-la para um

valor alfanumérico qualquer que seja dificil devadiar.[ORINOCO,2000]

Geralmente estara disponivel no utilitario de gunfaicdo do ponto de acesso a
opcao "broadcast ESSID". Devemos desabilitar ept@ia evitando o broadcast na rede,

devemos configurar manualmente o cédigo ESSID elwstos micros.

Se deixarmos esta opcao ativada o ponto de a@ssa periodicamente o
codigo ESSID da rede, permitindo que todos os telgeproximos possam conectar-se na rede
sem saber préviamente o codigo. Ativar esta opgdufisa abrir mao desta camada de

seguranca, em troca de tornar a rede mais "pldegpkay”.

6.2.1.2 Ativando WEP

Apenas o ESSID, oferece uma protecdo muito fracasnmid que a opcgao
broadcast ESSID esteja desativada, ja existemesniffue podem descobrir rapidamente o
ESSID da rede monitorando o trafego de dados.[ORINQ2000]

Temos entdo o WEP, abreviacado de Wired-Equivalenaéy, que como 0 nome
sugere traz como promessa um nivel de segurangaealeguie a das redes cabeadas. Na
pratica o WEP também tem suas falhas, mas néo deixser uma camada de protecéo

essencial, muito mais dificil de penetrar que olIBS®zinho.

O WEP vem desativado na grande maioria dos pordaacdsso, mas pode ser

facilmente ativado através do utilitario de confaggéio. O mais complicado é que vocé
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precisarq definir manualmente uma chave de encéptaum valor alfanumérico ou
hexadecimal, dependendo do utilitario) que dever@asnesma em todos os pontos de acesso
e estacOes da rede. A figura 6.5 demonstra comenpasl ativar o Wep usando até jogo de 4

chaves, como foi descrito acima.

ORIiNDCO Security Setup 2]

[T Closed ‘Wireless System
¥ Enable Encryption

Encryption Few:

W Deny non-encypted D ata

Encivpt Data Transmizzions Using: | Key 1 *I
Ok, I C3

Figura 6.5 Processo de ativagcdo WEP.JORINOCO,2000]

6.3IMPLEMENTACAO DE MECANISMOS DE SEGURANCA

A solucdo que sera proposta é o resultado de toslestudos e analises feitas
durante a elaboracdo deste trabalho, o resultada @mido de autenticacao forte (servidor
RADIUS ) e equipamentos Wireless CISCO(Cisco AitoN@eless).
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6.3.1 AUTENTICACAO RADIUS

“RADIUS é um padrédo de encriptacdo proprietario qudiza chaves de
encriptacdo de 128 bits reais, 0 que o torna nmés seguro que o WEP, prové um sistema
de seguranca Cliente/Servidor aberto e escalon@vekrvidor RADIUS pode ser adaptado
facilmente para trabalhar com produtos de seguragaerceiros ou em sistemas de
seguranca proprietario. Qualquer mecanismo de cimagdo, seja um software ou um
hardware que utilize o protocolo cliente RADIUS pose comunicar com um servidor
RADIUS”.[MICROSOFT,2003]

6.3.1.1 Funcionamento

O RADIUS autentica através de uma série de comgdésaentre o cliente e o
servidor. Uma vez que o usuario é autenticado,iemtel proporciona a ele, o acesso aos
servigcos apropriados. Os passos envolvidos no gsocdo RADIUS estéo descritos a seguir.
[MICROSOFT,2003]

1. PortMaster cria um pacote de dados com as infiyesae o chama de
“pedido de autenticacdo”. Este pacote inclui armfacdo que identifica o
PortMaster especifico que envia o pedido de agtgéd, a porta que esta
sendo usada para a conexao de modem, identifick;éieuéario e a senha.
Para proteger os dados de hackers que possanesstiz@ndo a conexao,
o PortMaster age como um cliente RADIUS e codificeenha antes que

seja enviada em sua jornada ao servidor RADIUS.

2. Quando um pedido de autenticacdo é recebidayvasede autenticacédo
valida o pedido e entdo decifra o pacote de dadwa fer acesso a
identificacdo do usuéario e senha. Esta informagdaséada para o sistema

de seguranca apropriado.

3. Se 0 usuario e senha estiverem corretos, o servahvia um
reconhecimento de autenticacdo que inclui informagdre o usuario e as

exigéncias dos servigos. Por exemplo, o servidoDRIS contara para o
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PortMaster que um usuario precisa do Protocolo (pBiRto-a-ponto) para
se conectar a rede. O reconhecimento pode tambmrterdiltros, com

informacdes sobre os limites de acesso do usu&@ra ps recursos
especificos na rede. Se o0 usuéario e a senha n&erest corretos, o
servidor RADIUS envia um sinal ao PortMaster e oan® ter4 o acesso

negado a rede.

4. Uma vez que a informacdo é recebida pelo Portvast servidor
RADIUS envia uma chave de autenticacdo, ou assaage identificando
para o cliente RADIUS e permitindo entdo, a conigdo necessaria para
gue os servicos de envios e recepcdes persondaizadwione para o

usuario autenticado.

A figura 6.6 demonstra um servidor Radius intedgaa uma rede

wireless,ilustrando assim todo o processo quedstigto acima.

Lapiop {,-— ) .!__f,__- _‘\

'
| a"' b
!--“P' x.\'“.-:'__d;"__.- %“1 lintermat
s —— \
e y ~ Routar
i Accass i ot

okt 1},?1_ |
\ - ;:‘3“ /

= /

"‘ﬁ.x N 2
\@_— L e Swirch _ :-_:-,-?F:'»:F-E -
PLA

Vonkstation

Lagtep

RAGIIS Server

Figura 6.6 mostra um exemplo rede no padrdo 80211b com &deéad RADIUS.

[MODULO,2003]
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6.3.2 IMPLEMENTACAO CISCO

Vamos mostrar como a Cisco resolveu o problemasgque produtos teriam com
seguranca se oferecessem somente o WEP,e com agb#o pa solucdo CISCO atende
perfeitamente as expectativas esperadas de segyarg;rede wireless DA Empresa Ferteco
Mineracgdo S/A.

6.3.2.1 Autenticacdo Mutua

“Os produtos Cisco para redes sem fio, conhecidasocCisco Aironet Wireless
oferecem um servigo de autenticacdo mutua. Isssistemo ato da autenticacdo do cliente no
ponto de acesso e 0 ponto de acesso no clientesed Criou o protocolo de autenticacao
EAP(este protocolo foi explicado capitulo 4 ) passegurar a autenticacdo mutua entre o
cliente e o servidor RADIUS[CISCO,2003]

6.3.2.2 Tratamento de chaves CISCO

» Derivagdo da chave secreta:Originalmente o WERaitd chave secreta
para encriptar e desencriptar, e também para ateaatgdo. Os produtos
Cisco néo utilizam a chave secreta para autent&ainvés disso, eles

utilizam uma chave derivada para essa mutua acheét.

» Chaves do WEP escolhidas dinamicamente:Como falamesiormente a
chave do WEP costuma ser fixa, seja porque naditcpacda empresa
trocar essas chaves, ou seja, porque O usuarionétaee ndo tem
conhecimento para trocar essa senha, sem auxiliaddonistrador. A
Cisco oferece em seus produtos um sistema para diex chaves a cada
Novo usuario e a cada nova conexdo. Se o mesmoaigrdar fazer uma
nova conexao este recebera uma nova chave sefistam, a Cisco
impede ou dificulta que o invasor fique escutandiings aleatorias

geradas pela mesma chave por muito tempo.
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6.3.2.3 Politica de reautenticagédo

“A politica de reautenticacéo é forcar o usuaripaie de um certo tempo, uma
nova autenticacédo, e a nova autenticacdo deterdnuma nova chave secreta, assim, mesmo
gue ndo se t roque usuario e nem se troque unEosEssNo num processo de FTP), o cliente
sera obrigado a encriptar e desencriptar com chtrae secreta”.[CISCO,2003]

6.3.2.4 Alteracao do Vetor de Inicializacao

Como todas as implementacdes, os produtos da @secbém incrementam o
Vetor de Inicializacdo a cada pacote enviado. A&rdiica € que o vetor de inicializagédo
comecgara a cada sessdo a contagem a partir demeratescolhido aleatoriamente e ndo do

zero como € em outras implementacoes.
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7 CONCLUSAO

As redes wireless ainda enfrentam problemas gi@easgguranca, mas é evidente
gue 0 seu uso seja cada vez mais disseminado eaquehamos para a utilizacdo cada vez

maior deste tipo de dispositivo.

Apesar de parecer um desafio prover seguranca egtapamentos sem
fio,profissionais de Seguranca da Informacao podriilizar muitas das medidas usadas nas
redes com fios, assim como foi na época do laptop modem para acesso discado a
empresa.Ndo devem ser usadas as configuragGedt defauequipamentos wireless. Sera
como um convite para hackers entrarem na rede.-Beveonsiderar 0 uso de mecanismos de
alta seguranca como controle de acesso, criptagmfnto- a- ponto, EAP e RADIUS ,
especialmente em ambientes corporativos. WEP sdr séio deve ser considerado como uma

solucao de seguranga.

A politica de seguranca deve definir com clareza restricdes sobre a
comunicacdo em WLANS ( quais equipamentos séo fidosj que tipo de dados podem ser
transferidos na rede e se € obrigatério o uso deduog de criptografia e autenticacdo, etc),
bem como o uso indevido de Access Point's.



80

Em conjunto com as medidas de seguranca citadés tnalsalho, outras devem
ser consideradas para garantir a seguranca daseeddio, embora durante o estudo deste
documento chegou se a concluséo que o padréo 8214 é o mais utilizado pelo mercado
brasileiro deve ser urgentemente substituido, p@smo em conjunto com dispositivos de

seguranca Wireless ainda apresenta falhas graves.

Para estudos futuros estamos propondo a implen@entde uma arquitetura
WStrike para rede Wireless da Empresa Ferteco sigder S/A, arquitetura WStrike propde a
integracdo de Acess Point, Firewall, Servidor Welbaeway VPN na mesma rede. O
WStrike possui as funcionalidades de ponto de acgssuma rede sem fio 802.11b, possui
um firewall para controle de acesso das estacdestes, um servidor web capaz de servir
paginas através das quais os clientes da redeicelevem se autenticar e um gateway VPN

capaz de autenticar e criptografar todas as traasagletronicas entre as estacoes e o0 AP.
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ANEXO A — O PADRAO IEEE 802.11

IEEE 802.11I

“O padréo IEEE 802.11i sera o substituto do prdm®¥EP. O novo padréao esta
em discussdo no Task Group i (TGi) e tem previgisat finalizado no final deste ano. Seu
objetivo é resolver os diversos problemas encoosrab protocolo WEP, ligados a garantia
da confidencialidade e integridade da comunicag@mo apresentados anteriormente”.
[FERNANDES,2003].

Desde quando o grupo de trabalho do 802.11i mi@oseu estudo alguns
fabricantes tem implementado algumas pré normasaroado para prevenir alguns tipos de

vulnerabilidade, como:

= Ataque de dicionario ao EAP:O frame 802.11 é facilmente capturado,
possibilitando que um intruso descubra uma sendwadaso mecanismo de

forca bruta baseado em dicionario. E recomendado sgja utilizado
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métodos de autenticacdo como, EAP (Extensible Atiteaion Protocol)
TLS, SRP TTLS and PEAP.

Ataque a chave default:Como 802.11 ndo implementa um mecanismo de
troca de chaves aleatério, como isso descobrinaech questdo de tempo.
E extremamente recomendado que se use algum nmeoanis troca

dindmica de chaves como SNMPv3 ou SSH.

Ataque de DOS baseado no frame EAPOL-LogoffComo esse tipo de
frame ndo é autenticado, alguém pode enviar umeframPOL logoff e
desconectar um usuério. Pode-se filtrar esse gBwlicitacdo no ponto de

acesso (AP).

Ataque de DOS baseado no frame EAPOL-StyartO atacante pode
fazer um envio macico de frames EAPOL start pabses@arregar o ponto
de acesso (AP) e tira-lo de servico. Isso podewtado fazendo com que

o0 AP nao gaste muito recurso com o atendimentedgssde frame.

Ataque de DOS baseado no espaco de identificacdo @AP: O
atacante pode consumir 0 espaco de identificacd®AdRy que vai de 0 a
255, e tirar o ponto de acesso for a de servigo.

Ataque de DOS baseado no envio antecipado do pacale sucesso do
EAP: O atacante pode enviar um pacote de sucesso doaBiEipado
para permitir que uma estagcdo possa vista na mgese gue o ponto de
acesso complete o processo de autenticacao.

Ataque de DOS baseado no pacote de falha do EABP: atacante pode
enviar um pacote de falha do EAP antecipado pawapeémitir que uma
estacdo seja vista na rede antes que o ponto slgbamemplete o processo
de autenticagao.
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= Ataque de DOS baseado na alteracdo do pacote EA®:atacante pode
modificar o conteudo do pacote EAP. Para evitag &8ps de ataque deve-

se utilizar protocolos de criptografia como TLS APEou TTLS.

Basicamente, o 802.11i oferece dois esquemas pignmafia, que eliminam os
problemas encontrados no WEP. O TKIP e o CCMP pamtilizados simultaneamente na
mesma rede, permitindo que exista uma negociagée ercliente o AP para definirem qual

protocolo criptografico sera utilizado.

TKIP

O TKIP (Temporal Key Integrity Protocol), tambémaatado de WEP2, foi
projetado para resolver os problemas apresentadodNEP, ao mesmo tempo que mantém a
compatibilidade com a base instalada. O TKIP pengtgninar os problemas de

confidencialidade e integridade apresentados p&® W

A integridade no TKIP é garantida atravé do MIC ¢skge Integrity Code), que
tem a funcéo de evitar ataques do tipo bit-flippaptjcados no WEP. O MIC é um campo do
frame 802.11i (Fig, 14), calculado a partir de dias informacgdes contidas no proprio frame
(Fig. 13), como, por exemplo, os enderecos MAC ritgem (SA) e destino (DA). O MIC é

calculado a partir de uma funcao de hashing, codheomo Michael.

Seed DA SA LLC SMNAP SEQ Payload

Adbite
MNIC

Figura Anexo 1 Célculo do MIC[FERNANDES,2003]

Além do campo MIC, o TKIP implementa um campo dgigacia (SEQ) no

frame 802.11i (Fig. 14), para evitar ataques do tipplay. O numero de sequéncia é
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incrementado a cada frame enviado, sendo que oaAdescartar frames que estejam fora de

ordem enviados por um mesmo cliente.

802.1

Header v LLC SNAP MIC | SEQ | Payload | ICV

WEP Encrypted

Figura Anexo 2 Frame 802.11i [FERNANDES,2003]

O TKIP utiliza um vetor de inicializacdo (V) de #&s, ao contrario dos 24 bits
utilizados no WEP. Com 48 bits é possivel envidrframes sem que o IV se repita, 0 que
permiti ampliar o tempo de vida da chave tempdoahando desnecessaria a geracédo de uma

nova chave.

AES-CCMP

O protocolo CCMP (CCM Protocol) utiliza o novo padrpara criptografia
simétrica AES (Advanced Encryption Standard), apdavpelo NIST (National Institute of
Standardsand Technology) em 2002. O AES trabalhaldocos de 128 bits e, no caso do
802.11i, chaves de 128 bits.

O AES trabalha com diferentes modos de operaca@aljeram a forma como o
processo de criptografia € realizado. Os modospeeagao tém o objetivo de previnir que
uma mesma mensagem quando criptografada gere oanesto cifrado. O CCM utiliza o
modo de operagédo conhecido como CBC (Cipher Bldwkiring). Neste modo de operacéao,
o texto cifrado no passo anterior é utilizado coemtrada no processo de criptografia
subsequente. No primeiro passo, como ainda nateaxis texto cifrado, € utilizado o vetor

de inicializacéo, figura abaixo.
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Subsequent Subsequent
First Plain-Text Block Plain-Text Block(s) Plain-Text Block(s)
Plain-Text (1st) Plain-Text (2nd) Plain-Text (3rd)

First Cipher-Text Block Second Cipher-Text Block Third Cipher-Text Block

Cipher-Text {3rd)

IV + Key Stream Cipher-Text (1st) Cipher-Text (2nd)

Figura Anexo 3 Cipher Block Chaining (CBC) [FERNANDES,2003]

Cipher-Text (1st) Cipher-Text (2nd)

O CCM é, na verdade, uma combinacao de dois masloperacdo: o CBC-CTR
(Cipher Block Chaining Counter mode) e CBC-MAC (&p Block Chaining Message
Authenticity Check), sendo que o CBC-CTR oferedptagrafia, enquanto o CBC-MAC
oferece integridade.

A Figura abaixo apresenta 0s mecanismos de crgfiagre integridade,
implementados AES-CCMP. O mecanismo de criptografiiza o vetor de inicializacao
(IV), sendo que o IV é incrementado a cada blogotagrafado, gerando uma chave Unica
para cada bloco. A integridade é implementada ésralo MIC, gerado a partir do IV e

informacgdes contidas no header do frame.

"“Eﬂ
MIC |AES(|<)| |AES(I~<) }_‘ |AES(I~<) }_‘ AES(K)‘—‘ ES(K)
Calculation |
\\\, a k\ - __,,El.
N I | -
C'?f'arn:"t | Frame Header |PH | L T || MIC |
CirFreload P L= i i
Encryption R 4
5 B .
E'?r’;f:d | Frame Hoader [Fu] ° ° Da= ’ [mic [Fos ]

Figura Anexo 4 Criptografia e integridade no AES-CCMP[FERNANDER)Z]
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IEEE 802.1X

O padrao IEEE 802.1X foi concebido para oferecderdicacdo, controle de
acesso e distribuicdo de chaves criptograficasestesrlocais com e sem fio. E importante
destacar que 0 802.1X nao esta ligado apenas aéopEE 802.11, mas a todos os padrdes
de redes locais e metropolitanas patrocinados Ig&l& 802. Além disso, o padrdo pode ser
utilizado em conjunto com diversos protocolos deéemticacédo localizados nas camadas
superiores (Fig. ). O grupo de trabalho 802.11lindefjue o0 mecanismo de autenticacédo a ser
utilizado no IEEE 802.11 devera seguir o modeldEdeE 802.1X.

[ s ][ CHAP ][ Kerberos | ahentication
/ Layer

[ Extensible Authentication Procotal (EAP)
J EAP Layer

[ EAP Cver Lans (EAPOL)

[ PRP ][ B02.3 ][ Bl2.5 ][ 8211 | MAC Layer

Figura Anexo 5Pilha de protocolos 802.1X[FERNANDES,2003]

A autenticacdo no IEEE 802.1X € realizada nos dmestidos (mutual
autentication) e utiliza o esquema de challengperese. Existem trés componentes a serem
considerados no padrao: autenticador, supplicaeinador de autenticacao (Fig. ). Em uma
rede sem fio, o autenticador € geralmente o APggs®oint) e o supplicant uma estacao que
deseja conectar-se ao AP. O servidor de autenticéc® verdadeiro responsavel por
autenticar o supplicant, com base nas informacfezsadas por ele. O padrao nao especifica
qual servidor de autenticacdo deve ser utilizadalepdo ser, por exemplo, um servidor
RADIUS (Remote Authentication Dial-In User Servicd)la verdade, o servidor de
autenticagcdo néo precisa ser necessariamente umergte externo, podendo fazer parte do
proprio AP.
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Figura Anexo 6 Componentes do 802.1X[FERNANDES,2003]

O IEEE 802.1X implementa o protocolo EAP (ExtersibAuthentication
Protocol), em conjunto com o EAP over LAN (EAPOD.EAP permite o encapsulamento
de diversos protocolos de autenticacdo oferecid@s ramadas superiores e,
consequentemente, ndo definidos pelo 802.1X (Figsles protocolos oferecem diferentes
métodos de autenticacdo, como Kerberos, senhasficaedps digitais e chaves publicas.

Desta forma € possivel que o usuario também s&gataado e ndo apenas a estacao.

(i 13 13 il
Code identifar EAP Packet L engih EAP HEAER
ReglHesp Type EAP PAYLOAD
TYPEDATA such &
EAP-TLS,
EAP-IDS

Figura Anexo 7 Estrutura do EAP[FERNANDES,2003]
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O IEEE 802.1X, apesar de ser uma iniciativa deecfar autenticacdo forte,
apresenta algumas vulnerabilidades em funcdo denslgrotocolos que fazem parte do

padrdo. Em séo apresentados ataques do tipo ritae-middle.



