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Resumo Este artigo apresenta uma abordagem sobre a ingiéagéo de um
firewall desenvolvido utilizando totalmente a fidfia de software livre e
implementado sobre a plataforma Linux. As regrakzatlas na construgéo
do mesmo, foram criadas para a aplicacao especfeuma empresa.

1. Introducéo

O processo evolutivo na area tecnolégica tem ammapidamente, fazendo com que a
troca de informagdes em tempo real torne-se unt@ada sendo mais utilizadacada
dia. Neste contexto, a seguranca das informactesopaa ser a palavra chave para a
maioria das empresas e pessoas que de algumaifaereggem neste ambiente.

A definicdo de seguranca relacionada afuswall, pode ser baseada em trés
principios bésicoxomo apresentado na Figura 1: confidencialidadegiidade e
disponibilidade de recursos do sistema em ques§iaonfidencialidade requer que as
informagdes sejam acessadas somente por pessogenomsdes para tal; integridade
refere-se a permanéncia intacta e inalterada demiaicdo na ocorréncia de acidentes ou
ataques, e disponibilidade requer que o sisten@adne de modo adequado, fornecendo
0S recursos necessarios no momento desejado.
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Figura 1 — Representacéo dos principios basicos gdeguranca.

Desta forma um sistema computacional que ndo farosgecursos necessarios
€ considerado ineficaz. Sabe-se que a segurangdida @ custo de conveniéncia e
facilidade de uso dos sistemas. Pode-se afirmaragizeilidade na conectividade de
computadores € inversamente proporcional ao nevekduranca [1].

Mesmo possuindo muitos pontos em comuns, 0 concltseguranca em
sistemas de computadores é extremamente flexiisth gue ha diversos fatores e
caracteristicas. A seguranca deve ser interprei@l@omo um todo, mas sim como um
conjunto de acdes, as quais permitem a protecadatins e recursos de acesso restrito.
Os sistemas de filtragem, controle de acesso doawaditornam-se importantes no
conjunto de acbes em um sistema de segurancasiEsma integrado de protecédo €
denominado deFirewall”.

Alguns conceitos e definicbes importantes, usadderggo deste texto:
e Host um computador anexado a uma rede;

» Filtragem de pacotepécket filtering [2]: controle seletivo do fluxo de dados
de, e para, uma rede. Filtro de pacotes permitemblogueiam pacotes,
geralmente enquanto sdo roteados de uma rede ptuea(oternet para rede
local e vice-versa). Pode-se estabelecer um canja® regras para se
especificar que tipos de pacotes serdo permititins ldoqueados. Esse tipo de
filtragem pode ocorrer em um roteador, em wmdge, ou em umhost Para
construir as regras € necessario conhecer algurfasacoes encontradas nos
cabecalhos dos pacotes, como: endereco IP de oeigkstino, protocolo (TCP,
UDP, ICPM), portas de origem e destino (UDP, TCR)tipo de mensagem
ICPM. O componente que faz a filtragem de pacoteke putilizar também as
interfaces de entrada e saida de pacotes.

* Mascaramentonfasquerading faz o mascaramento de enderecos IP de uma
rede (geralmente enderecos reservadokiteanet ou seja, invalidos) para um
unico endereco IP (endereco validolnierne). Com isso pode-se compartilhar
uma Unica conexdo deternetcom varias outras maquinas de uma rede local.

Estas sédo algumas definicbes basicas a respekimadeall. O artigo em questéo
tem como objetivo, a implementacdo de firawall utilizando totalmente a idéia de
softwarelivre.

2. Firewall

Existem alguns fatores que tornam muito dificitavataques a um sistema. Em
geral a maioria possui algum tipo de “furo de segga” conhecido tambéem pdiug,
que permitir4 ataques bem sucedidos a informagd@ig&lenciais. Diante desta situacdo
€ interessante a utilizacdo de um modelo de segmrda rede unificadoNgtwork
Security Modél o qual consiste em controlar o acesso de rede \@Eioshost'se
servicos ao mesmo tempo, ao invés de controleithdilizado.

O Firewall é definido como uma barreira de protecdo, queraland trafego de
dados entre um computador, ou uma redelnéeanet Seu objetivo é permitir somente
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a transmissao e a recepc¢éo de dados previamenteados.Utilizado para filtragem e
NAT (Network Adress Translatipnlogicamente separa, restringe e analisa datagram
IP e podendo ser fisicamente umardware dedicado, roteador, computador ou uma
combinacgéo destes.

Todo o trafego entre énternet e a rede privada pode ser direcionado ao
Firewall. Devido a isso, 0 mesmo tem a capacidade de caariBe esse trafego é
aceitavel ou ndo, conforme a politica de seguranca.
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Figura 2 — Funcionamento basico de urkirewall.

Em sintese, &irewall € um sistema que faz a intercomunicacao entre @uas
mais redes, geralmentdraernete a rede interna, sendo utilizado para protegeda
como demonstrado pela Figura 2.

Temos disponiveis no mercado e Ingernet varios mecanismos que fazem a
filtragem de pacotes das mais variadas formas.etamtio, os conceitos envolvem
basicamente trés tipos de filtragem:

- Statelesou estatica:sado as filtragens mais simples e que consomem NeaiIssos

dos dispositivos. Cada pacote é analisado de fandapendente, sem nenhuma
associagdo com possiveis pacotes que ja foramgsames.

- Stateful ou dinamica: sao filtragens mais refinadas e que oferecem umnaasnho
visivelmente melhor do que a filtragem anteriorstdefiltragem ha conhecimento de
conexdes, cada pacote é analisado e associadadpa mma conexao ja existente. Este
processo permite que 0S pacotes associados a esnexstabelecidas passem
automaticamente, diminuindoowerheadde andlise e acdo sobre cada pacote.

1 - A .
overhead custo adicional em processamento ou armazenangrp como conseqiéncia, piora o desempenho de um
programa ou dispositivo de processamento.



- Proxy. séo filtragens complexas, e lentas, que atuam predotemente nos
protocolos de aplicacéo. A velocidade esta reladara quantidade de demultiplexacéo
gue é necessdria para analise em um simples pieotele.

3. Free Softwarespara construcédo deFirewalls

A seguir sdo apresentados algwwftwareslivres para construcdo de um
Firewall utilizando Linux:

e Ipfwadm: o IP firewall administration ou simplesmentepfwadm foi a
ferramenta padrdo para construcao de regrédiseteall, para okernelanterior a
versdo 2.2.0. Extremamente complexo e com regreadifod implementagéo
tornou-se inviavel.

* Ipchains: O ipchainsfoi a solucéo feita para kernel2.2. A idéia dapchains
foi ter o poder depfwadm mas com uma simplicidade e facilidade no que diz
respeito a criacdo de regras. Seu objetivo eraeprfacilidades, e criar uma
compatibilidade com pfwadmatravés do utilitarigpfwadm-wrapper

» Iptables: A nova geracao de ferramentasfidewall para okernel2.4 do Linux.
Além de possuir as facilidades gehainsg e implementar a facilidade do NAT,
possui filtragens de pacotes mais flexiveis.

4. Fluxo doKernel x Netffillter

O kernel do Linux a partir da versao 2.4 sofreu uma gram@eobjetivo no
desenvolvimento ddletfilter foi criar umfirewall menos complicado, para isso tratou
de simplificar os pontos dkernelque dizem respeito ao processamento de datagramas
e produziu um codigo muito mais limpo e flexivele Ehamou essa nova estrutura de
Netfilter.

O Netfilter acabou com a rigidez e a complexidade das velbagdes de
firewall, implementando um esqueleto genéricokeonel, que possibilita a alteracao
das politicas de filtragem sem a necessidade d#esar okernel A Figura 3, abaixo,
representa de forma detalhada o diagrama de floXeetfilter.
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Figura 3 — Diagrama de fluxo doNetfilter.



O Netfilter & umframework dentro dokernel Linux com o qual o médulo do
iptablespode conectar-se.

Na estrutura acima, os trés "circulos" represemsicadeiaschaing. Quando o
pacote atinge um circulo no diagrama, a cadeiagias é examinada a fim de decidir o
destino do pacote, ou alvo do pacdtedef). Se o destino for para descartaROP o
pacote, ele é descartado sem envio de mensagem, ISM® destino for para rejeitar
(REJECT o pacote, ele é rejeitado e uma mensagem ICMPiada, mas, se o destino
for para aceitar ACCEPT o pacote, ele entdo continua a viajar no diagrama

Uma cadeiafain € uma lista de regras. O cabec¢alho do pacotenparado
com cada regra até que encontre uma que case coratsecalho, entédo o alvo da regra
€ aplicado no destino do pacoBROP, REJECTouACCEPT). Caso nao haja nenhuma
regra que case com o cabecalho do pacote, elengetidb a politica padréo deernel
gue por questdes de seguranca deve ser sempretae@iaOP).

Em etapas pode-se descrever o fluxo desta forma:

1. Quando o pacote chega (pela plathernet por exemplo) &kernel analisa o
destino do pacote: isso é chamado de roteamenttng).

2. Se o destino do pacote € a propria maquina, otepalesce no diagrama, indo
para achainINPUT. Onde entéo é filtrado pelas regras da caiNfdJT. Caso o
pacote consiga passar pelas regras da cidBldT, entdo a maquina recebe o
pacote.

3. Se okernelnéo tiver suporte a encaminhamerftrwarding), qualquer pacote
com destino diferente da prépria maquina serd desica Caso haja suporte a
encaminhamento e o pacote € destinado a mitegface de rede (se possuir
outra), o pacote vai para cadéi@RWARD(encaminhamento). Se o pacote for
aceito por alguma regra da cadeia, ele continuacaeunho, caso contrario é
descartado.

4. Qualquer pacote originario da prépria maquinaspgsela cadei®UTPUT
(saida). O cabecalho do pacote € examinado e cadgpaom as regras da
cadeiaOUTPUT. Sendo aceito o pacote sai idéerface e segue seu destino.
Caso contrario é descartado.

5. Iptables

O Iptablesé umfirewall no nivel de pacote que funciona através de corpara
de regras para saber se um pacote tem ou ndo pa&ords passar, também pode ser
utilizado para modificar e monitorar o trafego dale, fazer NAT rhasquerading
source nat, destination natredirecionamento de pacotes que chegam e saem do

2 Framework no desenvolvimento deoftware um frameworké uma estrutura de suporte definida, em que uno pubjeto de
softwarepode ser organizado e definido.



sistema, contagem deytes dividir o trdfego entre maquinas, criar protec@esi-
spoofing e contrasyn flood DoS

O filtro de pacotes ddkernel 2.4.x e 2.6.x funcionam por meio de regras
estabelecidas pelo sistema operacional. Todos asgsaentram n&ernel para serem
analisados. Aghains(correntes) sédo as situacdes possiveis dentieai@l Quando
um pacote entra nfirewall, o kernel verifica 0 destino dele e decide quaiain
manipulara esse pacote. Isso € chamadot@amentanterno. Os tipos dehainsirdo
depender da tabela que esta sendo utilizada no ntome

O iptablesé umfirewall com estado, ou seja, uirewall stateful Os anteriores
eramstatelessO modo de filtragenStatelesstende a tratar cada pacote roteado pelo
firewall como pacotes individuais, sendo mais simples gideimentar e por terem uma
resolucdo mais rapida que um do tigtatefu] podem ser usados para obterem um
desempenho melhor em situagdes onde existem rdgrag/el de rede bem simples.

O tipo de filtragemstateful IPTABLES cria um poderoso sistema teewall
gue se "lembra" das conexdes entrantes, evitarmdpes do tipStealthScang que
trazemflags especiais para técnicas @t scanning

6. Vantagens ddKernel 2.4 Netfilter e Iptables

O novo sistema de filtragem de pacotdsffilter [3], € 0 primeiro sistema de
stateful firewallingno Linux. Entre muitos melhoramentos, permitéNatfilter detectar
e bloquear muitosteath scangjue ndao eram anteriormente detectadodirmsall’'s do
Linux.

6.1 Stateful Firewalling

Packet filtersnormais, como os presentes na maioria dos rotesicirewall's
antigos, inspecionam cada pacote individualmenesmn © uso de memoria ou
verificagdo da relagdo desse pacote com conexa@essi&ntes. Em uma conexdo TCP,
essegacket filtersdiferenciam pacotes de conexdes ja existentesutles que fazem
parte de uma nova conexao, apenas verificandgseaie possui Hag SYN ajustada.
Isso significa que um computador pode criar um facom flags especificadas de
forma diferente, e passar como pacote de uma congxé&xistente, de forma a
contornar direwall e executar urscanna rede interna, por exemplo.

Ao contrario da situagao descrita acima, stateful firewallpossui o controle de
cada conexao que passa atraves dele. Portanto) paaote forjado tentar contornar o
firewall, como parte de uma conexao ja existentéiresvall ir4 consultar sua lista de
conexoes e verificar se esse pacote pertence oa Bésa conexao, realizando atraves
deste conceito a defesa de muito ataquesaies

8 Spoofing ato de falsificar o remetente de um pacote destnéssdo de dados, para que o receptor o trate serfasse de um
outro utilizador.

4 Steath Scansmétodo de escaneamento de portas em gque o edoangnda pacotes com opcdes que sdo muito messiv@is
de serem registradas por firewall que pacotes SYN normais.



Stateful firewall € um grande aperfeicoamento para foswall's, mas a
conveniéncia e o poder de possuir o controle sabreonexdescbnnection tracking
gera a inconveniéncia do aumento no consumo de neenRDr isso geralmente deve-
se utilizar dois mecanismos de filtragem: um digpas comum (roteadofirewall)
para bloquear o trdfego que realmente ndo é pdonii umstateful firewallpara lidar
com o resto.

6.2 Network Address Translation (NAT)

NAT é um processo de converter um ou mais endel@cpara outro endereco
IP [5]. Um uso mais comum disso € oNRsqueradingem que uma rede interna pode
ser “mascarada” em um unico endereco IP, que sdigownalnternet O novo codigo
de filtragem de pacotes d€ernel 2.4 possui uma forma mais robusta de conversao de
enderecos: suporta “uma-para-uma’, “uma-para-niuitas “muitas-para-muitas”
conversdes de portas e enderecos.

Opcdes de NAT nbletfilter [5]:

» DestinationNAT (DNAT): esse tipo de NAT especifica que engerde destino
do pacote deve ser modificado, ou seja, mudar tindefa conexao.

* SourceNAT (SNAT): esse tipo de NAT especifica que o eage de origem do
pacote deve ser modificado, ou seja, mudar de amnd@exao esta vindo.

Pacotes que sofreram tanto DNAT como SNAT, serd@amente convertidos
guando fizerem o caminho inverso, para garantir sgj@m entregues de volta host
com IP real.

6.3 Protecéo contra Negativa de Servigco (Deny afvide — DoS)

Uma boa defesa contra certos tipos de Do0S, maisciéispamente os que
ocorrem com inundacdes de pacotes SYN, seria limitpantidade de pacotes SYN de
uma unica origem. Isso torna possivelNetfilter possuir implementado um sistema
gue pode limitar quantos pacotes sé&o aceitos enmi@nvalo de tempo definido. Essa
inovacdo chama-sete limiting, e pode ser utilizada também para evitar que certo
servicos com&Veb services E-mail servicexdo ocupem toda a banda.

6.4 Proteg&o contra Stealth Scan

Existem certo tipos de pacotes que transpassanostivéwall's atingindo seus
host'sinternos, sem serem detectados. Podemos defimrcombinacdo desses pacotes
comostealth scanEsses pacotes englobam tudo, desde um pacote @uekse passa
como parte de uma conexao, pacotes XMAS, que pdsslais asflags do TCP
habilitadas, até pacotes NULL, que ndo possui nmealilag habilitada. Alguns desses
pacotes podem nao fazer nada, mas conseguem aqmpuotador atingido responda a
algum, permitindo unscanna rede interna, sem ser detectado. O retilter, do
kernel 2.4, pode filtrar qualquer combinacéo filegs TCP, ao contrario dos antigos
kernel2.0 e 2.2 que conseguiam filtrar apenas pacotés SY



6.5 Tabelas do Netffilter

Com oNetfilter € introduzido o conceito de tabelasbleg, foram criadas trés
tabelas chamadafiter, nat e mangle

A) Tabela Filter

E a tabela padrdo dbletfilter e trata das situa¢bes implementadas por um
firewall filtro de pacotes. Essas situagfes sao [7]:

* INPUT: Tudo que entra naost

* FORWARD: tudo que chega dwost mas deve ser redirecionado a inwst
secundario ou outraterfacede rede.

* OUTPUT: tudo que sai doost

B) Tabela NAT

Esta tabela implementa funcées de NAThast firewall O NAT por sua vez,
possui diversas utilidades, conforme abordado ianteente. Suas situacdes séo [7]:

* PREROUTING utilizada quando ha necessidade de se fazeragiies em
pacotes antes que 0s mesmo sejam roteados.

* OUTPUT: trata os pacotes emitidos pélost firewall

* POSTROUTING utilizado quando ha necessidade de se fazeragites em
pacotes apos o tratamento de roteamento.

C) Tabela Mangle

Implementa alteragBes especiais em pacotes em weh mais complexo. A
tabelamangleé capaz de alterar a prioridade de entrada e deidan pacote baseado
no tipo de servigo (TOS) o qual o pacote se destinduas situagdes sao: [7]

» PREROUTING modifica pacotes antes de serem roteados, ddedo-lm
tratamento especial.

e OUTPUT. altera pacotes de forma “especial” gerados loeatm apos o
roteamento.

7. Trabalhando comiptables

O Iptablesé um software utilizado para analisar 0os pacotes gpssam entre
redes. A partir desse principio podemos aceitgejt@ae ou descartar esses pacotes.
Através de um método de controle de acesso baseadegistros e tabelas presentes no
kernel pode-se monitorar e registrar qualquer informagémesta sendo transmitida.



7.1 Configuragéao doKernel

Ao se utilizar e implementar regras para @irewall em Linux utilizando
Iptables alguns pacotes darneldever estar disponiveis. Para qugptablesfuncione,
€ necessario ter algumas opcoeg&emel configuradas como mostra o Anexo 1:

Essas opc¢des sao escolhidas dependendo do tifr@wlall ou aplicacao a ser
construido. S&o necessarias que outras opcoesrnel sejam habilitadas, como as que
configuram o IP, ou amterfacesde rede. Elas podem ser compiladas como médulos,
ou integradas akernel Se forem compiladas como modulo, devem ser cadlesgantes
de usar a aplicagao.

7.2 Fluxo de pacotes n{ptables

Para definir as regras de filtragem, tais como N@y&squeradingdentre outras,
€ necessario saber como funciona o fluxo de pacatgstables O Iptableslida com o
conceito ddirewall chains ou apenashains que séo as listas de regras nas tabelas de
filtragens, NAT emangle

O kernelinicia com tréschainsna tabela filter”, sdo elasINPUT, OUTPUT,
FORWARD Existe também a tabela “NAT”, que lida comdmins PREROUTING
POSTROUTING e OUTPUT, e a tabela ranglé que lida com aschains
PREROUTINGe OUTPUT.

Essaghainsestao relacionadas como mostrado na Figura 04:

ENTRADA SAIDA

1

PREROUTING ROTEAMENTO FORWARD POSTROUTING
= (ENTRADA) = -

~— A\
N

DECISAO RE
ROTEAMENTO
(SAIDA)

N\

INPUT OUTPUT

Figura 04 — Relacionamento entre ashains|[6].



1. PREROUTING por onde todos os pacotes entranfirewall. E vélido apenas
parainterfacesde entrada.

e connection trackverifica se o pacote de entrada esta relaciorado
algum item ja existente na sua lista de conexdes.

* Mangle usado para mudar informagcdes nos pacotes que @sgando
(Type of Servige

* DNAT: usado para mudar o destino do pacote. Issaceditece com o
primeiro pacote da conexdo. O resto dos pacotedaxao é tratado
peloconnection track

N

Deciséo de roteamento (entrada): decide se depacdestinado para o préprio
firewall ou se vai ser destinado para alguntarfacede saida.

3. INPUT: serve para pacotes que vem da interface de andrgde séo destinados
apenas atrewall.

 filter: possui as regras para protegdéir@vall do mundo externo.

4. FORWARD serve para pacotes que atravessarfirewvall, mas nao sendo
usados atualmente dentro do propiiewall.

» filter: regras para proteger redes internas do mundonexéspara controlar
o trafego entre essas redes que passanfipeiall.

5. OUTPUT. processa 0s pacotes que séo criados no firewall.
» connection trackfaz o armazenamento das informagdes da nova &onex
* mangle adiciona informacdes (TOS) aos pacotes que saem.
» filter: regras de filtragem de pacotes que saefirelwall.

6. Decisdo de roteamento (saida): “roteia” o paqmm a interface de saida
apropriada. Apenas para pacotes vindos do préipeiwall.

7. POSTROUTINGpor onde os pacotes deixanfiewall. E valido apenas para
interfaces de saida. Toda filtragem acontece antes de chegar
POSTROUTING

* SNAT/MASQUERADE primeiro pacote de uma conexdo de saida tem seu
endereco: porta de origem alterada.

» connection trackfaz o armazenamento das informagdes da nova &onex

Como foi dito anteriormente, umehain € uma lista de regras. Cada regra
especifica 0 que fazer com o pacote. Isso é feitvés do cabecgalho do pacote. Se a
regra nao coincide com o pacote, a proxima € ctadalaté que ndo haja mais regras.
Se nenhuma regra coincidiu com o pacote, entReriel verifica a politica dachain
para decidir o que fazer.

Existem duas politicasCCEPTe DROP. Quando aghainsséo iniciadas pelo
kernel a politica GACCEPT mas em um sistema seguro, essa politica deatsmda
paraDROP.
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7.3 Criando Regras

* Manipulando chains

# iptables—N “chain’ |Cria uma novachain

# iptables—X “chain’ |Apaga umachainvazia.

# iptables—P ‘chain’ |Muda a politica de umehain

#iptables—L “chairi’ |Lista as regras de unthain

#iptables—F “chain’ |Apaga todas as regras de uatein

# iptables—Z “chain’ |Zera contadores de pacotes de todas regras enchama

# iptables—A “chain’ [Adiciona uma nova regra em uchain

#iptables—I “chain’ |Insere uma nova regra em alguma posi¢cao dealrae

# iptables—D “chain’ |[Apaga alguma regra em uma cadeia.

Tabela 01 — Manipulag&o deChains

8. Estudo de caso de um Firewall.

A implementacéo déirewall em questdo tem como objetivo proteger uma uUnica
rede, onde ha conexdo direta conlink da EMBRATEL, e conexdo dmternet A
Figura 05 representagsquema proposto:

ESTUDO DE CASO (SITUACAO REAL)

INTERNET

ROUTER
EMBRATEL

MODEM

SERVIDOR FIREWALL EMBRAIEL

ROUTER
ADSL

USER
10.1.0.14

DATA CENTER

Figura 05 — Representacéo do problema proposto.
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» Especificagéo:
Nesta aplicacéo, o servido firewall possui duéerfacesde rede:
e eth0:10.1.0.100
e ethl: 10.1.0.101 Gatewayl10.1.0.254

As portas descritas abaixo devem estar liberadas:
. FTP (21)
«  WWW (80)
«  MAIL/SMTP (25)
«  MAIL/POP3 (110)
» SSH (22)
« APLICACAO SAP (3600)

Uma possivel solucao para o estudo de caso apmesestima esta apresentada
no Anexo Il.

10. Concluséao

Firewall's sdo hoje em dia ferramentas de seguranca esSepeia proteger
uma rede ou até mesmo computadores domeésticos,apo&da dia surgem novas
técnicas de obstruir a seguranca de sistemasghastdo de dificuldade de utilizacdo e
eficiéncia em seguranca para LinuxiNetfilter e Iptablessdo uma 6tima escolha, pois
com pequenos scripts podemos proteger um compuyi@agama rede, contra invasoes,
além de utilizarmos totalmente a idéiasoéwarelivre.

Este artigo aborda as propriedades do sistenfareeall do Linux, oNetfilter
do Kernel2.4 e 2.6, e como manipular suas fun¢cfes atravéptdbles. Esse sistema,
através de suas propriedadesstieful firewallinge IP connection trackingaumenta
consideravelmente a capacidadeFdewall, com eficiéncia, simplicidade nas regras, e
principalmente, seguranca.

Visto do ponto de vista teorico, a solucdo apreskntneste artigo vem
solucionar de forma concreta a criacdo de fiurewall com regras especificas. Estas
regras foram implementadas de acordo com as ndadssi e possibilidades de acessos
existentes na empresa.

Visto que, a constante busca pela seguranca fde par cenario atual no
desenvolvimento tecnologico e a necessidade desnf®raamentas e idéias neste
contexto se torna um aspecto de alta prioridadxodsomo sugestdo de trabalhos
futuros as seguintes propostas:

* Implementacdo pratica desta solucdo com tentateaas de invasao;

* Andlise e comparacdo dos recursos e solugpeles x Packet Filtering
comerciais.
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Anexo |

CONFIG_NETFILTERhabilita a filtragem de pacotes kernel Sem isso, nao
€ possivel usar Iptables

CONFIG_IP_NF_CONNTRACKHKnabilita oconnection trackingque mantém a
“trilha” (track) das conexdes e relaciona os pacotes com as amdxsta opcao
€ necessaria para realizar qualquer tipo de NAT.

CONFIG_IP_NF_FTPessa opcao é necessaria para realizar Nédneection
trackingem conexdes de FTP.

CONFIG_IP_NF_IPTABLESadiciona o suporte paralptables ou seja, sem
ele olptablesndo pode ser habilitado.

CONFIG_IP_NF_MATCH_LIMITpermite o controle da taxa em que uma regra
pode ser aceita. Muito Util combinado ao servicd @& e para evitar alguns
tipos de DoS.

CONFIG_IP_NF_MATCH_MACpermite que regras sejam criadas utilizando o
endereco MAC de origem.

CONFIG_IP_NF_MATCH_MULTIPORTpermite aceitar pacotes TCP e UDP
baseados em uma série de portas de origem e destino

CONFIG_IP_NF_MATCH_TOSermite construir regras baseadas no campo de
tipo de servicoType of Servigedos pacotes IP.

CONFIG_IP_NF_MATCH_STATEadiciona a possibilidade de filtrar pacotes
baseado no fato de como eles sao relacionados awas aonexoes.

CONFIG_IP_NF_FILTERdefine uma tabelafifter” que possui uma série de
regras para filtragem de pacotes leeél imput, forwardinge “local output.

CONFIG_IP_NF_TARGET_REJECTPermite que uma conexao negada seja
respondida com ICMError, ao invés de apenas negar os pacotes.

CONFIG_IP_NF_NAT permite que todos os tipos de NAT, corport
forwarding, masqueradingetc.

CONFIG_IP_NF_TARGET_MASQUERADHorna possivel mudar todas as
conexoes de saida de uma rede interna para um léni€e dnterfacede saida

€ desabilitada todas as conexdes sao perdidagpdddilservicoslial-up com IP
dinamico.

CONFIG_IP_NF_TARGET_REDIREC® um caso especial de NAT, todas as

conexdes que chegam sao mapeadas para um endernaterfdcede entrada.
Util paraproxiestransparentes.

CONFIG_IP_NF_MANGLEadiciona uma tabelaxfanglé para olptables esta
tabela € utilizada para alteracoes de pacotes egidtam no modo como o
pacote é roteado.

CONFIG_IP_NF_TARGET_LOGermite criar regras cotptablesque geram
logsdo cabecalho do pacote parayslog
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Anexo Il

#!/bin/sh

# O comando a sequir ativa roteamento do kernel
echo 0 > /proc/sys/net/ipv4/ip_forward

# Definicao de variaveis para simplificacdo dos camaos

LAN_IP_NET="10.1.0.1/24'
LAN_NIC="eth1'
WAN_IP='10.1.0.254'
WAN_NIC="eth0’
FORWARD_IP="10.1.0.100'

# Ativa modulos do kernel do Linux

/sbin/modprobe iptable nat
/sbin/modprobe ip_conntrack
/sbin/modprobe ip_conntrack_ftp
/sbin/modprobe ip_nat_ftp
/sbin/modprobe ipt_ LOG
/sbin/modprobe ipt REJECT
/sbin/modprobe ipt MASQUERADE

Protecao contra IP spoofing
echo "1" > /proc/sys/net/ipv4/conf/all/rp_filter
# Zera regras das trés tabelas do Netfilter

iptables -F

iptables -X

iptables -F -t nat
iptables -X -t nat
iptables -F -t mangle
iptables -X -t mangle

# Determina a politica padréo das cadeias

iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT ACCEPT
iptables -t nat -F POSTROUTING
iptables -t nat -F PREROUTING
iptables -t nat -F OUTPUT
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# Protecédo contra syn-flood
iptables -A FORWARD -p tcp --syn -m limit --limit/2 -} ACCEPT
# Habilitar Masquerade e forwarding

iptables -t nat -A POSTROUTING -s $LAN_IP_NET -j MQUERADE
iptables -A FORWARD -j ACCEPT -i $3LAN_NIC -s $LANPI NET
iptables -A FORWARD -m state --state ESTABLISHED|RHED -] ACCEPT

# Abrir as portas a serem utilizadas

iptables -A INPUT -j ACCEPT -p tcp --dport 80
iptables -A INPUT -j ACCEPT -p tcp --dport 21
iptables -A INPUT -] ACCEPT -p tcp --dport 110
iptables -A INPUT -j ACCEPT -p tcp --dport 25
iptables -A INPUT -] ACCEPT -p tcp --dport 22
iptables -A INPUT -j ACCEPT -p tcp --dport 3600

# Aceita os pacotes que realmente devem entrar
iptables -A INPUT -m state --state ESTABLISHED,REIRD -j ACCEPT
# Abrir portas para servir a rede

iptables -A FORWARD -j ACCEPT -p tcp --dport 80

iptables -t nat -A PREROUTING -i ethO -p tcp --dp80 -] DNAT --to 10.1.0.100:80
iptables -A FORWARD -j ACCEPT -p tcp --dport 21

iptables -t nat -A PREROUTING -i ethO -p tcp --dpdt -] DNAT --to 10.1.0.100:21
iptables -A FORWARD -j ACCEPT -p tcp --dport 22

iptables -t nat -A PREROUTING -i ethO -p tcp --dpd2 -] DNAT --to 10.1.0.100:22
iptables -A FORWARD -j ACCEPT -p tcp --dport 25

iptables -t nat -A PREROUTING -i ethO -p tcp --dp®5 -] DNAT --to 10.1.0.100:25
iptables -A FORWARD -j ACCEPT -p tcp --dport 110

iptables -t nat -A PREROUTING -i ethO -p tcp --dpdi0 -j DNAT --to 10.1.0.100:110
iptables -A FORWARD -j ACCEPT -p tcp --dport 3600

iptables -t nat -A PREROUTING -i ethO -p tcp --dpd10 -j DNAT --to
10.1.0.100:3600
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