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Resumo. O aumento da capacidade computacional da Universidade
Presidente Antonio Carlos resulta na necessidade de adequar o atual Centro
de Processamento de Dados (CPD) em um Data Center Privado. Com a
modernizagdo dessa infra-estrutura, almeja-se melhorias no nivel de servigo
ofertado, economia e otimizagdo de recursos.
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1. INTRODUCAO

Atualmente, diversas institui¢des' projetam, constroem e gerenciam seus dafa centers, também
conhecidos como Centro de Processamento de Dados (CPD), onde encontram-se instalados computadores
de grande porte e servidores, os quais oferecem uma imensa gama de servigos, como aplicagdes corporativas,
hospedagem de site, armazenamento de contetido, internet, acesso, etc.

Porém, ndo ¢é raro, em muitas dessas instituigdes, a existéncia de data centers desestruturados. Um
data center bem estruturado ¢ garantia fundamental de que, os servigos prestados pelos equipamentos nele
instalados, ndo sofrerdo interrupgdes por falhas na infra-estrutura (deficiéncias elétricas, climaticas,
cabeamento, etc). Além disso, deve ser seguro o bastante para guarnecer os equipamentos de sinistros
ocorridos por for¢a da natureza e humana, e ainda, possuir meios de restringir acesso a pessoal ndo
autorizado no local.

As secdes a seguir atentam para a importancia de um data center, seus conceitos, normas pertinentes
a criacdo desses espacos, suas aplicacdes, a importidncia dos mesmos comparados ao valor da informagao,
suas categorias e classificagdes. Para tal, serdo mencionadas algumas defini¢des sobre cabeamento
estruturado, além de areas e topologias existentes nos data centers. Por ultimo, serdo expostos o atual
cenario do CPD da UNIPAC, as adequagdes necessarias, a relagdo custo-beneficio e algumas consideragdes

finais da modificacdo do CPD, de forma que ele possa vir a ser considerado um data center privado.

' Reparti¢des publicas e empresas privadas de um modo geral



2. NORMALIZACOES

Ha pouco tempo atras, os data centers eram projetados seguindo a experiéncia de profissionais de
Tecnologia da Informagdo (TI), recomendagdes de fabricantes de mainframe’ e equipamentos de TI. Hoje, ja
existem normas internacionais que regulamentam e padronizam a construcdo de novos data centers.

Nos Estados Unidos, a norma que contempla a infra-estrutura dos data centers é a ANSI/TIA/EIA-
942-2005: Telecommunications Infrastructure Standard for data centers. Ela engloba o cabeamento abaixo
relacionado através da inclusdo das suas respectivas normas:

® ANSI/TIA/EIA-568-B.2.1 Cabeamento categoria 6 ou superior;
® ANSI/TIA/EIA-568-B.3 Fibra 6ptica monomodo;
® ANSI/TIA/EIA-568-B.3.1 Fibra optica multimodo otimizada a laser OM3.

Atualmente ndo existe no Brasil uma norma similar a citada anteriormente. Portanto, como

parametro para elaboracdo desse projeto, as normas americanas TIA/EIA 568-B e TIA/EIA 942 serdo

utilizadas para extracdo de conceitos, defini¢des, regras e padroes.

3.DATA CENTER

A concepgdo de data center ¢ a evolugdo do CPD, ou seja, sdo edificagdes que pertencem a
complexidade de uma rede estruturada que t€m a finalidade de abrigar todos os sistemas de informagdo
armazenados em servidores. Edificagdes essas que possuem ambientes com infra-estrutura de energia elétrica,
ar condicionado, cabeamento estruturado e pontos de presenca de telecomunicagdes redundantes, dotados
ainda de recursos de controle de acesso incluindo biometria, seguranca predial, monitoragdo por Circuito
Fechado de TV (CFTV), sensores de supressdo e deteccdo de incéndios, e com estrutura civil capaz de

suportar determinado nivel de impacto.

3.1 — APLICACOES

O principal propoésito de um data center é hospedar, de forma eficaz e segura, aplicagcdes que
representam o negdcio principal de uma empresa (core business) e os dados operacionais das institui¢des.

A maioria dos data centers corporativos cresceram rapidamente para atender ao explosivo
crescimento econdmico da ultima década. Como conseqiiéncia aplicagdes sdo encontradas normalmente em
ambientes isolados e subutilizados. Exemplos comuns de aplicagdes, sistemas ¢ plataformas destes data
centers sao: comércio eletronico e email, servico housting ou servigo de hospedagem de servidores com
suporte basico, servico web housting ou servico de hospedagem de paginas web em servidores das
institui¢des, sistema de armazenamento de dados, copia de seguranca em fitas (backup), servigos de
hospedagem de componentes de rede, monitoramento dos servigos 24 x 7 x 365 (Vinte e quatro horas por dia,

sete dias por semana, trezentos e sessenta e cinco dias por ano).

3.2— VALOR DA INFORMACAO

2 Computador central de um sistema, com grande capacidade de armazenamento e elevada velocidade de

processamento. (TORRES, 2001, p.186).



Os prejuizos de parada ou perda de um data center, inicialmente relacionam-se as perdas dos
equipamentos, materiais, softwares e infra-estrutura instalada. Logo em seguida, aos prejuizos gerados pela
interrupgdo da continuidade dos negécios. E por tltimo, vém os danos possivelmente irreversiveis a imagem
da empresa, derivados da falta de confiabilidade que se passa para o mercado.

A empresa de consultoria norte americana Eagle Rock Alliance realizou, em 7 de maio de 2001, uma
pesquisa em 163 empresas com faturamento anual entre US$ 10 milhdes e mais de US$ 5 bilhGes, obtendo os
dados representados nos graficos das figuras a seguir. No grafico da Figura 1 (FREATO, 2008, p.7),
percebe-se o prejuizo gerado por hora sem operagdo ¢ no da Figura 2 (FREATO, 2008, p.7), o tempo que

uma empresa sobreviveria sem operagao do data center.
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FIGURA 2 —- TEMPO QUE A EMPRESA SOBREVIVERIA SEM OPERACAO

Pode-se analisar pelo grafico apresentado na Figura 1 que, a indisponibilidade de um data center
por um periodo de uma hora, ocasiona prejuizos consideraveis para as empresas. Em 46% dessas, o prejuizo
chega aos US$ 50 mil. Em outras 28%, ele fica entre US$ 51 mil e US$ 250 mil, enquanto que em 18%, o
prejuizo varia de US$ 251 mil a US$ 1 milhdo. E surpreendentemente, em 8% delas, o prejuizo ultrapassa a
casa de US$ 1 milhdo.

Numa segunda analise, apresentada na Figura 2, observa-se quanto tempo as empresas sobreviveriam
no mercado sem a operagdo total de seus data centers. 40% delas sobreviveriam 72 horas, outras 21% por 48
horas, 15% delas 24 horas ¢ de forma impressionante outras 4% menos de 1 hora.

Portanto, diante dos graficos apresentados, conclui-se o quao importante ¢ a figura de um data
center para as instituigdes. Eles s@o o foco estratégico de TI para proteger ¢ otimizar os negdcios de forma

lucrativa e, para tal, uma infra-estrutura confidvel, flexivel e redundante torna-se obrigatodria.

3.3 - CATEGORIAS

De acordo com sua finalidade, os data centers podem ser divididos em duas categorias: Data

Center Privado (PDC) e Internet Data Center (IDC).



Os PDC'’s sdo projetados, construidos ¢ operados por institui¢des privadas ou governamentais que
armazenam os dados resultantes de operacdes processadas internamente e ainda aplicagdes voltadas para a
internet. Sdo voltados exclusivamente ao atendimento da execucdo dos seus servigos internos.

Ja os IDC's, sdo prestadores de servicos de data centers, geralmente provedores de servicos de
telecomunicagdes ou operadoras comerciais de telefonia. Oferecem os servigos de conexdo, hospedagem de
sites, armazenamento de contetido, comunicacdes de longa distancia, backup dos dados, protecdo total e
todas as funcionalidades que devem estar presentes em um data center. Todas essas facilidades sdo

oferecidas as instituigdes, que optam por ndo investir em data centers proprios, e sim, terceiriza-los.

3.4 — CLASSIFICACAO

A norma TIA/EIA 942 classifica os data centers de acordo com uma série de regras aplicaveis. Ela
define 4 (quatro) niveis, denominados Tiers (camadas), onde sdo consideradas todas as areas estruturais
distintas, diretamente relacionadas a disponibilidade do data center, que sdo: Arquitetura,
Telecomunicagdes, Elétrica ¢ Mecanica.

Os Tiers foram originalmente definidos pelo Uptime Institute, atual orgdo internacional
independente responsavel por medir a qualidade dos data centers, e possuem as seguintes classificagoes, de
acordo com sua disponibilidade (SOLUCOES SYSTMAX, 2008, p.10):

® Tier I — Basico: Susceptivel a interrupgdes planejadas ou ndo planejadas. Erros operacionais ou
falhas espontaneas da infra-estrutura do data center podem provocar a interrup¢ao dos servigos.

Permite uma indisponibilidade ou downtime, que é o tempo que uma aplicacdo ou sistema

permanece indisponivel para utilizacdo, anual méximo de até 28,8 horas. Possui uma tinica rota para

sistemas de alimentacdo e ventilacdo, ndo possui redundancia, ndo existe a presenca de piso elevado.
® Tier I1 — Componentes Redundantes: Em face da redundéancia nos equipamentos, esta categoria ¢
menos susceptivel a falhas. A distribui¢do de circuitos ndo ¢ redundante. Permite uma
indisponibilidade anual maxima de até 22 horas. Possui uma unica rota para sistemas de

alimentacdo e ventilagdo, componentes redundantes, piso elevado e ¢ um pouco menos suscetivel a

interrupgdes que o Tier 1.

® Tier III — Manutenc¢do Corrente: Permite atividades planejadas de manutencdo sem a necessidade
de interrupgdo dos servigos. Permite uma indisponibilidade anual maxima de até 1,6 horas. Possui
multiplas rotas para sistemas de alimentagdo e ventilagdo, mas com uma rota ativa, componentes
redundantes ¢ permite qualquer alteragdo de layout e manutengdo sem parada das atividades
operacionais.

® Tier IV — Tolerante a falhas: Além de possuir infra-estrutura e capacidade para operar sob
qualquer tipo de acdo de manutencdo programada, o ambiente é também tolerante a falhas,

garantindo o fornecimento de recursos de energia elétrica, ar condicionado, mesmo durante a

ocorréncia de pior caso intempestivo (enchentes, falta de energia elétrica, falta de agua, queda de

pequenas aeronaves, etc.). Permite uma indisponibilidade anual méaxima de até 0,4 horas ou 24



minutos. Possui sistemas de alimentagdo e ventilagdo distribuidos, componentes redundantes, todos
os hardwares devem ter alimentacdo redundante, permite qualquer alteracdo planejada sem parada
das atividades operacionais mais importantes, mantém o sistema no caso de uma falha critica nédo

planejada.

4. CONCEITOS DE CABEAMENTO ESTRUTURADO

O cabeamento estruturado ¢ uma infra-estrutura Unica de cabeamento metalico ou Optico ndo
proprietaria, capaz de atender a diversas aplicagdes proporcionando flexibilidade de /ayout, facilidade de
gerenciamento, administragdo e manutengio. ( SOLUCOES SYSTIMAX, 2008, p.11)

A idéia surgiu a partir do momento em que se percebeu a necessidade de padronizar o cabeamento
dentro das edificagdes comerciais e residenciais, independentemente de sua aplicagdo. Com isso, ¢ possivel
utilizar em um unico ponto de ligagdo, diversos equipamentos de comunica¢do, como computadores,
telefones, cameras de monitoramento, sensores de alarme e incéndio, sistemas de controle, dentre varios
outros. Logo, um sistema estruturado tem como finalidade disponibilizar acesso aos varios sistemas de
comunicag¢io (voz, dados, imagem, som, sinais de controle) através de um tinico sistema de cabeamento.

De acordo com a norma TIA/EIA 568-B, um sistema de cabeamento estruturado ¢ composto por
estruturas hierarquicas, em que ha subsistemas, assim definidos: Work Area, Horizontal Cabling, Backbone
Cabling, Telecommunications Rooms e Telecommunications Enclosures, Equipment Rooms e Entrance
Facilities.

Conhecer todas as estruturas, subsistemas e demais conceitos de cabeamento estruturado € essencial
para adequar o CPD e transforma-lo em data center, pois a norma TIA/EIA 568-B esta diretamente

relacionada a TIA/EIA 942.

5. AREAS E TOPOLOGIAS

De acordo com a norma TIA/EIA 942, as areas e topologias de um data center podem ser assim

definidas:
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FIGURA 3 —- TOPOLOGIA TiPICA DE UM DATA CENTER
A Figura 3 mostra os principais elementos encontrados no data center, bem como seu sistema de
cabeamento. Todos os blocos representam os elementos principais, divididos em areas e salas. J& o sistema de
cabeamento ¢ dividido em cabeamento horizontal e de backbone’.
Como esse artigo ¢ elaborado conforme normas internacionais, ¢ notorio que figuras, simbologias,
abreviaturas e expressdes sdo ilustradas em lingua estrangeira.
Os elementos demonstrados na Figura 3 serdo mencionados a seguir e todos os conceitos referentes

aos mesmos foram extraidos da norma TIA/EIA 942.

5.1 — ENTRANCE ROOM (SALA DE ENTRADA)

A Sala de Entrada (SE), como proprio nome sugere, ¢ uma area, normalmente uma sala, que recebe
os equipamentos ¢ o cabeamento do provedor de acesso de telecomunicagdes. Praticamente, é definida como
0 espaco destinado a interconex@o do cabeamento estruturado do data center com o cabeamento ¢ 0s
circuitos entregues pelas operadoras de telecomunicagdes.

No bloco da Entrance Room, representado na Figura 3, existem os Access Providers, que sdo os
provedores de acesso, além de Carrier Equipment, equipamentos de transmissdo fornecidos pela operadora
de telecomunicagdes e, Demarcation, que ¢ o ponto de demarcacdo (PD), onde tem-se a interconexdo dos
cabeamentos (data center e operadoras de telecomunicagdes). Nesse ponto, a responsabilidade pelo circuito

termina para o provedor de acesso e comega para o cliente.

5.2 — OFFICES (ESCRITORIOS), OPERATIONS CENTER (CENTRO DE OPERACOES),
SUPPORT ROOMS (SALAS DE SUPORTE)

Sdo espagos externos a Sala de Computadores (Computer Room) dedicados a apoiar a operagao do
data center. Podem incluir o centro de operacdes, escritorios das equipes de apoio e diversas outras salas

responsaveis pela monitoria da infra-estrutura do data center. Para isso, um grande ntimero de pontos de

*  Espinha dorsal de uma rede (TORRES, 2001, p.30)



telecomunicagdes deve ser instalado no local, afim de atender as necessidades das equipes responsaveis pela

geréncia.

5.3 —-TELECOM ROOM (SALA DE TELECOMUN]CACOES)

A Sala de Telecomunicagdes (ST) ¢ um espago que suporta o cabeamento para as areas externas a
Sala de Computadores (Computer Room). Podem existir mais de uma dessas salas em um data center, caso
as areas a serem atendidas ndo puderem ser suportadas por uma Unica. Se necessario, pode ser combinada
com a Main Distribution Area (Area de Distribui¢do Principal) ou Horizontal Distribution Area (Area de

Distribuigdo Horizontal).

5.4 — MAIN DISTRIBUTION AREA (AREA DE D[STRIBUICAO PRINCIPAL)

A Area de Distribui¢io Principal (ADP) é considerada a area mais critica, pois aqui sdo realizadas
as principais manobras do data center. E o espago central onde fica localizado o ponto de distribuigdo para
todo o sistema de cabeamento estruturado presente no data center e obrigatoriamente deve existir. Aqui
frequentemente localizam-se os equipamentos centrais de telecomunicacdes e ela pode desempenhar fungio

de Area de Distribui¢iio Horizontal caso a sala de computadores seja pequena.

5.5 — HORIZONTAL DISTRIBUTION AREA (AREA DE DISTRIBUICAO HORIZONTAL)
A Area de Distribuigio Horizontal (ADH) é o espago utilizado para conexio do cabeamento
proveniente da ADP com a Area de Distribuicio de Equipamentos (ADE - Equipment Distribution Area).
Nessa area encontram-se os switchs de LAN*, switchs KVM?®, terminais e consoles de acesso. Em edificagdes
com mais de um piso, uma ADH deve existir por piso. Caso a sala de computadores do edificio possuir

dimensdes reduzidas, a ADP pode acumular fungdo de ADH.

5.6 — ZONE DISTRIBUTION AREA (AREA DE DISTRIBUICAO LOCAL)
A Area de Distribui¢do Local (ADL) ¢ de utilizagdo opcional e prové a flexibilidade do data center.
Ponto de interconexdo do cabeamento horizontal, geralmente estd localizada embaixo do piso e fica

posicionada entre a ADH e a Area de Distribuicio de Equipamentos.

5.7 — EQUIPMENT DISTRIBUTION AREA (AREA DE DISTRIBUICAO DE
EQUIPAMENTOS)

A Area de Distribui¢do de Equipamentos (ADE) é o espago alocado para equipamentos terminais,
incluindo sistemas de computadores e equipamentos de telecomunicagdes. Estes podem ser instalados
diretamente sobre o piso ou montado em gabinetes ou racks. Os cabos horizontais sdo terminados em
dispositivos de conexdo montados nos gabinetes. Normalmente a ADE ¢ ligada a ADH diretamente ou via

ADL, quando esta existir. Na falta destas duas ultimas, deve ser conectada diretamente a ADP.

4 Rede local
> Dispositivo comutador que permite a utilizagdo de diversos microcomputadores através de um unico
conjunto de monitor, teclado e mouse.



5.8 = SECONDARY DISTRIBUTION AREA (AREA DE D[STRIBUICANO SECUNDA'RIA)
A Area de Distribuicio Secundaria (ADS) é a redundancia da ADP, incluindo todos os seus
componentes e configuragdes, para suportar o funcionamento da rede de telecomunicagdes do data center em

caso de falha da ADP.

5.9— COMPUTER ROOM (SALA DE COMPUTADORES)
A Sala de Computadores ¢ a area do data center que engloba os elementos ADP, ADH, ADL e

ADE, além do cabeamento de backbone € cabeamento horizontal.

5.10 — SISTEMAS DE CABEAMENTO DO DATA CENTER

Como visto anteriormente, o sistema de cabeamento do data center é dividido em cabeamento
horizontal e cabeamento de backbone.

O cabeamento horizontal se estende do dispositivo de conexdo localizado na ADE e chega na
conexdo cruzada localizada na ADP. Abrange cabos horizontais, terminais mecanicos e corddes de manobra.
O termo horizontal vem da forma de como esse cabo ¢ usado, pois normalmente ele corre horizontalmente ao
longo do piso o teto.

Ja o cabeamento de backbone tem a fungio de oferecer conexdo entre a ADP/ADS com a ADH € as
salas de entrada do sistema de cabeamento do data center. E constituido de cabos de backbone para conexdes
cruzadas e para cabeamento horizontal, dispositivos de conexdo fisica ¢ corddes de manobra para tal
finalidade. Deve atender as necessidade atuais e futuras dos usuarios do data center de forma a suportar

ampliagdes futuras, mudangas e reconfigura¢des sem a necessidade de instalagdo de cabeamento adicional.

6. CENARIO ATUAL

O cenario atual do CPD da UNIPAC foi examinado em visita no dia 06 de junho de 2008. Para
melhor compreensdo da situacdo atual, os dados relativos a infra-estrutura do local foram divididos nos

seguintes itens: Arquitetura, Elétrica, Climatizacgdo, Telecomunicagdes, Gestdo, Manutencdo ¢ Seguranga.

6.1 — ARQUITETURA

Localizado no prédio da Secretaria de Tecnologia de Informagdo (STI), no campus Sdo José da
UNIPAC, o CPD tem formato retangular com paredes de aproximadamente 10m de comprimento por 2m de
largura, totalizando uma érea aproximada a 20m?. O pé direito, que € a distancia constituida entre o teto e o
piso da sala, possui 3m de altura.

Todas as paredes sdo constituidas por blocos de cimento e existem no local trés janelas, com area
aproximada a 5m? Nas janelas, encontram-se cortinas de blackout objetivando a obstrugdo da entrada de luz

natural. Todo o piso ¢ formado por madeira (tdbua corrida). O teto ¢ formado por concreto (laje).



O acesso ao CPD se da através de porta de madeira com abertura voltada para o interior da sala, de
2,80m de altura por 0,90m de largura. A iluminag¢@o do ambiente ¢ fornecida por 07 lampadas fluorescentes

de 40W de poténcia cada.

6.2 — ELETRICA

A concessiondria responsavel pelo fornecimento de energia elétrica na UNIPAC ¢ a Companhia
Energética de Minas Gerias (CEMIG). Nao existem transformadores e nem geradores. Para efeitos de
redundéncia, em caso de uma possivel suspensdo do fornecimento de energia, a Unica solugdo existente no
local sdo 06 no-breaks, com carga de 1,5KVA cada, estimando disponibilidade aproximada de 30 a 40
minutos. As tomadas elétricas do local fornecem saidas de 110V e 220V.

Um quadro elétrico, composto por quatro disjuntores de 20A cada, gerencia todas os circuitos

elétricos do local. Ndo ha sistemas de aterramento elétrico.

6.3 — CLIMATIZACAO

Toda a climatizacdo do ambiente é controlada por um aparelho condicionador de ar, instalado em
parede, com poténcia de refrigeragido de 18.000 BTU® e controle de temperatura processado manualmente
através de chave de selecdo. Nao existe nenhum sensor ou mecanismo para medigdo da temperatura, nem

equipamento responsavel por conceber redundancia.

6.4 — TELECOMUNICAGCOES

Dois links fornecem a conexdo da rede interna da UNIPAC com a internet. Ambos possuem largura
de banda de 2Mbps, porém as empresas provedoras do servico e os meios de transmissdo utilizados so
distintos. Um dos links ¢é cedido pela concessionaria Oi Telemar, através de cabo optico, com acomodagao no
proprio CPD. O outro, ¢ fornecido pela empresa City Shop, através de transmissdo sem fio e o equipamento
receptor fica localizado fora do CPD (recepcdo da STI).

No total, 12 servidores estdo instalados no CPD. Os servigos e/ou sistemas oferecidos por esses
servidores sdo o Corpore RM da RM Sistemas (atualmente pertencente 8 TOVTS S/A) que ¢ um software de
sistema integrado, servicos web fornecendo recursos para as paginas da Biblioteca e do Portal, servigos de
email para professores e funciondrios da Universidade, sistemas voltados a seguranca da informacao,
antivirus, antispam, firewall e proxy, servicos de DNS, area para armazenamento de arquivos, controlador de
dominio e banco de dados.

O cabeamento empregado no CPD ¢ cabo UTP categoria 5, permitindo taxas de transmissdo
maximas de 100Mbps. Nenhuma estrutura embutida em paredes ou aparente existe para acomodar o
cabeamento, que estd totalmente exposto, identificado através de lacres plasticos enumerados tipo
abragadeira. Assim como no cabeamento, os equipamentos ativos ndo estdo alojados em local adequado. Nao

existem racks para hospeda-los e, os inicos 03 switchs, responsaveis por concentrar toda a rede do CPD e

¢ Unidade Térmica Britinica por hora. Unidade que define a capacidade térmica de um equipamento.



demais pontos de telecomunicagdes do prédio da STI, estdo enjeitados e amontoados em uma das mesas
situada no interior do CPD. A metodologia utilizada para os sistemas administrativos de rede pelos
administradores para o acesso aos servidores ¢ comumente realizada via acesso remoto, através de servigos
SSH ou Telnet’. Ndo existe nenhum levantamento do nivel de indisponibilidade do CPD, mas estima-se que
esse valor ¢ inferior a 24 (vinte e quatro) horas por ano. Nao ha presenga de aterramento para o sistema de

telecomunicagoes.

6.5 — GESTAO

A equipe que responde pela gestdo do local é composta por 03 profissionais e todos realizam as
mesmas fungdes, ndo havendo distingdo de tarefas entre eles, ou seja, todos sdo encarregados pela gestdo

fisica e l6gica do CPD.

6.6 —- MANUTENCAO

Toda a manutengao do lugar é executada de maneira corretiva, e, como o proprio nome ja diz, o foco
principal é a corregdo de falhas que eventualmente possam ocorrer. Nenhum calendario que estabelece

praticas de manutengdes preventivas € utilizado pela equipe de gestdo.

6.7 —SEGURANCA

Nao existe controle de acesso a sala do CPD. A sala ¢ cerrada através de fechadura de seguranca
com cilindro tetrachave e suas chaves estdo de posse dos membros da equipe de gestdo. Nao ha qualquer tipo
de monitoramento do ambiente, nem por cameras, nem por sistemas CFTV. Nenhum sensor contra-incéndio

existe no local, tampouco aparelhos para extingdo de incéndios (extintores).

7. ADEQUACAO NECESSARIA

A norma TIA/EIA 942 indica que, dependendo do espago fisico do data center, ¢ facultativo a
utilizacdo de todas as area que o compdem, desde que as mesmas sejam planejadas para poderem
proporcionar crescimento e transi¢do para tecnologias em evolugdo. Como o CPD possui dimensdes

limitadas, optou-se por uma topologia de data center reduzida, conforme ilustra a figura abaixo:

7 Protocolos de rede que permitem realizar acesso remoto a outro computador na rede,
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FIGURA 4 - TOPOLOGIA REDUZIDA DE UM DATA CENTER
Analisando a Figura 4 e, realizando um estudo comparativo com a topologia basica ilustrada na
Figura 3, nota-se que o cabeamento de backbone e as ADH foram suprimidos e as ADE foram diretamente
ligadas a ADP, justificando a topologia ser reduzida.
As informagoes e recomendacgdes aqui relatadas tém a intengdo de permitir a implementacao efetiva
da adequagdo do CPD da UNIPAC em um data center privado, identificando as agdes apropriadas que
deverdo ser adotadas em cada item do planejamento ¢ processo do projeto. Os detalhes especificos

relacionados sdo referentes a infra-estrutura, subdividida por itens, como relatado na se¢do anterior.

7.1 —ARQUITETURA

A composig@o do projeto estrutural da sala do CPD (formagdo ¢ dimensdes do teto, piso, paredes,
capacidade de carga suportada, etc.) ndo sera relatada, pois seriam necessarias informagdes sobre codigos de
construcdo local, clausulas para estruturas projetadas para instalagdes essenciais e outros, todos referentes a
construcdo e engenharia civil. Cita-se, entdo, adequacdes necessarias a arquitetura atual, sendo que, tais
modificagdes sempre deverdo ser orientadas e apreciadas por um engenheiro civil, de forma a ndo provocar
possiveis avarias nas disposi¢des arquitetonicas, tanto do prédio da STI, quanto da sala do CPD. Portanto,
ndo serdo narradas alteragdes no projeto estrutural, e sim, adequagdes no espago ja existente.

As paredes, teto e acabamentos da sala devem ser selados com revestimento impermeabilizante,
auxiliando na redugdo de poeira, além de serem dotados de cores claras para melhorar a iluminagdo ambiente.
As 3 janelas existentes devem ser removidas, pois diminuem a seguranga e aumentam a carga térmica do
local. Os viaos deixados deverdo ser preenchidos pelo mesmo material que forma as paredes (blocos de
cimento) e receber acabamento e pintura conforme orientagdes no inicio desse paragrafo. E, obviamente,

junto com as janelas, as cortinas blackout também serdo retiradas.



Em todo o piso do CPD devera ser instalado o sistema de piso elevado. Esse sistema ¢ constituido
de painéis de piso completamente removiveis e intercambidveis, apoiados em bases ou vigas ajustaveis,
permitindo assim acesso a area da parte inferior. O piso deve ter propriedades anti-estaticas e possuir
capacidade suficiente para sustentar a carga distribuida e a carga sustentada pelos equipamentos instalados
com o cabeamento.

A porta de acesso ao CPD devera ser substituida por uma com dimensdes minimas de 1m de largura
por 2,13m de altura, sem soleira, com abertura voltada para fora, ser de madeira macigca com batente de metal,
possuir fechadura para trancamento da sala, olho magico de 180 graus e barra anti-panico. Ndo ha a
necessidade de alteragdes na iluminagdo do ambiente.

O nivel de luminosidade fornecido pelas lampadas esta acima do exigido pela norma, porém um
quadro de distribuicdo elétrica para alimenta-las deve ser instalado e ele ndo deve estar acoplado ao dos

equipamentos de telecomunicagoes.

7.2 — ELETRICA

A estrutura elétrica do CPD necessita ser totalmente reformulada. Os circuitos que atendem ao CPD
devem terminar em quadros de distribuigdo elétrica exclusivos. Os quadros devem ser projetados para futuras
expansdes e possiveis manutenc¢des, sendo que os disjuntores nele alojados terdo que ser intercambiaveis, e
se possivel, espagados entre fileiras, além de possuirem dispositivos supressores de surtos para suprimir
energia transiente que provavelmente venha a ocorrer.

A sala devera ter tomadas duplas de uso geral (110V 20A) para ferramentas elétricas, equipamentos
de limpeza e equipamentos ndo adequados de serem ligados aos mesmos circuitos dos equipamentos de
telecomunicagoes. Tais tomadas devem ser espagadas ao longo das paredes, devidamente identificadas, com
cores distintas das disponiveis para os equipamentos de telecomunica¢des e seus circuitos terminados em
quadro exclusivo.

Um circuito elétrico para cada rack devera ser implantado, de forma que a falha de um deles ndo
afete os demais e, de modo redundante, cada rack poderd ser alimentado por dois circuitos elétricos
dedicados.

O sistema de aterramento do CPD deve oferecer uma impedancia para a terra de menos de cinco
ohms, criando uma referéncia de terra eqiiipotencial para o local e reduzindo interferéncias parasitas. Todo
esse sistema devera estar ligado ao equipamento de distribui¢do de energia principal, incluindo quadros de
distribui¢do, circuitos elétricos, no-breaks e tomadas.

E, para que o CPD esteja provido do fornecimento de energia ininterrupta e livre de distor¢des, sera
necessaria a aquisi¢do e instalagdo de um no-break, com capacidade para suportar cargas plenas de 10KVa
(aproximadamente 8Kw), gerando uma autonomia proxima a 3 (trés) horas e 20 (vinte) minutos com carga
plena. Além do mais, deve vir com sistema de alarme sonoro, fornecendo notificag¢do de mudangas nas

condigdes da rede e do proprio equipamento.



7.3 — CLIMATIZACAO

O sistema de ar condicionado atual pode ser conservado, porém como forma de redundancia. Um
outro aparelho deve ser adquirido, modelo split, com poténcia de refrigeracdo de 30.000 BTU, indicador de
temperatura digital e controle programado de temperatura, garantindo que os equipamentos existentes no
CPD trabalhem sob niveis de temperatura adequados.

A temperatura média ideal no interior do CPD pode variar entre 20° C (vinte graus celsius) e 22° C
(vinte e dois graus celsius), enquanto que a umidade relativa do ar deve variar entre 40% (quarenta por cento)

e 50% (cinquenta por cento).

7.4 — TELECOMUNICACOES

Como as aplicagdes que estdo hospedadas nos servidores do CPD sdo comentadas e ndo analisadas,
fica dificil determinar, sem estudos mais apurados, qual a necessidade da ampliacdo de largura de banda dos
links de internet utilizados pelo CPD, uma vez que ndo existem dados relativos a taxa de ocupagdo desses
servicos nos enlaces. Nosso estudo prioriza a infra-estrutura, e ndo, servicos, aplicagdes e funcionalidades.
Contudo, mesmo ndo fazendo parte do escopo de nosso estudo, ¢ bem evidente que a largura de banda deve
ser ampliada, bem como novos servidores serem obtidos para substituicdo dos atuais. Entretanto, os dois
links que hoje atendem toda a UNIPAC devem ser mantidos, pois assim a redundancia estard garantida.

Todo o cabeamento da sala devera ser substituido por cabo UTP categoria 6A, permitindo
transmissdes em até 10 Gbps. Os demais componentes do sistema de cabeamento estruturado, conectores
modulares, corddes de manobra, painéis de conexdo, também deverdo ser da mesma categoria do cabeamento
e, além disso, todo o conjunto devera estar de acordo com a norma ANSI/TIA/EIA-568-B.2.1. Esta definido
aqui o cabeamento horizontal, que interliga as areas do nosso data center. A distancia maxima permitida
para esse cabeamento ¢ de 90m, podendo essa medida chegar a 100m, considerando o uso dos corddes de
manobra.

O cabeamento horizontal ¢ o cabeamento elétrico que atenderdo as areas do data center serdo
projetados sob o piso elevado, em eletrocalhas em ago, perfuradas e sem tampa, porém ndo poderdo estar
juntos em uma mesma eletrocalha. Os mesmos serdo conduzidos em eletrocalhas separadas, de forma que
obedecam as distincias de separagdo, entre os cabos de pares trangados e de energia, estabelecidas na norma
de cabeamento estruturado.

Deverdo ser instalados no CPD, 03 racks de piso, padrio de 197, de 1,95m de altura
(aproximadamente 44U) por 0,7m de largura, com blocos de tomadas para alimentagdo dos equipamentos,
fechadura com chaves na porta frontal e sistema de ventilagdo interno cujo fluxo de ar gerado pelos
ventiladores dissipara o calor gerado pelos equipamentos. A ADP sera definida pelo espago ocupado por um
desses racks, responsavel por acondicionar os switchs e equipamentos do provedor de acesso. Nos outros
dois racks, 4 bandejas deverdo estar instaladas para acomodacao de 8 servidores cada. Esses racks formarao

as ADE. Os racks devem estar posicionados em fila, de forma que suas partes frontais e traseiras estejam



voltadas para o mesmo lado. Os equipamentos neles instalados deverdo ter suas saidas de ar voltadas para a
parte de tras, formando assim, corredores “quentes” e “frios”, auxiliando na refrigeracdo do ambiente. O
cabeamento elétrico devera fornecer conex@o com os racks pela parte dianteira, onde estardo concentrados
corredores frios e o cabeamento horizontal, pela parte traseira, onde estardo os corredores quentes.

Dois switchs KVM com capacidade de acesso para 8 servidores cada, deverdo ser adquiridos para
realizar conexdo dos servidores a um unico conjunto de teclado, mouse e monitor. Cada switch KVM ficara
localizado ao lado dos racks, que acondicionardo os servidores, de tal forma que o gestor tenha facilidade de
gerencia-los, sem a necessidade de acessar as interfaces do servidor.

O aterramento do sistema de telecomunicagdes devera seguir as mesmas condi¢des e regras exigidas
para o aterramento elétrico. A tnica diferenga é que esse aterramento estara ligando todos os equipamentos
de telecomunicagdes, racks, gabinetes, piso elevado, canaletas de aluminio, eletrocalhas e outros, buscando
reduzir a0 maximo as interferéncias eletromagnéticas e por radiofreqiiéncias que porventura possam ser

geradas através de fontes externas.

7.5~ GESTAO

Como sugestdo, a equipe de gestdo do data center pode ser subdividida em trés: Infra-estrutura,
Operagoes e Redes, de forma que cada gestor se torne responsavel por uma area. A equipe de Infra-estrutura
seria responsavel por toda a estrutura elétrica, de refrigeragdo e instalagdes fisicas. A equipe de Operagdes
trataria das politicas de seguranga, backups, monitoramento, geréncia e administragdo dos servidores. Por
ultimo, a equipe de Redes seria responsavel por todo o ambiente envolvido pelos equipamentos de
telecomunicagoes, status dos equipamentos dos provedores de acesso e cabeamento estruturado.

Para que toda essa equipe possa realmente exercer suas fungdes com €xito, o aumento do efetivo é
necessario e, também, capacitar os integrantes através de treinamentos orientados a filosofia de operagao do
data center, seguranga de sistemas e redes, geréncia de servidores, dentre varios outros existentes no mercado

de TIL

7.6 — MANUTENCAO

Um programa de manutengdo preventiva deve ser adotado pela equipe de gestdo em todos as
instalagdes e equipamentos do data center, aumentando assim, a sua vida til, consequentemente reduzindo
custos, aumentando a seguranga e o desempenho. Dessa maneira, podem ser identificados com antecipagao,
possiveis pontos de falha, permitindo que medidas sejam tomadas antes da interrup¢ao completa dos servigos

oferecidos.

7.7 — SEGURANCA

Toda a area interna e externa do data center devera ser monitora por circuitos de CFTV, com
monitoramento 24x7, permitindo verificar se ha presenca de pessoas ndo autorizadas no ambiente e as

gravagOes realizadas devem ser guardadas por prazo minimo de 6 meses. Devera ser instalado sistema



eletronico de trancamento da porta de acesso ao data center, com controle de acesso feito por leitor
biométrico ou por identidade autenticada por senha. Um detector termo—velocimétrico com funcdo de acionar
um sistema de alarme na presenga de rapida elevagdo de temperatura e extintores classe C, para evitar

possiveis perdas de equipamentos em caso de incéndio devem ser instalados no data center.

8. RELACAO CUSTO-BENEFICIO

O custo estimado para a transformag@o do CPD em Data Center Privado, em levantamento realizado
no més de outubro de 2008, ficou em torno de R$ 120.000,00 (cento e vinte mil reais), com valor que pode
variar de 10% (dez por cento) a 20% (vinte por cento) devido ao fato de alguns equipamentos serem cotados
em doélar. Nesse valor estdo incluidas despesas com a aquisi¢@o de todos os equipamentos e materiais citados
nas sec¢Oes anteriores, bem como reformas necessarias da sala e diversos servigos para a instalagdo dos
equipamentos.

Todo esse investimento tende a gerar diversos beneficios 8 UNIPAC, onde dentre eles cita-se:

*  Monitoragdo correta do uso dos sistemas garantindo bom desempenho, seguranga no acesso aos
recursos, confidencialidade e integridade dos dados;

*  Estabelecimento de um ambiente padronizado de operagdo, ou seja, implantagdo de rotinas
padronizadas para procedimentos de backup, parada de maquinas, etc;

e Otimizagdo de uso dos recursos disponiveis, incluindo dados, sistemas de aplicacdo, tecnologia,
instalagdes e pessoas;

* Defini¢do de niveis de seguranga, controle de dados e informagdes adequados a cada uma das
atividades da UNIPAC que utilizam a TI para operagdes rotineiras ou para planejamento estratégico;

* Garantia de continuidade de servicos, boa geréncia dos recursos de TI , seguranca ¢
confidencialidade de informagoes e dados;

*  Gerenciamento de problemas e incidentes de seguranga e a adogdo de medidas que evitem nova
ocorréncia dos mesmos;

e Alinhamento da TI com as metas da Universidade;

»  Utilizacdo dos recursos de TI de forma segura e responsavel,

*  Diminui¢do de riscos relacionados a TI e gerenciamento apropriado de recursos;

*  Diminuiggo de custos e aumento de eficiéncia de operagoes;

* Possibilidade de implantagdo de controle claro de qualidade de servigo oferecido.

As normas técnicas sdo acordos documentados e voluntarios que estabelecem critérios importantes
para produtos, servigos e processos, além de garantirem que os mesmos serdo adequados aos fins que se
destinam. Portanto, a adequacdo do CPD garantira todos os beneficios citados acima, desde que realizada

respeitando-se as normas referenciadas nesse artigo.

9. CONSIDERACOES FINAIS



O planejamento estratégico define como sera a vida da instituicdo, baseando-se em informagdes
originadas nos diversos sistemas que a compdem. Um mal planejamento pode significar perda de agilidade,
redugdo de receita e até a destruigdo da sua imagem.

Embasados nos conceitos e cendrios apresentados anteriormente, conclui-se que atualmente ndo
existe planejamento estratégico para o setor de TI na UNIPAC. Nao ha possibilidade de definir o local que
acomoda os equipamentos de telecomunicagdes e servidores nem mesmo como um CPD. Talvez como uma
simples sala onde amontoam-se “computadores, cabos ¢ switchs”. A total desconformidade ¢ desrespeito as
normas, a despreocupagdo com o valor das informagdes ali armazenadas e a ineficiéncia causada por essa
falta de estrutura, que reflete diretamente na qualidade dos servigos prestados pelos demais setores da
instituicdo, devem ser abordados pelos gestores de TI e administradores da UNIPAC de maneira mais
profissional.

As adequagoes sdo evidentes, necessarias e emergenciais, pois 0 sucesso de uma organizagdo esta
intrinsecamente ligado ao sucesso de suas operagdes. Hoje, com toda a certeza, o maior prejuizo para a

UNIPAC, em caso de um sinistro, seria o de sua imagem, reputagdo ¢ credibilidade no cenario nacional.
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