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1. INTRODUCAO

Desde o inicio da civilizacdo sempre houve difiadkel na troca de informacfes. Com
0 avanco da tecnologia e o surgimentoirdarnet os problemas diminuiram. iternet &
utilizada para os mais diversos fins, como trocaaos, comunicagédo entre pessoas, busca
de informacdes, enfim, permite a interacdo entesqes de qualquer parte do planeta. E, por
isso, se faz presente nas mais diversas areas, seaditilizacdo de fundamental importancia
em casa, nas escolas, faculdades e no trabalho.

Com essa vinda diaternet houve a necessidade de se usar redes de comastado
com acesso dedicado para que se possa haver uno ganiproducdo e na troca de
informacdes. Devido énternetse expandir e se tornar de facil acesso, estapagaor se
transformar em um local onde os usuarios “acesst@s com alguma frequéncia, sendo
estes muitas vezes improprios (indevidos) ao paafihstituicao.

Para evitar que essas instalacbes se tornem lopais onde trafegam
indiscriminadamente informacdes de qualquer origgiy-se o projetocsobreAUDITORIA
DE REDES UTILIZANDO MRTG E SARGue trata de monitorar a rede através destas
ferramentas, possibilitando ao administrador geaene coibir a utilizacdo indevida dos
computadores.

Este projeto demonstra a utilizacdo das ferrame3AdG e MRTG monitorando uma
rede de computadores apresentando seus princigéxtas, caracteristicas e finalidades,
além de abordar uma possivel configuracdo dasnfemtas, apontando como resultado,
relatorios graficos produzidos por estas.

Para um melhor entendimento da necessidade deuditara de rede, o trabalho esta
organizado da seguinte forma:

No capitulo 2, Ferramentas para auditoria, aborddescricdo das ferramentas,

explicando suas finalidades e mostrando no que s#e&0 benéficas, apresentando suas
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caracteristicas. Ja no capitulo 3, Documentacdofetaamentas, abordard uma possivel
configuracdo das mesmas, explicando passo a pdgsoionamento de cada linha de codigo,
sendo estas apenas um exemplo e ndo uma regrd.ddpitulo, Estudo de caso e analise dos
resultados, serdo abordados todos os dados olsbaio® uso das ferramentas em forma de
graficos e descrigbes textuais, por sua vez, ssté® analisados e verificados. Finalizando

no capitulo 5, Concluséo, sera apresentado a @whleste projeto.
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2. FERRAMENTAS DE AUDITORIA

Este capitulo apresentara as ferramentas de aaditdizadas pelo administrador da
rede especificando suas funcionalidades e suastedsticas, também abordara conceitos

sofre os servidores onde as ferramentas sao idatla

2.1. MRTG

“O MRTG (Multi Router Traffic Grapheré um sistema com a capacidade de ler
dados de um dispositivo através de protocolosiaimiente foi desenvolvido para
ler dados de roteadores, com a intencdo de melboaafuncionalidade, passou por
varias alteracbes e adaptacdes, podendo assim gréfamos de uso da rede por
determinados computadores, tais como nome do dlispodP (Internet Protocd,

dados enviados e recebidos, etc, mostrando trafagede referente ao dispositivo

monitorado” (Andnimo, 2004)

O MRTG é umsoftwarelivre escrito emPerl e C que roda sob plataforniadnix e
Windows NTe, que além de gerar relatérios diarios, tambéanrepresentacdes visuais do
trdfego durante os ultimos 7 dias, das ultimas Masas e dos Ultimos 12 meses. Isto é
possivel porque ele mantém Uog de todos os dados que Ihe sao fornecidos peladote
Embora o seu foco seja o acompanhamento de comesnéa rede através do protocolo
SNMP (Simple Network Management Proto¢gbode-se muito bem utilizar esteftware
para verificar o funcionamento de computadores @dtiots ou de estacdes de trabalho.

O MRTG normalmente é usado para monitorar a Cangaistema, Sessées Logadas,
Disponibilidade deModens além de permitir o acimulo de duas ou mais fotéedados em

um unico gréafico. Desta forma, conforme campos 420€le € usado para monitorar o trafego
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em links de rede. Seus graficos sdo gerados em paginas H{HWpertext Markup
Language) contendo imagens PNGPortable Network Graphics)que possibilitam a

visualizacao do trafego.

2.1.1. Caracteristicas

“O MRTG apresenta portabilidade, o que o permabathar em sua maior parte nas
plataformadJNIX e Windows NTalém disso ele é escrito éPerl e vem com todo

0 cédigo fonte, sendo que para aumentar seu desbmpas rotinas mais criticas
foram escritas enC gracas a iniciativa de Dave Rand; também pode usa
implementacdo SNMP de alta portabilidade. GracaSiraon Leinen ndo é
necessario instalar qualquer pacote SNMP exterrsoinferfaces dos roteadores
podem ser identificadas pelo Endereco IP, DescecBnderecd&thernetem adicéo
ao numero da interface normal, o que as tornami&ai$; outra caracteristica
importante € que os arquivos g do MRTG ndo crescem, gragas ao uso de um
algoritmo de consolidacdo de dados Unico; podexstém dizer que o MRTG
pode fazer a sua configuracdo automaticamente @eddconjunto de ferramentas
de configuracdo que torna essa configuracao mintplas; finalizando, os graficos
sdo gerados diretamente no formato PNGs e nao ém@hphics Interchange
Formaf), o que aumenta a qualidade destas imageasaparéncia das paginas
produzida pelo MRTG é altamente configuravel”. (CRGIS, 2004)

2.1.2. SNMP

O SNMP, Protocolo Simples de Gerenciamento de Redesriado para o
gerenciamento de equipamentos usando rede TCP/MPangmission Control
Protocol/Internet Protocql cujo objetivo é disponibilizar uma forma simplespréatica de
realizar o controle dos equipamentos de uma redeodgutadores. Definido em nivel de
aplicacdo, O SNMP utiliza os servicos do protocdéo transporte UDRUser Datagram
Protocol) para enviar suas mensagens através da rede. tke ter tanto acdo passiva
(monitoragdo) como ativa (modificagdo de configdmgt (SOUZA, 2004).
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A acdo do SNMP é dada pelo fornecimento, coleta amipulacdo de objetos
chamados de MIBManagement Information BaseBase de Informacéo de Gerenciamento).
Outros objetos como o RMONRémote Monitoring Monitoracdo Remota) também sé&o
utilizados para esse fim.

Nos ultimos anos o SNMP tem dominado o mercaddstensas de gerenciamento de redes
devido, principalmente, a sua simplicidade de imygletacdo, pois consome poucos recursos
de redes e de processamento, 0 que permite acusdio em equipamentos bastante simples.

Segundo oliveira (2003), o SNMP ajuda o administradlocalizar e corrigir erros ou
problemas de uma rede. Através de agentes SNMRinonigtrador da rede consegue
visualizar estatisticas de trafego da rede e apaksar esses dados o administrador pode

atuar na rede, alterando a sua configuracéao.

2.2. SARG

O SARG(Squid Analysis Report Generatar)uma ferramenta desenvolvida por um
brasileiro que permite ver para "onde" seus uss&$bdo “navegando” Haternetatravés da
analise do arquivo dieg "access.lofj do Proxy Squid Essa ferramenta pode dizer quais
usuarios acessaram quaiges a que horas se deu esses acessos, qubptesforam
baixados, quantas conexdes foram feitas, relatdesgesmais acessados, usuarios que mais
acessam, relatério dgtes negados, falha de autenticacdo, entre outros.rdnge que se
pode obter com isso € muito boa, principalmenta parempresas que querem economizar o
uso danternet

Pode-se configurar o SARG para trabalhar conforreenecessidades de cada
instituicao.

O SARG utiliza a licenca GPLGeneral Public Licengeque permite sua utilizacdo e
alteracéo conforme a necessidade de cada um, toae cada implementacdo seja enviada
ao autor para que seja implementada e liberadaiemas versoes.
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2.3. ServidorProxy (Squid)

Quando se acessa, por exemplo, uma pagin&/elaou um arquivo de FTRFile
Transfer Protocol)uma requisicéo parte da maquina que fez o aegésmservidor, sé entao
os dados sao transmitidos para a maquina. Comasngizes, a distancia entre o servidor e a
magquina podera ser muito grande, e a qualidadéndtas de transmissao ser muito irregular,
este processo acaba por tornar-se bastante ldeéto. ddsso, a maioria dos dados requisitados
sdo estaticos, ou seja, eles ndo mudam com o ted¥plmgotipos que as empresas colocam
em suas paginas por exemplo, ndo tendem a mudg&etdfiio, eles sdo, muitas vezes,
bastante grandes. Isso € um enorme desperdicardesos da rede e de tempo.

Uma solucéo encontrada foi o chamadohing Sempre que é feita uma requisicéo de
algum objeto ddnternet o servidorProxy consulta ccachepara verificar se este objeto ja
nao foi requisitado previamente. Se ele foi, entdservidor Proxy pode responder a
requisi¢cdo utilizando sua propria copia local dgetb Isso acelera significativamente as
operacdes nhnternet ja que grande parte dos objetos acaba trafeggrettas localmente.

O servidorProxy verifica se a sua coOpia € atualizada, caso nay séjroxy faz a
atualizacdo dessa copia. Naturalmente, um serddaachendo poderia guardar todos os
objetos acessados para sempre, pois isso iriaarapitte satura-lo. A solucdo é simples: o
servidor mantém apenas 0s arquivos utilizados aosm@mpo. Isso garante, de uma forma
indireta, que os objetos mais frequientemente atibs sempre estejam cache

Esta solugédo implementa um servidRyoxy utilizando oSquid que é completamente
livre e com excelente suporte para operacdo emidseeg Linux. Ele oferece alto
desempenho decache para servidoresWeh Também oferece grandes vantagens em
comparacao com outros servidoRrexy. Além docachede objetos como arquivos de FTP e
paginas daVeh realiza também urmachede procuras de DN@®omain Name Systemi¥so
quer dizer que ele guarda informacdes sobre o megrda entre enderecos IP e nomes de
maquinas ddnternet acelerando a procura de maquinas; além de mastebjetos mais
utilizados na memoéria RAM (cujo uso pode ser lintgela configuracdo); também suporta
SSL (Secure Sockets Layggcesso a paginas criptografadas) para seguram¢eesacoes;

0 Proxy Squidpode ser organizado em hierarquias de servidaesahepara uma melhora
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significativa de desempenho e responde as reqgagsiefn um Unico processo de acesso a
disco.

Todo o servidorProxy Squid consiste de um programa princip&q(id e de seu
proprio programa de resolucdo de nontessgervey. Quando dSquideé inicializado, ele cria
0 processo ddnsserverdiminuindo o tempo de espera pela resposta do. DNS

Com oSquidpode-se instalar um servidbmux com acesso bternet e fazer com
gue outras maquinas clientes (usahomx, Windows ou outro sistema operacional) acessem
paginasWeb e sitesFTP através do servid@winux, mesmo que estas maquinas clientes nao
tenham conexao direta conmrdernet- tudo que elas precisam € 0 acesso ao propnaeer
onde esta rodandoSquid

A Unica configuracdo necessaria na maquina cliénteita no propriobrowser
Necessita-se definir qual o endereco do serdiory, eta € uma operacao bastante simples,
disponivel nos menus ddetscapedo Internet Explorere dos demaisrowsersem geral.

Segundo campos (2004) $quid da acesso somente a servicos cdrmttps (Web

segura) e FTP.

2.4. ServidorApache

O verdadeiro responsavel por todas essas ferragemtzionarem € Apache que é o
servidorWeb mais utilizado hoje naénternet, de acordo com a pesquisaN#kiCraft sobre
sitesdaWeh O nome Apaché surgiu durante o desenvolvimento inicial sloftwareporque
ele era a patchy servér criado com patches (“remendos”) de cddigos livres disponiveis
no servidoWebda NCSA HTTPd. Durante algum tempo, ap6s o praetdNCSA HTTPd
ter sido interrompido, algumas pessoas escrevenaavariedade dpatchespara um cédigo,
fosse para consertar bug ou para adicionar ossexuque desejavam. Havia uma porcao
desse codigo por ai e as pessoas estavam congorattlfiviemente desse cddigo, mas ele se
encontrava completamente desorganizado.

Apés algum tempo, Bob Behlendorf e CIliff Skolnickiacam um repositorio
centralizado dessgmtchese nascia o projetApache

Nos ultimos anos, tem havido um aumento de interessrelacdo ao projefpache
parcialmente incentivado pelo novo interesse péltigp aberto. Isso também é em parte

devido ao compromisso da IBM de oferecer suporde @sar cApachecomo base para as
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ofertas da companhia relacionada&/@b Dedicaram recursos substanciais ao projeto,lafina

€ mais logico usar um servidgveb bem estabelecido e testado na préatica, do queatent

escrever um eles mesmos.
“Em meados de 1999, a ASApache Software Foundatipfoi incorporada como
uma companhia nao voltada para o lucro. Uma eqigpdiretores, que sdo eleitos
em bases anuais pelos membros da ASF, supervsioompanhia. Essa companhia
fornece as bases para diversos projetos de desangato de software de cédigo

aberto - inclusive o projetdpache Web Serve(BALL, 2002).
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3. DOCUMENTACAO DAS FERRAMENTAS

A abordagem das configuragbes descritas nesteullgp#ifio as utilizadas para a
geracdo do estudo de caso e andlise dos resuttada®ximo capitulo. Ndo sdo uma regra,
dependendo da necessidade de cada um, essas @yiigpipoderdo e serdo mudadas, iSso
porque cada servidor tera formas diferentes, caresstdades distintas, no entanto, todas as

configuracgdes terdo semelhangas entre si.

3.1. MRTG

Para poder criar 0 arquivo de configuracdo do MRd&¥e-se criar uma pasta dentro
do servidor na qual este ser4 armazenado. Apdagior o arquivo deve ser editado para se
poder fazer as modificagBes necessérias

As seguintes linhas de codigo foram as utilizadasa goder configurar o

MRTG que foi utilizado para a geracao dos relagno 4° capitulo.

O comandoWorkDir determina o diretério onde vai ficar a pagina cmsngraficos

gerados pelo MRTG, neste caso o diretério se erecent/var/www/default/mrtg.

WorkDir: /var/www/default/mrtg

Refreshdetermina o tempo, em segundos, em gueowvserira atualizar a pagina,

para tal,

Refresh: 600

As informacfes apresentadas nos relatorios que es@mdos no browser séo
atualizadas junto adsostsconforme o tempo determinado pelo comahderval, onde esse
tempo foi de 5 minutos para este script.
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Interval: 5

WriteExpires: Yes

Para poder informar a lingua que serd utilizadeo pdRTG na exibicdo das
mensagens na pagina, utiliza-se o comanaloguage neste caso a lingua escolhida foi a

brasileira brazilian).

Language: brazilian

Segundo cisneiros (2004) ©rbn" é um programa de "agendamento de tarefas". Com
ele vocé pode programar para ser executado quatgisx numa certa periodicidade ou até
mesmo em um exato dia, numa exata hora. Estasasas@b programadas para todo dia, toda
semana ou todo més. A configuragdoaton geralmente é chamada dentah Para néo
precisar utilizar ocrontalh rode o MRTG comdaemon isso significa que sé precisara
colocar um comando na inicializacdo bmux, ou seja, o MRTG ficara carregado, e vai
buscar os dados do host conforme o parameéiterval, mas para isso o comando

RunAnAemosera inserido no script seguido da opgé®

RunAsDaemon: Yes

O comando Optinos [_] seguido da(s) opcao(@gs)wright define que o gréafico
cresce para a direitapés nostrar a velocidade ehits (bits/byte3$ que o crescimento tera.

Options [_]: growright, bits

OBS. Néo deixe nenhum espaco no inicio da linhagwoifio podera dar erro na

execucado do MRTG.

O comando indexmaker gera o link para a pagina @sdgraficos do MRTG se
encontram, este link sera identificado como index,hmas para isso deve-se indicar o

arquivo de configuracdo do MRTG (mrtg.cfg.).

indexmaker mrtg.cfg >

O comando final mrtg mrtg.cfg serve para gerarraiaps do MRTG.

mrtg mrtg.cfg
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3.2. SARG

Os comandos a seguir definem a configuracdo do SAR&a um maior
entendimento, os comandos que aparecerem com é@gsapgne significa que este esta

usando alefaultdo comando.

languagedefine qual sera a linguagem utilizada nos refaddo SARG, mesmo em
inglés os resultados serdo em portugués do Brasil.

language English

O comandoaccess_logdetermina onde se encontrara o arquivoladg do

Squid,que neste caso, localiza-se éwar/log/squid/access.log.

access_log /var/log/squid/access.log

O comando a seguitit{e) determina o titulo da pagina HTMgerado pelo SARG.

title "Relatério do Proxy Squid - Do Dia"

Todos os comandos abaiXont_face, header_oclpetc. sdo utilizados para deixar o

visual do relatério (fonte, cor, etc.) de acordmamque o administrador da rede deseja.

font_face Arial

header_color darkblue
header_bgcolor blanchedalmond
header_font_size -1
background_color white
text_color black

text_bgcolor beige

title_color green

logo_image none
logo_text_color black

background_image none

password none
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temporaty_dirdefine o nome de diretorio temporario para amgige trabalho do
SARG.

temporary_dir /tmp

O comandooutput_dirindica o diretério de saida para a pagina dedmta ou seja,
onde o relatério vai ficar para consulta via umagador. Geralmente esse diretério tem que
estar dentro doroot de seu servidor Weh O diretério usado aqui foi

Ivar/www/default/relatorio/sarg

output_dir /var/www/default/relatorio/sarg

output_emailndica qual serd e-mailutilizado para o envio dos relatérios.

output_email none

resolve_ip yes

user_ip no

O comandatopuser_sort_field® utilizado para organizar a secao de usuaricge ne

caso a organizacao sera feita pelo maior nUmeByt#sde cada usuario.

topuser_sort_field BYTES reverse

O proximo comandouser_sort_field ira organizar a secdo de usuarios da mesma

forma que o item anterior, através dos Bytes adessa

user_sort_field BYTES reverse

Para ambos os casos o comando podera ser USERadodpor nome de usuario;
CONNECT, ordenado por numero de conexdo; BYTESrmado por numero de Bytes que é

0 nosso caso; TIME, ordenado por tempo de acesso.

O comando seguintexclude usetsindica quais usuarios deverdo ser excluidos dos

relatoérios.

exclude_users none

Semelhante ao comando anterior, estelude hos)s indicara ndo os usuarios mas

oshostsque ndo devem estar nos relatorios.

exclude_hosts none
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useragent_log none

O comando abaixdate formatedefine qual sera o formato da data, onde, ase3pc¢d

séoe, u, w e representam respequitivamente dd/mm/yy, mmyde/yy/ww.

date format e

O comando a seguiper_usre_limit pode ser usada para incapacitar acesso de usuario

se o0 usuario exceder um limite di@wvnload

per_user_limit none

lastlog O

O préximo comandoremove_temp files é utilizado para remover arquivos

temporarios apos 0 uso.

remove_temp_files yes

O comandandexgerar o arquivandex.html.

index yes

overwrite_reporté o comando utilizado para sobrescrever os reatée ja existirem.

overwrite_report yes

O comandaecords_without_userid serve para  ignorar registros sem Usuario.

records_without_userid ip

O proximo comando mail_utility € um utilitdrio usagara envio do e-mail com os

relatoérios.

mail_utility mail

topsites_nunindica a quantidade de sites que sera exibid@latorio que indicard os
sites mais acessados, e para esse relatoriolfpadt os 100 mais.

topsites_num 100
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O proximo comando indica que diz para ordenar dessimais acessados,
correspondente ao comando acima, por conexdo (C@YNEm forma decrescente (D), ele
também poderia ser ordenado por Bytes transmitd@sdenacéo poderia ser feito de forma
ascendente (A).

OpcdesCONNECT/BYTE A/D

topsites_sort_order CONNECT D

exclude_codedlefine quais arquivos de cédigo HTTP devem seoragos no

relatorio.

exclude_codes /etc/sarg/exclude_codes

max_elapsedindica qual o tempo de checagem maximo em milesbggl dos
arquivos do SARG.

max_elapsed 28800000

report_type define o tipo de relatério a ser gemr@&ARG, eles podem ser:

topsites — Mostra csite, conexao e bytes.

sites_users — Mostra que usuarios estavam acessandsitem
users_sites — Mostra sites acessados pelo usuario.

date time - Mostra quantidade d®/tesusados por dia e hora
denied — Mostra todos os sites negados ¢dRL completa

auth_failures — Mostra falhas de autenticacéo.

report_type topsites sites_users users_sites sites_ users

date_time denied auth_failures

usertab none

O long_url seve para exibir URLs completas. Ele gera infoGeacsequiienciais e nao

sequenciais.

long_url no

O comando date_teme by indica que os relatorioPDae/Time usardobytes ou

decorrerédo tempo.

date_time_by bytes
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Para finalizar, o comando charset indica uma sémepleta debyte Uinico e unificado
de multi-linguas, codificado a §8) de carater grafico, com o objetivo de escrever em

idiomas alfabéticos

charset Latinl

3.3. ServidorProxy (Squid)

O Squidcomo as outras ferramentas, ja vém com uma priggooaicao e outras linhas
de comandos comentados para uso do administraddessgar, caso precise alterar estes

valores, descomente a linha e troque pelos vatateguados e compativeis.

http_portindica qual a porta 8quidira atender as requisi¢cdes feitas a elde@ulté
3128. Um outro exemplolétp port 3000.

http_port 3128

O Squid utiliza bastante memoaria por razdes de performagleeleva muito tempo
para ler algo do disco rigido, por isso o faz dimente da memdria., entdo recomenda-se
colocar no maximo 1/4 da quantidade de RAR&ridom Acess Memqrgle sua maquina no
comandocache_memse néo for um servico dedicado desta maquinaa 8&quina roda
apenas dSquid pode-se colocar metade da memoria para seu osexeémplo, em uma

maquina com 64MB de memoria:
cache_mem 3RB

Este trabalho utiliza uma memaria de 96MB.

cache_mem 96 MB

cache _swap_low , cache_swap_higbstes comandos definem os valores minimo e
maximo para reposicao de objetos armazenados. Edtges Sao expressos em porcentagem.
Quanto mais proximo ao valor maximo, mais objefixs descartados dmchepara entrada
de novos.

O defaultsendo 90% pareache_swap_low 95% par&ache_swap_high
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cache_swap_low 90

cache_swap_high 95

maximum_object_sizenedido enbytes especifica 0 tamanho maximo dos arquivos a
serem cacheados. Quaisquer objetos maiores dostgi¢aenanho, ndo é salvo no disco. O
defaulté 4MB, ou seja, 4096 KB.

maximum_object_size 4096 KB

cache_diré o diretdrios deeacheno servidor. Pode-se especificar mdltiplas linhas
cache_dirpara dividir acacheentre diferentes particbes da HD (Hard Disk). #taste desta
linha é:

cache_dir Tipo Path MB N1 N2

Onde:

Tipo: especifica o tipo de sistema de alocacdosgué usado. Geralmente € do tipo
"ufs'.

Path especifica o diretdrio onde os arquivos seracaaemados. (Gquidnéo cria este
diretorio, ele deve existir. Note que, caso nenhemiadacache_dirfor especificada, o
sistema utilizara o diretérigar/spool/squid X

Obs.. Na versdao Conectiva Linux 7.0, o diretério dache do Squid é:
/var/cache/squid ;

MB: é a quantidade maxima de espaco a ser utilinadte diretorio.

N1: especifica 0 nimero maximo de subdiretérios ppaerdo ser criados abaixo do
diretério decache

N2: especifica 0 nUmero méaximo de subdiretorios ppoerdo ser criados abaixo dos

subdiretoérios criados em N1.

cache_dir ufs /var/cache/squid 900 16 256

Com isto dizemos para 8quid utilizar o diretério/var/cache/squid até 900MB,

criando 16 sub-diretérios e 256 sub-diretériosxabdeste ultimo.

cache _access log o comando que indica o arquivo no qual seradgei@y dos

acessos ao servidor.defaulté/var/log/squid/access.log

cache_access_log /var/log/squid/access.log
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cache_logé o comando que indica o arquivo onde sdo guasdaftarmacdes gerais
sobre o comportamento dache O defaulté /var/log/squid/cache.log

cache_log /var/log/squid/cache.log

Aparentemente o0 comandoache_store_log indicara o diretério onde sera
armazenado umtracking' dos objetos doSquid, esse tracking’ seria as seguintes
informacgdes: quando entram para a memoria, quampd ficam 14, e quando séo retirados

da mesma. Essa configuracdo assume esse diretérmsenddvar/log/squid/store.log

cache_store_log /var/log/squid/store.log

Os comandogache_effective_user e cache_effective_grmalicam que se o root
inicializar o servidorProxy, ele irA mudar seu efetivo UID/GID para o espeaib abaixo,
por questdes de seguranca. Geralmente se muda/GlDiRAbaixo paranobody

cache_effective_user proxy

cache_effective_group proxy

Ja o préximo comando, error_directory, € utilizadoa indicar o caminho (diret6rio)
onde estdo as mensagens de erro q&gwd reporta para o navegador. por exemplo, as
respostas sdo dadas em inglés, e encaminhado rpadaaiorio onde tem as mensagens em

portugués.

EX.: access Deny> Acesso Proibido. Alem disso vocé pode editamassagens, elas estéao

em formato HTML.

error_directory /etc/squid/errors/Portuguese

Opcodes de Seguranca:

A grande maioria dos administradores de sistemaspelmente irdo desejar definir
uma politica de seguranca Emuid isto €, definir quem ir4 acessar e o que podera s
acessado.

O primeiro passo para a definicdo de controle éssacad’roxy do Squidé a criacao
de listas de acessaq).

As listas de acesso meramente ddo nomes a olistes. objetos podem ser dominios
de origem, dominios de destino, enderecos dedP, et

A forma geral de uma linha de lista de acesso é:
acl NOME TIPO OBJ1 OBJ2...
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Onde:

NOME: € um nome que sera utilizado para identifesda lista de acesso;

TIPO: indica o0 que € o objeto a que nos referimesanlinha. Pode ser: situacdes que
partiram da rede.

OBJ1 e OBJ2: podem ser dominios de origem, domdeafestino, enderecos IP, etc.

O campo abaixo € um campo comentado devido ao &EniBd (tralha) a sua frente.

# ACL's

O Squiddefineaccess listpadrdes, as quais estao abaixo:

O proximo acl, define todos twstsda rede (0.0.0.0/0.0.0.0) com o nora#™.

acl all src 0.0.0.0/0.0.0.0

O campo prota" nesta linha de comando abaixo, significa quackbloqueia um
protocolo especifico, neste caso o protocoliche objeét Poderia ser os protocolos FTP ou
HTTP. Se vocé ndo conhece o protocatache obje¢t ndo se preocupe € um protocolo
apenas d&quidque retorna informacéo para o servidor de comacheesta configurada, ou

como ela esta rodando.

acl manager proto cache_object

A acl abaixo define qual é a maquitacalhost que por sua vez recebe 0 mesmo
nome. Ela especifica uma lista de acesso chamidalhost definida como requisi¢cdes

vindas da maquina local (127.0.0.1).

acl localhost src 127.0.0.1/255.255.255.255

As proximasacls contém as portas consideradas seguras paraxg. Todas as outras
portas sdo consideradas inseguras, e 0 acessadoneg

acl SSL_ports port 443 563

acl Safe_ports port 80

acl Safe_ports port 21

acl Safe_ports port 443 563

acl Safe_ports port 70

acl Safe_ports port 210

acl Safe_ports port 1025-65535
acl Safe_ports port 280
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acl Safe_ports port 488
acl Safe_ports port 591
acl Safe_ports port 777

A acl seguinte contem o meétodo de acesso aos arquivosdea(GET, POST). O
método CONNECT vale tanto por GET (receber) contoR@ST (enviar).

acl CONNECT method CONNECT

A proxima &l tem a finalidade de rejeitar acesso a rede darasinaicao

acl rede_adm src 192.168.0.1-192.168.0.50

Assim coma a@, esta tem como objetivo proibir acesso a sitesviilbs

acl proibe_sites dstdomain -i "/etc/squid/listas/si tes”
Onde:
dstdomain especifica um dominio de destino, ou seja, entrasta categoria as
requisicdes de objetos localizados naquele dominio;

“letc/squid/listas/sitésé o arquivo onde estdo os dominios que ser@dadps.

Acl que proibe acesso a sites que contem palavrasdadeem seus enderecos é a

seguinte.

acl proibe_palavras url_regex -i "/etc/squid/listas /palavras”
Onde:
"letc/squid/listas/palavrds arquivo onde estao listadas todas os dominigsatie/ras

gue seréo rejeitados.

A préxima &l € a que libera o acesso a sites que contem pslguenormalmente
seriam bloqueadas.

acl libera_palavras url_regex -i

"letc/squid/listas/libera_palavras"
Onde:
"/etc/squid/listas/libera_palavrdsarquivo onde estdo listados todos os dominios de
palavras que seréo liberados e que antes estajatades.
Atencdo: o dominio é liberado de um endereco efsp@cqualquer outro endereco

com o mesmo dominio sera blogueado.
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A seguinteacl informa osdownloadsjue serao proibidos de se fazer.

acl proibe_downloads urlpath_regex -i
"letc/squid/listas/proibe_downloads"

Onde:
"/etc/squid/listas/proibe_downlodtdsarquivo onde estdo listados os dominios de

downloadsjue serao. Rejeitados.

A acl seguinte indica a liberagéo dewnloadsque normalmente seriam bloqueadas.
acl libera_downloads url_regex -i

"letc/squid/listas/libera_downloads"”
Onde:
"letc/squid/listas/libera_downloalsarquivo onde estdo listados os dominios que
antes rejeitados agora sao liberados..
Atencéo: o dominio € liberado de wownloadespecifico, qualquer outro dominio de

downloadcom 0 mesmo nome e extensao sera blogueado.

O proximoacl define qual sera o horario de funcionamento dadsqu

acl horario time MTWHF 06:00-23:00
Onde:

time especifica uma expressao descrevendo “tempo”

Agora que ja temos agcess listsprecisamos aplica-las informando2quidse o
acesso a elas sera ou ndo permitido. O cditipoacces® responséavel por esta tarefa.

# TAG: http_access

O comanddittp_access allow managda acesso ao protocatache objecapenas

para o préprio servidotgcalhos).

http_access allow manager localhost

http_access denyega o0 acesso ao protocobxhe objecpara qualquer outra
maquina.
http_access deny manager
http_access denyega o0 acesso a qualquer outra porta além dasddefinaacl

Safe_ports
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http_access deny !Safe_ports

E perigoso permitir aBquidconectar-se a certas portas. Por exemplo, podeaseo
Squidcomorelay de SMPT ¢-mail). Relaysde SMTP sdo uma das formas possiveis de se
"floodar’ (lotar) nossosnailboxes Para prevenir celay dee-mails o Squidnega requisi¢cdes
guando o numero da porta d&L € 25 (porta SMTP). Outras portas também sédo bémtpse

A regrahttp_access deny !Safe_poi$orma aoSquidpara negar o acesso a qualquer
porta que néo esteja na liskafe ports A regrahttp_access denONNECT !SSL ports
nega qualquer conexao que nao seja referente @&s geguras.

O padréo dé&quidé negar acesso a tudo E a todos. Para permiilizagéio doProxy

do Squid vocé deve configura-lo para permitir o acesso

http_access deny CONNECT !SSL_ports

O comanddhttp_access deny proibe_downlogitsibe osdownloadsque contenham

palavras existentes no arquipmibe_downloads

http_access deny proibe_downloads !proibe_downloads

http_access deny proibe_downloausga 0 acesso a qualquer outavnloadalém
das definidas nacl libera_download.

http_access deny proibe_downloads !libera_downloads

http_access dengroibe o acesso a URL que contenham os endergigisnées no
arquivoproibe_sites

http_access deny proibe_sites

http_access deny proibe_palavragga o acesso a qualquer outfRL além das

definidas nacl libera_palavras...

http_access deny proibe_palavras !libera_palavras

O préoximo comanddittp_acess dengydo restringe nem um pouco O acesso ao seu

Proxy. Pelo contrario, permite o acessoRaoxy a partir de qualquer maquina iméernet

http_access deny all

O comando abaix@p_access allow ermite que qualquer um acesseroxy
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icp_access allow all

visible_hostname on

E possivel apresentar ulmostname“especial” em mensagens de erro e outras
mensagens, especificando lwStnamé Se nao for especificado, € usado o valor reta®o

gethostbyname (fnormalmente o propribostnamedo servidor Proxy)

Os comandos abaixo fazem $quid rodar como aceleradoWeb ou Proxy
transparente.
httpd_accel_with_proxy on
httpd_accel_uses_host_header on

httpd_accel_port 80

httpd_accel_host virtual

3.4. ServidorApache ou http.conf

Nesta secdo iremos configurar o IP e porta quenoadse virtual tera. A definicdo
deste é que vocé nao precisa ter varios computadadanddttp servermeles, com apenas
um vocé pode tewww.teste.cone www.testel.comcada um abrindo uma pagina diferente
(em diferentes diretorios do CPQdntral Processing Unit e cada um possuindo um IP (mas

ambos apontardo para o mesmo CPU, isso se dRaiidAS.

O comando abaixblameVirtualHosindica o nome #¢lost Vitual usa-se o

numero de IP do servidor.

NameVirtualHost IP_DO_SERVIDOR

O comandoServerTypediz ao sistema se lottpd vai ser rodado via script proprio
(standalong ou a partir do arquivanetd.conf (inetd) (em 'Inetd" o httpd fica ocioso,
engquanto oinetd fica monitorando as requisi¢cdes, quando houveunadg ele avisa e o

servico comeca a funcionar)

ServerType standalone
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O proximo comanddserverRootcuida do caminho do diretério onde irdo ficar os

arquivos de configuracéo. Pode ser mudado se remess

ServerRoot /etc/httpd

PidFile indica o arquivo que o servidor gravara os detawbre seu PIDPfocess

Identifier) quando iniciar

PidFile /var/run/httpd.pid

ScoreBoardFileaponta o arquivo usado para armazenar detalhesodesso interno
do servidor. Nem todas as arquiteturas requeréand@®tiva, mas se a sua requerer (vocé
sabera porque este arquivo sera criado quando texexzuApaché entdo vocé devera ter
certeza que dois processosAfmchenao utilizam o mesmo arquiBcoreBoardFile

ScoreBoardFile /var/run/httpd.scoreboard

Timeouté o tempo maximo (em segundos) que o servidomraspemantendo uma
conexao aberta com o cliente. Se o limite for eximecele terd de criar uma nova conexao

com o mesmo, a linha de cddigo abaixo indica on@mo sendo de 300 segundos.

Timeout 300

O comandoKeepAlive é diretamente ligado com a opcdo acima, ele defse

processo de manter a conexao com o cliente egtaatino.

KeepAlive On

MaxKeepAliveRequestepresenta o nimero maximo de conexdes mantigas, s
necessidade de renovacdo. Quanto mais alto o nimegior a performance (com o
hardwareadequado), foi usado nesta configuragao o valor 50

MaxKeepAliveRequests 50

O comandoKeepAliveTimeout indica o maximo (de segundos) a espera de nova

requisicdo, onde o tempo definido foi de 10 segando

KeepAliveTimeout 10

Regulagem do tamanho @eol do servidor. Ao invés de fazer vocé adivinhar gosn

processos os servidores precisarApacheadapta dinamicamente de acordo com a carga que
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ele vé, isto é, ele tenta manter o nimero de psoseas bastante para manipular a carga atual,
mas alguns poucos servidores esparsos para manpglasicoes transientes.

Ele faz isto verificando periodicamente quantosideres estdo aguardando por uma
requisicdo. Se la existe menos dummSpareServersele cria um novo processo. Se existe
mais queMaxSpareServer®le fecha alguns processos. O minimo de senddagaardando
para esta configuracéo € 2 e 0 maximo é 4.

MinSpareServers 2
MaxSpareServers 4

StartServersinforma o nimero de servidores iniciais, ou séjgo no inicio do
processo, dttpd poderia responder a 10 conexdes simultaneas amaorgte, no entanto,

para este foi indicado 2 servidores.

StartServers 2

MaxClientslimita o nimero de clientes que podem conectashseltaneamente, se
este limite € sempre atingido, os clientes podse&iidarrados, assim este valor ndo deve ser
muito pequeno. Ele tem a intencdo principal deuserfreio para manter um em execucao
com uma performance aceitavel de acordo com asermgentos de construcdo e carga
calculada no servidor. O numero de clientes paia amfiguracao foi de um limite de 150

clientes

MaxClients 150

MaxRequestsPerChild é o nimero de requisi¢cdes ape grocesso tem permissao de
processar antes do processo filho ser finalizadlh@sera finalizado para evitar problemas
apos o uso prolongado quantoAguache.

MaxRequestsPerChild 500

O comandaation permite definir os tipos de midia que executandosaript quando
um arquivo que conferir for chamado. Isto eliminaexessidade de caminhos de URLs
repetidas para processadores de arquivos C@hfnon Gateway Interfacé&reqientemente

usados.

ation.
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AddDefaultCharsett 0 comando que permite o uso das preferénciaddgmaie

exibicdo de caracteres

AddDefaultCharset On

Descomentando quaisquer das linhas que comecentcadModuleou AddModule
valida o carregamento de modulos feito na inicléo dohttpd Estes funcionam como
opcoes, por exemplo, habilitar ou ndo o suportejaios CGI no servidor, etc

LoadModule env_module modules/mod_env.so

LoadModule define_module  modules/mod_define.so

LoadModule config_log_module modules/mod_log_confi g.so
LoadModule agent_log_module modules/mod_log_agent .SO
LoadModule referer_log_module modules/mod_log_refer er.so
LoadModule mime_module modules/mod_mime.so

LoadModule negotiation_module modules/mod_negotiati on.so

LoadModule status_module = modules/mod_status.so

LoadModule info_module modules/mod_info.so

LoadModule includes_module modules/mod_include.s o]
LoadModule autoindex_module modules/mod_autoindex .SO
LoadModule dir_module modules/mod_dir.so

LoadModule cgi_module modules/mod_cgi.so

LoadModule asis_module modules/mod_asis.so

LoadModule imap_module modules/mod_imap.so

LoadModule action_module = modules/mod_actions.s o]
LoadModule userdir_module  modules/mod_userdir.s o]

LoadModule proxy_module modules/libproxy.so
LoadModule alias_module modules/mod_alias.so
LoadModule rewrite_module  modules/mod_rewrite.s o]

LoadModule access_module  modules/mod_access.so

LoadModule auth_module modules/mod_auth.so
LoadModule anon_auth_module modules/mod_auth_anon .SO
LoadModule db_auth_module = modules/mod_auth_db.s o]

LoadModule digest_ module  modules/mod_digest.so

LoadModule expires_module  modules/mod_expires.s o]
LoadModule headers_module = modules/mod_headers.s o]
LoadModule usertrack_module modules/mod_usertrack .SO
LoadModule setenvif_module modules/mod_setenvif. o)

<IfDefine SSL>

LoadModule ssl_module modules/libssl.so
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</IfDefine>

ClearModuleList
AddModule mod_env.c
AddModule mod_define.c
AddModule mod_log_config.c
AddModule mod_log_agent.c
AddModule mod_log_referer.c
AddModule mod_mime.c
AddModule mod_negotiation.c
AddModule mod_status.c
AddModule mod_info.c
AddModule mod_include.c
AddModule mod_autoindex.c
AddModule mod_dir.c
AddModule mod_cgi.c
AddModule mod_asis.c
AddModule mod_imap.c
AddModule mod_actions.c
AddModule mod_userdir.c
AddModule mod_proxy.c
AddModule mod_alias.c
AddModule mod_rewrite.c
AddModule mod_access.c
AddModule mod_auth.c
AddModule mod_auth_anon.c
AddModule mod_auth_db.c
AddModule mod_digest.c
AddModule mod_expires.c
AddModule mod_headers.c
AddModule mod_usertrack.c
AddModule mod_so.c
AddModule mod_setenvif.c
AddModule mod_bandwidth.c

<|fDefine SSL>
AddModule mod_ssl.c

</IfDefine>

O comanddPort faz com que dittpdresponde a porta indicada, plmfaulta porta € a

80, neste campo vocé podera modifica-la se quiser.
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Port 80

User/Group € onome (ou nimero) do usuario/grupo que executasaador
httpd.conf
User www
Group www
E sugerido que seja criado um usuasmew e executar o serviddittpd como este

usuario, adequando as permissdes onde necessarias.

ServerAdmiré o comando que informa o enderecednail para onde sera mandado
algo se o servidor acusar erro ou anormalidadesnalmente este-mail deve ser a do
administrador da rede.

ServerAdmin root@localhost

DocumentRootdetermina o caminho onde estardo os arquivivsl do servidor
principal. Importante: o diretério deve estar coemnpissdo 755chmod 755, este comando
permite leitura, escrita e execucdo para o doftoydee execucao para 0 grupo e outros que
nao sejam do grupo nem donaxherg). O comandochmoddeve ser digitado direto na
plataformalnix.

DocumentRoot /var/www/default

O conjunto de campos indicado erDirectory "/var/www/default">determinam as
opcbes que os diretorios onde contém documentos Ud4TéMserem acessados irdo ter. A
primeira "This should:, deve conter o mesmo diretorio queBntumentRodttem (o html).

A opcaoOptionspode conter os valoretNdné€', "All", ou quaisquer combinacéo de
"Indexes, "Includes, "FollowSymLink§ "ExecCGT, ou "MultiViews'.

Note que MultiViews' deve ser explicitamente especificada, "Optidiis ndo a ativa
(pelo menos nao ainda).

A opcao AllowOverride informa que opcbes os arquivdstaccessnos diretorios
podem ser substituidas. Pode também comét, "ou qualquer combinagcédo de "Options",
"Filelnfo", "AuthConfig, e "Limit"

As duas outras opc¢d€xder allowe Allow fromcontrolam quem pode obter materiais

deste servidor.

<Directory "/var/www/default">
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Options Indexes FollowSymLinks Includes
AllowOverride None

Order allow,deny

Allow from all

</Directory>

O diretdrio 'Tusr/lib/cgi-bin' deve ser modificado para o diretério que possesens
scripts CGl, caso tenha configurado o suporte a CGl's nadse. O comando abaixo tem a
mesma funcionalidade do superior a diferenca € este, o diretorio é<Directory

"fusr/lib/cgi-bin">

<Directory "/usr/lib/cgi-bin">
AllowOverride None
Options ExecCGl
Order allow,deny
Allow from all

</Directory>

Apresenta as mesamas caracteristicas anteriomesit®a visualizacdo do diretério de
icones, o qual esse diretdrio set@irectory "/var/www/icons">

<Directory "/var/www/icons">
Options Indexes MultiViews
AllowOverride None
Order allow,deny
Allow from all

</Directory>

<Directory />
Options None
AllowOverride None

</Directory>

Este comando é bem UutillserDir cuida de qual diretério, o usuario tera de faeer s
quiser ter uma pagina em skome No caso, como esta configurado, ele precisagd am
diretério public_html e colocar algo em html, podendo ser acessado com
http://nome.da.maquina/~nome-do-usuério. Importastmo mencionado anteriormente, este
e todos os diretérios anteriores precisam ter gses 755 a fim de garantir acesso.

UserDir public_html



37

O comando seguinteDirectorylndex € bastante importante, pois determina quais
nomes de arquivos serdo validos para realizar duahelos mesmos em umnowserhttp. No
caso da configuracdo acima, o serviodor aceitayaivas de nomendex.htm| index.htme

index.cgicomo arquivos iniciais de unm@me page

Directorylndex index.html index.wml

AccessFileNaméndica o nome do arquivo que sera procurado era dadtorio que
contém detalhes sobre as permissdes de acesso detarminado diretdrio e opgbes de
listagem. Deve-se ter cuidado ao modificar o norested arquivo, muitas definicdes que
trabalham em cima do nonmigaccessios arquivos de configuracdo deverdo ser modigad
para ndo comprometer a seguranca de seu servin@.falta de atencdo neste ponto podera

deixar este arquivo visivel em qualquer listagendidetorios faciimente...

AccessFileName .htaccess

As seguintes linhas de comando correspondenteqaidvarhtaccesgprevinem eles de
serem mostrados nos client¥¥eb Pois o0s arquivoshtaccessfreqiientemente contém
detalhes de autorizacédo. O acesso € desabilitadaziies de seguranca.

<Files .htaccess>
Order allow,deny

Deny from all
</Files>

O comando UseCanonicalName permite que se ligada,pagina que por exemplo
se chame http://www.teste.com/teste/ e seja acassado http://www.teste.com/teste (sem o
/ (barra) no final) seja valida, quando o comandm\seguido da opc¢do On. Se desligada

(Off), ele ndo ira achar mais a pagina.

UseCanonicalName On
O comando abaixdypesConfigespecifica o arquivo de configuragdo que contém os
tipos usados pelo servidor

TypesConfig /etc/mime.types

DefaultTypeé o tipo MIME padrdo que o servidor utilizar4 pama documento caso

ele ndo possa determinar seu conteudo, como atlaveéstensdes de arquivos. Se o servidor
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contém em sua maioria texto ou documentos em HThéxt/plaid’ € um bom valor. Caso a
maioria do conteudo seja binérios, tal como aplioatou fotos, o tipo mais adequado ao seu
caso podera serapplication/octet-streai para evitar que navegadores tentem exibir

aplicativos binarios como se fossem texto.

DefaultType text/plain

A diretiva MIMEMagicFile diz ao médulo onde as definicbes de dicas estédo
localizadas. O médulmod_mime_magindo é parte do servidor padrdpache
Isto significa que a diretivlIMEMagicFile somente serd processada caso 0 modulo
estiver ativo no servidor.
<IfModule mod_mime_magic.c>

MIMEMagicFile conf/magic
</IfModule>

HostnamelLookupeegistra os nomes DNS dos clientes ou apenasesel@secos IP's.
O valor padrédo &ff porque permitira menos trafego na rede. Ativangta epcédo significa
gue cada acesso de um cliente resultara em “namminuma requisicdo de procura ao

servidor de nomes (DNS).

HostnamelLookups off

O relatério de erros do servidor virtual € criaddopcomanddErrorLog e vai ser
escrito emogs/error_log

ErrorLog logs/error_log

LogLeveldetermina em que nivelhdtpd ira rodar, controla 0 nimero de mensagens
registradas ndrrorLog. E recomendado usar a opgé@rn pois ndo causa acimulo de
atividades no apache e é uma das mais usadas,|asapoglem ser tambénebug info,

notice, error, crit, alert, emerg

LogLevel warn

As seguintes diretivas deogFormatdefinem alguns formatos de nomes que
serdo usadas com a diretf@astomLog
LogFormat "%h %I %u %t \"%r\" %>s %b \"%{Referer}i\ "\"%o{User-

Agent}i\"" combined
LogFormat "%h %l %u %t \"%r\" %>s %b" common
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LogFormat "%{Referer}i -> %U" referer

LogFormat "%{User-agent}i" agent

Para que o$0gs de acessos sejam escritos legs/access_log comman comando

utilizado éCustomLog.

CustomLog logs/access_log common

A finalidade do comand®&erverSignature® incluir uma linha contendo a versédo do
servidor e um nome deost virtual para as paginas geradas pelo servidorufdeatos de
erro, listagens de diretérios FTP, saida dos m&dutmd _statug mod_infg etc., exceto para
documentos gerados via CGl). Use o vaeMail' para também incluir um linknailto: para

o0 ServerAdminEscolha entreOn’, "Off' ou "EMail".

ServerSignature On

Alias nomeurl nomereat "nomeurt € o caminho especificado na URLreMmeredl
€ a localizacdo do documento no sistema de arqlocat

Note que se vocé incluir uma / (barra) no fim derheurt, entdo o servidor
requisitara que também esteja presente na URL. Bsta configuracdo o caminho
especificado na URL écon/ e a localizacdo do documento no sistema de argjuogal €

fvar/www/icons/.

Alias /icons/ "/var/www/icons/"

Esta diretiveScriptAliascontrola que diretérios contésuriptsdo servidor.

ScriptAlias /cgi-bin/ "/usr/lib/cgi-bin/"

Fancylndexing se vocé deseja o padréancy indexou padrdo para a indexagao de
arquivos no diretério. UsandBancylndexingo servidorApachegerara uma listagem de

arquivos que podera ser ordenada, usar tipos des@encoding etc.

IndexOptions Fancylndexing

As diretivas Addicon dizem ao servidor que icone mostrar para um déatadn
arquivo ou extensdo de arquivos. Estes somente ned&trados para os diretérios

classificados através da opgaancylndexing

AddiconByEncoding (CMP,/icons/compressed.gif) x-com press x-gzip
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AddIconByType (TXT,/icons/text.gif) text/*
AddiconByType (IMG,/icons/imageZ2.gif) image/*
AddiconByType (SND,/icons/sound?2.gif) audio/*
AddiconByType (VID,/icons/movie.gif) video/*

AddIcon /icons/binary.gif .bin .exe

Addlcon /icons/binhex.gif .hgx

Addicon /icons/tar.gif .tar

AddIcon /icons/world2.gif .wrl .wrl.gz .vrml .vrm . iv
AddIcon /icons/compressed.gif .Z .z .tgz .gz .zip

AddlIcon /icons/a.gif .ps .ai .eps

AddIcon /icons/layout.gif .html .shtml .htm .pdf

AddIcon /icons/text.gif .txt

AddiIcon ficons/c.gif .c

AddlIcon /icons/p.gif .pl .py

AddlIcon /icons/f.gif .for

AddIcon /icons/dvi.gif .dvi

AddIcon /icons/uuencoded.gif .uu

AddlIcon /icons/script.gif .conf .sh .shar .csh .ksh .tcl
AddIcon /icons/tex.gif .tex

AddIcon /icons/bomb.gif core

AddlIcon /icons/back.gif ..

AddIcon /icons/hand.right.gif README

Addicon /icons/folder.gif DIRECTORYM

AddIcon /icons/blank.gif “*BLANKICON"

Defaultlconapresenta o icone que sera mostrado para aplisatiye nao tiverem um

icone explicitamente definido.

Defaulticon /icons/unknown.gif

A diretiva ReadmeNamé onde define o nome do arquivo LEIAME que o skwi
procurara como padrdo. Estes serdo inseridos nodéinistagem de diretérios. O nome

READMEsera o nome do arquivo.
ReadmeName README
Finalizando o comando acima o servidor procuraiégngiro por README.htm|

incluido se ele for encontrado, e entdo procurald pome e o incluira como texto plano, se

encontrado.
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JaHeaderName2 o comando que informa o nome do arquivo que dereolocado
no topo do indice de diretorios. As regras de pwae nome sdo as mesmas do arquivo
README

HeaderName HEADER

Com o comanddndexignorevocé indica um conjunto de nomes de arquivos que a
listagem de diretérios deve ignorar e néo inclairlistagem. E permitido o uso de coringas

como no interpretador de comandos.

IndexIgnore .??* *~ *# HEADER* README* RCS CVS *,v *t

Os comandos AddEncoding x-xompress e AddEncondiggipx gz, permitem que
alguns navegadoresMsaic/X 2.1+, Netscapeetc) descompactem dados durante sua
abertura.

Nota: Nem todos os navegadores suportam isto. Eagos nomes parecidos, as
seguintes diretivag\dd ndo tem nada a ver com personalizagbes da opgaoylndexing
usada nas diretivas acima.

AddEncoding x-compress Z
AddEncoding x-gzip gz

Através das diretivaddddLanguagevocé especificar o idioma do documento. Vocé
pode entdo usar a negociacdo de conteudo paraodaav@égador um arquivo no idioma
solicitado.

Nota 1: O sufixo ndo precisa ser o mesmo da patadhame do idioma

Nota 2: As entradas de exemplos abaixo mostranequalguns casos as duas letras
de abreviacdo do 'ldioma’ ndo € idéntico as duessldo 'Pais' para seu pais

Nota 3: No caso de 'ltz’ nos violamos a RFC usamth@ especificacdo de trés
caracteres. Mas existe um 'trabalho em progressa’ gorrigir isto e obter os dados de

referéncia para limpar a RFC1766.

Danish (da) - Dutch (nl) - English (en) - Estonige)
French (fr) - German (de) - Greek-Modern (el)

Italian (it - Italiano) - Portugese (pt)L.uxembourgeois (Itz)
Spanish (es) - Swedish (sv) - Catalan (ca) - Coegh(
Polish (pl) - Brazilian Portuguese (pt-br) - Japaee(ja)
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Em portugués os paises seriam nessa ordem:

Dinamarqués - Holandés - Inglés - Estoniano
Francés - Alemao - Grego Moderno
Espanhol - Sueco - Cataldao - Tcheco
Polonés - Portugués do Brasil - Japonés

AddLanguage en .en

AddLanguage fr .fr

AddLanguage de .de

AddLanguage da .da

AddLanguage el .el
AddLanguage it .it

Para definir a prioridade para a exibicdo de doeuosecaso nenhum documento
confira durante a negociacédo de conteudo utikza-somanddanguagePriority

Para fazer isto, especifique os idiomas em ordenpreééréncia de exibicdo de
idiomas. A linha de comando abaixo, lista os idimasseguinte ordem, inglés, francés e

alemao.

LanguagePriority en fr de

Os comand@ddTypepermite modificar anime.typesem editar o arquivo, ou fazer a

associacao de arquivos a certos tipos de conteudo.

AddType application/x-httpd-php .php
AddType application/x-httpd-php-source .phps
AddType text/vnd.wap.wml .wml

AddType image/vnd.wap.wbmp .wbmp
AddType application/vnd.wap.wmlc .wmlc
AddType text/vnd.wap.wmlscript .wmls

AddType application/vnd.wap.wmlscriptc .wmisc

O comandoAddHandler permite mapear certas extensdes de arquivos aapnag
"manipuladores” adequados a seu conteudo. Estemmpgér construidos no servidor ou
adicionados com o comandation

Para usar arquivobtml gerados através do servidor deve-se usar a cFEaer-
parsed .shtml

AddHandler server-parsed .shtml
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Para usar arquivos de mapas de imagens procesgadasvidor deve-se usar a opgao
imap-file map

AddHandler imap-file map

As seguintes diretivas modificam o funcionamentorelsposta normal do servidor
HTTP. A primeira diretiva desativa keepalivepara oNetscape 2. navegadores que as
falsificam. Existem problemas conhecidos com estgdementacbes de navegadores. A
segunda diretiva é parauS IE 4.0b2que tem uma implementacéo defeituosadaP/1.1e
nao suporta adequadament&ezpalivequando ele utiliza as respostas de redirecionament
301 e 302.

BrowserMatch "Mozilla/2" nokeepalive
BrowserMatch "MSIE 4\.0b2;" nokeepalive downgrade-1 .0 force-
response-1.0

J& as diretivas abaixo, desativam as resp®$id$/1.1para navegadores que violam
a especificacabTTP/1.0ndo sendo capaz de enviar uma resposta 1.1 basica.

BrowserMatch "RealPlayer 4\.0" force-response-1.0

BrowserMatch "Java/1\.0" force-response-1.0
BrowserMatch "JDK/1\.0" force-response-1.0

Os comandos abaixo permite fazeApacheescutar uniP determinado e/ou porta,
em adicdo a padréo.
<|fDefine SSL>
Listen 80
Listen 443

</IfDefine>

Assim como ja foi mencionadoAddTypepermite modificar anime.typesem editar
0 arquivo, ou fazer a associagdo de arquivos axpos de conteudo.
<|fDefine SSL>
AddType application/x-x509-ca-cert .crt
AddType application/x-pkes7-crl  .crl

</IfDefine>

<IfModule mod_ssl.c>
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SSLPassPhraseDialog builtin

SSLSessionCache dbm:logs/ssl_scache
SSLSessionCacheTimeout 300

SSLMutex file:logs/ssl_mutex

SSLRandomSeed startup builtin
SSLRandomSeed connect builtin

SSLLog logs/ssl_engine_log
SSLLogLevel info

</IfModule>

<IfDefine SSL>

VirtualHost permite odaemorresponder a requisi¢cdes para mais que um enditeco
do servidor, se sua maquina estiver configurada pegitar pacotes para multiplos enderecos
de rede. Isto pode ser feito com a opcaalising do ifconfig ou através d@atchesdo
kernel.

Pode-se ajustar o conteldo para manter multiplasirdos/nomes de maquinas em

sua maquina.

<VirtualHost _default _:443>

O modulo acima realiza a comunicacéo segura desdadptografadg via porta 443
(que é usada como padrdo quando especificamos URia iticiando comhttps:/). A
transmissaccriptografada de dados € importante quanto temos dados confadengue
precisamos transmitir como movimentacado bancéeiahas, numero de cartbes de crédito,
fazer a administracao remota do servidor, etc. (8®cure Sockets Laygbamada Segura de

Transferéncia.

O comandd&SLCertificateFileapresenta o certificado do servidor

SSL CertificateFile

/etc/httpd/conf/ssl.crt/server.crt
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Este comand&SLCertificateKeyFilegelata onde est4 a chave privada de certificado
do servidor.

SSL CertificateKeyFile
letc/httpd/conf/ssl.key/server.key

Finalizando a documentacéo a linha abaixo forgachdmento de conexdes quando a
conexdo com o navegadbrternet Exploreré interrompida. Isto viola o padrdo SSL/TLS
(Secure Sockets Layer/Transport Layer Securiigs € necessario para este tipo de
navegador. Alguns problemas de conexfes de navegatlimbém sdo causados por nao
saberem lidar com pacotksepalive

SetEnvlif User-Agent ".*MSIE.*" nokeepalive ssl-
unclean-shutdown

CustomLog logs/ssl_request_log "%t %h %
{SSL_PROTOCOL}x %{SSL_CIPHER}x \"%r\" %b"

</VirtualHost>

</IfDefine>

4. ESTUDO DE CASO E ANALISE DOS RESULTADOS
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O estudo de caso apresentado neste trabalho tewe aenario o laboratério de uma
instituicdo de ensino superior. O trdfego de damjmesentado e analisado é oriundo dos
laboratérios de informatica, secretaria e demagadamentos que possuem computadores
conectados a rede.

Visando auxiliar ao administrador de rede o geamento desta instituicdo, visto que,
sdo inumeros usuarios que utilizam desta rede gsaraais diversos fins é que optou-se em
utilizar as ferramentas MRTG e SARG, facilitandada deste profissional no que se refere a
monitoria, geréncia e auditoria da rede possibilitauma real mensuracéo da utilizacdo dos
recursos providos pela referida instituicdo deremsuperior a cargo do administrador de rede
de computadores.

Neste capitulo sera apresentado o estudo de casobase nas ferramentas para
auditoria de rede e conseqguentemente sera feitaam&lgses dos relatorios gerados pelo
MRTG e SARG. Desta forma, serdo mostrados no primmabmento os graficos gerados no
MRTG e posteriormente no SARG.

4.1. Relatorios Produzidos Pelo MRTG

Neste tOpico abordaremos os graficos gerados parfesamenta com relacdo ao
trafego da rede em questdo. Serdo consideradosraii€og gerais diarios, que Ssao
apresentados pelo MRTG e os graficos especifiom® abario, semanal, mensal e anual.

O grafico geral, Figura 1, mostrado abaixo € unsaalizacdo dos graficos diarios da
LAN, do SROUTER (Roteador), da porta WAN e da pdtAN_02 respectivamente, o que

Anadlise de Trafego da LAN Analise de Trafego do SROUTER
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Figura 1 - Gréficos Gerais Diarios do MRTG.
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A Figura 1 acima apresenta 4 graficos no relatgei@do pelo MRTG. Sendo assim,
conseguimos visualizar o trafego da rede local [([d@&o Trafego da LAN), o trafego do
roteador (Andlise de trdfego do SROUTER), o trafdgoporta de conexdo comirgernet
(Andlise de Trafego da Porta WAN), e o trafego dagpWAN 2 (Analise de Trafego da
WAN_02), que pode ser utilizada para conecta a fihah através deframe relay, por
exemplo.

Os dados apresentados no grafico sdo referenceadaduas cores, verde e azul. A
primeira refere-se a entrada de dados, ou sej@spestas obtidas as solicitacdes efetuadas
pela rede. A linha vertical vermelha separa doisopdes equivalentes, sejam eles dias,
semanas, meses ou anos. Os dados apresentade@astp grafico representam o trafego
em bits por segundo, e por ultimo, os dados abaixo doiagr&do as horas, os dias, as

semanas ou 0s meses, de acordo com grafico amalisad

Abaixo, serad apresentado cada um dos graficos apana que haja um melhor

entendimento quanto as suas especificacoes.

Analise de Trafego da LAN
320.0 k

390.0}{_-....5.: oo
250.0}(_-;:_::.:.::

130.0 k 4

Bitz per Second

0.0k

d 10 12 14 16 13 Z0 ZZI o 2 4 6 § 10 12 14 1a




48

Figura 2 - Gréfico do Trafego Diario da LAN

A Figura 2, apresentada acima, nos mostra a arddiseafego da LAN que se refere
aos dados que foram trocados internamente a rexdé. IBste trdfego pode indicar por
exemplo, envio de recebimento demail acesso a servidor de banco de dados, troca de

mensagens, etc.

Analise de Trafego do SEOUTER
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Figura 3 - Grafico do Trafego Diario do Roteador

A Figura 3 acima, possibilita a analise de trafelgo SROUTER o qual indica o
trdfego de informacdo que passam pelo roteadordf@gb que passa pelo roteador pode ser

oriundo, por exemplo, da rede local em busca dermdcdes ninternet
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Figura 4 - Gréfico do Trafego Diario da Porta de Acesso nternet.

Acima apresentamos a Figura 4 que referencia @ésarde trafego da porta WAN, ou
seja, neste grafico sdo contabilizados todos ossdadcados com mternetindependente

destas serem solicitagfes ou respostas as sde#tafetuadas.
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Ip: IP do EOUUTE
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nesta hora dispositive estava online por 43 days, 17:48:15.
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Figura 6 - Relatérios Gréficos de Trafego da LAN
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A Figura 6 nos permite visualizar sua descricangdgesta uma LAN e também nos

da sua velocidade maxima @wtes sendo de 12.5 KBytes/s
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Figura 7 - Grafico Diario de Trafego da LAN
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O gréafico apresentado na Figura 7, retrata a situagaria do trdfego na rede local
referente aos dias 28 de outubro de 2004 e 29 tidbroude 2004. Por padrdo o MRTG
mostra o dia atual e o anterior, sendo o primepesentado a direita da linha vertical
vermelha e o segundo apresentado a esquerdaidbsta |

Com relacao ao trafego de informacdes na redenei@MRTG apresenta as entradas
(respostas) de verde e saidas (solicitacdes) dle azu

O dia 28 de outubro de 2004, referente ao ladoeedquda linha vermelha, apresentou
0 maior pico de entrada (resposta) as 18 horas womtrafego de informacédo de
aproximadamente 163.0 Kbps. Em contrapartida o mpam de saida (solicitagdo) ocorreu
aproximadamente as 16 horas apresentando um trdéeigdormacado proximo a 490.0 Kbps.
Este mesmo dia apresentou como menor pico de antnadvalor proximo a 15.0 Kbps
registrado em torno de 8 horas e como menor picsailéa foi por volta de 10 horas
apresentando um resultado perto de 50.0 Kbps.

O dia 29 de outubro de 2004, que corresponde aw daéito da linha vermelha,
apresentou o maior pico de entrada (resposta) &®rhs com um trafego de informacédo de
aproximadamente 50.0 Kbps. Em contrapartida o maimw de saida (solicitagcdo) ocorreu
aproximadamente as 12 horas apresentando um trdéeigdormacado proximo a 335.0 Kbps.
Este mesmo dia apresentou como menor pico de antnadvalor proximo a 10.0 Kbps
registrado em torno de 16 horas e como menor peceaida foi também por volta das 15
horas apresentando um resultado perto de 20.0 Kbps.

Fazendo uma analise comparativa do dia 28 em welagaia 29 podemos verificar
gue, no dia 28 o pico maximo de saida ocorreu asoit&s com um valor de 490.0 Kbps,
nesse mesmo horario no dia 29 o trafego foi dexapemlamente 10.0 Kbps, ou seja, 0 menor
pico desse dia, havendo assim uma queda muito gramdrafego nesse horario. Da mesma
forma para o maximo de entrada do dia 28,este ecaom um valor de 163,0 Kbps as 18
horas, no entanto, para o dia 29, a coleta doogréé deu em torna das 17 horas, portanto ndo

se pode analisar nada. Ja fazendo a analise pg@assminimos vemos que no dia 28 o
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menor pico de entrada se deu préximo as 8 horasuoowalor préximo a 15.0 Kbps, que ao
vermos no dia 29 neste horario o trafego era dexapadamente 20.0 Kbps, por outro lado o
de saida foi em torno de 10 horas com um trafego pge 120.0 Kbps.

A Figura 7 fornece ainda a entrada e a saida maxiosarada no grafico, que foi de
164.0 Kbps e 489.0 Kbps respectivamente, a médienttada que foi de 19.6 Kbps e a de
saida com um valor de 105.8 Kbps e também mosémtrada e atual com 11.4 Kbps e a

saida com 120.0 Kbps, os quais equivalem a datatfeogeracéo do relatorio.
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Figura 8 - Gréafico Semanal de Trafego da LAN

O grafico apresentado acima, retrata a situacaarssndo trafego na rede local. Por
padrdo o MRTG mostra a semana atual e o anteendosa primeira apresentada a direita da
linha vertical vermelha e a segunda apresentadquesda desta linha.

Com relacao ao trafego de informacdes na redenm@MRTG apresenta as entradas
(respostas) de verde e saidas (solicitacdes) de azu

A semana a esquerda da linha vermelha apresentmion pico de entrada (resposta)
na quita-feira Thu) com um tradfego de informacdo de aproximadamebt® Bbps. Em
contrapartida o maior pico de saida (solicitacan)em ocorreu na quinta apresentando um
trafego de informacédo proximo a 375.0 Kbps. Estemaesemana apresentou como menor
pico de entrada um valor proximo a 20.0 Kbps reailst também na quinta e como menor
pico de saida foi neste mesmo dia, apresentandesutiado perto de 65.0 Kbps.

A semana a direita da linha vermelha, apresentoaior pico de entrada (resposta) na
guarta-feira WWed com um trafego de informacdo de aproximadameft@0lKbps. Em
contrapartida o0 maior pico de saida (solicitac@oy@u também na quinta, apresentando um
trdfego de informagéo proximo a 490.0 Kbps. Estamaesemana, apresentou como menor
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pico de entrada um valor préximo a 15.0 Kbps regjilst na terca-feiralie e como menor
pico de saida foi na segunda-feira apresentande@smitado perto de 5.0 Kbps.

Fazendo uma analise comparativa da primeira seeranglacdo a segunda podemos
verificar que somente os dias de quinta-feirby e sexta-feiraKri) € que se repetem, na
primeira semana o0 pico maximo de saida ocorreuuirdagcom um valor de 375.0 Kbps,
nesse mesmo dia da semana seguinte, perto do ntesdn, o trafego atingiu cerca de
157.0 Kbps, havendo assim uma queda razoavel fegdr&m comparacdo com a semana
anterior. Da mesma forma para 0 maximo de entradpricheira semana, este ocorreu com
um valor de 65.0 Kbps também na quinta, entretgrdoa a semana seguinte, a coleta do
grafico nesse mesmo dia para 0 mesmo horario fapdeximadamente 25.0 Kbps, portanto
assim como o de saida o de entrada ocasionou ddeahme no trafego sendo este em
propor¢cdo, um pouco maior. J& fazendo a analisa psrpicos minimos vemos que na
primeira semana o menor pico de entrada se enaoatgainta feira com um valor préximo a
25.0 Kbps, que ao vermos na semana seguinte nestenanhorario o trafego era de
aproximadamente 20.0 Kbps, por outro lado o deaskidem torno de 10 horas com um
trdfego perto de 65.0 Kbps.

A Figura 8 fornece ainda a entrada e a saida maxiosarada no grafico, que foi de
96.2 Kbps e 486.8 Kbps respectivamente, a médienttada que foi de 13.6 Kbps e a de
saida com um valor de 71.0 Kbps e também mostnérada e atual com 29.1 Kbps e a saida
com 85.0 Kbps.
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Figura 9 - Grafico Mensal de Trafego da LAN
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O grafico apresentado na Figura 9, retrata a situagensal do trafego na rede local.
Por padrdo o MRTG mostra o més atual e o antes@rgo o primeiro apresentado a direita
da linha vertical vermelha e o segundo apreserdadsquerda desta linha, obs. A semana
Week 39 estd divida ao meio, embora ela tenha uane @ direita da linha esta ainda
corresponde ao primeiro mes.

Como o grafico apresenta apenas cinco semanasnpedmncluir que somente duas
semanas serao iguais, neste caso sera a primgiemaealo grafico representada pela sigla
Week 3% a ultima representada pela siglaek 43

Com relacao ao trafego de informacdes na redeneni@MRTG apresenta as entradas
(respostas) de verde e saidas (solicitacdes) dle azu

O més a esquerda da linha vermelha, representadamante pela semandeek 39
apresentou 0 maior pico de entrada (resposta) tamdotrafego de informacdo de
aproximadamente 260.0 Kbps, representado no fiaadeinana. Em contrapartida o maior
pico de saida (solicitagdo) ocorreu no meio da eamapresentando um trafego de
informacédo de 300.0 Kbps. Este mesmo més apresentoo menor pico de entrada um
valor proximo a 20.0 Kbps registrado também nol fileasemana e como menor pico de saida
foi neste periodo da semana, apresentando umassyderto de 40.0 Kbps.

O més a direita da linha vermelha, apresentou omm¢o de entrada (resposta) na
semanaWeek 42com um trafego de informacdo de aproximadament® 8bps. Em
contrapartida o maior pico de saida (solicitacamr@u na semand&eek 43 apresentando
um trafego de informacédo préximo a 490.0 Kbps. Bs#smo més, apresentou como menor
pico de entrada um valor préximo a 5.0 Kbps regikirna seman@é/eek 4le como menor
pico de saida foi na semaWv&eek 42apresentando um resultado perto de 1.0 Kbps.

Fazendo uma analise comparativa do primeiro mésseptado pela semaweek 39
em relacdo ao segundo podemos verificar que, meepn 0 pico maximo de saida ocorreu
com um valor de 300.0 Kbps antes do meio da senrmasag mesmo periodo do més seguinte

seguinte, o trafego atingiu cerca de 350.0 Kbpgemdo assim uma acréscimo razoavel no
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trdffego em comparagcdo ao més anterior. Da mesmaafpara o maximo de entrada do
primeiro més, este ocorreu com um valor de 260.,0skid meio da semana, entretanto, para
0 més seguinte, a coleta do grafico nesse mesnmdpdioi de aproximadamente 30.0 Kbps,
portanto o trafego teve um decline bem alto nceggdf J4 fazendo a analise para os picos
minimos vemos que no primeiro més o menor picontl@@a se encontra no final da semana
com um valor proximo a 20.0 Kbps, e na semana saguieste mesmo periodo, o trafego é
de aproximadamente 30.0 Kbps tendo um acréscimonmino trafego, por outro lado o de
saida foi no meio da semana com um trafego per#0deKbps, sendo nesta mesma época
para o més posterior ocorreu um acréscimo minimtoéfego de 30 Kbps.

A Figura 9 fornece ainda a entrada e a saida maxiostrada no grafico, que foi de
256.1 Kbps e 369.3 Kbps respectivamente, a médenttada que foi de 16.0 Kbps e a de
saida com um valor de 59.1 Kbps e também mostnérada e atual com 19.6 Kbps e a saida
com 89.2 Kbps.
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Figura 10 - Gréfico Anual de Trafego da LAN

O gréafico apresentado acima, retrata a situacaal atautrafego na rede local. Por
padrdo o MRTG mostra 0 ano atual e o anterior, sengdrimeiro apresentado a direita da
linha vertical vermelha e o segundo apresentadgu@eeda desta linha.

Com relacao ao trafego de informacdes na redenm@MRTG apresenta as entradas
(respostas) de verde e saidas (solicitacdes) de azu

O ano a esquerda da linha vermelha, representdds peeses de outubrdD¢t)
novembro Nov) e dezembrol§ec), apresentou o maior pico de entrada (respostaptam

trafego de informacdo de aproximadamente 30.0 Khgmesentado no final do més de
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novembro. Em contrapartida o maior pico de saidic{gcdo) ocorreu no final do més de
novembro, apresentando um trafego de informacdol3®0 Kbps. Este mesmo ano
apresentou como menor pico de entrada um valoiirpoda 5.0 Kbps registrado no final do
més de novembro e como menor pico de saida faé pestodo da semana, apresentando um
resultado perto de 38.0 Kbps, apresentado tambémgfinal do més de novembro

O ano a direita da linha vermelha, apresentou @mpmco de entrada (resposta) no
inicio do més de abril com um trafego de informagéaaproximadamente 560.0 Kbps. Em

contrapartida o0 maior pico de saida (solicitacaodrieu no final do més de janeiro,
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Figura 11 - Relatérios Gréficos de Trafego do Reador (SROUTER)

A Figura 11 nos permite visualizar sua descricdmde esta uma SROUTER

(Roteador) e também nos da sua velocidade maxinByéss sendo de 128 KBytes/s
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O gréfico apresentado acima, retrata a situacacadio trafego no roteador. Por
padrdo o MRTG mostra o dia atual e o anterior, gamgbrimeiro apresentado a direita da
linha vertical vermelha e o segundo apresentadmaeeda desta linha.

Com relacao ao trafego de informacdes na redenm@MRTG apresenta as entradas
(respostas) de verde e saidas (solicitacdes) dle azu

O dia 28 de outubro de 2004 apresentou 0 maiordeaentrada (resposta) as 16 horas
com um trafego de informacéo de aproximadamenteQ48Bps. Em contrapartida o maior
pico de saida (solicitagdo) ocorreu aproximadamasite8 horas apresentando um trafego de
informacéo proximo a 170.0 Kbps. Este mesmo diasgmtou como menor pico de entrada
um valor proximo a 60.0 Kbps registrado em torndl@énoras e como menor pico de saida
foi por volta de 10 horas apresentando um resulpadiimo a 1.0 Kbps.

O dia 29 de outubro de 2004 apresentou o0 maiorgecentrada (resposta) as 12 horas
com um trafego de informacdo de aproximadamenteO38Bps. Em contrapartida o maior
pico de saida (solicitagdo) ocorreu aproximadamaate7 horas apresentando um trafego de
informacéo proximo a 45.0 Kbps. Este mesmo diasgoteu como menor pico de entrada
um valor proximo a 30.0 Kbps registrado em torndl@énoras e como menor pico de saida
foi também por volta das 8, 11 e 16 horas apresdatam resultado perto de 1.0 Kbps.

Fazendo uma analise comparativa do dia 28 em welagaia 29 podemos verificar
gue, no dia 28 o pico maximo de saida ocorreu dsfids com um valor de 170.0 Kbps, no
entanto, para o dia 29, a coleta do grafico seedetiorna das 17 horas, portanto ndo se pode
analisar nada. Da mesma forma para o maximo dadentto dia 28, este ocorreu com um
valor de 380,0 Kbps as 16 horas, nesse mesmo dordridia 29 o trafego foi de
aproximadamente 45.0 Kbps, ou seja, 0 menor pissedéia, havendo assim uma queda
muito grande no trafego nesse horario. Ja fazerahdlise para os picos minimos, vimos que
no dia 28 o menor pico de entrada se deu proxini@dwras com um valor proximo a 60.0
Kbps, que ao vermos no dia 29 neste horario ogwaéea de aproximadamente 120.0 Kbps,
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por outro lado o de saida foi em torno de 10 hooas um trafego perto de 1.0 Kbps teve no
dia 29 um pico préximo a 20 Kbps.

A Figura 12 fornece ainda a entrada e a saida naawiostrada no gréafico, que foi de
479.3 Kbps e 159.8 Kbps respectivamente, a médenttada que foi de 106.3 Kbps e a de
saida com um valor de 17.8 Kbps e também mostratrada e atual com 118.3 Kbps e a

saida com 9672 bps, os quais equivalem a datadleagaracéo do relatorio.
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Figura 13 - Grafico Semanal do Trafego do RoteadqiISROUTER)

O grafico apresentado acima, retrata a situacd@arsando trafego no roteador. Por
padrdo o MRTG mostra a semana atual e o anteendosa primeira apresentada a direita da
linha vertical vermelha e a segunda apresentadquesda desta linha.

Com relacao ao trafego de informacdes na redenei@MRTG apresenta as entradas
(respostas) de verde e saidas (solicitacdes) de azu

A semana a esquerda da linha vermelha apresent@ion pico de entrada (resposta)
no inicio de quita-feiraThu com um trafego de informagdo de aproximadamen®(3
Kbps. Em contrapartida o maior pico de saida ($afi@o) também ocorreu na quinta, na
metade do dia, apresentando um trafego de infolmnpgaimo a 60.0 Kbps. Este mesma
semana apresentou como menor pico de entrada emprakimo a 80.0 Kbps registrado no
final de quinta-feira e como menor pico de saidanfofinal deste mesmo dia, apresentando
um resultado perto de 5.0 Kbps.

A semana a direita da linha vermelha, apresentmaior pico de entrada (resposta)
no final de terca-feiralue com um trafego de informacéo de aproximadamende04Kbps.

Em contrapartida o maior pico de saida (solicitacéoorreu na quarta-feiraWed,
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apresentando um trafego de informacdo préximo & &Mps. Esta mesma semana,
apresentou como menor pico de entrada um valoirpoda 20.0 Kbps registrado no inicio de
segunda-feiraMlon) e como menor pico de saida, esta ocorreu sentethem 3 dias da
semana, apresentando um resultado perto de 1.0 Kbps

Fazendo uma andlise comparativa da primeira sesran@lacdo a segunda podemos
verificar que somente os dias de quinta-feiray{ e sexta-feiraKri) € que se repetem, na
primeira semana o pico maximo de saida ocorrewimtagcom um valor de 60.0 Kbps, nesse
mesmo dia da semana seguinte, perto do mesmod)ardrafego atingiu cerca de 30.0 Kbps,
havendo assim uma queda razoavel no trafego emarag§m com a semana anterior. Da
mesma forma para o maximo de entrada da primeinars® este ocorreu com um valor de
340.0 Kbps também na quinta, entretanto, para arserseguinte, a coleta do grafico nesse
mesmo dia para 0 mesmo horario foi de aproximadse 0.0 Kbps, portanto, assim como
o de saida o de entrada ocasionou de um declirtédfego sendo este em propor¢do, um
pouco maior. Ja fazendo a andlise para os picosn@grnvemos que na primeira semana o
menor pico de entrada se encontra na quinta feirawm valor proximo a 5.0 Kbps, que ao
vermos na semana seguinte neste mesmo horaridegdrara de 90.0 Kbps, desta forma,
apresentando um acréscimo no trafego, por outim dade saida foi também na quinta com
um trafego perto de 80.0 Kbps e no mesmo dia paresa seguinte este valor se encontrava
perto de 100 o que indica um pequeno acréscimafegp.

A Figura 12 fornece ainda a entrada e a saida naéwiostrada no gréafico, que foi de
469.4 Kbps e 85.0 Kbps respectivamente, a médianttada que foi de 71.0 Kbps e a de
saida com um valor de 12.3 Kbps e também mostndérada e atual com 42.9 Kbps e a saida
com 8040 bps.
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O gréfico apresentado acima, retrata a situacdsaheo trafego roteador. Por padréo
o MRTG mostra o més atual e o anterior, sendo mero apresentado a direita da linha
vertical vermelha e o segundo apresentada a esqdesda linha, obs. A semana Week 39
esta divida ao meio, embora ela tenha uma parteeidadda linha esta ainda corresponde ao
primeiro més.

Como o grafico apresenta apenas cinco semanasnpedmncluir que somente duas
semanas serao iguais, neste caso sera a primgiemaealo grafico representada pela sigla
Week 3% a ultima representada pela siglaek 43

Com relacao ao trafego de informacdes na redeneni@MRTG apresenta as entradas
(respostas) de verde e saidas (solicitacdes) dle azu

O més a esquerda da linha vermelha, representadamante pela semandeek 39
apresentou 0 maior pico de entrada (resposta) tamdotrafego de informacdo de
aproximadamente 290.0 Kbps, representado antesedlo ala semana. Em contrapartida o
maior pico de saida (solicitacdo) ocorreu no meicseémana, apresentando um trafego de
informacédo de 250.0 Kbps. Este mesmo més apresentoo menor pico de entrada um
valor proximo a 120.0 Kbps registrado também noontlei semana € como menor pico de
saida foi também neste periodo da semana, apredenim resultado perto de 30.0 Kbps.

O més a direita da linha vermelha, apresentou ompiio de entrada (resposta) antes
do meio da seman&eek 43om um trafego de informacéo de aproximadamered3sbps.

Em contrapartida o maior pico de saida (solicitag@orreu antes do meio da semavieek
43, apresentando um trafego de informacdo proximé0® Kbps. Este mesmo més,
apresentou como menor pico de entrada um valoiimoda 15.0 Kbps registrado na semana
Week 41e como menor pico de saida foi na semaieak 41 e 42presentando um resultado
perto de 1.0 Kbps.

Fazendo uma analise comparativa do primeiro mésseptado pela semaweek 39
em relacdo ao segundo podemos verificar que, meepn 0 pico maximo de saida ocorreu

com um valor de 250.0 Kbps antes do meio da semasse mesmo periodo no més
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seguinte, o trdfego atingiu cerca de 95.0 Kbpsehdo assim uma reducdo no trafego em
comparacao ao més anterior. Da mesma forma paraxonm de entrada do primeiro més,
este ocorreu com um valor de 290.0 Kbps antes do deesemana, entretanto, para 0 més
seguinte, a coleta do grafico nesse mesmo perioddef aproximadamente 350.0 Kbps,
portanto o trafego teve um acréscimo bem alto dfedo. Ja fazendo a analise para os picos
Minimos vemaos que no primeiro més o menor piconti@@a se encontra no meio da semana
com um valor proximo a 120.0 Kbps, e na semanairsieguneste mesmo periodo, o trafego é
de aproximadamente 15.0 Kbps tendo uma reducadisigiva no trafego, por outro lado o
de saida foi no meio da semana com um trafego der8®.0 Kbps, sendo nesta mesma época
para o més posterior, houve uma pequena diminmigdfego de 20.0 Kbps.

A Figura 14 fornece ainda a entrada e a saida naawiostrada no gréafico, que foi de
256.1 Kbps e 369.3 Kbps respectivamente, a médenttada que foi de 16.0 Kbps e a de
saida com um valor de 59.1 Kbps e também mostnérada e atual com 19.6 Kbps e a saida
com 89.2 Kbps.

v Anual

Grafico " Anual® (1 dia - média)
160.0 k

120.0 k 1+
0.0 k

40.0 k 1

Bits per Second

0.0 kK
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Ilax Ent 1504 khis(14.7%) Dlédia Fnt 502 khs(4. %) Atual Ent: 59,3 kb= (8.79%)

DA Sal: 974 kbis(9.5%) DNédia Sal: 1006 kh's(1. 0oy Atal SBal: 148 kb's(1.4%%)

Figura 15 - Gréfico Anual do Trafego do Roteador (ROUTER)

O gréfico apresentado acima, retrata a situacaal atau trafego no roteador. Por
padrdo o MRTG mostra 0 ano atual e o anterior, sengdrimeiro apresentado a direita da
linha vertical vermelha e o segundo apresentadgu@eeda desta linha.

Com relacao ao trafego de informacdes na redenm@MRTG apresenta as entradas
(respostas) de verde e saidas (solicitacdes) de azu

O ano a esquerda da linha vermelha, representdds peeses de outubrdD¢t)

novembro Nov) e dezembrol§ec), apresentou o maior pico de entrada (respostaptam
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trdfego de informacédo de aproximadamente 120.0 Kigmesentado no final do més de
novembro. Em contrapartida o maior pico de saidkc{®cao) ocorreu também no final do
més de novembro, apresentando um trafego de inf@onde 20.0 Kbps. Este mesmo ano
apresentou como menor pico de entrada um valoirpoda 10.0 Kbps registrado no final do
més de novembro e como menor pico de saida foie nestsmo periodo da semana,
apresentando um resultado perto de 1.0 Kbps, ayteekedo inicio do més de novembro

O ano a direita da linha vermelha, apresentou @mpmco de entrada (resposta) no
inicio do més de maioMay) com um trafego de informacdo de aproximadamed@@0l

Kbps. Em contrapartida o maior pico de saida (gafido) ocorreu no final do més de

- Smo ano,
Traffic Analysis for 65 -- |
meio do
. saida um
System: i
Mantamner:

o , porque
Description: WAN Port ant
ifType:  sdlc (17) ntanto
. possivel
ifHame:

Wlax Speed: 128.0 kBytes/s _
e foi de
Ultimna atualizaciio das estatisticas: Sexta, 29 de Qutubro de 2004 as 17: 18, ade
nesta hora dispositive estava online por 43 days, 17:48: 15 2 g saida
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Figura 16 - Relatérios Graficos de Trafego da WAN
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A Figura 16 nos permite visualizar sua descricéogde esta uma WAN, porta para a
rede externa e também nos da sua velocidade ma&xrBgtes sendo de 128 KBytes/s

Fazendo uma comparacéo destes relatorios (WAN) ammelatérios gerados pelos
graficos do roteador (SROUTER). Podemos perceberagurelatérios apresentam valores
iguais sendo que em alguns gréficos a Unica diferéna escala, os valores gerados sdo o0s
mesmos. Isso ocorre porque quando o MRTG foi cardido para verificar o trafego da
WAN, provavelmente este, por engano ficou tambéoaragado do roteador. O roteador
deveria ter o trafego da LAN mais o trafego da WASNo porque quando ha uma solicitacao
de informacé&o o roteador verifica Rooxy se esta informacao ja esta eathe se houver o
requisito, o trafego ndo passa pela WAN, desta dosomente o trafego da LAN e do
roteador sofreriam alteracbes, porque ndo haver@essidade de buscar no servidor de
destino as solicitagdes pedidas, por outro lado, Iggjuisito ndo estiver rdroxy o roteador
faz o trafego passar pela porta WAN, gerando tcafegmesma, no Roteador e na LAN para

poder buscar o que foi solicitado no servidor dside.
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4 .2. Relatorios Produzidos Pelo SARG

Neste topico abordaremos os relatorios geradoesar ferramenta com relagcdo aos
dados fornecidos pel®roxy Squid Esses relatorios sédo atualizados diariamenteioSer
considerados os relatdrios apresentados pelo SAREGde@monstrar o que 0s usuarios da rede
estdo acessando e trafegando por esta. A prinagpigraficos serdo apresentados da forma
gue o SARG os disponibiliza.

Em um segundo momento, sera feito uma analise ddesdde cada relatério

apresentado pela ferramenta.

4.2.1. Relatorios dBroxy Squiddo Dia

Index.html
Relatorio do Proxy Squid - Do Dia
ARQUIVO/PERIODO DATA CRIAGAO USUARIOS BYTES  MEDIA
180ct2004-280ct2004 Sex Out 29 14:21:22 BRST 2004 83 1.251.069.673 151083

Gerado por sarg-1.2.2.1 13Jun2002 em 29/Oct/2004-14:32

Figura 27 - indice do Arquivo de Relatdrios e Dadogtuais
O primeiro relatorio d&quid Figura 17, apresenta as seguintes informacdes:

v' ARQUIVO/PERIODO: Refere-se ao periodo de execuando como

apresentacao data inicial — data final.
v' DATA CRIACAO: informa a data e hora de cria¢io dguavo.

v' USUARIOS: informa o nimero de usuarios logados nmento em que o
Index.htmlfoi gerado.

v' BYTESquantidade total dBytesbaixados pelos usuarios.
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v' MEDIA: quantidade média dBytesbaixados por usuario.

4.2.1.1 Ordenacéao pBytesDecrescente

Relatério do Proxy Squid - Do Dia
Periodo: 180ct2004-280ct2004
Ordem: BYTES, reverse
Topuser Relatorio

TopsitesRelatorio
Sites & UserdRelatorio
NegadoRelatorio

NUM USUARIO CONEXAO BYTES %BYTES IN-CACHE- TEMPO MILISEG %TEMPO

1192.168.1.9 21.72:116.617.04 9.32%26.92% 73.08%02:15:0° 8.107.68: 6.06%
2192.168.1.9 17.55¢101.286.04 8.10% 27.69% 72.31%01:50:2! 6.623.97. 4.95%
3192.168.1.9 21.03¢101.160.08 8.09% 27.36% 72.64%02:10:0¢ 7.806.98! 5.84%
4192.168.1.9 22.38: 95.908.35 7.67%13.20% 86.80%02:42:5¢ 9.778.80 7.31%
5192.168.1.9 17.69: 82.095.33 6.56%29.84% 70.16%03:14:2¢ 11.668.68 8.73%
6192.168.1.9 12.99! 53.521.17 4.28%21.40% 78.60%04:16:3( 15.390.52 11.51%
7192.168.1.7 3.96( 36.832.01 2.94%25.24% 74.76%01:11:0: 4.261.65! 3.19%
8192.168.1.7 4.40¢ 34.342.98 2.75%21.94% 78.06%00:55:3: 3.332.05: 2.49%
9192.168.1.8 9.99¢ 33.067.34. 2.64%31.65% 68.35%01:04:0° 3.847.82 2.88%
10192.168.1.6 2.561 29.420.46 2.35%18.99% 81.01%00:38:0: 2.281.34! 1.71%
11192.168.1.7 4.98: 28.592.11 2.29%25.64% 74.36%00:56:3t 3.398.88! 2.54%
12 192.168.1.6 3.65¢ 28.112.43 2.25%35.27% 64.73%00:40:5( 2.450.13 1.83%
13192.168.1.7 3.62% 25.696.95 2.05%18.47% 81.53%00:54:5! 3.293.79 2.46%
14192.168.1.7 4.76( 25.450.35 2.03%12.77% 87.23%01:30:2¢ 5.429.76. 4.06%
15192.168.1.8 4.06¢ 25.301.60 2.02%25.69% 74.31%00:33:5¢ 2.036.54. 1.52%
16 192.168.1.6 3.582 23.892.97. 1.91%22.17% 77.83%00:44:1¢ 2.659.93 1.99%
17192.168.1.7 4.52¢ 22.163.97 1.77%21.68% 78.32%00:48:1. 2.891.93 2.16%
18192.168.1.7 3.60: 19.662.60. 1.57%21.42% 78.58%00:32:5: 1.972.42i 1.48%
18 192.168.1.6 2.45( 18.958.42 1.52%20.62% 79.38%00:46:2° 2.787.23 2.08%
NUM USUARIO CONEXAO BYTES %BYTES IN-CACHE- TEMPO MILISEG %TEMPO
20 192.168.1.5 2.94¢ 18.353.05 1.47%37.88% 62.12%00:29:2¢ 1.766.13. 1.32%
21192.168.1.12 3.22¢ 16.893.82 1.35%13.28% 86.72%00:31:4. 1.903.80: 1.42%
22 192.168.1.6 2.84¢ 14.925.78 1.19%26.41% 73.59%00:21:1¢ 1.276.47. 0.95%
23192.168.1.6 2.59¢ 14.648.09 1.17%33.27% 66.73%00:42:1¢ 2.539.81 1.90%
24192.168.1.12 1.06( 13.625.98 1.09% 9.58% 90.42%00:17:4( 1.060.10. 0.79%
25192.168.1.2 3.007 12.842.80. 1.03%45.74% 54.26%00:23:0: 1.381.19. 1.03%
26 192.168.1.12 2772 12.798.57 1.02%15.85% 84.15%00:20:0¢ 1.209.60! 0.90%
27192.168.1.6 2.97¢ 12.150.07 0.97%27.02% 72.98%00:19:2: 1.164.55! 0.87%
28 192.168.0.2 2.82: 11.647.54 0.93%13.83% 86.17%00:14:0« 844.59: 0.63%
28192.168.1.6 1.12¢ 11.514.66 0.92%24.99% 75.01%00:16:1¢ 979.35: 0.73%
30 192.168.1.3 2.15% 10.837.38 0.87%13.89% 86.11%00:10:0° 607.75: 0.45%
31192.168.1.5 2.52¢ 10.757.88 0.86%31.54% 68.46%00:17:1( 1.030.03 0.77%
32192.168.1.7 2.68t 10.730.03 0.86%30.66% 69.34%00:21:2( 1.280.12: 0.96%
33192.168.1.12 1.207 9.743.58! 0.78%12.33% 87.67%00:07:2: 444.02: 0.33%
34192.168.1.5 2.117 9.063.58 0.72%39.57% 60.43%00:15:4] 943.82: 0.71%
35192.168.1.5 1.55¢ 8.350.31 0.67%31.07% 68.93%00:09:1f 555.90¢ 0.42%

36 192.168.1.6 2.127 7.781.65 0.62%24.87% 75.13%00:12:0¢ 729.73: 0.55%
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37 192.168.0.3 97¢ 7.103.63. 0.57% 6.47% 93.53%00:05:4¢ 349.66- 0.26%
38192.168.1.1 2.17C 6.716.34 0.54%37.91% 62.09%00:07:2¢ 448.56¢ 0.34%
39192.168.1.5 1.24C 6.416.06! 0.51%26.85% 73.15%00:07:2¢ 449.72' 0.34%
40192.168.0. 2.20¢ 6.371.30! 0.51%14.28% 85.72%00:12:0¢ 729.12° 0.55%
41 192.168.0. 2.18% 6.098.05 0.49%18.23% 81.77%00:20:1¢ 1.216.36! 0.91%
42192.168.1.1 1.25¢ 5.770.29. 0.46%14.45% 85.55%00:10:2( 620.78¢ 0.46%
43192.168.1.1 77z 5.282.41 0.42%39.35% 60.65%00:03:1¢ 199.08! 0.15%
44192.168.1.9 1.88¢ 5.105.00! 0.41%11.69% 88.31%00:11:0° 667.90: 0.50%
45192.168.1.5 1.28¢ 4.860.09 0.39%40.72% 59.28%00:08:2( 500.67* 0.37%
46192.168.1.3 57¢ 4.859.54: 0.39%23.29% 76.71%00:06:1{ 373.41! 0.28%
47192.168.1.2 1.02¢ 4.856.28 0.39%16.60% 83.40%00:14:0f 848.77¢ 0.63%
48192.168.1.9 1.01¢ 4.771.80: 0.38%419.89% 80.11%00:11:2: 681.09¢ 0.51%
49192.168.1.3 1.13( 4.615.66. 0.37%53.42% 46.58%00:06:0¢ 366.42¢ 0.27%
50192.168.1.12 1.61¢ 4.568.57 0.37%26.01% 73.99%00:10:3¢ 638.22! 0.48%
51192.168.1.2 465  4.381.20 0.35%22.19% 77.81%00:02:4: 162.98( 0.12%
52 192.168.0.3 1.46¢ 4.332.88 0.35%26.97% 73.03%00:06:5¢ 419.94« 0.31%
53192.168.1.1 844 4.175.20! 0.33%43.13% 56.87%00:03:0{ 183.16: 0.14%
54 192.168.1.3 984 4.029.68 0.32%19.97% 80.03%00:06:0¢ 366.53¢ 0.27%
55192.168.1.5 85t 3.929.44. 0.31%13.50% 86.50%00:12:0¢ 726.34: 0.54%
56 192.168.1.10 1.01¢ 3.847.08 0.31%18.20% 81.80%00:06:3¢ 399.16( 0.30%
57 192.168.0.3 69€ 3.586.02. 0.29%17.02% 82.98%00:03:3¢ 219.74¢ 0.16%
58 192.168.1.1 72¢  3.360.99 0.27%24.17% 75.83%00:04:2: 264.87¢ 0.20%
59192.168.0.2 68c 3.216.21 0.26%31.47% 68.53%00:05:3( 330.53¢ 0.25%
60 192.168.1.3 34¢  2.900.47 0.23%43.26% 56.74%00:01:5: 111.31: 0.08%
61192.168.1.2 67€ 2.840.51 0.23%21.99% 78.01%00:02:0: 122.04« 0.09%
62 192.168.1.3 451 2.818.15 0.23%44.39% 55.61%00:02:1( 130.75( 0.10%
63 192.168.1.2 461 2.733.53 0.22%30.67% 69.33%00:02:2: 142.86: 0.11%
64 192.168.0.3 624 2.290.54: 0.18%41.69% 58.31%00:01:5( 110.02( 0.08%
65 192.168.1.1 48¢ 2.228.73. 0.18%13.22% 86.78%00:05:0( 300.30: 0.22%
66 192.168.1.5 40¢ 1.832.19 0.15%44.66% 55.34%00:13:5¢ 839.58! 0.63%
67 192.168.1.10 23¢  1.744.30: 0.14% 1.08% 98.92%00:01:3¢  99.28( 0.07%
68 192.168.1.12 391 1.701.75 0.14%33.82% 66.18%00:02:0f 128.67¢ 0.10%
68 192.168.1.4 375 1.628.42 0.13%32.87% 67.13%00:01:1¢ 74.79¢ 0.06%
70 192.168.1.2 29t 1.499.94. 0.12%13.75% 86.25%00:01:1¢ 74.51¢ 0.06%
71192.168.1.3 257 896.80: 0.07%39.21% 60.79%00:00:4:  43.91: 0.03%
72192.168.1.2 22¢ 838.15: 0.07%61.46% 38.54%00:00:3°  37.32( 0.03%
73192.168.1.2 18¢ 805.54: 0.06%26.14% 73.86%00:01:4( 100.37: 0.08%
NUM USUARIO CONEXAO BYTES %BYTES IN-CACHE- TEMPO MILISEG %TEMPO

74192.168.1.2 22¢ 729.27: 0.06%31.14% 68.86%00:00:3¢  39.84: 0.03%
75192.168.1.10 122 610.35! 0.05% 4.61% 95.39%00:01:3¢  96.07: 0.07%
76 192.168.1.1 11¢ 554.64: 0.04%21.71% 78.29%00:02:4: 162.64¢ 0.12%
77192.168.1.14 21¢ 494.11¢ 0.04% 7.10% 92.90%00:01:5: 112.14¢ 0.08%
78192.168.1.3 77 262.56° 0.02%38.99% 61.01%00:00:1¢ 19.58¢ 0.01%
79192.168.1.4 47 231.97: 0.02%56.77% 43.23%00:00:2: 21.78¢ 0.02%
80 192.168.1.7 54 154.70: 0.01%76.27% 23.73%00:00:0: 1.10¢ 0.00%
81192.168.1. 3 138.86: 0.01% 0.00% 100.00% 00:00:0* 5.25¢ 0.00%
82192.168.1.12 34 82.62¢ 0.01%91.20% 8.80%00:00:1* 15.94: 0.01%
83192.168.0.3 18 50.49¢ 0.00% 1.90% 98.10%00:00:2¢ 25.19¢ 0.02%
TOTAL 242.74{1.251.069.67 24.58%75.42% 37:08:3¢ 133.715.65

MEDIA 2.924 15.073.128 00:26:51 1.611.032

Gerado por sarg-1.2.2.1 13Jun2002 em 29/Oct/2004-14:22

Figura 18 - Relat6rio de Usuarios (Computadores) Qfenado porBytes
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Este relatério apresenta como periodo de 18 déautle 2004 a 28 de outubro de

2004, onde os dados sdo apresentados em orders@gted®ytesbaixados pelos

usuarios. Neste relatorio sdo encontradas as segunformacoes:

v

v

NUM: numero sequencial utilizado para identificanrdenacgéo, pdBytesem

ordem decrescente das informacgfes apresentadakatiio.

USUARIO: apresenta bogin ou Nome do usuério. Neste caso em particular é
apresentado o endereco IP, pois ndo é feita ateaighio dos usudrios, o que

possibilita a identificag&o através ldegin.
CONEXAOQ: apresenta o nimero total de conexdesadegipelo usuario.
BYTES quantidade total dBytesbaixados pelo usuario.

%BYTES porcentagem referente ao total dytes baixados para um

determinado servidor.
IN-CACHE porcentagem do que foi pego eathe

OUT-CACHE porcentagem no que foi pego for a dache (servidor de

destino).
TEMPO GASTO: tempo que levou para baixar todosoasBytes

MILISEG: tempo que levou para baixar os seBgtes porém este €

apresentado em milesegundos.

%TEMPO: porcentagem referente ao total de tempim gas

Para ilustrar o entendimento das informacfes apt@s$as acima utilizaremos como

exemplo o item de nimero 8 que contém a seguifdemacao.

NUM USUARIO

CONEXAO BYTES %BYTES IN-CACHE-OUT TEMPO GASTO MILISEG %TEMP O

8 192.168.1.71 4.409 34.342.988 2.75% 21.94% 78.06% 00:55:32 3.332.052 .49%

Figura 19 - Especificacdo de Dados do Relatério derdem Decrescente dBytes

A figura 19 acima possibilita-nos identificar qu&®(oitavo) maior nimero dgytes

baixados foi ferio pelo usuario 192.168.1.71. Essmario efetuou um total de 4.406

conexdes, baixando 34.342.9B§teso que representa 2,75% dBgtestotal baixados no

periodo de 18 de outubro de 200 a 28 de outubr208é. O percentualahe-inrepresenta
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gue 21,94% dos dados baixados, estavam dispomi@&Boxy, ou seja, ndo sendo necessario
buscéa-lo ndnternet em contrapartida cache-outepresenta que 78,06% dos dados baixados
nao estavam disponiveis mwoxy, desta forma, sendo necessario busca-lmteanet para
efetuar as 4.409 conexdes e baixar 34.342B@&8sgastou-se um tempo de 55 minutos e 32
segundos, o que representa 3.332.052 milesegundosggivale a 2,49% do tempo total dos

Bytestotal baixados.

4.2.1.2. Relatério dos 1®itesMais Acessados

Relatorio do Proxy Squid - Do Dia
Periodo: 180c¢t2004-280ct2004
Top 100 sites

LOCAL ACESSADO CONEXAO BYTES

1 image.ig.com.b 17.62: 20.517.43
2 www.unipac.bt 14.80¢ 35.611.84
3 WWW.0i.com.br 13.26: 10.262.42
4 img.bol.com.hbi 10.70¢ 20.531.92
5 voxcards.ig.com.h 5.17¢ 28.350.06
6 br.adserver.yahoo.co 4.70¢ 7.270.49
7 gonline.uol.com.b 4.421 7.149.56.
8 us.jsl.yimg.con 4.10z 59.227.02
9 64.4.55.10¢ 3.53( 1.166.38
1C i.s8.com.bi 3.49¢ 4.669.68
11 us.il.yimg.con 3.37C 4.751.12.
12 img.terra.com.b 3.341 4.569.55
13 www.mercadolivre.com.k 2.44: 16.572.84
LOCAL ACESSADO CONEXAO BYTES
14 zipmail.uol.com.bi 2.167 10.699.57
1E mail.opi.yahoo.con 2.15¢ 1.028.96.
1€ 64.4.55.4¢F 2.10¢ 623.39¢
17 www.globo.comr 1.97C 3.292.95
18 rad.msn.con 1.93¢ 2.366.82
1¢ de.uol.com.b 1.901 2.842.13
2C lancenet.ig.com.k 1.867 4.182.97
21 WWw.acessa.cor 1.81¢ 2.649.31
22 www.terra.com.b 1.67¢ 7.387.28
23 br.il.yimg.com 1.65: 8.023.31
24 Ip-tc.bol.com.bi 1.47% 4.523.97.
2E www.telemigcelular.com.k 1.45: 4.842.33
2€ oglobo.globo.con 1.45]1 3.219.28
27 www.emotioncard.com.k 1.41¢ 4.666.83
28 WwWw.msn.com.b 1.40: 4.467.34
2¢ images.ig.com.b 1.37¢ 818.32
3C adserver.ig.com.k 1.37: 3.513.90
31 ipanorama.globo.coi 1.341 4.096.32
32 us.csc.adserver.yahoo.ct 1.22¢ 500.11:
33 www.microsoft.conr 1.11¢ 5.845.70
34 www.google.com.b 1.10¢ 2.763.39

3E WWW.Universo.bi 1.08¢ 3.027.42




3€
37
38
3¢
4ac
41
42
43
44
45
4€
47
48
4¢
5C
51
52
53
54
55
5€
57
58
5¢
6C
61
62
63
64
65
6€
67
6e

6¢
7C
71
72
IE
74
[
7€
77
7€
79
8C
81
82
83
84
8t
8¢
87
8¢8
8¢
9C
91
92
93
94
95

www.friweb.com.br
www.ig.com.br
tools.hpg.ig.com.b
www.tribunademinas.com.|
h.msn.con
de.i.uol.com.b
www.aol.com.bi
www.ibest.com.b
www.alunoonline.unipac.k
SC.Qroups.msn.col
www?2.uol.com.bi
global.msads.n¢
barra.uol.com.b
www.msd-brazil.con
email-logs.ig.com.b
login.yahoo.con
a248.e.akamai.n
groups.msn.cor
ads.globo.con
arvoredobem.ig.com.t
h.msimg.con
images.google.com.|
ad.br.doubleclick.ne
www.selecoes.com.t
www.jb.com.br
shopp.img.uol.com.k
www.muitafesta.com.k
img.ibestmail.com.b
www.mercadolivre.con
www.scielo.br
WWW.caixa.gov.bi

by18fd.bay18.hotmail.msn.cc

www.bol.uol.com.bi
LOCAL ACESSADO
www.doctum.com.b
voxcards.con
imagens.oi.com.k
plasticaebeleza.terra.com
bylfd.bayl.hotmail.msn.co

jbonline.terra.com.b
www.tim.com.br
www.clicmar.com.b
images.americanas.com
home.img.uol.com.k
WWW.CVO.com.bi
www.submarino.com.k
search.msn.com.|

by13fd.bayl3.hotmail.msn.cc

www.faseh.com.b
uv.terra.com.b
www.abril.com.br
www.joaobidu.com.b
help.msn.con
Www.piranga.com.b
WWW.cancaonova.col
www.acessa.com.l
www.bol.com.br
www.timmaxitel.com.bi
www.popupad.ne
somlivre.globo.con
maisvoce.globo.cor

1.00¢
1.00¢
1.00:
974
94¢
882
87¢
872
83¢
78¢
T7¢€
75¢
758
752
T74%
721
71C
70z
69
68¢€
67¢
677
658
64¢
63¢
60(
594
58(
57¢
57¢
57z
55t
537
CONEXAO
527
51¢
50¢€
50¢€
501
49¢
49¢
49¢
49¢
49(C
46¢
465
457
45¢
452
434
43¢
42(
42(
414
40¢
40¢
40¢
40¢
402
40z
38¢

3.968.12,
7.113.69.
2.300.91
3.283.44
356.80:¢
6.562.44
3.338.42
1.488.02
1.946.20:
1.422.02
3.693.67
8.898.22.
2.136.14.
8.619.53
201.92:
5.703.57.
1.172.34
20.228.14
4.613.97
1.280.14
235.47¢
2.273.01
1.403.14
749.39¢
249.33:
881.87!
1.280.19
372.80¢
960.52¢
7.757.47
2.253.52.
7.730.14
2.122.09
BYTES
1.800.63.
191.23
3.209.52
574.08¢
8.035.83
1.537.82
1.304.29
2.241.21
878.87!
921.24¢
2.456.63
13.911.72
742.85l
5.314.95
1.368.78.
216.15(
840.23.
1.889.44
1.507.24
2.866.87
1.397.76
1.192.60:
202.24
1.734.08
552.35!
785.16:
1.629.64

73



74

9€ par.ad.uol.com.k 367 413.25
97 login.passport.ne 36€ 3.427.48
9¢ bhy22fd.bay22.hotmail.msn.cc 364 5.252.76
9¢ www.cobradevidro.com.k 364 2.187.38
10C byl10fd.bay10.hotmail.msn.cc 362z 4.489.80.

Gerado por sarg-1.2.2.1 13Jun2002 em 29/Oct/2004-14:22

Figura 20 - Relatério dos 10@5ites com Maior Conexao.

Assim como o0 anterior, este relatério apresentaocpariodo de 18 de outubro de
2004 a 28 de outubro de 2004, onde os dados saeseapados pelos 1&dXesque tiveram

maior numero de conexdo. Neste relatorio sdo eramtag as seguintes informacdes:
v LOCAL ACESSO: enderec¢o de acesso aos servideites) (

v' CONEXAQO: quantidade de conexdes efetuadas, ndaedimfcom nimero de
sitesacessados.

v' BYTESquantidade dBytesbaixados.

Para ilustrar o entendimento das informacgdes aptasas acima utilizaremos como
exemplo o item de numero 2 e 66 que contém a deguimformacdes

LOCAL ACESSADO CONEXAO BYTES

2 www.unipac.bi 14.80¢ 35.611.84
66 www.caixa.gov.bi 572z 2.253.52.

Figura 21 - Dados Especificos do Relatério dos 100cais de Acesso Com Maior Conex&o

A Figura 21 acima nos possibilita identificar o (82gundo)site pelo “endereco”
www.unipac.by este enderego efetuou um total de 14.806 congrdeaixando 33.611.840
Bytes Da mesma forma podemos visualizar 0 66° (sexagesexto)site, através de seu

“endereco’www.caixa.gov.hro qual efetuou 572 conexdes baixando 2.25352ds

4.2.1.3. Relatério d8itese Usuarios Que Acessaram EsSiss

Relatorio do Proxy Squid - Do Dia
Periodo: 180ct2004-280c¢t2004
Sites & Users

LOCAL ACESSADO USUARIOS
1 .www.oi.com.b 192.168.1.9¢
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2¢
3C
31
32
32
34
3t
3€
37
38
3¢
4C
41
42
43
44
45
46
47
48
49
5¢
51
52
52
54
5E
5€
57
5¢
5¢
6C
61

1001cartasdeamor.terra.con 192.168.1.9:

171.66.124.8
192.168.0.
194.192.82.2¢
200.154.151.1
200.157.211.1¢
200.162.196.
200.168.231.2C
200.175.198.1¢
200.181.132.14
200.182.48.13
200.189.160.2
200.189.178.3
200.189.189.
200.190.254.2C
200.198.90.7
200.202.193.1¢
200.202.207.
200.202.247.2
200.205.125.21
200.212.63.1
200.219.198.11
200.226.126.2
200.226.127.
200.229.32.
205.180.85.4
207.46.110.1

LOCAL ACESSADO

207.46.110.1
207.46.110.1
207.46.110.
207.46.110.2
207.46.110.2
207.46.110.3
207.46.110.3
209.130.45.9
212.26.221.4
212.26.221.4
216.200.145.
216.21.229.2C
216.21.232.2
216.221.138.1C
216.35.213.23
216.98.142.11
4mg.con
64.236.10.21
64.237.33.18
64.237.33.9
64.246.10.15
64.255.164.7
64.4.16.25
64.4.18.25
64.4.22.25
64.4.26.25
64.4.30.25
64.4.34.25
64.4.36.25
64.4.43.25
64.4.46.25
64.4.48.25
64.4.53.25

192.168.1.5:
192.168.0.¢
192.168.1.7¢
192.168.1.9:
192.168.1.71 192.168.1.!
192.168.1.6:
192.168.1.24 192.168.1.28 192.168.1
192.168.1.80 192.168.1.93 192.168.1
192.168.1.53 192.168.1.65 192.168.1.72 192.16811921168.1.9¢
192.168.0.1
192.168.1.71 192.168.1.
192.168.1.7(
192.168.1.95 192.168.1.!
192.168.1.9¢
192.168.1.98 192.168.1.
192.168.1.9:
192.168.1.9¢
192.168.0.21 192.168.1.
192.168.1.9¢
192.168.1.66 192.168.1.!
192.168.1.9
192.168.1.7:
192.168.1.9°
192.168.1.9:
192.168.1.8(
192.168.0.¢
USUARIOS
192.168.0.t
192.168.0.¢
192.168.0.¢
192.168.0.t
192.168.0.t
192.168.0.¢
192.168.0.t
192.168.1.9¢
192.168.1.8(
192.168.1.8(
192.168.1.9¢
192.168.1.5¢
192.168.1.5¢
192.168.1.5¢
192.168.1.9¢
192.168.1.7¢
192.168.1.1:
192.168.1.9:
192.168.1.7"
192.168.1.7"
192.168.1.9¢
192.168.1.77 192.168.1.
192.168.1.37 192.168.1.
192.168.1.93 192.168.1.!
192.168.1.7:
192.168.1.7¢
192.168.1.68 192.168.1.!
192.168.1.38 192.168.1.93 192.168.1
192.168.1.6°
192.168.1.2°
192.168.1.9!
192.168.1.93 192.168.1.96 192.168.1.97 192.168
192.168.1.78 192.168.1.!
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62 64.4.55.10 192.168.1.11 192.168.1.124 192.168.1.27 192.168192.168.1.3
63 64.4.55.4 192.168.1.101 192.168.1.27 192.168.1.52 192.168192.168.1.5!
64 65.54.184.25 192.168.1.70 192.168.1.80 192.168.1
6E 65.54.186.25 192.168.1.81 192.168.1.93 192.168.1

Gerado por sarg-1.2.2.1 13Jun2002 em 29/Oct/2004-14:29

Figura 22 - Relat6rio deSites relacionado aos Usuarios Que os Acessaram

Este relatério também apresenta como periodo ddelButubro de 2004 a 28 de
outubro de 2004, onde os dados apresentados @S lde acesso e 0S usuarios que

acessaram estes locais. Neste relatorio sdo eadastas seguintes informacdes:

v" LOCAL DE ACESSOsiteou “endereco” do servidor que foi acessado.
v USUARIOS: nome do usuério (IP) que acessou a pagina

Para ilustrar o entendimento das informacdes api@sas acima utilizaremos como

exemplo o item de numero 7 e 13 que contém asrgegunformacdes

LOCAL ACESSADO USUARIOS
7 200.157.211.198 192.168.1.71 192.168.1.98
13 200.189.160.25 192.168.1.71 192.168.1.80

Figura 23 - Dados Especificos do Relatdrio déites e Usuéarios Que Acessaram Ess&ies

Tomando como base asftesacessados pelo mesmo usuério utilizado na Figlira 1
Especificacdo de Dados do Relatorio de Ordem Deenés deBytestemos que a Figura 23
acima nos possibilita identificar as suas posi¢codsétima) e 13 (décima terceira), tendo
como acesso em primeiro lugar site ou local de acesso (IP) 200.157.211.198 e
200.189.160.25 respectivamente, juntamente com usstario, o primeiro local de acesso

também foi acessado pelo usuario 192.168.1.98&¢gundcsite pelo usuario 192.168.1.80.

4.2.1.4. Relatorio dBitesNegados

Relatorio do Proxy Squid - Do Dia
eriodo: 180ct2004-280ct2004
NEGADO Relatorio

USUARIO  IP/NOME DATA/HORA LOCAL ACESSADO

http://image.ig.com.br/RealMedia/ads/Creativesfseicadolivre _ros 05

192.168.0.22 192.168.0.22 28/10/2004_21:31'f604/selos R

28/10/2004-16:51:06http://www.rumo.com.br/Redir.asp?




192.168.0.32 192.168.0.32 28/10/2004-17:23:9

192.168.0.37 192.168.0.37 28/10/2004-13:42%

USUARIO

192.168.0.7

IP/NOME

192.168.0.7
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Imp //br.il.yimg.com/br.yimg.com/i/br/shopping_nteii041007_2 play

DoY.ipg

h.t.tp //br.il.yimg.com/br.yimg.com/i/br/shopping_nteii041007_2 play

B

28/10/2004-19:22: 10http //br.il.yimg.com/br.yimg.com/i/br/shopping_nt@it041007 2_play
boy.jpg

28/10/2004-19:37: 10http //br.il.yimg.com/br.yimg.com/i/br/shopping_nt@it041007 2_play
boy.jpg
http://br.wrs.yahoo.com/;_ylt=AmgZn9DgmhcrweuUWUBTE60OL.;

28/10/2004-19:37:25u=X30DMTA2bTQOOXZBHNIYWNzcg--/**http%3A%2F
%2Fwww.floridareview.com%2Fnovelas.htm
http://br.wrs.yahoo.com/;_ylt=ApogqLvTrMeRgpTNNDbHEBZz60QLt.; vy

28/10/2004-19:38:13u=X30DMTA2bTQOOXZ|BHNIYWNzcg--/*http%3A%2F

%2Fwww.rumbora.com.br%2Fnovela

http://br.wrs.yahoo.com/;_ylt=AukOoBIWEIMutZI7NCOITz60t.; vlu
28/10/2004-19:38:24=X30DMTA2bTQOOXZ|BHNIYWNzcg--/**http%3A%2F
%2Fwww.horahnews.com%2Ftv%2Fnovelas.htm
DATA/HORA LOCAL ACESSADO
28/10/2004-19:35:21http://cabocla.globo.com/

28/10/2004-19:35:21http://cabocla.globo.com/ vti_bin/owssvr.dll?

1.4 1http://comecardenovo.globo.com/Comecardenovo/0 2208°0-3716-
28/10/2004'19'34'1120041102—pc,00.htm|
28/10/2004-19:34:11http://comecardenovo.globo.com/_vti_bin/owssvr.dll?

28/10/2004-19:33:40http://gmc.globo.com/GMC/0,,2465-p-M216525-MC13aml
28/10/2004-19:33:40nttp://gmc.globo.com/_vti_bin/owssvr.dll?
28/10/2004-13:46:26http://maisvoce.globo.com/imagens/globo_videoclifat.g
28/10/2004-19:21:2%ttp://maisvoce.globo.com/imagens/globo_videoclifat.g
28/10/2004-19:21:34http://maisvoce.globo.com/imagens/globo_videoclifat.g
28/10/2004-19:33:24http://maisvoce.globo.com/imagens/globo_videoclifat.g
28/10/2004-19:33:58http://maisvoce.globo.com/imagens/globo_videoclifat.g
28/10/2004-13:46:23nttp://maisvoce.globo.com/js/lib_tvgChat.js
28/10/2004-19:21:1%ttp://maisvoce.globo.com/js/lib_tvgChat.js
28/10/2004-19:21:28nttp://maisvoce.globo.com/js/lib_tvgChat.js
28/10/2004-19:21:33nttp://maisvoce.globo.com/js/lib_tvgChat.js
28/10/2004-19:33:23nttp://maisvoce.globo.com/js/lib_tvgChat.js
28/10/2004-19:33:57http://maisvoce.globo.com/js/lib_tvgChat.js
28/10/2004-19:33:25http://senhoradodestino.globo.com/
28/10/2004-19:33:26http://senhoradodestino.globo.com/_vti_bin/owsdi#.d
28/10/2004-19:33:37http://www.globo.com/gcom3/tit_videoChat.qgif
28/10/2004-19:34:02http://www.globo.com/gcom3/tit videoChat.gif
28/10/2004-19:34:15http://www.globo.com/gcom3/tit_videoChat.qgif

28/10/2004-13:51 p://cache.unicast.com/upload/production/1398P44D0/124402/ibm
prand.wmy

28/10/2004-13:51 Osgtrfn/c/jcvav(r:r?ve .unicast.com/upload/production/139824400/124402/ibm

28/10/2004_17;47;29http /limage. |q.com.br/ReaIMed|a/ads/Creatlves,fsellco:adollvre ros 05
1004/selos webcam.gif

28/10/2004_17:47:zghttr;m:lllmaqe.|q.com.br/ReaIMed|a/ads/Creatlves,h;mlltn:adoI|vre ros 05
1004/selos _webcam.gif

28/10/2004-13:50:06http://[bonline.terra.com.br/images/cab_colunisteedhat p.qgif
28/10/2004-13:51:23nttp://jbonline.terra.com.br/images/cab_colunistzedhat p.qif
28/10/2004-13:51:23nttp://jbonline.terra.com.br/images/cab_colunisteedhat p.qgif
28/10/2004-18:38:23nttp://oglobo.globo.com/audios/wma/041028 mediccawm
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28/10/2004-18:38:24http://oglobo.globo.com/audios/wma/041028 mediccawm
28/10/2004-18:39:11http://oglobo.globo.com/audios/wma/romario1410 Ghav
28/10/2004-18:39:11http://oglobo.globo.com/audios/wma/romario1410 Qhawv
28/10/2004-17:45:57http://server.iad.liveperson.net/hc/53111712/x.js?
28/10/2004-17:45:5%ttp://server.iad.liveperson.net/hc/53111712/x.js?

28/10/2004-17:46:01http://server.iad.liveperson.net/hc/53111712/x.js?

USUARIO IPINOME DATA/HORA LOCAL ACESSADO
28/10/2004-17-27: 4,.http /lwww.doctum.com.br/servicos/images foco/ctamanputacao salva
d_LQQ
28/10/2004-17:34: 4,_http /lwww.doctum.com.br/servicos/images foco/ctmmnputacao salva
dor r.jpg
28/10/2004-17:34: 502ttp //lwww.doctum.com.br/servicos/images foco/ctmamputacao_salva

28/10/2004-17-34: 50http /lwww.doctum.com.br/servicos/images foco/ctamanputacao salva

dor.jpg
28/10/2004-17-35: 1,.http /lwww.doctum.com.br/servicos/images foco/ctamanputacao salva

“dor r.jpg
28/10/2004-17:35: 1,ﬁhttp /lwww.doctum.com.br/servicos/images foco/ctmmnputacao salva

d_LQg
28/10/2004-17:35: 5,ﬁhttp /lwww.doctum.com.br/servicos/images foco/ctmmnputacao salva

d_LQg
28/10/2004-17-35: 5,.2ttp J/lwww.doctum.com.br/servicos/images foco/ctqanputacao salva
28/10/2004-17-36: 192ttp J/lwww.doctum.com.br/servicos/images foco/ctqanputacao salva
28/10/2004-17:36: 19zttp :/lwww.doctum.com.br/servicos/images foco/ctmanputacao salva
Shttp://www.doctum.com.br/servicos/images foco/ctmanputacao salva
“dor.jpg
28/10/2004-17-36: 3,,http /lwww.doctum.com.br/servicos/images foco/ctaanputacao salva
d_lllg
28/10/2004-17:35:2%ttp://www.doctum.com.br/unidades/gpi/hebert/galgpg
28/10/2004-13:45:57http://www.parperfeito.com.br/imagens/pt/btao praciyif
28/10/2004-18:37:47http://www.parperfeito.com.br/imagens/pt/btao praciyif
28/10/2004-13:45:57http://www.parperfeito.com.br/maestro/logoppoglobriyif
28/10/2004-18:37:47http://www.parperfeito.com.br/maestro/logoppoglobrlgif
192.168.1.101 192.168.1.101 28/10/2004-18:29Hh://chatll.globo.com/jsp/Chat/includes/scripgifia _box.js
28/10/2004-18:31:53nttp://ipanorama.globo.com/zumzumzum
28/10/2004-18:38:08http://ipanorama.globo.com/zumzumzum
192.168.1.102 192.168.1.102 28/10/2004-13:29f://auto.search.msn.com/response.asp?
28/10/2004-13:29:45http://auto.search.msn.com/response.asp?
28/10/2004-13:29:55http://auto.search.msn.com/response.asp?
28/10/2004-10:02:02http://www.yahoo.com.br/
28/10/2004-10:02:0%ttp://www.yahoo.com.br/

192168.1.11 192.168.1.11 28/10/2004-20" 45EJ;I.0 J//br.il.yimg.com/br.yimg.com/i/br/shopping_nt@it041007 2_play
28/10/2004-21:01:03nttp://senhoradodestino.globo.com/

28/10/2004-17:58:23http://tools.hpg.com.br/newxxx/hot_site/imagensmagmano0la.qgif

28/10/2004-18:03:30http://tools.hpg.com.br/newxxx/hot_site/imagensmgiano0la.qif
28/10/2004-18:04:26http://tools.hpg.com.br/newxxx/hot_site/imagensmagyano0la.qif
28/10/2004-17:58:23nttp://tools.hpg.com.br/newxxx/hot_site/imagensmgiano02a.qif
28/10/2004-18:03:30http://tools.hpg.com.br/newxxx/hot_site/imagensmayano02a.qif
28/10/2004-18:04:26http://tools.hpg.com.br/newxxx/hot_site/imagensmgiano02a.qif

28/10/2004-17:36:33
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USUARIO  IP/NOME DATA/HORA LOCAL ACESSADO
28/10/2004-21:00:52http://www.globo.com/gcom3/tit_videoChat.gif
28/10/2004-17:58:54http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-17:59:18http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:04:5%ttp://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:05:17http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:06:12http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:06:43http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:07:3%ttp://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:08:05http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:08:25http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:08:40http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:08:56http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:09:13http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:09:33nttp://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:09:4%ttp://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:10:02http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:10:12http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:10:28nttp://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:10:43http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:11:01http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:11:24http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:12:02http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:12:34http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:13:17http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:14:32http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:15:03nttp://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:17:07http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:17:31http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:17:48http://www.hpg.com.br/newxxx/imagens/pixel.qgif
28/10/2004-18:18:27http://www.hpg.com.br/newxxx/imagens/pixel.qgif

Gerado por sarg-1.2.2.1 13Jun2002 em 29/Oct/2004-14:32

Figura 24 - Relatério deSites Negados

Este relatorio apresenta assim como os anteriopesiodo de 18 de outubro de 2004
a 28 de outubro de 2004, onde o dado apresentaalo $endereco” completo dsite negado
solicitado pelo usuério. Neste relatorio séo emeolas as seguintes informacgoes:

USUARIO: nome (IP) olpgin do usuario
IP/NOME: nimero do IP da maquina ou nome da mesma.
DATA/HORA: data e horario em que esse acesso $ieagea

v
v
v
v LOCAL ACESSADO: “endereco” completo dite que foi negado.
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Para ilustrar o entendimento das informacgdes aptasas acima utilizaremos como

exemplo o usuario 192.168.1.101 que contém a seguiformacao

USUARIO IP/INOME DATA/HORA LOCAL ACESSADO
192.168.1.101 192.168.1.101 28/10/2004-18:29Hfb://chatl1.globo.com/jsp/Chat/includes/scrigfa _box.js
28/10/2004-18:31:53http://ipanorama.globo.com/zumzumzum

28/10/2004-18:38:08nttp://ipanorama.globo.com/zumzumzum
Figura 25 - Especificacdo de Dados Apresentados Relatorio de Sites Negados

A Figura 25 acima nos possibilita identificar osdis acessados pelo usuario
192.168.1.101 utilizando o computador 192.168.144 foram negados como é o caso do
site http://chatl1.globo.com/jsp/Chat/includes/scrysdbfia_box.js, acessado no dia 28 de
outubro de 2004 as 18 horas 29 minutos e 52 segurdse mesmo usudrio ainda requisitou
outro site duas vezes, o0 qual também foi negado, sendo ele
http://ipanorama.globo.com/zumzumzum, a primeiianfo dia 28 de outubro de 2004 as18
horas 31 minutos e 53 segundos e ha outro poucoisdegs 18 horas 38 minutos e 08

segundos.

4.2.1.5. Relatoério d&ites Acessados por Cada Usuarios (Computadores) Ordsnad

por Bytes

Os relatorios abaixo, sdo semelhantes ao primelaborio, com a diferenca de que o
primeiro relatério apresentava os dados de todeswaérios juntos, este entretanto, apresenta

um relatorio individual de usuério (IP) sobre cadaque este acessou.

Relatorio do Proxy Squid - Do Dia

Periodo: 180ct2004-280c¢t2004

Usuario: 192.168.0.35

Ordem: BYTES, reverse
Usuario Relatorio

LOCAL ACESSADO CONEXAO BYTES %BYTES IN-CACHE-OUT TEMPO MILISEG %TEMPO

www.windowsupdate.com 9 26.52¢ 52.53¥% 3.62%  96.38% 00:00:1( 10.82% 42.98%
v4.windowsupdate.microsoft.com 6 23.30. 46.14% 0.00% 100.00Y 00:00:1( 10.56: 41.92%
wustat.windows.com 3 672 1.33% 0.00% 100.00% 00:00:0:¢ 3.80¢ 15.10%
TOTAL 18 50.49¢ 0.00% 1.90% 98.10% 00:00:2¢ 25.19¢ 0.02%

MEDIA 0 15.073.12 00:26:51 1.611.03 1.20%
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Gerado por sarg-1.2.2.1 13Jun2002 em 29/Oct/2004-14:32

Figura 26 - Relat6rio dosSites Acessados Pelo Usuério (Computador) 192.168.0.35

Este relatorio apresenta como periodo de 18 debautde 2004 a 28 de
outubro de 2004, onde os dados séo apresentadosdem decrescente dytesbaixados
por um determinado usuario. Neste relatério sdorgradas as seguintes informacdes:

LOCAL DE ACESSO: apresentasite ao qual o usuario acessou.
CONEXAO: apresenta o nimero total de conexdesadagipelo usuario.

BYTES quantidade total dBytesbaixados pelo usuario.

AN RN

%BYTES porcentagem referente ao total dytes baixados para um

determinado servidor.

<

IN-CACHE porcentagem do que foi pego eathe

v OUT-CACHE porcentagem no que foi pego for a dache (servidor de

destino).
v' TEMPO GASTO: tempo que levou para baixar todosasBytes

v MILISEG: tempo que levou para baixar os seBgtes porém este é

apresentado em milesegundos.

v %TEMPO: porcentagem referente ao total de tempim gas

Para ilustrar o entendimento das informacfes apt@s$as acima utilizaremos como

exemplo o usuario 192.168.1.101 que contém a seguiformacao

LOCAL ACESSADO CONEXAO BYTES %BYTES IN-CACHE-OUT  TEMPO GASTO MILISEG %TEMP O

www.windowsupdate.com 9 26.52¢ 52.53% 3.62%  96.38% 00:00:1( 10.821 42.98%
Figura 27 - Especificacdo de Dados Gerados Pelo @sio 192.168.0.35

A Figura 27 acima nos possibilita identificar osdis acessados pelo usuario
192.168.0.35 e os dados gerados neste acesso.

Este usuario acessousde www.windowsupdateefetuando um total de 9 conexdes,
baixando 26.52Byteso que representa 52,53% d®ges total baixados no periodo de 18 de
outubro de 200 a 28 de outubro de 2004 o percecala@-inrepresenta que 3.62% dos dados

baixados, estavam disponiveis IAmxy, ou seja, ndo sendo necessario busca-lmteanet
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em contrapartida aache-outrepresenta que 96.38% dos dados baixados naoaestav

disponiveis ndProxy, desta forma, sendo necessario busca-lntanet para efetuar as 9

conexdes e baixar 26.5Bytesgastou-se um tempo de 10 segundos, o0 que re@aes@8L7

milesegundos que equivale a 42,98% do tempo tosByestotal baixados.

Estas regras e este exemplo devem ser seguidoswwommodelo para a interpretacéo

da Figura 28 posteriormente.

LOCAL ACESSADO
www.98fm.com.br
Www.universo.br
www.faseh.com.br
www.guarani.com.br
www.unifenas.br
wmb53.ig.com.br
www.superesportes.com.br
www.unipac.br
www.pseletivo.unincor.br
morango.ig.com.br

image.ig.com.br
200.202.247.25

mmadsl.mmonline.com.br

Www.uai.com.br

www.caixa.gov.br
Www.unincor.br
www.ufmg.br
cam.ponte.com.br
site.unibh.br
www.mec.gov.br
www1.caixa.gov.br
Www.ig.com.br
www.meioemensagem.com.br
LOCAL ACESSADO
www.uaimail.com.br

adserver.ig.com.br
search.msn.com.br

banners3.estaminas.com.br
www8.estaminas.com.br

abril.assineabril.com

br.cade.busca.yahoo.com
afiliados.submarino.com.br

banners.estaminas.com.br

Www.pa.uai.com.br

us.il.yimg.com
www.windowsupdate.com

www.mmonline.com.br
webmail.ig.com.br
br.cade.yahoo.com

Relatorio do Proxy Squid - Do Dia

Periodo: 180c¢t2004-280c¢t2004
Usuario: 192.168.0.21
Ordem: BYTES, reverse

CONEXAO
174
43€
452
13C

84
43
9g
20€
11
72
30C
55
28
33
65
36
77
6
16
20
49
18
64

CONEXAO

30
14
20
36
35
23
4
2
19
6
6
3
45
2
2

BYTES
1.509.03
1.435.62
1.368.78.
1.035.73
778.05!
764.83¢
565.66(
532.53(
462.74°
417.90!
371.65(
354.00:
341.53¢
318.171
282.54;
146.05-
125.39!
109.25
96.88¢
96.86(
84.991
81.65(
79.92¢

BYTES
37.02¢
34.11:
22.22:
17.04:
16.94:
15.617
15.12¢
13.12¢
12.30:¢
9.59i
9.02(
8.83:
8.69¢
8.59(
8.43i

Usuario Relatorio

%BYTES
12.96%
12.33%
11.75%

8.89%
6.68%
6.57%
4.86%
4.57%
3.97%
3.59%
3.19%
3.04%
2.93%
2.73%
2.43%
1.25%
1.08%
0.94%
0.83%
0.83%
0.73%
0.70%
0.69%
%BYTES
0.32%
0.29%
0.19%
0.15%
0.15%
0.13%
0.13%
0.11%
0.11%
0.08%
0.08%
0.08%
0.07%
0.07%
0.07%

IN-CACHE-OUT

0.69%
44.01%
10.82Y%

0.09%
31.33%

0.03%
12.26%
10.14%

0.00%

0.00%
83.52%

0.33%

0.06%

0.95%
12.18%

0.26%

0.43%

0.00%

0.00%
19.55%

5.38%
30.86%

0.00%

99.31Y%
55.99%
89.18Y%
99.91Y%
68.67%
99.97%
87.74Y
89.86Y%
100.00Y
100.00%
16.48%
99.67%
99.94%
99.05%
87.82%
99.74%
99.57Y%
100.00%
100.00%
80.45%
94.62Y%
69.14%
100.00Y

IN-CACHE-OUT

0.00%
0.00%
11.65%
12.65%
12.68%
0.00%
0.00%
94.74%
84.60%
61.47%
100.00%
0.00%
0.00%
0.00%
0.00%

100.00%
100.00%
88.35Y%
87.35Y%
87.32%
100.00Y
100.00%
5.26%
15.40%
38.53Y%
0.00%
100.00Y
100.00%
100.00%
100.00Y

TEMPO GASTO
00:00:5:
00:00:2:
00:02:0¢
00:02:2:
00:00:1°
00:00:4:
00:00:3(
00:00:4«
00:00:1¢
00:00:1*
00:00:0¢
00:00:2:
00:00:2¢
00:00:1(
00:00:0°
00:00:1(
00:00:1°
00:00:2¢
00:00:1:
00:00:0:
00:00:0:
00:00:0:
00:00:2¢

TEMPO GASTO
00:00:0¢
00:00:0:
00:00:0¢
00:00:1¢
00:00:1(
00:00:0:
00:00:1<
00:00:0(
00:00:0(
00:00:0(
00:00:0(
00:00:1¢
00:00:2:
00:00:0(
00:00:0¢

MILISEG
53.25:
23.32:

126.08:
141.60¢
17.45¢
42.55¢
30.68¢
44 .37:
15.64¢
15.16¢
4.19¢
21.10¢
26.39¢
10.28:
7.722
10.88¢
17.82¢
26.93¢
11.987
1.572
3.47¢
1.30¢
26.86¢

MILISEG

4.50¢
1.73¢
4.05¢
14.12¢
10.78:
1.26¢
13.35¢
221
877
84:

30
15.12:
21.81
36¢
4.20¢

%TEMPO
6.30%
2.76%

14.93%
16.77%
2.07%
5.04%
3.63%
5.25%
1.85%
1.80%
0.50%
2.50%
3.13%
1.22%
0.91%
1.29%
2.11%
3.19%
1.42%
0.19%
0.41%
0.15%
3.18%

%TEMPO
0.53%
0.21%
0.48%
1.67%
1.28%
0.15%
1.58%
0.03%
0.10%
0.10%
0.00%
1.79%
2.58%
0.04%
0.50%
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v4.windowsupdate.microsoft.com 2 7.767 0.07% 0.00% 100.00Y 00:00:0¢ 4917
images.ig.com.br 21 6.83] 0.06% 100.00% 0.00% 00:00:0( 56
www.update.fundac.org.br 6 5.17¢ 0.04% 0.00% 100.00% 00:00:0: 2.77:
WWW.morango.com.br 9 5.05] 0.04% 0.00% 100.00Y 00:00:0: 3.95¢
mmonline.ad.adnetwork.com.br 6 3.90¢ 0.03% 0.00% 100.00Y 00:00:0( 991
email-logs.ig.com.br 13 3.39¢ 0.03% 0.00% 100.00% 00:00:0: 1.642
a0.mmonline.iseel.net 8 3.27¢ 0.03% 0.00% 100.00% 00:00:0: 1.33¢
www.mercadomineiro.com.br 4 2.49; 0.02% 0.00% 100.00Y 00:00:0( 674
WwWw. unibh.br 3 1.60¢ 0.01% 0.00% 100.00% 00:00:1: 14.01:
ad.adnetwork.com.br 2 1.32: 0.01% 0.00% 100.00% 00:00:0( 26C
auto.search.msn.com 2 1.20¢ 0.01% 0.00% 100.00Y 00:00:0: 1.24z
wrs.yahoo.com 2 1.18¢ 0.01% 0.00% 100.00Y 00:00:0( 862
contamail.ig.com.br 1 1.02: 0.01% 0.00% 100.00% 00:00:0( 12¢
contacligue.ig.com.br 1 1.00¢ 0.01% 0.00% 100.00% 00:00:0( 124
cade.drs.yahoo.com 2 91¢ 0.01% 0.00% 100.00% 00:00:0: 2.51¢
pa.yahoo.com 2 89C 0.01% 0.00% 100.00% 00:00:0: 1.00(
ad.credicard.com.br 2 74C 0.01% 0.00% 100.00% 00:00:0( 82t
sc.msn.com 3 722 0.01% 100.00¥% 0.00% 00:00:0( 5
www.cade.com.br 2 67€ 0.01% 0.00% 100.00% 00:00:0: 1.89¢
ig.com.br 3 58t 0.01% 100.00% 0.00% 00:00:0( 3
g.msn.com 1 441 0.00% 0.00% 100.00Y 00:00:0: 1.03¢
us.js1.yimg.com 2 42C 0.00% 100.00¥% 0.00% 00:00:0( 2
wustat.windows.com 1 224 0.00% 0.00% 100.00% 00:00:1: 11.357
WWw.estaminas.com.br 1 171 0.00% 0.00% 100.00% 00:00:0( 164
www.lancenet.com.br 1 0 0.00% 0.00% 0.00% 00:00:1¢ 16.86¢
igshopping.ig.com.br 1 0 0.00% 0.00% 0.00% 00:00:0: 1.92¢
TOTAL 2.822 11.647.54 0.93% 13.83% 86.17% 00:14:0¢ 844.59;
MEDIA 34 15.073.12 00:26:51 1.611.03:
Gerado por sarg-1.2.2.1 13Jun2002 em 29/Oct/2004-14:32
Figura 28 - Relat6rio dosSites Acessados Pelo Usuério (Computador) 192.168.0.21
4.2.1.6. Relatério de TransmissaoBjgespor Hora
Relatério do Proxy Squid - Do Dia
Periodo: 180ct2004-280c¢t2004
Usuario: 192.168.1.95
00 01 02 03 04 05 06 07 08 09 10 11 12
BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES | BYTES || BYTES | BYTES | BYTES | BYTES
28102004 0 | 0 | o | o | o] 0 || o0 | 4704138 7.763.974 6.152.406 5.254.464 10.5828.177.045
TOTAL | 0 | o | o | o | o] 0o || o0 | 4704138 7.763.974 6.152.406 5.254.464 10.528.177.045

0.58%
0.01%
0.33%
0.47%
0.12%
0.19%
0.16%
0.08%
1.66%
0.03%
0.15%
0.10%
0.02%
0.01%
0.30%
0.12%
0.10%
0.00%
0.22%
0.00%
0.12%
0.00%
1.34%
0.02%
2.00%
0.23%

0.63%
1.20%
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13 14 15 16 17 18 19 20 21 22 23 TOTAL
BYTES BYTES BYTES || BYTES | BYTES | BYTES | BYTES | BYTES BYTES | BYTES BYTES| BYTES

18733369 12.532.025 4.707.444 9.438.855 8.065.015 26979.622.160 871.6191.647.592 0 0 101.160.085
18.733.369| 12.532.025 4.707.444 9.438/855 8.065.015 26879.622.160 871.619 1.647.592 0 0| 101.160.085

Gerado por sarg-1.2.2.1 13Jun2002 em 29/0Oct/2004-14:32

Figura 29 - Relatério de Transmissao d8ytes por Hora do Usuério (Computador) 192.168.1.95

Este relatorio apresenta como periodo de 18 deébmutle 2004 a 28 de outubro de
2004, onde os dados sao apresentadd@ytksinformados de hora-em-hora. Neste relatério

sdo encontradas as seguintes informacdes:

v BYTESesse8ytesvem precedido de um nimero, o qual informa a hora.

v DIA: esta opcao ndo tem por escrito, no entanfinaeira coluna e a partir da

segunda linha encontra-se o dia que estes daduos forados.

v TOTAL: informa o total deBytesutilizados, caso houvesse mais dias, somava-

se um total d®ytespor hora.

v TOTAL DE BYTES esta opgdo soma o total Bgtesutilizado em um dia e o

total deBytesutilizado por todos os dias.

Para ilustrar o entendimento das informacgdes aptasas acima utilizaremos como

exemplo a seguinte informacéao:

D 05 06 07 08 21 22 23 | TOTAL
BYTES BYTES BYTES BYTES | BYTES BYTES BYTES BYTES
| 281072004 | .| 0 || 0 /4704138 7.763.974 .. (1647592 0 | 0 || 101.160.085
. TOTAL .| 0o || o /4704138 7.763.974 .. |1.647592 0 | 0 | 101.160.085

Figura 30 - llustracdo Para Entendimento das Infornacdes Apresentadas na Figura 29

A Figura 30 acima nos possibilita visualizar corapd transferéncia dBytesdurante
o dia pelo usuario 192.168.1.95
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Podemos perceber que no periodo que antecedeaas/rtdio havia qualquer trafego
de Bytes a partir de 7 horas esse trafego comeca com uradeneBytesde 4.704.138,
seguido por 7.763.974 as 8 horas e indo até d®k com um transmissao de 1.647.592
Bytes apds esse horario ndo ha mais qualquer trafegaliZzando é apresentado um total de
Bytesno final do relatorio.

Estas consideracfes servem de orientacdo parguaas$-B1l e 32 abaixo.

Relatério do Proxy Squid - Do Dia

Periodo: 180ct2004-280c¢t2004
Usuario: 192.168.1.98

00 || o1 | 02| 03| o4 || 05 | 06 || o7 08 09 10 11 12
BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES
28/102004 0 || 0 || 0o | 0 || 0o | 0 | 0 | 3246217 8656.642 15.185574 7.162,224 38d94.811.067
TOTAL | 0 || 0 | o | o || o | 0 | o0 | 3246217 8.656.642 15185574 7.162.224 34894.811.067

13 15 16 17 18 19 20 21 22 | 23 | TOTAL

BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES
7.982.488 11.150.944 2.324.675 6.908.400 3.725/942 $20257.201.616 9.437.965 4.308.338 @ 0 101.286.045
7.982.488 11.150.944 2.324.675 6.908.400 3.725/942 $0257.201.616 9.437.965 4.308.338 @ 0 101.286.045

Gerado por sarg-1.2.2.1 13Jun2002 em 29/0Oct/2004-14:32

Figura 31 - Relatério de Transmissao d8ytes por Hora do Usuério (Computador) 192.168.1.98

Relatorio do Proxy Squid - Do Dia

Periodo: 180ct2004-280c¢t2004
Usuario: 192.168.0.21

00 |[ o1 |[ 02 |[ 03 |[ 04 |[ 05 |[ 06 |[ o7 |[ 08 |[ 09 |[ 20 |[ 12 |[ 22
BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES
28102004 0 | 0 | o0 | o | o o] o] o 0 0|31 o0 0
(TotAL | o | o | o | o of of of of of o318 o0 0]
13 14 |[ 15 ][ 16 |[ 17 18 | 19 | 20 | 21 | 22 | 23 | TOTAL
BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES BYTES
159321 | 0 | 57.821 0 | 1.842.997 57.731 2.990.482 665.209 5887 O | 0 || 11.647.545

| 159321 0 | 57.821 0 | 1.842.997 57.731 2.990.482 665209 5887 0 | 0 | 11647545




Gerado por sarg-1.2.2.1 13Jun2002 em 29/Oct/2004-14:32

Figura 32 - Relat6rio de Transmissdo de Bytes por ¢fa do Usuario (Computador) 192.198.0.21
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5. CONCLUSAO

Hoje em dia algumas organizacdes ainda n&o provénund controle em seus
laboratorios e redes quanto ao acesbueinet podendo estes, serem usados por usuarios da
forma que bem entendem, tornando assim o locaddgqueria ser de estudo ou trabalho em
um ambiente para pesquisas pessoais. Isso ocomgiepndo hd um controle sobre estes
sistemas.

As ferramentas SARG e MRTG permitiram, demonsjugg é possivel monitorar o
gue se passa por tras de uma rede de computaderésng acessoiaternet

Apoés a coleta dos dados, podemos verificar quepdesivel gerenciar a rede de um
laboratério, por um periodo de tempo determinadwtaRto fica provado que qualquer
ambiente organizacional pode ser monitorado poradministrador, o qual terd acesso aos
relatorios, fazendo com que a rede nao fique contrafego desnecessario e que 0 acesso a
internet passe a ser apenas para fins de pesquisa e tral@@ntudo, ndo existe uma
configuracdo especifica para o funcionamento dasnfentas, cada uma ir4 depender da
necessidade e dos recursos de cada instituicao.

De acordo com os resultados apresentados, conaki@g) ferramentas atenderam as
necessidades esperadas, dando um suporte a achgéwstda rede, sendo que estas,
apresentaram dados concretos em relacdo ao trdfegede e ao conteudo desse trafego,
sendo elessitesacessados, conexdes realiza8gysesde entrada, entre outros.

Como sugestao para trabalhos futuros, fica coma:idé

v desenvolver ferramentas de andlise de dados,amilizse de técnicas de
Inteligéncia Artificial e/ouDatamining;

v' Efetuar o gerenciamento da rede utilizando-se tra®terramentas.
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