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Resumo. O objetivo deste artigo € responder a questdo Bé&g pode

substituir o Bluetooth?”. Para isso, este artigorepenta a evolugdo das
redes sem fio no ambito da comparacao entre duawlegias: Bluetooth e
ZigBee. A comparacdo é feita entre o funcionamewtoprotocolo, a

seguranca e outras caracteristicas especificas atéa decnologia que sao
descritas neste artigo.
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1. Introducéo

O crescimento da tecnologia em redes wireless & wazl mais evidente. As redes sem
fio sdo um modo de facilitar a vida das pessoasathalidade existem varios tipos de
redes sem fio, e este artigo ira tratar de duamtegias muito conhecidas: Bluetooth e
ZigBee.

Bluetooth € uma tecnologia muito disseminada nalanercado tecnolégico,
principalmente na area de telefonia celular, mas eochegada da ZigBee, varios
estudiosos colocam-na como a substituta do Bluetoddsim, o ZigBee ocuparia o
lugar do Bluetooth chegando, talvez, a exclui-lantg&rcado pelo fato deste padréo
prometer baixo consumo, além de ter sido criado ocantuito de ser mais simples e
mais barato que outras tecnologias, como o Bluetoot

Este artigo tem como objetivo a comparacao das duaslogias, e apresentar
um resultado para a questéo levantada por estisdi@sarea de redes sem fiigBee
pode substituir o Bluetooth?analisando os dados caracteristicos de cadaltega.

O artigo esté organizado da seguinte forma. A s2@mesenta a tecnologia em
redes em fio Bluetooth, dando énfase ao funciontonenprotocolo e a seguranca. A
secao 3 descreve a tecnologia em redes sem fioegjg8presentando também seu
funcionamento, protocolo e seguranca. A secéo dsapta as comparacoes feitas entre
as duas tecnologias. Na sec&#hb apresentadas as finais do artigo.

2. Bluetooth

O Bluetooth é uma tecnologia muito disseminada nodu atual, devido ao seu uso em
celulares, palms, laptops, computadores, fonesde@e outros dispositivos.

A origem do Bluetooth é datada em 1997, quando idésn suecos
desenvolveram o primeiro padrdo para um dispositigocomunicacdo via radio de



curto alcance. Em 1998 foi criada a especificacBlétooth”, uma especificagao
aberta para conectividade sem fio entre dispositive computacdo e de
telecomunicacdes. [1]

Bluetooth é o padrdo de redes sem fio para conad@esirta distancia que foi
lancado em 1999 com a versao 1.0 pelo Bluetooth BlGetooth Special Interest
Group), grupo formado por grandes empresas como Ericdatel, IBM, Toshiba,
Nokia, Lucent, Motorola e outras. Por solicitacém 8IG o IEEE 802 adotou as
especificacdes do Bluetooth como um standard IHEE18.1 paraWireless Personal
Area Network (WPAN).

Nesta secdo dar-se-a énfase a questdes que envolveisnamento, protocolo
e seguranca na tecnologia Bluetooth.

2.1. Funcionamento

A tecnologia Bluetooth opera em uma frequéncia ,deGHz a 2,483 GHz conhecida
como ISM (ndustrial, Scientific & Medicg| que garante uma comunicacao robusta em
uma faixa de frequéncias compartilhada com outpisagdes como o WI-FI e ISM.
Esta faixa de frequéncia é aberta para uso gerainegrande numero de paises, o que
significa que cada dispositivo operando nesta fai@® necessita ser licenciado
individualmente. Os dispositivos Bluetooth podentemunicar dentro de uma mesma
area, a uma taxa de aproximadamente 1 Mbps naovérdde a 3Mbps na versédo 2.0,
sendo que o alcance do sinal fica entre 1m e 180mg definido pela Bluetooth SIG.

[2]

A conexdo dos dispositivos Bluetooth se da da fonmesatre-escravor(aster-
slave. Assim, o dispositivo que faz a conexdo é chantedmestrerfiaste}, os outros
séo os escravoslaves, mas pode haver troca de mestre com escravogj@sse papel
é definido dinamicamente. Devido a limitacao teégma ndo pode haver mais de oito
dispositivos conectados, sendo um deles, 0 meshe @utros sete, 0s escravos. Esta
formacao recebe o nome gdieoneta qual sé pode haver comunicagdo entre 0 mestre e
0s demais escravos, nunca ocorrendo comunicac@oestravos.

Ainda pode existir um outro tipo de conexdo no Rioth, esta é chamada de
scatternet A scatternetrepresenta a unido de varipgonetsindependentes e nao
sincronizadas que podem se sobrepor ou existirmenmesma area. Para que este tipo
de conexdo aconteca, deve haver sempre um dispasiti comum entre gsconets A
Figura 1 apresenta a formacgéo de ymcanete de umacatternet
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FIGURA 1. Piconet e Scatternet. [3]



2.2. Protocolo

O protocolo Bluetooth assim como os outros tantotopolos de redes existentes, sao
regras predefinidas para iniciar um modo espectfee@omunicacao entre dispositivos,
definidas em camadas cada uma com a sua funciadalidNo protocolo € definido o
formato dos dados e como os dados seréo enviagloshidos e tratados em cada
camada. Numa visao bottom-up, sdo apresentadasreslas do protocolo Bluetooth
na Figura 2, assim como a definicdo de cada unas @éeh seguida: [4]

| Aplicagao |
[TcPiP][ SDP |[RFCOMM|
Controle
] | L2CAP ‘
Audio
| LMP |
| Baseband |
| RF |

FIGURA 2. Arquitetura de Protocolo Bluetooth. [4]

* RF (Radio Frequencgy — também conhecida como camada Rigdiq esta
camada lida com transmissdo de dados via radidiérera e € nela que sao
definidos os aspectos fisicos da transmissdo @& @oténcia de transmissao,
modulacao, tolerancia da variacdo de frequénciavel me sensibilidade do
receptor).

» Baseband - esta camada trata da transmissao dedpéificando a forma de
salto de frequéncia, adots de tempo, o formato dos pacotes, o endereco dos
dispositivos, 0s tipos de pacotes e os tipos dex@m Os papéis de mestre e
escravos sao definidos nesta camada.

«  Audio — camada que funciona juntamente a canBad@bandpois os dados de
audio séo enviados diretamente da aplicacdo paradsaBaseband, evitando as
outras camadas. Isso estabelece essencialmentslumel audio direto entre
dois dispositivos Bluetooth.

« LMP (Link Management Protocpt camada que trabalha junto com a camada
de Controle, que gerencia o estabelecimento eaterde enlaces, bem como a
geréncia de consumo de energia, 0 estado do dispasapiconete o controle
de autenticacao e criptografia.

» L2CAP (Logical Link Control and Adaptation Protoget para a transmisséo de
dados assincronos, é utilizado a camada L2CAP auede servicos de dados
orientados a conexao e sem conexao para as camsaosores, fornecendo
multiplexagcédo do canal, segmentagcéo e remontagepactges, parametros de
gualidade de servico e abstracao de grupos.

e TCP/IP {Trasmission Control Protocol / Internet Protoret camada para
padrdes industrias, que foi adotada pelo Bluetpatia facilitar a comunicagao
com qualquer outro dispositivo conectado a Internet



» SDP @Gervice Discover Protocp camada desenvolvida pe®lG permite
dispositivos obterem informacdes sobre servicospoditveis de outros
dispositivos.

* RFCOMM (Radio Frequency Communications port camada também
desenvolvida pel8IG, permite aplicacbes legadas operarem sobre ascptos
de transporte Bluetooth, o protocolo de sinalizagdcontrole de telefonia
baseada em pacotes.

* Aplicagdo — camada que é desenvolvida pela empabsi@ante do dispositivo
Bluetooth.

2.3. Seguranca

Quando se fala em Bluetooth, os usuéarios comunspe@igam, em geral, na sua
seguranca, até que acabam sofrendo algum dancapsa de alguma falha que esta
tecnologia pode apresentar em algum dispositivo.gtande problema que o Bluetooth
pode apresentar, é devido ao fato de ser uma exddie que usa sinais de radio para
comunicacdo, aonde esses sinais podem ser intgdospt por pessoas mal

intencionadas, ou até mesmo sem intencdo. Por é&ssauito importante que os

dispositivos Bluetooth tratem esse fato aspect@nds manter a seguranca da
informacgéo.

Devido ao fato das aplicagbes Bluetooth terem @lifims demandas quanto a
seguranca, se faz necesséria a flexibilidade nemisntle seguranca. Assim, ha trés
modos de seguranca que cobre a funcionalidadecaggd do dispositivo. [5]

O primeiro é o tipoSem Segurancgue é usado com dispositivos que nao
tenham aplicagcbes criticas. A troca automaticaadl®es de negocio eletrbnico, € um
tipico exemplo de transferéncia de dados sem segmrad segundo refere-se a
Seguranca em Nivel de Servi@@ervice Level Securjtyo qual permite procedimento
de acesso versdtil, especialmente para acionatagPbs com diferentes niveis de
seguranca em paralelo; E o terceiro 8egguranca em Nivel de Ligac@lonk Level
Security, onde o nivel de seguranca € 0 mesmo para tedgdieacdes a cada conexao
gue é iniciada. Embora seja menos flexivel, estdamoadequado para manter o nivel
comum de seguranca, e é mais facil de implementognoddService Level Security

[5]

Um dos principais modos de se assegurar a condx@toBth € a autenticagéo,
gue evita o recebimento de mensagens de origentda@havie acesso ndo desejados a
dados e fungbBes importantes. Um outro modo dessegarar a conexdo, € a
criptografia que evita escutas ndo autorizadastendo assim a privacidade do canal.
No protocolo do Bluetooth, ha uma camada que fespansavel pela seguranca da
tecnologia, esta € a LMP que fica responsavel pelotrole de autenticacdo e
criptografia.

3. ZigBee

Como um padrao de rede sem fio de baixo consumute alcance, o ZigBee, vem ao
mercado tecnoldgico para tratar de acdes de mamtamto e controle. ZigBee € uma
tecnologia nova homologada pela IEEE em 2003, gqueesponde ao IEEE 802.15.4
para redes WPANWireless Personal Area Netw@r&om o intuito de possibilitar um



controle seguro, de baixo custo e de baixa potémmiaredes sem fio para diversos
equipamentos, incluindo solugcbes para a utilizaddaedes de sensores. AP Bee
Alliance é um grupo formado por varias empresas dentre Mlasrola, Philips,
Mitsubishi Electronic Industrial, Agere Systems,cAd, Telemetry AG e muitas outras.

Basicamente, esta tecnologia tem o propdsito denipero controle de
equipamentos domésticos (TV’s, videocassetes, gjedes] etc) e periféricos (teclados,
mouse, impressoras, etc) remotamente, eliminandionags cabos e tornando mais
pratica a operacao desses equipamentos pelosassuari

Esta secdo ira tratar as questdes que envolvemohamento, protocolo e
seguranca na tecnologia ZigBee.

3.1. Funcionamento

A tecnologia de redes sem fio ZigBee, tem seusodipos operando na faixa ISM, a
qual ndo requer licenca para funcionamento, indliias faixas de 2,4GHz (Global),
915Mhz (América) e 868Mhz (Europa) e com taxas rdesferéncia de dados de
250kbps em 2,4GHz, 40kbps em 915Mhz e 20kbps enMB68 Dependendo da
velocidade de conexdo que pode ser entre 10KbpS &lps, o alcance de transmissao
varia entre 10m e 100m, podendo chegar a maishdepdo diretamente da poténcia
dos equipamentos e de caracteristicas ambientasio cobstaculos fisicos e
interferéncia eletromagnética, como definido petBEe Alliance. [6]

A estrutura do funcionamento das redes ZigBee podendar de 3 formas
(topologias): estrela, arvore, ou malha. Coordenémmrdinatol), roteadoresrbuters,
clientes énd devicessao os integrantes dessas redes. O coordenaglgang inicia a
rede definindo o canal de comunicacdo usado, aléngedenciar os nos da rede e
armazenar informacdes sobre eles. Os roteadoess fiesponsabilizados pelo envio de
mensagens entre nos da rede. E os clientes getals@&a dispositivos simples que
apenas se comunicam com outro n6 da rede. Denssasl@lefinicbes existem outras
duas referentes aos tipos de dispositivos que pageriFD Full Function Devicg e
RFD (Reduced Function DevigeFFD pode funcionar em toda a topologia do padréao
desempenhando a funcdo de coordenador da redsegté@mtemente ter acesso a todos
0s outros dispositivos. Trata-se de dispositivoxaestrucdo mais complexa. RFD &
limitado a uma configuragdo com topologia em esfraefio podendo atuar como um
coordenador da rede, este pode comunicar-se apemasm coordenador de rede e sao
dispositivos de constru¢cdo mais simples. [7]

Na topologia estrela deve haver pelo menos um eoadbr e os demais
dispositivos podem ser do tipo cliente para redozousto do sistema. A topologia
arvore € formada por sub-redes que se comunicanme sntatravés de elementos
roteadores. Aqui ha mais de um elemento coordenadda um gerenciando uma rede
diferente. Na topologia malha permite que, comteada de novos dispositivos, a rede
se ajuste automaticamente durante sua inicializaggéinizando o trafego de dados, as
topologias arvore, estrela e malha podem ser chdaswna Figura 3.
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FIGURA 3. Topologias da rede ZigBee. [9]

3.2. Protocolo

A publicacdo do padrdo IEEE 802.15.4, definiu ilstees com baixas taxas de

transmissao (menores que 250Kbps) e estabelecewstnitura de rede que incorpora
0os conceitos de redesl hog caracteristicas de conexdo em malha e em muydti-ho
(multiplos saltos). Adicionalmente, novos algorisrde seguranca e perfis de aplicagéo
foram definidos objetivando garantir a seguranggerfeita interacédo entre os diversos
equipamentos. [7]

Com o intuito de ainda melhorar este padrdo, fofaitos algoritmos de
seguranca para garantir uma melhor interacdo estrérios dispositivos que podem
ser conectados a uma rede ZigBee. Além dos algusitle seguranca, foram definidos
também perfis de aplicacdo para que esta intessgEmrnasse mais objetiva.

As camadas de protocolo das redes sem fio ZigBdenpcser definidas em 5
camadas, abaixo a definicdo de cada uma dessaslasntansiderando a pilha numa
visdo bottom-up como mostrado na Figura 4: [8]

Aplicagdo / Perfil Usudrio

Suporte a Aplicagio

Rede (HWK) / Zigbes Aliance
Seguranga (55P)

MAC
IEEE 802 .15.4

PHY

FIGURA 4. Pilha de camadas de protocolo das redes Z igBee. [10]

* PHY - camada definida pelo padrédo IEEE 802.15#4 @s camada fisica que
foi projetada para acomodar as necessidades ddagde de baixo custo,
permitindo niveis elevados de integracdo. A DBRBeft Sequence Sprepd a
técnica de transmissao usada nesta camada e quertemobjetivo permitir que
0S equipamentos nas redes ZigBee sejam muito smpglessibilitando
implementagbes mais baratas.

e MAC - camada também definida pelo padrdo IEEE &)2,Xoi projetada com
o intuito de permitir topologias multiplas com baikomplexidade, o que se
torna um ganho, pois a gerenciamento de energigorémsara de modos de
operacdo complexos. Nesta camada, os dispositivese encontrarem na rede



como RFD (cliente), ou seja, como um dispositivaudecionalidade reduzida,
podem funcionar na rede sem a necessidade de gramdeis de memoria
disponiveis, sendo que estes ainda podem contustargrande numero de
dispositivos sem a necessidade de coloca-los erddrde espera”.

* Rede (NWK) / Seguranca (SSP) — camada desenvgbal@aZigBee Alliance,
esta camada € composta por outras duas camadadelasa@ a camada de rede
ou NWK (NetworR e a outra € a camada de seguranca ou S&Rifity Service
Providen. A NWK visa balancear os custos das unidades pfitagbes
especificas, procurando desenvolver uma solucdcecédsa de custo-
desempenho para cada aplicacéo, isto tudo feiawéxtrde um algoritmo que
permite implementagbes da pilha de protocolos. BB 8 objetivo é fornecer
servicos de seguranca, aonde acontece o estabefegira troca chaves de
seguranca, fazendo o uso destas para fazer as icagiies. A SSP nao fixa os
servicos de seguranca em sua camada, pois cam@adasMAC, NWK e APS
precisam desses servi¢os para fornecer a segurancada nivel.

 Suporte a Aplicacdo — camada também desenvolvitta figBee Alliance,
também conhecida como APA&pplication Support Sublaygresta é a camada
responsavel pelo envio de dados aos diferenteopatd rede (nés) que se
encontram em funcionamento.

» Aplicagdo / Perfil — esta camada é definida pelgatis, ou seja, pelo fabricante
do dispositivo ZigBee, que produz a aplicacdo dgpahitivo que ird usar as
funcionalidades disponiveis na camada de Supodgligacdo para haver a
comunicacao entre as varias aplicacdes dos usuarios

3.3. Seguranga

A seguranca do ZigBee é tratada ja na definicapativdo IEEE 802.15.4, onde este
define o uso de um algoritmo de seguranca baseadomplificacdo do algoritmo de
roteamento, o AODVAd-hoc On-demand Distance VeQtdi]

O algoritmo de roteamento AODV foi desenvolvido conpropésito de ser
utilizado em redead hocpor nés moveis. O protocolo oferece uma rapidptagao as
condi¢des dinamicas dos enlaces, baixo processaraaetuzida taxa de utilizacdo da
rede, e determina rotas para destinos dentro deeaead hoc.

A seguranca da rede ZigBee acontece na camada E@@e um algoritmo de
criptografia utilizando o padrédo AE&dvanced Encryption Standgrddescreve uma
grande variedade de rotinas. Confidencialidadegndade e autenticidade dos frames
da camada MAC €& de responsabilidade dessas rotihasVIAC tem como
funcionalidade fazer o processamento de seguramgs,serdo as camadas superiores
gue ajustardo as chaves de criptografia de acando @s niveis de seguranca que
deverao ser usados.

“Quando a camada MAC transmite (ou recebe) um frarmefica o destino (a
fonte do frame), recupera a chave associada coendess$ino (fonte), e usa entédo esta
chave para processar o frame de acordo com a rdéireeguranca designada para a
chave que estéd sendo usada. Cada chave é associadalnica rotina de seguranca e o
cabecalho do frame MAC possui um bit que espec#feca seguranca para o frame esta
habilitada ou n&o.”[7]



4. Bluetooth x ZigBee

Esta secdo apresentara comparacfes entre as duatodgeas em redes sem fio:
Bluetooth e ZigBee.

Uma das diferencas entre as duas tecnologias esftatm de cada uma ser
apropriado para certas aplicacdes. A utilizacdoBtetooth € mais apropriado na
sincronizacado de PCs, telefones celulares e PDAsaades de audio como fone sem
fio; transferéncia de arquivos entre PDAs, PCs grdssoras. Enquanto que o Zigbee é
mais adequado para as aplicacbes de Controle;dedgensores; redes com muitos
dispositivos; com pequenos pacotes de dados ecomdemo de bateria € critico. [8]

A Tabela 1 apresenta as principais caracteristiaagiuas tecnologias.

Bluetooth ZigBee
Taxa de Transferéncia 1Mbps-3Mbps 250Kbps
Corrente de Transmissao 40mA 30mA
Corrente em Standby 200pA 3HA
Memoria < 100KB > 32KB
Tempo de Acesso a Rede 3s 30ms
e v
Tempo de Acesso ao Canal 2ms 15ms
Alcance 1m-100m 1m-100m+
Numero de Dispositivos 8 65535
Consumo de bateria dias anos

TABELA 1. Comparacdes entre Bluetooth e ZigBee.

A Taxa de Transferéncia do Bluetooth pode chegapraximadamente 1Mbps
na sua versao 1.2, e pode chegar a 3Mbps na ss@over0, o que representa uma
velocidade de transferéncia que chega a ser delZ wezes mais rapida que a da
ZigBee, que pode chegar a 250kbps, isto dependdadeersdo Bluetooth utilizada.
Dessa forma, os dispositivos Bluetooth possuem malocidade de transferéncia de
dados que os dispositivos ZigBee.

A Corrente de Transmissao dos dispositivos Bluatgetalmente usam corrente
elétrica de cerca de 40mA, ja os dispositivos ZegBeegam a usar até 10mA a menos
gue os dispositivos Bluetooth, ou seja, os dispositZigBee fazem uso de corrente de
elétrica de cerca de 30mA.

A Corrente enBtandby(modo de espera, aonde o dispositivo encontraysed,
mas ndo em funcionamento) dos dispositivos Blubtaetessitam de corrente elétrica
de 200pA, enquanto os dispositivos ZigBee necessBaA, ou seja os dispositivos
Bluetooth necessitam aproximadamente de 67 vezés deacorrente elétrica para o
modoStandbyque os dispositivos ZigBee.

A Memoria para transferéncia de dados no Bluetd@balha com envio de
dados de no maximo 100KB, ja a memoria dos digpositZigBee, trabalham com
envio de no minimo 32KB.



Quanto ao Tempo de Acesso a Rede, um dispositivet@bth consegue acessar
uma rede ja existente em 3 segundos, enquanto spositivo ZigBee 0 acesso a sua
rede é de 30 milésimos de segundo, ou seja, urngiisfo ZigBee acessa sua rede 100
vezes mais rapido que um dispositivo Bluetooth seces sua rede. O Tempo de
Transicdo de Escravos de um dispositivo saindosdeaeo (dormindo) para mestre
(ativo) na rede Bluetooth é de 3 segundos, enquant®mpo de transicdo de um
dispositivo ZigBee na sua rede, saindo de cliethdeniindo) para coordenador (ativo) €
de 30 milésimos de segundo. Dessa forma, um disppgigBee passa de dormindo
para ativo 100 vezes mais rapido que um dispodiuetooth.

Ja o Tempo de Acesso ao Canal de um dispositivet®dth € de 2 milésimos
de segundo, enquanto num dispositivo ZigBee é dmilEsimos de segundo. Ou seja,
um dispositivo Bluetooth acessa um canal em sua apdoximadamente 7 vezes mais
rapido que um dispositivo ZigBee consegue acessaramal em sua Rede.

Quando se fala em alcance de rede, o Bluetootlsequee trés tipos de classes,
as quais tem diferentes alcances: na classe Ljaacal chega a 1 metro; na classe 2
chega a 10 metros, geralmente usado em dispositigegis; na classe 3 chega a 100
metros, com uso principal em industrias. [2] JZigBee, o0 alcance também fica entre
10 e 100 metros, com a diferenca que pode chegar @sses 100 metros de alcance,
sendo que esse alcance além néo é definido ndesi@Bee Alliance. [6]

De acordo com o numero de dispositivos que podessyioem uma unica rede,
no Bluetooth em uma redgitonet, como descrito na se¢do 2, pode haver no maximo
8 dispositivos. O ZigBee pode chegar ao numero igposditivos bem maior que o
Bluetooth em sua rede, este nimero pode chega5ab35 dispositivos em uma sé
rede.

Uma das questbes mais relevantes na comparacao anttluas tecnologias,
talvez, esteja no fato da alimentacdo de energis dispositivos das mesmas.
Dispositivos Bluetooth consomem sua energia emacdecalguns dias e estes devem
ser carregados periodicamente para manter 0 saipfiamento, como no caso de
celulares e PDAs. Enquanto no caso dos disposi#diglBee que usam pouca energia
podendo ser alimentados com pilhas alcalinas comgus acabam durando anos,
geralmente a expectativa de duragcdo das mesmaasnetaeguperar 2 anos. [11]

4.1. Funcionamento

O funcionamento das duas tecnologias possuem suasllencas e suas diferencas.
Uma semelhanca € fato de que nas duas podem @perama faixa de 2,4Ghz, faixa
essa conhecida como ISM, que néo requer licengafpacionamento.

As duas tecnologias também possuem um modo deoflmroento em suas
respectivas redes bem parecidos. Visto que astrhtam os dispositivos como ativo e
dormindo, a diferenca € que no caso do Bluetoadttivm seria 0 mestre (master) e o
dormindo, seria 0 escravo (slave), assim como @&@en na secdo 2 deste artigo. Ja
no ZigBee o ativo seria o coordenador (FFD), erondlmdo seria o cliente (RFD), como
apresentado na secao 3.

Outra semelhanca entre as duas redes sem fio & @lda mesmas poderem
mesclar suas respectivas redes para aumentar am@mealispositivos ligado a uma
mesma rede. Como no caso do Bluetooth, onde vpitasetspodem se juntar para



aumentar a rede, a qual passa a se chamaseatternet E no ZigBee que uma rede

com topologia em estrela pode ser aumentada, fazemth que redes em estrela se
juntem e formem uma rede maior, seja ela em topmlegy arvore, ou em malha que

pode gerar uma rede ainda maior do que a apresemédpologia em arvore.

A grande diferenca das duas, no entanto, estarmaoftamento o qual vai ser
caracterizado pela velocidade de transmissao desdadmo ja descrito nesta secao e
apresentado na Tabela 1. Assim, o Bluetooth tei@ maior velocidade de transmisséo
gue o ZigBee.

Outra diferenga est4 no tempo de funcionamentcada tecnologia, que como
demonstrando na Tabela 1, apresenta o ZigBee cenum snais rapido que o Bluetooth
guando observado a caracteristica de acesso a remléeempo de transicdo de escravos.
Em contrapartida,o Bluetooth € mais rapido no tedgacesso ao canal.

No que se diz respeito ao funcionamento, as deasltegias sdo bem parecidas,
considerando o fato de possuirem ativos e dormjrelapie estes mudam de acordo
com a necessidade, o que diferencia é que o ZigBe®is rapido na mudanca de
dormindo para ativo, assim como € mais rapido mssaca rede, o Bluetooth por sua
vez, leva vantagem no acesso ao canal.

4.2. Protocolo

Ao comparar-se 0s protocolos de rede das tecnslagiaredes sem fio Bluetooth e
ZigBee, as duas mostram ter protocolos bem difeados. O Bluetooth apresenta uma
maior quantidade de camadas que a ZigBee, contsionao significa que a tecnologia
gue apresenta uma maior quantidade de protocojasasenelhor. Sendo assim, a
determinacdo de uma melhor tecnologia quando cddara pilha de protocolos se da
pela implementacdo dos protocolos.

A implementacdo das camadas de protocolo do Bltretsdo complexas,
enquanto a implementacdo das camadas de protocoldigBee sdo consideradas
simples, fazendo com que o0 ZigBee seja uma tecrologais simples de ser
implementada e colocada em uso nos dispositivos.
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FIGURA 5. Comparacédo da Pilha de Protocolos Bluetoo  th e Zigbee [4] [10]

Apesar das pilhas de protocolos das tecnologiaset®bth e Zigbee, como
apresentadas na Figura 5, serem diferentes naosuagdo devido a quantidade de
camadas, ainda sim elas possuem semelhancas. Al@ateaAplicacdo da pilha de
protocolos Bluetooth e a camada de Aplicacao/Ped#fipilha de protocolos do Zigbee
possuem a mesma especificacdo (funcionalidadendtaa cargo do fabricante
desenvolver esta camada. A outra semelhanca est#arta de seguranca ja que as duas



tecnologias oferecem servigos de criptografia erdigacdo, sendo que no Bluetooth
esta camada é a LMP e no ZigBee € a MAC.

4.3. Seguranca

A seguranca talvez seja o fator que mais se dértarpma nos estudos de redes sem fio,
ja que diariamente se houve falar no meio da irdftica em tentativas de burlar a
seguranca das redes sem fio. Para isso € precidad®um tratamento especial, a esse
fator, e nas tecnologias Bluetooth e ZigBee issoédiferente.

No protocolo do Bluetooth, ha uma camada que @spansavel pela seguranca
da tecnologia, esta € a LMP que fica responsaviel pentrole de autenticacdo e
criptografia. S6 que este tipo de seguranca nao stificiente. OBluetooth SIG
determina que as empresas utilizadoras do Bluet@sthquais desenvolvem os
aplicativos para seus dispositivos que usam esteltegia, como 0s responsaveis pela
seguranca que o aplicativo deve prover ao usuéma, vez que o aplicativo entrarq em
uso com o protocolo para ocorrer o funcionamento.

No ZigBee, a seguranca é tratada também nas cardada®tocolo, uma das
camadas que fica encarregada da seguranca € aUgSWsg fornecer servicos de
seguranca, havendo o estabelecimento e a trodsastede seguranca. No ZigBee nao
s6 a camada SSP cuida da seguranca, mas tambéamasas MAC, NWK e APS que
fazem uso dos servicos de seguranca da camadaé&Romecerem seguranca em
cada nivel. A seguranca da rede ZigBee acontecamada MAC, aonde faz-se uso de
um algoritmo de criptografia, a mesma tem comoifturadidade fazer o processamento
de seguranca, mas serdo as camadas superioregisfaeda as chaves de criptografia
de acordo com os niveis de seguranca que deverdosados. Assim como no
Bluetooth, o ZigBee também tem as empresas utdizedde sua tecnologia as quais
sdo responsaveis por garantir a seguranca dosatmiE usados nos dispositivos
ZigBee.

Quando se fala em seguranca, o0 ZigBee parece daarongna maior
confiabilidade ao usuario, devido ao fato de seioggplo tratar mais a seguranca do
gue o protocolo do Bluetooth.

A seguranca nas duas tecnologias precisam aindaedkoradas, pois possuem
suas falhas, mas fica claro que a seguranca doegZigBmais confidvel do que a
seguranca apresentada no Bluetooth.

4.4. Mercado

Na concepcédo de mercado, dentre as duas tecnottgji@sle sem fio, a mais usada é o
Bluetooth devido a seu uso ser muito voltado paraso em celulares, PDAs,
computadores, independente de serem portateishgodainda atingir outras areas
como apresentado na Figura 6. Além disso, pelodateer uma tecnologia que esta a
mais tempo no mercado ja que o seu lancamentaadalatn 1999, quando comparado
com o ZigBee que é uma tecnologia relativamentean@vque seu lancamento data de
2003.
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No entanto, o ZigBee ainda ndo tem tanto mercabiofa® do seu uso ser mais
voltado & automatizacdo de casas e de edificiosjtonacdo industrial e controle de
redes wireless de sensores. Mas também atingeeas @am que o Bluetooth é lider,
como mostrado na Figura 7.
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FIGURA 7. Aplicativos ZigBee. [8]

Apesar da situacdo de mercado ser diferente estduas tecnologias, que o
ZigBee vem crescendo, podendo atingir também as &® que o Bluetooth domina o
mercado. Atualmente, empresas como Siemens, Rhilfissubishi, Motorola,
Honeywell, Freescale, Samsung, Texas Intrumentajtias, estdo adotando cada vez
mais o padrdo ZigBee. Isto fica claro nas palaWdter Veigel, vice-presidente de
padronizacao e regulamentacéo da Siemens AG: [12]

"A Siemens investigou detalhadamente as diversgdespde controle
wireless disponiveis no mercado e selecionou oeéigirque oferece um
padréao reconhecido internacionalmente que se eada&m nas estratégias
de produto em varias de nossas unidades de negocio”

(Walter Veigel)



5. Consideracgdes Finais

A comparacdao feita neste artigo entre as duas ltagine em redes sem fio, Bluetooth e

ZigBee, apresentou semelhancas e diferencas geim fe@m que cada tecnologia tenha
a sua funcionalidade e especificidade diante dew&reas que necessitam de suas
caracteristicas para o uso da mesmas.

O ZigBee € a melhor tecnologia a ser usada levaedem consideracdo o
consumo de energia dos dispositivos, além de s#rompos fatores de permitir um
numero bem maior de dispositivos em sua rede, winzidade maior no acesso a rede
e na transicdo de escravos, uma seguranca maislidads, e uma arquitetura de
protocolo mais simples, o que acaba fazendo comsgque dispositivos cheguem ao
mercado com um preco mais em acessivel em comparag@o Bluetooth.. Apesar do
Bluetooth ter a velocidade de transmissao de dadowelocidade de acesso ao canal
maiores do que a do ZigBee, ndo demonstra ter ickgolec de conseguir com que o
ZigBee nédo a substitua, pois sua certa supericgidadpresentada principalmente na
velocidade de transmissdo de dados, 0 que faz epge dispositivos se tornem mais
caros, aléem de possuir uma implementacdao maisldifim numero de dispositivos em
sua rede bem inferior, e uma seguranca mais fjagila do ZigBee.

No ambito de alcance de rede, as duas tecnologi@semtam caracteristicas
bem parecidas, sendo assim sobre este aspect@andgara definir se uma tecnologia
€ melhor do que a outra.

Como sugestdo para trabalhos futuros, fica a cagfardo Bluetooth e do
ZigBee com a WUSB que é também uma tecnologia desrgem fio.

O ZigBee j& vem substituindo o Bluetooth no mercgde procura levar aos
usuarios sempre o que ha de melhor em tecnologiaj& impede que possa haver uma
reviravolta neste caso, mas no momento o ZigBeet&mologia a ser batida, e o
Bluetooth ainda pode vir a surpreender. Contud@jgiBee pode vir a substituir o
Bluetooth, mas ndo exclui-lo, pois o grupo Blugto&®G trabalha para que a sua
tecnologia se torne a melhor, assim como o grugiBeg Alliance trabalha na sua
tecnologia afim de melhora-la.
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