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RESUMO: Hoje, a todo o momento, pessoas correm o riscoofterem
invasdes, em seus e-mails. Empresas ja adotandosétie monitoramento para vigiar
0 acesso dos funcionérios laternet e e-mails durante o horéario de servico. Os

servidores de-mailsestdo cada vez mais protegidos contra Shams
1- INTRODUCAO

As relacdes de trabalho sofreram grandes modifesacom o advento do uso da
Internet no cotidiano das empresas. De fato, ndo podemgar nes beneficios e
vantagens trazidas por esta fantastica ferramen#aa na segunda metade do século
XX. Porém, ndo se pode fechar os olhos para odatgue a expansdo do uso e acesso
da Internet no local de trabalho também trouxe algumas questignca antes
suscitadas, colocando em ameaca os direitos pHssimDs.

Nesse sentido, discute-se hoje em dia, o cabintentoonitoramento de-mails
pelo empregador. Decorre dai a pergunta inevitavet-mail usado em ambiente
profissional € revestido das garantias de sigilovlabilidade, inclusive perante o
empregador que fornece e promove 0 uso e 0 acessanail? Em que pese a Carta

Magna garantir a inviolabilidade de correspondéeca@sigilo de dados, com efeito, 0

! SpamsLixo eletrénico enviado por e-mail.



Direito brasileiro ainda é escasso para alcancar rasposta pacifica e certa para esta

guestao.

2- MONITORAMENTO DE FUNCIONARIOS

Pessoas que param de trabalhar durante o dia @aiatsair nanternet ficam
alguns momentos da hora de trabalho planejandonalguagem, divertindo-se com
games procurando outro emprego, namorandodats visitandosites pornograficos
ou fazendo qualquer outra coisa ingernetque néo fosse trabalhar. Estas pessoas estéo
entre milhdes que podem estar sendo espionadasades, advertidas ou demitidas
por uso improprio dénternet Patrées e empregados se justificam acobertaddgipo
gue se anulam na fraqueza de uma legislacao atrdsatte do avancgo tecnoldgico.

Com a dindmica do mercado, tornou-se necessarar @stratégias para
acompanhar a agilidade das informacdes e dos dp#oshegam a empresa, em tempo
h&bil, para assim conseguir otimizar essas infobemgentro do processo produtivo.
Uma das formas de dinamizar tais processos € ariafzacdo da empresa e utilizagéo
do correio eletrénico.

O fornecimento de endereco virtual aos funcionét@ws gerado conflitos nas
relagbes de trabalho. Em virtude de falta de lagé especifica do confronto de
interesses entre empregador e empregado e daatesaghio do assunto, as empresas,
preocupadas em manter o fator seguranca, resop@nelas mesmas, criar subsidios
para se proteger dos possiveis maleficios crialdorpé administracdo dessa tecnologia.

Assim, grande parte das empresas realiza 0 momiéori@ para verificar o que
se passa nlnternetda organizacdo. O monitoramento eletrénico é fedo meio de
programas que registram sisesvisitados por seus funcionérios, com que freqi#éaci

por quanto tempo permanecem site registram e classificam automaticamente cada



palavra que passa pelesmails que circulam no ambiente organizacional. O que se
discute é a legalidade deste monitoramento antécaldade legislativa que ronda a
relacdo empregador-empregado no que se refere aodascorreio eletronico.
[MARTINS, 2004]

Para os empregadores, 0 monitoramento eletrénieecéssario para impedir a
perda de produtividade do empregado e para quaéulingis chances de entrada de virus
imperceptiveis que possam afetar o servidor, gogde retardar o tempo de resposta do
sistema, fazendo a empresa perder rapidez e fidaithe nos seus processos.

Sendo assim, os patrbes alegam ter esse direits, @0 donos dos
computadores, da linha telefébnica e de toda atastrigque envolve o empregado.
Também possuem a responsabilidade de administrasass de negdcios, podendo
assim interferir em qualquer coisa que possa, aastrutura organizacional, denegrir
as atividades e processos que alimentam a organiz&pm isso resta ao trabalhador o
dever de obediéncia, colaboracéo e fidelidade ggneia da relacdo de emprego.

Hoje ja se pode encontrar programas capazes dergi&trios sobre como 0s
empregados utilizam sewesmails corporativos, estes programas sao ferramentas de

gerenciamento do envio/recebimento de mensagem8ratas da empresa.

Além da possibilidade de gerenciarmails que nao tratam de assuntos
profissionais e melhorar a produtividade dos engafeg, 0 programa lista 0s usuarios
gue mais utilizam tal servico, o assunto das memsag o tipo de arquivos que estao
circulando, tudo isso sem que o administrador dtesia ou 0 gerente precise ler o
conteudo da mensagem do empregado na integra-sEsatntdo, de uma ferramenta
estratégica de controle e seguranca que atendeadeina ética a decisdo promulgada

pelo TST (Tribunal Superior do Trabalho).



Uma organizacao que entende quais sdo as tendénuabdes na comunicacao
via e-mail pode tomar melhores decisdes corporativas, garentais efetivamente a
produtividade de seus funcionérios e aplicar paléi A implementacdo de um produto

como esse hoje em dia trds vantagens taticas egase@ara a organizacao.

3- MONITORAMENTO DE E-MAILS: SEGURANCA
OU INVASAO

O monitoramento de-mails dos empregados tem causado uma incerteza néo
somente no meio juridico, mas também no meio erapaésRecentemente a 32 Turma
do Tribunal Regional do Trabalho da 102 Regidorget®u que o HSBC Seguros do
Brasil ndo havia violado a privacidade do empregadosado de enviar fotos
pornogréficas pellmternetutilizando o provedor da empresa e reconhecesta gausa

na sua demisséo, revertendo, portanto, a decisgordeira instancia.

Multinacionais como a General Motors, Ford, entrdras, demitiram nos
ultimos meses alguns funcionarios pelo mau usoedovail durante o horario de
trabalho. Este assunto é ainda mais alarmante quandh pesquisa realizada pela
Personal Today uma empresa americana de recursos human®¥elesenseuma
empresa que monitora o uso \derld Wide Wepdemonstrou que cerca de 25% das
empresas americanas ja demitiram funcionarios potacdo mau uso diternet
durante o horario de trabalho. A pesquisa aponi& 6@% das demissdes estao
relacionadas a pornografia. Outras causas da peré@aprego referem-se a participar
de salas dehat (10%), acessasitesde webmail(9%), sitesde racismo (5%) ou fazer
download de musica (4%). Segundo o relatorio, 40% das cohipa ja receberam
denuncias de empregados sobre colegas que estgrgdendo tempo” nénternet

[PERSONAL TODAY, 2005]



Em razdo do acima exposto, surgiram inUmeras eestéerca deste assunto,
tais como a protecdo da privacidade das comunisggdee-mail a possibilidade do
monitoramento dose-mails dos empregados pelo empregador, a expectativa do
empregado em gozar de um minimo de privacidadecas tle trabalho, e, se as regras
de inviolabilidade de correspondéncia postal ostefar constitucionalmente garantidas

aplicam-se aos-mails [MARTINS, 2004].

O monitoramento de-mailsno ambiente, o qual esta vinculado a questdo do
equilibrio da privacidade do empregado com a natads do empregador em continuar
seus negécios, esta atualmente em pauta. O emprégaduma expectativa legitima
gue encontrara privacidade no seu ambiente dellttabBntretanto, essa expectativa
precisa ser equilibrada com os interesses do emgoe@m continuar seus negdcios de
maneira eficiente e de se proteger contra quaistaress que possam ser causados pelo
empregado. Nesta ardua tarefa de atingir um equoilimimeros principios precisam
ser levados em consideragao, principalmente os@gaogcionalidade e da finalidade.
Ainda que o monitoramento @emailsdo empregado pelo empregador no ambiente de
trabalho possa servir aos interesses do empregsstm,o justifica. Para tanto, as
seguintes perguntas devem ser analisadas pelo gadpre (1) o monitoramento é
realizado de forma transparente aos empregadod)? &€ fiecessario? O empregador
poderia obter o0 mesmo resultado por meio de métvddgionais de supervisao? ; e
(3) a restricdo da privacidade do empregado é peapw@l ao resultado que o

empregador pretende obter?[OLIVEIRA, 2004]

No tocante ao desenvolvimento desta questdo naigxta Unido Européia
publicou em Maio deste ano um relatério que visdisar a questdo do monitoramento

de comunicacéao eletrénica no ambiente de trabalsaises da comunidade européia



a luz da Diretiva de Protecdo de Dados (95/46/E@a% recentes decisGes da Corte
Européia de Direitos Humanos. De acordo com oGetab monitoramento de-mails
deve ser realizado somente nos casos em que oslaséle supervisao tradicionais

forem ineficientes e sempre com um certo grauatesparéncia.

O Reino Unido e os Estados Unidos da América jasymm legislacdes
especificas com relagdo a privacidaddntarnet No Reino Unido, nos termos ddte
Telecomunication (Lawful Business Practice) (Inggtton Communications)
Regulation2000”, de 23 de outubro de 2000, o empregador pumlgtorare-mailsde
seus empregados desde que os mesmos sejam comensodmte tal fato, ndo sendo
necesséria a obtencdo de consentimento prévio.BN@§ apdés o ataque de 11 de
setembro de 2001, foi promulgaddJ8A PATRIOT ACTque restringiu a privacidade

dos Americanos. Muitos consideram que essa leiieamar foi um retrocesso.

No Brasil, ndo ha legislacdo especifica, nem liphsprudencial clara com
relacdo a este assunto. O inciso Xll do art. 5°Cdastituicdo Federal, dispde ser
"inviolavel o sigilo da correspondéncia e das coicagbes telegraficas, de dados e das
comunicacdes telefonicas, salvo, no ultimo casoopdem judicial, nas hipoteses e na
forma que a lei estabelecer para fins de invesigagiminal processual penal”. A
forma estabelecida pela lei para quebra do sigi® cbmunicacbes telefonicas esta
prevista na Lei n° 9.269, de 24 de julho de 128 limita a quebra do sigilo das
comunicacdes telefénicas as hipoteses de invedbigagminal ou instrucdo penal. A
guestao se a transmissdoadmail ou seja, de dados eletronicos, pode ser enquadrad
nesta disposicao legal constitucionalmente gararmidontroversa. O que verificamos é

gue em razao da Lei n°. 9.269, a inviolabilidade éabsoluta.



Dessa forma, podemos entender que mesmo que @igada do funcionario
nao possa ser derrogada por contrato, a mesma afsofuta. A caixa de correios
eletrénicos utilizada pelos empregados ndo devecgesiderada privativa, pois a
utilizacdo adequada da mesma seria para recebewiar @-mails cujos assuntos
deveriam ser relacionados exclusivamente ao trabdésenvolvido pelo respectivo
empregado na empresa. Caso 0 empregado saisseiade ¢ empregador poderia
redirecionar seu®-mails para qualquer outra pessoa que ficasse responpalas
funcbes do empregado que esté de férias, extingupattanto, o carater privativo da
caixa de correios eletronicos do funcionario. Esteendimento é claramente refletido
pelo precedente norte-americano, pelo qual os raisu determinaram que a
Constituicdo Americana protege pessoas e nao kig&egundo tais tribunais, a
privacidade somente sera preservada quando haxpratativa que o local é privado,
0 que ndo ocorre no ambiente de trabalho. Aindanassitendemos que seria adequado
que para o monitoramento e/ou leitura do conte@de@-dnailsdo empregado, houvesse

a anuéncia prévia por escrito deste ultimo.

A protecao da privacidade no meio eletronico emeofitndamento na Medida
Proviséria No. 2.200-2, de 24.10.2001, que versmesa certificacdo de documentos
digitais e em projetos de lei atualmente em tramite Congresso Nacional (PL
No. 4.906/2001 e outros projetos de lei que versabmespame cookies) . A questdo
de monitoramento de mensagens eletrénicas em ambdentrabalho ainda n&o foi

analisada por nossos legisladores.

Considerando o acima exposto, o empregador préemisar inimeras decisdes

para obter o equilibrio da garantia da privacidddeempregado e da garantia da

2 Coockies Arquivos locais que guardam informacées a resghitnavegacao.



protecdo de seu negocio. Como podemos contrabaleegsas duas situacdes?
Considerando que a empresa decida monitorae-psils dos empregados, como
deveria esta sempre proceder? Quais as medidasngv@s que o empregador deve
tomar no Brasil a luz de todas as certezas douts)degislativas e jurisprudenciais?
Além da utilizacdo de certificacdo digital e impkmacdo de medidas de seguranca
eficazes, a melhor medida a ser tomada é informaemapregado as diretivas da
empresa sobre a utilizagdo demail informando, entre outras coisas, que-mail &
para ser usado para fins de trabalho e que o sepegsoal é um privilégio. Ressalta-se,
no entanto, que o empregador deve procurar ousrasaé de supervisionar o trabalho
do empregado utilizando-se de formas mais tradaisorantes de recorrer ao
monitoramento. Adicionalmente, as diretivas deveciuir que 0 empregador possa
fiscalizar e monitorar as informacdes @emails além de todas as proibi¢cdes e sancdes
pelo uso indevido doe-mail Como mencionado acima, a fiscalizacdo e o
monitoramento dos-mailssomente poderao ser feitos mediante a prévia aiuéos
empregados, por escrito, que devera ser entregoenpEsmo no momento de sua
contratagdo ou da implantagcdo de um sisteme-uhails Essas diretivas devem estar

acessiveis aos empregados e serem adotadas cdtiua fimierna do local de trabalho.

E importante ressaltar que mesmo que sejam adotadias estas medidas pelo
empregador e que as mesmas tenham concordanampdegado, elas ndo representam
garantias absolutas frente as inUmeras possibd&dagie podem surgir no contexto

pratico de cada caso.

4 .Servidores de E-maill

Os servidores de e-mail sdo programas especiatizagtransmisséo e recepgao



de correspondéncias eletronicas que pode aindaoharccomo um filtro na rede da
empresa descartando assim mensagens que conteetermidado assunto, emitente,
anexos executaveis ou ainda, que contenham palegpeificas no corpo do texto
COmo sexo e pornografia.

Os servidores de e-mail, que podem ser de usoniteu externo, podendo
receber e-mails apenas oriundos da empresa noifrinaso ou oriundos de qualquer
endereco dinternetcomo no segundo caso. Dentre as vantagens paadis pelo uso
do e-mail corporativo podemos citar:

- Envio de mensagens sem limitacdo de tamanho tapeto provedor, sendo
gue o tamanho maximo podera ser determinado e@a@dtgrelo préprio cliente.

- O envio de mala direta para os seus clientesasehmitacées impostas pelos
provedores.

- A possibilidade de verificar ntbg (registro de ocorréncias) do servidor a
entrega d@-mailao servidor do destinatario.

- A manutencdo das mensagens no proprio servigomipndo um backup de
todas as mensagens dos usuarios evitando as bestanpostas pelos provedores.

Nos itens 4.1 e 4.2 serdo apresentadas duas fea@sngue Sdo comumente

utilizadas pelas empresas que possuem um senadsinahil.

4.1 SENDMAIL

Sendmdié um agente de transferéncia de correio (MTAigka €m inglés) de
codigo aberto: um programa para o roteamento dragende correio eletrdnico. Seus
autores liberaram a atual vers&endmaiB.13.4 em 27 de marco de 2005.

O Sendmailk o servidor de-mails(MTA) mais usado em todaternet porém



também um dos mais complexos e "dificeis" de sarenfigurados. A complexidade
atribuida a este servidor refere-se a dificuldatieoetrada em editar um arquivo de

configuracéo criptografico e dos dificeis comanelosontrados neendmail.cf.

O Sendmail+IDAé diferente dé&sendmailpois elimina a necessidade de editar
sempresendmail.co que permite ao administrador definir roteamepgsecificos para
sitesdeterminados e configuracdes de enderecamentcéatdy arquivos de suporte
mais legiveis chamados tabela®mmparado com outros agentes de transportes de
mensagens, provavelmente ndo ha nada mais rapsioptes que sendmail+IDA
Tarefas tipicas que sdo necessarias para admimsttdCP ou um sitdnternetpodem
se tornar bastante simples. Configuracfes que hmenée sdo extremamente dificeis

tornam-se simples de serem configuradas e mantidas.

Muitos administradores de sistemas ndo desejancygrac-se com o trabalho
necessario para garantir que o sistema local s@@azcde atingir todas as redes (e por
consequéncia os sistemas) do mundo. Dessa formeeferivel retransmitir todas as
mensagens para outro sistema tido “inteligentefindesistema inteligente em nota de

rodapé

4.2 POSTFIX

Postfix foi criado primeiramente para substituirtSendmail,um programa que
fosse rapido, facil de administrar e seguro. Tsatale um projet@pen Sourcédancado

pela IBM, criado e mantido p&¥ietse Venema

® UUCP: Possibilita transferéncia de arquivos, execucéo de comandos e correio eletrénico.
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Uma instalagdo padrédo deostfix pode substituir faciimente 8endmailsem
alteracdes significativas no sistema, e transpamegnite para o usuario final. As bases

de usuéarios e bases de correio por default sdesmas.

Os arquivos de configuracdo sao simples e objetipreparados para que as

variaveis e opcdes de configuracbes sejam bastduiivas e faceis de entender.

A arquitetura interna do sistema funciona sem unteo muito rigido sobre
processos "pai-filno", mas com a idéia de processmgperativos. Basicamente, as
tarefas que drostfixroda séo independentes, e provéem servicos umastras (por
exemplo, ha uma tarefa que prove reescrita/tradde&enderecos para todos os outros

processos dBostfix).

Ha um processo principal (o "master"), que namtada a ndo ser administrar os
outrosdaemongdo Postfix carregar o "smtp" quando ha necessidade de atarplata
SMTP, manter otfivial-rewrite" rodando para fazer a manipulacédo dos enderecos de
correio, chamar o "gmgr" para gerenciar a fileeeteailsainda ndo entregues, chamar o

"pick-up’' que pega novas mensagens e as joga na fila pnega, etc.

O "méastel também se encarrega de manter uma espéaadtedosdaemons
gue ja foram iniciados, reutilizando processos @mavendo-os depois de um tempo
especifico em ociosidade. O que diminui o temmoesforco despendido na maneira

tradicional garantindo que nao haja desperdicie@dersos.

E possivel forcar alguns roteamentos de mensagsrisoddas filas d@ostfix.
Quando se especifica um caminho diferente do qestema usaria normalmente,

estamos criando um mapeamento de transporte. Unsptiete ndo se refere apenas ao

11



destinatario final da mensagem, a ser entregugenvip; podemos criar mapeamentos de

transporte para dentro de outros sub-processeosliix

O Postfixconta com diversas regras e macros para ajudeombate é&SPAM
Essas restricdes e macros tém se mostrado basfatieas. Dentre as restricoes

podemos utilizafiltragem de cabecalho e corpo da mensagem.

Esse tipo de filtragem permite que se barre mensaga sessdo SMTP, antes
mesmo da mensagem passar para a fila. Emboraadssa per vantajoso no sentido de
Nao ser necessario enviar uma mensagebodeceou retorno quando a mensagem nao
€ aceita, pode trazer problemas sérios de perfmenpara o servidor, uma vez que a

mensagem toda tem que ser analisada e filtrada datee dar cdOK" na sessdo SMTP.

Os provedores brasileiros utilizam em sua maiori®astfix devido a sua

facilidade e disponibilidade de regras e macroguetange o combateSieAM

5- CONCLUSAO

A ética profissional € fundamental para todas adigudes: ela estabelece os
principios que regulamentam o relacionamento enfeofissional, seus companheiros
de trabalho e seus clientes. Praticamente todammgsesas, pequenas ou grandes,
utilizam alnternet mas tém sido cada vez mais comuns noticias dendseido da
Internetpelos funcionarios dentro de empresas. Devidoa@o uso ddnternettorna-se
possivel a invasdo, roubo de informacéo sigilosééemesmo a infeccdo por virus da
rede da empresa. A infeccdo do servidor na madasvezes é causada por e-mails
com anexos executaveispywaresque sao instalados na visita a sites o que torna

vulneravel aconfidencialidade da empresa.
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Em um pais onde ndo existem leis especificas jumadom esse tipo de crime é
cada vez mais comum encontigpywaresnos computadores seja em casa ou has
empresas. Providéncias devem ser tomadas, poisrages programas de bloqueio
funcionarem, a cada dia, novos invasores sao @jasmdo assim dificil ter certeza se
esta infectado ou néo.

Os servidores de e-mails estdo cada vez mais spiat#o as novas medidas
necessérias para lidar cauftwaresde invasao, além de possuirem recursos variados
para monitoramento d&mailsnas empresas. Portanto, com os servidor@srdailsas
empresas podem aprimorar suas técnicas de monéntanpgarantindo assim, o bem

estar da empresa e dos funcionarios.
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