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RESUMO: Este artigo tem como objetivo apresentar um estwmlare a
aplicacao ferramenta Orinoco em red®seless Abordando de uma maneira
geral o funcionamento de redes sem fio, suas eaistitas, utilizacdo e
possiveis problemas encontrados com o0 uso destalég@. Visa também
apresentar uma melhor maneira de se implantar ubANMrede wireleg,
possibilitando a instalacdo, manutencdo e geréfisgede através do uso da

ferramenta Orinoco.
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1 - INTRODUCAO

Conhecidas comwVirelessou redes sem fio, a tecnologia que possibilita
mobilidade ao usuario sem perder conexdo com a tewe sido muito utilizada
atualmente, pois junto com a evolucdo das redesodeputadores, comecaram a
aumentar a necessidade de interligacao nao sonhemntispositivos fixos, mas também
0S moveis. Visto que esta cada vez mais comum aeisbspositivos méveis portateis

gue utilizam infra-estrutura de rede sem fio, caranotebooks hand-held$

Redes que néo utilizam cabeamento séo conhecidas \&ireless,pois

possuem seu funcionamento baseado na transmissamds através do ar, utilizando

! Computadores portateis, exemdhalm Top.



sinais de RF (radio freqiéncia) ou infravermelhmigimizando a utilizacdo de cabos
de conexdo para que seus usuarios se conectemea AsdWLAN's fornecem
comunicacao entre dispositivos com mobilidade das usuarios dentro da area de
cobertura da rede, que podera atingir até alguerateras de metros, de acordo com 0s

equipamentos utilizados.

A utilizacdo das rede®Virelessvem se tornando atraente por diversos
motivos, tais como: mobilidade, facilidade de ifestdo, praticidade, instalacdo em
locais que possuem inviabilidade técnica de uma patheada ou, ainda, dificuldade
para passagem de cabos. Podem também ser impleaeemamo uma alternativa ou
extensdo para as redes convencionais cabeadas.damedes locais esta tecnologia
também vem sendo utilizada para redes de acessteraet em locais como cafés,
restaurantes, aeroportos e outros que possuenvaaésernet utilizando tecnologia
sem fio. Encontramos atualmente este servigco ertamuaidades brasileiras como Sao

Paulo e Rio de Janeiro que tem adotado a tecndldigedess

Este artigo visa orientar quanto ao uso da ferréan®ninoco em redes
Wireless O mesmo foi organizado em capitulos onde o proneisa familiarizar e
entender melhor o funcionamento da comunicacéacfiseim segundo aborda seus tipos
de operacédo; no terceiro € apresentado padroekEEB (Instituteof Electrical and
Eletronics Engineels o quarto trata sobre possiveis interferénciagyiato aborda os
problemas com a seguranca apresentando também asgsmucdes que possam se
tornar de uso fundamental para integridade danmdg&o; o sexto trata as vantagens
obtidas com o uso da ferramenta Orinoco que pb&sia geréncia e manutencao de
uma redéWirelesse, através dela ou da analise de seus resultadostip um melhor
funcionamento das WLAN'’s. O sétimo capitulo apréses consideragdes finais sobre
0 artigo.

2 - TIPOS DE OPERACAO

WLAN's utilizam tipos de operacdo em rede conhexidomo infra-

estrutura oypeer to peersendo que a primeira deve possuir 0 papel desé Point



(AP) fazendo a cobertura de determinada area gemgr&ssas areas quando divididas
sdo chamadas de células. Ja na openagéoto peetrabalha com um tipo de topologia
ad-hog onde os clientes remotos comunicam-se sem ndadssde um AP e os dois
clientes envolvidos nestas comunicagdes ficam camsponsabilidade de envio das

informacdes até o outro dispositivo.

3 - PADROES

Diante da grande quantidade de aparelhos queamtilizcnologia sem
fio, tornou-se necessario a criagcdo de padroeseateadtio de forma a se tornar mais

amigavel e transparente a utilizacdo da comunicagacl.

O IEEE padronizou a utilizacdo de redes sem fioterde@nando
frequéncias de modo a minimizar o problema da fe@ncia e determinar
caracteristicas que tornam mais confiavel e agdamde LAN’s sem fio.

Surgiu entdo o padréo IEEE 802.11, que se subdemdealguns outros
padrées que sdo mais utilizados como os IEEE 8820 %, g, i. Esses padrdes seguem
a mesma filosofia do IEEE 802.11, porém, possugumnahs caracteristicas particulares
0 que os tornam diferentes no que se refere aé&mmigi e velocidade de comunicagéo.

Atualmente dentre estes o mais utilizado € o 8@2.11

Equipamentos que sdo compativeis com o IEEE 80@rbBn também
batizados de WI-FIWireless Fidelity e normalmente possuem a mesma sigla impressa
nas caixas dos fabricantes para que sejam idexat#iccomo compativeis com o padrao
802.11.

Segundo Martins, o padrdo IEEE 802.11b é um padrémtado pelo
IEEE e um dos principais focos de estudo atualmpoteser o padrao utilizado na
maioria das rede¥Vireless Pode basear-se na tecnolofaect Sequence Spread
Spectrum(DSSS) que usa transmissdo abdstagdcas) de radio e opera na frequéncia
de 2.4000 a 2.4835 GHz com uma capacidade de drénsfa de 11 Mbps, em
ambientes abertos (~ 450 metros) ou fechados (+méBos). Esta taxa pode ser
reduzida a 5.5 Mbps ou até menos, dependendo ddg;6es do ambiente no qual as



ondas estdo se propagando (paredes, interferérati@s, Por ser uma transmissao
aberta, qualquer pessoa com um receptor operanoesima frequiéncia pode captar as
ondas. Porém, conforme se afasta da estacdo detradsmissora o sinal comeca a
ficar cada vez mais fraco até que ndo possamosaapid-lo. O padrao IEEE 802.11b
possui caracteristicas como: conex@er to peerou com a presenca deess Point
para acesso a rede, funciona com dois modos déhaspto de freqiéncia o FHSS
(Frequency hopping spread spectiueno DSSS Direct Sequence Spread Spectrum).
Funciona com infravermelho, utiliza CSMA-E£Carrier Sense Multiple Access with
Collision Avoidance)que trata colisdo de pacotes; utiliza ainda o pato WEP

(Wired Equivalent Privagypara criptografia.

O espalhamento de frequéncia FHSS funciona cora ttedreqiiéncia de
tempo em tempo. E mais utilizado em aplicagigsloof, em ambientes abertos, areas
urbanas, locais onde possuem muito ruido causamdderéncia. Pois, caso ocorra
ruido, ele so afetard a rede no curto intervalotedepo em que o espalhamento
permaneceu com a frequéncia que gerou interfer&Rossui taxa de transferéncia mais

baixa que o DSSS devido a mudar de freqiéncia éama@ado intervalo de tempo.

O espalhamento de frequéncia DSSS funciona com faixa de
frequéncia fixa, distribuida por igual e o sinahta mesma intensidade em toda a faixa
de frequéncia. Quando ha interferéncia em uma &mcjd da faixa, a transmisséo
continua pelas outras, afetando a velocidade dsrtigsdo dos dados. E mais utilizada
em aplicacdesndoor* por ter taxa de transferéncia de dados um poudorrgae o
FHSS.

Existe também o padrdo IEEE 802.11g que funcioma equipamentos
gue operam a 54 Mbps e permite compartilhar a mesa® com equipamentos que
usam o IEEE 802.11b, garantindo assim, a migragapadirao IEEE 802.11b para o
IEEE 802.11g sem impacto na rede.

2 Método de reenvio dos pacotes que sofrem colisdo.

¥ Comunicacéo aberta (mais de uma estagédo recebal eransmitido). Ex: Comunicagéo entre Torre ¢ e
Estacfes na Figura 1 do Anexo.

* Comunicacéo entre dois Unicos dispositivos, sida captado por um Unico equipamento.
Comunicacao fechada entre os dispositivos. Ex: @icagdo entre Torre A e Torre B da Figura 1 no
Anexo.



4 - INTERFERENCIA

Um dos maiores problemas na utilizacdo de reWdseless € a
interferéncia, pois, dependendo do tipo e graintisidade da mesma pode fazer com
gque uma rede sem fio deixe de ter seu funcionametdal e estabilizado. A
interferéncia pode ocorrer em locais que possuanpaapentos que utilizam a mesma

freqUéncia ou frequéncias proximas especificacogsadrao utilizado.

Devido a comunicacdo das WLAN'’s basear-se em iafraglho ou por
radio frequéncia, a rede pode sofrer uma indedejaterferéncia com outros

dispositivos que utilizam recursos semelhantes.

Ao se utilizar infravermelho, torna-se necessatie go caminho entre o
transmissor e o receptor ndo se deve ter nenhurrgirbdisica, além de ser necessario
um bom alinhamento entre os dois equipamentos&a comunicacao seja de feita

da forma devida.

No caso de RF deve-se observar a frequéncia gaesesto utilizada e
garantir local adequado de forma que ndo haja kyoargue possam gerar interferéncia.
E importante também considerar locais onde n&o ejairas ou obstaculos a fim de
impossibilitar uma boa propagacdo do sinal eletgmatico. Estas caracteristicas sao
imprescindiveis para que ndo ocorra a queda nadgdel do sinal da rede. Situacdes
como interferéncia ou barreiras fisicas podem ocasi 0 surgimento de areas de
sombras, que sao locais que ndo possuem coberurade. Para minimizar este
problema faz-se necessario o deslocamento do asuena uma area coberta pelo sinal.
Situacdo desfavoravel para usuarios que necesstandeslocarem sem perder a

conexdo com a rede.

5 - SEGURANCA

As redesWirelessfacilitam a disponibilidade da informacéo, vistoeq

esta pode ser acessada a qualquer instante deugudlggar onde haja cobertura,



bastando, dessa forma, apenas se conectar serivacdt de nenhum cabeamento.
Desta forma a area de acesso a rede pode ultrapaasaa fisica e as limitacbes nao
s@o mais determinadas fisicamente, quebrando digara de controle de acesso fisico
a rede. Essa caracteristica de disponibilidade idf@smacOes pode tornar-se um
problema no que diz respeito a seguranca e obeigaorporacdes que utilizam esse
tipo de rede atualmente possuam um bom sistema&gigasca, garantindo assim o
sigilo, confidencialidade e integridade de seusodagois atualmente ataques a esses

tipos de redes tem se tornado cada vez mais frezgien

Situagcbes como a citada acima, tornou a seguramgaas principais
requisitos de uma rede sem fio em que se necgssiteidade das informacoes. Pois a
mesma informacdo que antes trafegava em cabosa &gar enviadas ao ar livre,
levando a um novo cenario onde o controle de acesadenticidade dos usuérios da

rede devem ser garantidos mais do que nunca.

Muitos administradores de rede, instalam erronetanequipamentos
Wirelesscom configuracdedefault do fabricante, tornando sua rede muito atraente a

atagues maliciosos decker$ ou crackers’

Manter a configuragadefaulté um erro visto que existem pessoas que
ficam rastreando redes vulneraveis. Uma das paigipulnerabilidades € manter a
configuracaalefaultpara o SSIDServer Set IDou até mesmo deixa-la com um nome
muito claro, como por exemplo, o préprio nome dgpmsa. Visto que, o SSID é o
nome unico que diferencia e identifica uma rede fema outra.

Através da ferramenta Orinoco do fabricante Lucedt,possivel
configurar oAcess Poinbu bridge desabilitando a opcdo dwoadcastdo SSID para
gue nédo ocorra o perigo dessa informacao ser e@aatyyor algum invasor que utilize
alguma ferramenta que captura o SSID quando o emlouestiver configurado para
espalhar o mesmo atravéshiteadcast Entende-se por comutador os equipamentos de
Acess Point bridge Outra opcéo fornecida pela ferramenta é a fitinagle enderecos

MAC Adres§ pelo comutador, fazendo que ele aceite comunicagiioente com

® Configuracdo padrdo do fabricante.

® O uso do termo hacker é associado a especiatistasformatica.

" Hacker gue utiliza os seus conhecimentos parargualseguranca de sistemas de informacéo de forma
ilicita.

8 O MAC Addres<é o endereco fisico de uma placa de rede ou decnmgia.



dispositivos que sao conhecidos pelo AP e previganeadastrados em sua tabela de

enderecos MAC.

O correto monitoramento da rede é fundamental paravitar situacoes
indesejaveis, comportamentos anormais ou até mesdeiec¢do de intrusos em seu
ambiente de cobertura. Outras normas basicas enextnente importantes referem-se a
constante renovacdo de senhas, principalmente rdsasedos administradores da
WLAN, juntamente com a nédo divulgacdo de enderegtoreoutras configuracdes dos
ativos da rede. E importante ainda desabilitar tdggm de conex&o remota,
principalmente do roteador, além de desabilitargamiihamentos existentes. O uso de

firewall® também pode bloquear solicitacGedmternetdesconhecidas.

5.1 -WEP

Segundo Martins, € um protocolo muito utilizadoafmente, oWired
Equivalent Privacyfoi desenvolvido para ser utilizado com o padra&HES802.11,
fornecendo uma melhor seguranca as comunicacdedigepois usa criptografia e
autenticacdo. Utiliza o algoritmo R€4ara criptografia dos pacotes que irdo trafegar
no ar além do CRC3% possibilitando ao receptor detectar se a mensagstd

corrompida.

Apés a deteccdo de fragilidades no algoritmo do R@#0 o reuso de
chaves para criptografia, surgiram algumas propogtaia melhora do WEP como a
criacdo de chaves diferentes para cada pacoteantlo 128 bits para criptografia.
Devido a esse tipo de falha, foram criadas novasdee do protocolo que tentam
corrigir os erros apresentados anteriormente. S8dogentdo, a nova versao do WEP
gue corrigiu o problema do reuso das chaves ehHamado de “WEP2”". Juntamente

com o WEP2 surgiu o protocolo TKIFdmporal Key Integrity protocpl conhecido

° Firewall pode ser definidido como uma barreira de protegée,controla o trafego de dados entre seu
computador e a Internet (ou entre a rede onde@apwtador esta instalado e a Internet). Seu objétiv
permitir somente a transmissdo e a recepcdo de datlorizados. Existefirewalls baseados na
combinacgdo de hardware e softwafeewalls baseados somente em software.

10 Algoritmo utilizado para gerar chaves criptograiicmo WEP.

™ Funcdo que permite ao receptor verificar se a agam foi corrompida.



também no mercado brasileiro como o protocolo dweh temporarias, esse protocolo
utiliza chaves assimétricas temporarias que senatte periodicamente, corrigindo

assim a fragilidade do algoritmo RC4. Esta solu€&ncontrada no mercado com o
nome de WPA (acesso protegido WI-FI), pois 0 pratbgarante que mesmo se a
chave for descoberta por alguém, esta provavelmaniera mudado e o invasor nao

conseguira descriptografar a mensagem.

6 - FERRAMENTAS

A ferramenta Orinoco do fabricante Lucent, nos ibidgs testar e avaliar
o link entre os dispositivos sem fio de uma rede quezetii Pccard™ e o card para
AP compativel com o padrdo IEEE 802.11 e com a sol@yéoco. No teste de link é
possivel verificar a qualidade do sinal e a quadidde ruido que ira interferir na
gualidade da comunicacdo sem fio e na boa propagégdinal conforme pode ser
visto nas Figura 2 e Figura 3 apresentadas no Ankssop permite classificar a
comunicacdo em excelente, bom, aceitavel e ruim.a Unassificacdo excelente
acontece normalmente em equipamentos que estd® mudkimos, ndo possuem
nenhuma interferéncia e a taxa de velocidade degwéada rede ndo sofre nenhuma
perda. A classificacdo do sinal como bom ocorrdaais onde possuem pouca perda
na velocidade do tradfego da WLAN, pode ocorrerrfaténcia minima e ndo possui
nenhuma barreira que possa prejudicar a comuniade@ivo da area de cobertura. A
classificagdo aceitavel ocorre quando a rede passud barreira que atrapalhe a
propagacdo de RF ou quando ha interferéncia deafaue ndo prejudique tanto a
gualidade da comunicacéo, ocorrendo uma queda puerceptivel na velocidade da
rede. J4 a classificagdo ruim, acontece quandouii@ mterferéncia ou barreiras que
influem diretamente em uma ma comunicacdo e pouwslacidade do trafego,

normalmente acontece quando a velocidade de tras&miica proxima a 2Mbps.

A ferramenta permite também analisar a quantidedeadotes enviados,

recebidos e retransmitidos por cada cliente da, rpdssibilitando um constante

12 Faz o papel de placa de rede em rede sem fio.
3 Faz o papel de placa de rede deAoess Poinem rede sem fio.



monitoramento no trdfego de uma WLAN e permitindsim uma avaliacdo mais
precisa do funcionamento da rede ou até mesmotdete®blemas como barreiras,

congestionamentos e comprometimentos da rede erdwde maior utilizacao.

Foi dado um maior enfoque no Orinoco porque o mespnesenta todas
as funcionalidades que s&o necessarias para attagéis, configuracdo e manutencao
da rede, tornando a utilizacéo de outras ferraraertano opcional. Além de possibilitar
0 gerenciamento de todas as funcionalidades ne@esdé uma WLAN, existem outras
ferramentas que podem ser utilizadas para auxdligesenciamento de uma WLAN,
como exemplo, Qchetkque é uma ferramenta de medicdes de tempo destasp®

rede.

Com a utilizacado da ferramenta Orinoco o0 gerenarmee uma rede
sem fio se torna mais viavel e seguro. Permitindaoafiguracdo da senha de
administrador para acesso e configuracdo das estaglentes, AP's ouridges,
determinando freqUéncia, protocolo, alinhamentaeemintenas, melhor local para

colocar um AP ou uma estacéo qualquer.

AP’s podem apresentar problemas de travamentodaewvi diversos
problemas como engarrafamento do trafego na redelteapassagem do total de
requisicoes de servico para o AP. Neste caso, oinadrador pode acessar
remotamente o AP obridge™ de qualquer estacdo cliente podendo lo@wt® nos
equipamentos ou alterar sua configuracdo apog teutenticado através do seu usuario

administrador configurado anteriormente.

O alinhamento das antenas utilizadas pode sersadalipelo Orinoco e
caso necessario efetua-se o alinhamento sem desligauipamento ponte e sem
desconectar a antena. Podendo ainda determinaih®rpmsicdo para alinhamento
atraveés da conexao com unotebook

7 - CONSIDERACOES FINAIS

* Ferramenta que mede tempo de resposta dos digpsslie uma rede.
* Equipamento ponte que € utilizado como ponte efti®tipos de rede diferentes.
'8 Iniciar o servigo de um dispositivo.




A idéia de que futuramente em qualquer local emajnemem esteja ele
possa ter disponivel o servico de uma rede seme fioder se conectarlaternet e
outros servicos, possibilita enxergar as rafl@glesscomo uma tecnologia que avanca
a cada dia nos provendo melhores recursos e tegaslpara utilizacdo da rede e

fornecendo as pessoas mais comodidade e facilpladeacesso as informacoes.

Porém, além de suas vantagens, as WLAN's possagitidades como
seguranca e interferéncia e apesar das diversasrammais seguras para acesso a esse
tipo de rede, a cada dia sdo descobertas novalidfdgs da rede como, por exemplo, a
fragilidade de protocolos, o que nos leva a nedadsi de constante renovacédo dos
recursos que fornecem seguranca nas redes de cag@misem fio.

E importante ressaltar ainda que uma rede senefie dntes de tudo, ser
bem planejada antes de sua implantacao e, dependensua aplicacdo, este projeto
deve ser muito bem elaborado e detalhado. Estdadns visam minimizar situacdes
indesejaveis como uma ma qualidade da comunicagdo f® ou até mesmo uma
invasdo. Além disso, apos sua implantacao tormesessario um bom gerenciamento e
monitoramento utilizando-se de ferramentas e ddsares recursos de seguranca, visto
gue uma das grandes vulnerabilidades dessas refdeseste aspecto. Pois administrar
uma redeWirelesstorna-se mais facil a cada dia devido a quantidsdéerramentas

disponiveis no mercado.
Como proposta de trabalhos futuros sugere-se:

» Utilizacdo da ferramenta Orinoco para analise tfaitesa de uma

redeWireless;

* [Estudo comparativo entre Orinoco e outras ferrarasntle

geréncia de redes Wireless.

8 - REFERENCIAS BIBLIOGRAFICAS

10



TANENBAUM, Andrew S.Redes de Computadordgio de Janeiro: Campus, 2003.

Orinoco Manager Suite: User’s Guide  Disponivel em:
<http://www.mikrotik.com/Documentation/manual_2.3Wlan/ug_OM.pdf> Acesso
em: 20 de agosto de 2004.

PEIXOTO, Roney de CastroTecnologias Wireless demandam cuidados extras
<http://www.csalaw.com.br/pdf/Art_digll.pdfAcesso em 25 ago 2004.

PINHEIRO, José Mauricio SantosA Trilogia Wireless Disponivel em:
<http://www.projetoderedes.com.br/artigos/artigdogsia_wirelessphp> Acesso em 25
de agosto de 2004.

MARTINS, Marcelo.Protegendo Redes wirelegisponivel em

<http:// www.modulo.com.br/index.jsp>Acesso em &0nakio de 2005.

MACIEL, Paulo Ditarso; NUNES, Bruno Astuto Arou¢cHeAMPOS, Carlos Alberto;
MORAES, Luiz Felipelnfluéncia dos mecanismos de seguranca no trafegoredes
sem fio 802.11b Disponivel em:
<http://www.lockabit.coppe.ufrj.br/rlab/rlab_textplp?id=79> Acesso em 30 setembro
de 2004.

ANEXO

11



Serdo apresentadas no anexo algumas funcdes dadata Orinoco
aplicada a uma WLAN que utiliza o padrdo 802.11Mm cointuito de demonstrar o real
funcionamento de uma das fun¢des desta ferramemde, serdo apresentados os testes
de comunicacgéo efetuados na referida Mfileless Vale ressaltar que por questbes de
seguranca nao serdo divulgados alguns detalheedgacomo osAdress(enderegos
MAC) dos equipamentos analisados e sdwst name$ que foram alterados
propositalmente.

A Figura 1 apresenta a infra-estrutura da rede usd gtilizou-se a
ferramenta Orinoco para aplicagdo diok teste. E apresentado um fluxo de
comunicacao continuo que segue a seguinte ofdenter— switch— Bridge AP1000
conectada a um cabo particutar Torre A (Utliza antena Parabdlica para comunicaca
indoor com a Torre B distanciadas de ~1,5KM3 Torre B (Possui parabdlica
recebendo sinal da Torre A e parabdlica comunicaondo outro local ndo analisado na
situacdo, possuindo também urbaidge com dois cards e parabdlica setoridl
encaminhando o sinal para Torre &Torre C (comunicacaindoor com Torre B
distanciadas de ~1KM, possuindo parabdlica quebeecesinal e uma semi-parabdlica
setorial encaminhando o sinal em madiddoorpara a Estacédo A)» Estacdo A (micro

com uma antena de ganho de ~5db (cinco decibéis)).

” Nome identificador do equipamento na rede.
18 Espalha o sinal em um angulo de noventa graus.
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Figura 1. Infra-estrutura fisica da rede.

A Figura 2 apresenta a classificacdo de qualidadsohunicacdo entre a
antena parabdlica conectadbralgeda TORRE A e a parabdlica conectadaidge da
TORRE B como boa, utilizando comunicacdo do tipdoor. Foram alterados os
Adresse ohost namesla figura propositalmente por questdes de segaraogforme
apresentado na Figura 2. E verificado émed] levelse remote levelsp qualidade do
sinal nabridge local chamada de TORRE A e tambémbni@ge remota chamada de
TORRE B em funcédo da andlise que a ferramentadae sSNR (sinal/ruido) destes
locais. Possibilita ainda a analise da quantidaglepatotes que hridge recebeu e
guantos foram perdidos. A avaliagdo do estado dk fiermite ainda verificar a
gualidade do sinal que é condicionada a quantidadelido existente na transmisséo,
logo, quanto maior o ruido, pior sera a qualidanlsidal e, consequtientemente, também

a qualidade dtink entre os clientes remotos.
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Remote Link Test (Point to Poink)

—Link Gwality
—Initiator Station Infa —Remaote Station Info
Mame |[TORRE & Torre B
Address
—Local Levels —Remote Levels
ok | s |
Signal -I -68 dBm -I 69 dEm
Neise | [ -54 dBim i -85 dBim
—Local —Remote
ceckets | [ o | ] oo
Received 241 of 24 100 % 241 of 24 100 %
Lozt ] 0% ] 0%
Display ———— Log
Back | |7 Ereezel Mu:urmall |7 Zetup | =tart |

Figura 2. Teste ddink entre as Torres A e B.

A Figura 3 apresenta link teste entre a semi-parabdlica conectada a
bridge Torre C e antena de 5db conectada a Estacdo AmFalterados oAdresse 0
host namesla figura propositalmente por questdes de segaremgforme apresentado
na Figura 3. A comunicacao foi classificada comeitaeel, pois, ha um consideravel

ruido proximo a TORRE C que caso piorasse um pauets faria com que a
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comunicacao ficasse de m& qualidade, mesmo asdimigige ainda consegue enviar

todos os pacotes sem perda.

Remote Link Test (Point to Point) ed B
—Link Guality
Acceptahle Advice |
— Initiator Station Info —Remote Station Info
Mame | Torre C Estacio A
Address
—Local Levels ~Remaote Leveals
SR | | | 11 _I 24
Sigral -I -72 dBim - =57 dBim
Noise | [IR] -4 cEm | | I, -82 dBim
—Local —Remote
ceckets | [ (o | | I oo
Feceived 22 of 22 100 % 22 of 22 100 %
Lost 1] 0% ] 0%
Display —— Log
Back | |7 Freeze | Farmal | |7 Setup | Start |

Figura 3. Teste ddink entre a Torres C e Estacao A.

A Figura 4 nos apresenta uma analise da variac&@N&eem funcéo do

tempo que na ocasido foi escolhido um minuto. Foedterados oshost names
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propositalmente por questdes de seguranca confapresentado na Figura 4.

Percebemos que houve uma variacdo consideravehepequeno intervalo de tempo.

O gréfico representa o link teste da Figura 3 deré@mpo de um minuto e pode-se

confirmar que o SNR se manteve proximo de 11 pa@&RE C onde havia um

consideravel ruido e proximo de 24 para Estacdomle o sinal tinha uma melhor

gualidade. Fica claro assim, que quanto maioraorpior sera o sinal.

% Outdoor Router Client Manager - Link Test

Channel11 This stabon: Estagiio &
Testpatner: 13" 1 .
Totre C LTIy Ejf'
TestFesulls  TestHistony Marginal
Twpen ol display iB Thiz stahan B Test parner
] *|
| | e D e R A
i B an
Sty 70 70
|‘r minele - ]
T ED Bl
50 ) 50
40 40
30 30
2"_. meuf 20
10 M0 st o i
i) i
101230 1001330 10230 10:13:30
Cancel | Help

Figura 4. Gréfico de anélise do SNR x Tempo entreridge TORRE C e Estacéo A.

Como demonstrando anteriormente € possivel gerengzia

gualidade do sinal de uma WLAN utilizando-se deai@mentas como o Orinoco.

Esta analise é de suma importancia para que se tenh maior seguranca na rede

no que se refere a banda disponivel, trafego deosgagqualidade do sinal,

possibilitando assim insercdes corretivas quandessario.
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