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Abstract. The studies proposed in this paper have the intention tahesper-
formance and the use of virtualization on routers againstickted equipment.
We've selected two models of routers, a Cisco, with a solid atjoutin the mar-
ket and a Vyatta router, a company that has a different apghday using virtu-
alization in addition to having a completely open sourcesian. Virtualizing a
equipment like a firewall comes with many questions about ttierpgance and
quality of service before dedicated devices, and along \kighrésults of some
tests we should be able to conclude if a virtualized deviceeiebor at least
match the performance of a traditional router.

Resumo. Os estudos propostos neste trabalho possuem o intuito thr @s
desempenho e o uso da virtualizacde roteadores contra equipamentos de-
dicados. Foram escolhidos dois modelos de roteadores, uscoCt®m uma
sblida reputa@o no mercado e o roteador da Vyatta, empresa que apresenta
uma abordagem diferenciada utilizando a virtualizacalem de possuir uma
versio totalmente livre. Ao virtualizar um equipamento tal coumo firewall
surgem @rios questionamentos sobre o desempenho e qualidadedgspe-
rante dispositivos dedicados, e com o resultado de algwsteggpodemos con-
cluir se um dispositivo virtualizadé capaz de superar ou ao menos igualar o
desempenho de um roteador tradicional.

1. Introducao

A grande maioria das empresas, sendo de pequenas a grgmésgnsa em seuloleo

de rede, equipamentos dedicados e especializados em ¢desitaa camadaés e
seguranca. A camadas, tamém chamada de Camada de Rede no modeld, G&{
gundo [Comer 2007], define comasencaminhados os pacotes de um lado a outro em
uma rede.

As solu@es Ideres no mercado de firewall e roteadores costumam seméispe
diosas, segundo [Modine 2011] a diferenca de preco eotued®es de roteamento che-
gam a $27,804 em urianico equipamento. Como o principal objetivo do setor dé Tl
€ a valorizago dos negcios da companhia e a reda;de gastos com equipamentos e
sistemas, ao adquirir um equipamento dedicado, boa pastseiss recursos pod@m

10pen Systems Interconnect: Um conjunto de protocolos sebatios pela Organiz&p Internacional
para Padroniz&p (International Organization for Standardization, 130@)Yjual se baseia toda a internet.

2Tecnologia da Informa: Define-se por um coletivo de atividades e sbéscprovidas por recursos
computacionais.



ser devidamente aplicado, portanto, cabe ao profissional aepedir que sejam feitas
aquisi@es de solues complexas e dispendiosas, correndo risco de se torirai@veis
ou subutilizados.

Segundo [Kurose and Ross 2006] a arquitetura de um roteauattarmai€ do que
um computador, com um sistemadprio para roteamento e filtragem de pacotes. A partir
deste prinio, podemos, instalar em ufmico equipamento variados sistemas, como
Roteadores e Firewalls e adequar estes sistemas ao parguesiguBlquer organizag,
sem a real necessidade de novas aqigsigle equipamentos.

[Blunden 2002] diz que a utilizép de naquinas virtuais, atualmenéeuma alter-
nativa vavel para @rios sistemas de compuéax; pelos iameros ganhos com recagcde
custos e flexibilizago de implementdges e manuted. A virtualiza@o de computado-
res e sistemas permite que em vez da utiivage irumeros equipamentossicos, cada
um utilizando apenas umnico sistema operacional, utiliza-se somente um hardware
com inimeras raquinas virtuais rodandavios sistemas operacionais com aplies;e
servigos distintos.

1.1. Obijetivos

A realiza@o deste trabalho tem como base fundamental, exploravaNza@o de rotea-
dores e firewalls especializados em filtragem de pacotes) tanma de obter um melhor
aproveitamento de hardware e economia com custos dediselecsistemas proprégtos,
comparando os recursos de sistemas livres virtualizadoemsistemas propritios.

Neste comparativo entre alguns sistemas especializadosteamentos e filtra-
gem de pacotes,o principal foco &amo sistema 105da Cisco, ider de mercado em
equipamentos de roteamento. Segundo [Santana 2011], asagem em torno 50%
da fatia de mercado de roteadores e no Vyatta OS, alterriatieae totalmente direcio-
nada para virtualizép. O Vyatta, conforme diz [Modine 201H totalmente compadel
com arquiteturas x86, guea aquitetura mais utilizada em computadoraés,adependendo
de hardware esp#ico, facilitando a sua virtualizap.

Deste modo, o0 estudo proposto visa permitir:

e Economia de custos com novos equipamentos;

e Agrega@o de funfes em uninico sistema (firewall e roteador) facilitando a
manutengo e a documentag de uma rede;

e Ajudar na escolha de um sistema de firewall+roteador parégemgntago em
uma rede acanmica;

1.2. Motivagao

A organiza@o alvo deste estud® uma Universidade (®lica Federal que utiliza como
principal ferramenta de roteamento e filtragem de pacotea,aolu@o proprieéria. Por
ser uma universidadelplica, &€ importante que custos com softwares progries se-
jam evitados. Foi levantado um questionamento sobre qual senelhor sistema para
utilizacao em um parque que comporta cerca de 400 computadores ejajggageito.
Atualmente o existe uma solag propriearia e fechada, que exerce o papel de firewall e

3Internetwork Operating System(I0S): Sistema operaciatitzado por \arios equipamentos de rede
da Cisco Systems



roteador, para sua substitagfoi sugerido um sistema livre e focado em virtualé&aao
Vyatta.

Tornou-se neceasio um estudo para garantir que se o Vyatta aténdsirequisi-
tos neceswios para uma operag otimizada em uma rede aéadica, respeitando algu-
mas peculiaridades da instit&ig.

Em uma rede universitia, seguranca e acesso remoto tornam-se [amst,
devido a necessidade de constantes acessos fora da irggitaipor ser foco de ata-
ques. Segundo [Dreher 2011], o crescimento de uma unieeisigva a maior exposiQ
e consequentemente a maiores riscos de seguranca, mstdi@assim, uma avaliag
sisémica sobre os recursos de filtragem de pacotes de um rqtegulancipalmente, se
a virtualiza@o pode& ocasionar uma redag de sua efiéncia.

1.3. Metodologia

A pesquisa visa ser um instrumento de orieatacom o intuito de mostrar de forma
sucinta, uma sugelb de configurdies, €cnicas e metodologias, de como implementar
um sistema de roteamento e filtragem de pacotes, utilizaméaecnologia diferenciada,
gueé a virtualizago em um ambiente acachico. O estudo sardesenvolvido atrés

de pesquisas bibliogficas, levantamento de publi€es €cnicas especializadas e boas
praticas em seguranca da inforraac

2. Virtualizagao

Segundo [Matthews et al. 2008] o Xérum monitor de raquina virtual (hipervisor) que
possibilita uminico computadori$ico executar inmeros computadores virtuais. Com a
virtualizag@oé permitido conceber e executarios sistemas operacionais distintos como
Windows e um firewall Linux com controle de pacotes e banddyaanfuncionando si-
multaneamente em um mesmo hardware. O &erecutado em arquitetura x86, portanto
compatvel com a maioria das computadores, desde que respeitguisites Mnimos,

e sua codifica@o & aberta, seu us@n demanda nenhum tipo de gasto com licencaw. O
Xené rapido e 1o deixa nada a desejar a outros sistemas voltados pardaes/icomo
por exemplo migrago ativa.

2.1. Benefcios da Virtualizacao

Monitores de Miquinas Virtuais 0 uma netodo patico de utilizar o mesmo computa-
dor fisico para executar muitas tarefas diferentes. Enuinito sistema de virtualizag

€ possvel executar @rios sistemas operacionais que possibilita o usoal®y servi-
dores, como servidores de email, de arquivos, web, ambasofiando em raquinas
virtuais diferentes, p@m em um mesmo hardware.abdl obstante, limitar um sistema
operacional por hardwareaa aproveita complementamente todos 0s recursos presen-
tes na naquina, e cria dificuldades ao realizar testes e mandésngConforme comenta
[Golden and Scheffy 2008] se o seu sistema &stalmente atualizado, pode seidifre-
produzir problemas de clientes executando®essantigas. Semamuinas virtuais, seria
necesario implementar &rios hardwares, cada uma com uma confighwégica, mesmo
Se 0S recursos computacionais em um hardware forem suéisipata executar,ao mesmo
tempo, todos os aplicativos.

Segundo [Golden and Scheffy 2008], a virtual@a@ltera a vido “uma naquina,
uma aplicago”, pois foi criada para suportarlimeras aplicaes em ununico sistema



fisico. A virtualiza@o em computadoré&suma maneira eficiente de utiliZagde equipa-
mentos, aproveitando servidores sem um psitp espeifico para fornecer uma estrutura
compartilhada de hardware oferecendo mobilidade e lilblerd@ escolha dos sistemas
gue ido ser utilizados em ambientes de segurancga, como firesvedissidores.

Maquina Virtual, em um conceitabico, hada maie que um software gerencial
chamado hypervisor (hipervisor). [Matthews et al. 2008heata que o hipervisor co-
manda o hardware daaquina, possibilitando que ele seja utilizado por muitetesias
hospedes simultaneamente e, desta forma, passargieatihospede) a idia de exclu-
sividade do hardwar&suestautilizam o hardware virtual como se fosse real, o hipervisor
assegura que esta imprasseja eficaz. A figura 1 mostra a rélagntre o sistema hos-
pedeiro e o hipervisor.
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Figura 1. Funcionamento do Hipervisor
Fonte: [Matthews et al. 2008]

Um dos principais benefios da virtualizago, e uma das principais vantagens em
utilizar esta tecnologia para empregabilidade em sistelmasguranca justamente a sua
capacidade de recuperar rapidamente de problemas capsadostwares maliciosos, ou
por falhas citicas causadas por um mau funcionamento de um sistema. akdajwuma
copia utilizavel de umguest recuperar-se de uma falbaio simples como reiniciar um
computador.

2.2. Tipos de Virtualizagdo

A virtualizagao de sistemas hospedeiros pode ser feitéadaymaneiras distintas, ambas
com benefios e prejizos para oguests Segundo [Matthews et al. 2008], dentre os
varios netodos, as &s principais arquiteturas para virtualiaag permitem a ilu&o de
gue \arios sistemas funcionem isoladamente em um mesmo hardsiareemuladores,
virtualizaggo completa e paravirtualizag.



2.2.1. Emuladores

O autor [Matthews et al. 2008] e&p que nos emuladores, @aquina virtual simula todo

0 conjunto de hardware necés® para executar osoBpedes atrés de um software,
ou seja, & o processador daaguina virtual precisa ser criado via software no sistema
hospedeiro. Issé ilustrado na tabela 2. O autor [Golden and Scheffy 2008jaxpue
como a écnicaé muito complexa, o desempenho dos hospede@opsejudicados se-
veramente. E, segundo [Jones 2011], a enddaip hardware tem algumas vantagens,
usando est&tnicaé possvel criar um sistema hospedeiro sem nenhuma mod&wag
adaptag@o no hardware basea& exemplos de emuladores: PearPC, Bochs e 0 QEMU.

Aplicativos | Aplicativos | Aplicativos
Sistema Sistema Sistema

Operacional | Operacional | Operacional

A B C

Hardware Hardware Hardware

da Maquina | da Maquina | da Maquina
Virtual A Virtual B Virtual B

Arquitetura de Hardware Fisico P

Figura 2. M aquina Virtual Emulada.
Fonte: [Matthews et al. 2008]

2.2.2. Virtualizacao Completa

A virtualizaggdo completaé parecida com os emuladores. O hardware dispédes
sao totalmente emulados via software, grora principal diferencag que os sistemas
e aplicativos 8o projetados para executar na mesma arquitetura de hargvesente na
maquina fsica, onde os sistemas hospedeirod@sendo executados. Isso permite que
um hospede, realizearias instruges diretamente no hardware bruto.

Segundo [Matthews et al. 2008], o hipervisor, na virtuggmacompleta, possibi-
lita aos sistemas hospedeiros umadlusge terem uranico hardware por aguina virtual.
Sao exemplos de virtualizag completa os produtos da VMWare, o Win4Lin e o z/VM.
O Xen suporta virtualizaép completa em arquiteturaédicas, ist@, em computadores
comuns utilizados diariamente em empresas e éesids. [Jones 2011], descreve que,
a virtualiza@o complet&e mais apida que a emul@p de hardware, mas a performance
continua softvel. A grande vantager®d que se arios sistemasdspedes, de uma mesma
arquitetura, forem criados em um hardware base, os acesfasdimizados. Issé
ilustrado na tabela 3.

2.2.3. Paravirtualizagao

A paravirtualizago & bem semelhanté tecnica da Virtualizago Completa, p@m
o0 hipervisor fornece aoguestsuma verfo otimizada do hardwareisfco base,
modifica@es &o implementadas para facilitar e acelerar o suporte atsT&s ope-
racionais lbspedes, possibilitando que os tornem mais adequadosualizigi@o, se-
gundo [Matthews et al. 2008], ao coatio dos outros m@todos de virtualizéip, na
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Hipervisor (Monitor de Maquina Virtual)

Arquitetura de Hardware Fisico P

Figura 3. M aquina Virtual Completa.
Fonte: [Matthews et al. 2008]

paravirtualizago o guest sabe que adtuncionando sobre umaaguina virtual e coo-
pera com o hipervisor. Hipervisores de paravirtuaBagio bem parecidos com os da
virtualizag@o completa, mas necessitam de alt@éeagios sistemas operacionaspedes,

a tabela 4 ilustra o conceito.

Para que a paravirtualizag funcione, segundo [Siqueira and Brendel 208T-
cesdrio que sejam feitas pequenas modifizs; nos sistemas operacionaispedes, o
gue torna complexo dar suporte em sistemas operacionais codigo fechadbcomo o
Windows, poem facilmente prati@vel em sistemas com @digo aberto, como o Linux.

Segundo [Jones 2011], @pas adaptées nos sistemas operacionais a intéoac
entre as raquinas virtuais e o hardware basetimizado substancialmente, aumentando
o desempenho e confiabilidade. A grande desvantagemepengéncia da alterap nos
sistemas operacionajsiests O principal sistema que utiliza a paravirtualizaé o Xen.

Aplicativos | Aplicativos | Aplicativos

Sistema Sistema Sistema Interface do
Operacional | Operacional | Operacional Gerenciador do
A (alterado) | B (alterado) | C (alterado) Hipervisor

Hipervisor (Monitor de Maquina Virtual)

Arquitetura de Hardware Fisico P

Figura 4. M aquina Virtual Paravirtualizada.
Fonte: [Matthews et al. 2008]

2.3. Xen e a Paravirtualiza@o

Xen é um sistema de virtualizag desenvolvido pela XenSource e a primeiradergeio
a publico em 2003, mas a instit#ig foi incorporada pela Citrixem 2007. Segundo
[Matthews et al. 2008], pode-se utilizar o Xen sobre umaritistao Linux qualquer,
mas tamBm pode-se simplesmente escolher o XCP (Xen Cloud Platfomm)}istema
Linux ja com o hipervisor integrado, dadil opera@o e instalago. O XCPé a ver&o
gratuita do XenServer da Citrix. Segundo [Golden and Sct2&f68] rao conta com to-
dos os recursos da v@&scomercial, mas, como boa parte dos recursos avangadasls
para implementdies de grande porte, ele se mostra adequado para &elécde menor

4codigo fechado: Programas que possuenddigo fonte bloqueado para verifiag ou estudo, ao
contrario do édigo aberto, que possibilita seu estudo e d@itus
SCitrix: Empresa fundada em 1989 especializada em virtagiizde computadores.



porte. O Xen utilizaécnicas de paravirtualizag para alcancafveis impressionantes de
performance.

Apbs a apresentag de algumas formas de virtualiZag conclui-se que a mais
adequad& a paravirtualizefo e seu principal sistema de virtualiaa@ o Xen, com sua
versao de &cil utilizacao Xen Cloud Platform. Os servicos desempenhados por um Ro-
teador demandam grande desempenho do hardware utiliddtihgws et al. 2008] diz
gue, a paravirtualiz&pé o método que possibilita 0 maior desempenho dentre os demais.
Apesar de seus beneibs, a paravirtualiza&p exige que o0s sistemas possuam alferac
necesarias para sua completa virtualizac A principal justificativa, ao selecionar como
objetivo de estudo o roteador Vyaté sua compatibilidade com sistemas paravirtuali-
zados. Segundo [Modine 2011], o Vyatta possui umaaeeraodificada, pronta para
paravirtualizago, utilizando desta forma todo o seu potencial.

3. Magquinas Virtuais e aplica@es Ciiticas

Uma das preocupéaes de qualquer organizag que se utiliza de um parque computacio-
nal conectado a Rede Mundial de Computadores, consiste nasegulas informadges
gue $0 trocadas entre a rede interna e a rede mundial de compegadd obtengo

de informa@es cruciais por terceiros podem trazem grandes igmguas empresas,
[Ulbrich 2004] comenta que um computador nunca éstalmente seguro.

Temendo invaBes e prejizos financeiros, as empresas utilizam sistemas de
seguranca tticos para a privacidade dos dados da empresa, geralmsate empre-
sas, como cita [Morimoto 2008], em um mesmo servidor instalarios servicos. Ao
utilizar muitos servicos em umaica naquina a possibilidade de falhasnuito maior,
de acordo com [Ulbrich 2004], uma simples brecha em um apla;gpode corromper
todos os servicos em um computador. A salcportantog utilizar um nétodo que
permita restringir as aplicaes de forma que seu comprometimen&o possa se alas-
trar para os demais servigd'é.importante frisar que, mesmo com edartica, segundo
[Loscocco et al. 1998] as vulnerabilidades de algumas agiles ainda continuao a
existir, sendo que pod&o ser exploradas por um atacante gooicom implicades bem
inferiores a seguranca do sistema.

A virtualizacao de computadores encapsula cada servico em wgaina virtual
distinta, como diz [Matthews et al. 2008], umaaguina virtualizada @ pode acessar
os donmnios de outra, portanto ao utilizar o mesmo hardwarppssvel utilizar varios
servicos, ambos isolados e blindados. Uma falha de umantetela aplicago, réo ira
corromper todos 0s sistemas de uma orgadaac

E facil perceber que quanto mais aplicas servidoras estiverem sendo executa-
das em uma mesmaanguina, maior o amero de falhas potenciais a serem exploradas,
consequentemente menor a seguranca dos sistemas comdanbtsta forma o ideal
seria disponibilizar uma &guina para cada servi¢co, fazendo com que a possibilidade d
invasao seja diminida drasticamente. Rem, se forem utilizadasavios hardwares bases,
para tal o custo seria exorbitante, tanto em hardware, comma&nutengo administra-
tiva. O baixo custo das aguinas virtuais torna a possibilidade interessante.

Existem \arios questionamentos, no que tange a seguranca de dadasizar
varias naquinas virtuais em urinico computador, alguns beiwbs €0 bem visveis



como o isolamento, e a facilidade de ciacas falhas dticas de novos sistemas virtu-
alizados.

3.1. Firewall

O autor [Ulbrich 2004] expe que, entende-se por firewall, um conjunto de servi¢cos que
provem seguranca e interligam, como anico ponto de acessdgnas redes distintas, por
aralise do tafego entre as reges internas e externas da rede. A fimdeste equipamento

é controlar o tafego, permitindo ou bloqueando inforndas de acordo com regrasepr
estabelecidas. [Ulbrich 2004] cita dois tipos de firewai® eles: os filtros de pacotes, e
os proxies tamém chamados filtros de controle de apl&ag

3.1.1. Filtragem de Pacotes

De acordo com [Ulbrich 2004], por meio de um conjunto de re@stabelecidas, esse
tipo de firewall determina que enderecos IPs e dados podthedscer comunicag
e/ou transmitir/receber dados. [Morimoto 2008] comen®&ajguns sistemas ou servigos
podem ser liberados completamente, por exemplo, o sedéga-mail corporativo, en-
quanto outros &> bloqueados por pé&ily, por terem riscos elevados como softwares de
mensagens instarteas. A principal desvantagem desse tipo de fire@albs regras que
podem tornar-se bastante complexas, e como cada pacotesi@ralisado pelo firewall,
pode causar perda de desempenho da rede. Este tipo, seyeeattiabalhar nas camadas
2 (enlace de dados) e 3 (rede) do modelo OSI, decidindo gaags de dados podem
passar e quaisan. Os pacotesa® selecionados baseadas nas infoeagndereco IP
remoto, do destinatio, aém da porta TCP usada.

O Firewall de filtragem de pacotes possibilita que apenapatadores com per-
misDes expicitas conversem entre si e tenham acesso a recursosyrdmadi rede interna
de uma organiza@p. Um firewall, tambm possibilita a a@ise de informa@es sobre a
conexo e observa seiveis mudancas que podem ser suspeitésy ae ter a capacidade
de analisar o contelo dos pacotes, 0 que permite um controle ainda maior do@ple p
ou rao ser acedeel.

3.1.2. Proxy Firewall

Firewalls de controle de aplicag, tami@m conhecidos como Proxy, segundo
[Ulbrich 2004] rao permite a comunicag direta entre a rede e a Internet. Tudo deve
passar pelo firewall que atua como umaéesp de intermediador. O Proxy efetua a
comunica@o entre a rede interna e externa por meio da ag@iap rumero da seé®
TCP dos pacotes. Diferentemente do filtro de pacotes o Prakgltra na camada de
aplicago do modelo OSE um tipo de firewall mais complexo, @n mais seguro.

O firewall de aplicago permite um acompanhamento mais precisoafego entre
arede e a Internet ou entre a rede e outra rEgmss$vel, inclusive, contar com recursos
de registro de eventos e ferramentas de auditoria, ilugloaifnoto 2008].



3.2. Virtualizacao de Firewalls

Antes de propor sistemas de seguranca baseados em gatfalifaz-se neceggo com-
preender a principal falha que se pretende cobrir, presentesistemasao virtualizados.
Utilizando virtualizag@o cada usario administrador possui controle total apenas em um
Unico donnio, ndo podendo alterar ou influenciar em outros @duos, istoé, em ou-
tros sistemas virtualizados. Exemplificando, um servidoamjuivos comprometidoao
influenciaa no sistema de firewall, pois ambosa@sem dormios de virtualizago dife-
renciados.

Entretanto, os sistemaga virtualizados, por funcionarem em apenasumto
sistema operacional, apresentam um sup@rnsgue possui acesso irrestrito a qualquer
aplicag@o e arquivog tami&m olnico com acesso previlegiado a opées; envolvendo
o hardware. Caso houver comprometimento de qualquer a@tictado o sistema opera-
cional podea ser seriamente afetado.

A virtualizaggo cria uma camada extra de isolamento entre um sistemassealfir
e outras sistemas, como eles e@taisolados de outrasaquinas virtuais, ao ocorrer o
comprometimento de uma apliéag a brecha de seguranca se restrings aplicades
contidas na raquina virtual da aplic&p insegura. O atacant@&m poded, a partir da
maquina virtual infectada, coletar dados de qualquer ou&iquima virtual, ou mesmo
danificar de alguma forma aaquina real.

4. Roteamento de Dados

Dentro de uma rede ou sub-rede, os hosts segundo [Nakantutzears 2002] se co-
municam uns com 0s outros sem necessidade de qualqueritivepivéermedario da

camada de rede. Quando um host precisa se comunicar comredé;aum disposi-
tivo intermedario ou roteador atua como gateway para a outra rede. Con®o@mdua
configura@o, um ho$tpossui um gatewdypad@o definido.

[Morimoto 2008] explica que @& & possvel para um host qualquer conhecer o
endereco de todos os dispositivos da Internet com o qupbelea ter que se comunicatr.
Para comunicar-se com um dispositivo em outra rede, o hast esdereco deste gateway
para encaminhar um pacote para fora de sua rede local. Qlooteani&m precisa de
uma rota que define para onde encaminhar o pacote logo endaetgscé chamado de
endereco de pximo salto. Se uma rota estiver dispel para o roteador, ele encami-
nha@& o pacote para o roteador déyimo salto que oferece o caminho para a rede de
destino.

4.1. Gateway

Conforme [Ulbrich 2004] o gateway necesario para enviar um pacote para fora da rede
local. Se a porgo de rede do endereco de destino do pacote for diferenezldalo host
de origem, o pacote tamue ser roteado para fora da rede original, para que iss@pco
0 pacotee enviado para o gateway.

SHosté qualquer dispositivo ou computador conectado a uma rede.
0 gatewayé um computador ou dispositivo dedicado, utilizado para dais segmentos de redes
distintos.



O gatewayeé a interface de um roteador conectadoede local. Esta interface
possui um endereco da camada de rede que corresponde aecendke rede dos hosts.
Os hosts &o configurados para reconhecer este endere¢co como o gatewa

4.2. A Ferramenta Vyatta

O Vyattaé uma solugo facilitada de roteamento, firewall e diversas outro®sias,
visando a melhor seguranca e confiabilidade. Pogsligo aberto, o que facilita novas
implementades e desenvolvimento debelulos que adaptem as necessidades de uma
organiza@o. A ferramenta apresenta suporte comercial, foi ini@ali® concebida para
concorrer com soluies propriddrias e inflekveis como as ferramentas desenvolvidas
pela Cisco.

O Vyatta nada mais que, que uma distrii¢.inux baseado no Debi&a cons-
truida para desempenhar o papel de roteador. Apresenta unfadatde gerenciamento
grafica, o que facilita a geb das regras e servigos disponibilidades pelo sistema. Se
gundo o Manual de reféncia apida do Vyatta [System 2011b], o gerenciamento tamb
pode ser feito atras de linha de comando.

O Vyattaé facilmente adapwel em hardware convencionais, e principalmente,
pode ser virtualizado, aumentando ainda mais a gama deitiesgEomo a instala@p e
configura@o de servicos que inicialment&m o suportados pelo Vyatta pueé um
sistema Linux, suporta a adig deste tipo de programa. &nh de ser deadigo livre,
ainda apresenta suporte comercial, para quem deseja udinaggro mais especializado
e customizado, oferecido pela Vyatta Systengsmatle treinamentos e appliantesjue
sao dispositivos especialmente projetados para utilizar&fyatta.

5. Ainstalacio e configura@o do ambiente de testes

Como citado anteriormente, para que seja feita a virtugzate um roteadoe im-
prescindvel a presenca de um sistema hospedeiro. Eséerssponavel pela gesio e
manuteng@o de todas as aquinas virtuais instaladas. O sistema hospedeiro wWdiza
neste trabalhé@ o Xen Cloud Platform - XCP. A ve@® escolhida do XCP foi a 1.1 Re-
lease Candidate, o software pode ser baixado no site do @péget'®. A instalago e
configura@o do servidor XCP podem ser visualizadas no Anexo 3 desthi@b

O computador utilizado para a instadacdo XCP possui seguinte configuiiac
basica:

e Processador Intel I3 540 3,06 GHz

e Memoéria 4 GB DDR3 800 MHz

e SATA 3500 GB

e 3 placas de Rede Ethernet 100 Megabit

8Debiané uma distribuigo do Linux, o que significa que etaresponavel por organizar todos 0s
programas de computador do Linux, de forma que fique naaisgara que os uguios instalem, utilizem
e mantenham um sistema Linux funcionando.

SAppliances: 0 computadores grconfigurados para executar uma tarefa éfipaccomo servir para
compartilhar a conééo com a Web ou como um firewall para a rede, ou mesmo roteadores

©nttp://xen.org/products/cloudxen.html/



5.1. Instalando e configurando o Vyatta OS

Utilizando o OXCé possvel que seja feita a instalag do Vyatta OS utilizando sua
interface Web. Aps a instalago, o Vyatta estarapto a funcionar como um roteador e
firewall, totalmente virtualizado.

Os procedimentos de instala S0 simples. A popria empresa Vyatta Systems
fornece um template, que segundo [Golden and Scheffy 2808Hh conjunto de @
configura@es que podem conter programasipstalados, como por exemplo, servido-
res de e-mail ou arquivos de configubas p otimizados a funcionar com determinados
hipervisores. O uso destes templates automatiza &orde naquinas virtuais. Este tem-
plate, em formato IS8 pode ser baixado do site da Vyatta Systét®© procedimento
de instal@o do Vyatta OS pode ser conferido no Anexo 4 deste trabalho.

Apobs a instalago do Vyatta no XCP o roteador asipto para ser configurado de
acordo com o planejamento de rede presente na figura 5. éstdeste projeto que as
configura@es do Vyatta &o ser baseadas. Todas ospaetros podem ser feitos atesmv
de interface Web ou por linha de comando. Segundo [Systetb2@% configurages por
linha de comandod® maisageis de serem efetuadas, no final deste trabalb@asikado
(Anexo 1) o arquivo de configurag do Vyatta contendo todos 0s passos nécesspara
a montagem da rede proposta no projeto.

5.2. Instalando e configurando o 10S da Cisco

O roteador 1841 da Cisco com o I0S @wsl2.4 foi o equipamento utilizado na
confec@o do labordirio mostrado na figura 5, ele possui 256 Megabytes de ariam

e um processador embargado de 600 MHz, c@s ptacas de rede Megabit Ethernet. O
computador que hospeda o XCP e virtualiza o Vyatta possuc#gaedes ecnicas su-
periores ao Cisco, pem o I0S foi desenvolvido para o uso em um hardware otimizado
para funcionar como roteador sendo seu projeto, ésproeste objetivo, bem diferente
do Vyatta OS que& basicamente um computador comum com um sisted@iprpara
roteamento de dados.

Apesar da Vyatta System tagn possuir equipamentos projetados para uso
exclusivo como roteadores ambos os modelos, computadareppliances, possuem
a mesma veB de software, a 6.2, dados obtidos consultado o manual @dtavy
[System 2011b].

Os passos necem®s na configurap proposta para a concéocdo labordirio
de testes foi seguida rigorosamente igual tanto no Vyaittaalizado, como no roteador
da Cisco respeitando as particularidades dos dois modetm$&ndl deste trabalho, est
anexo os arquivos de configugazdo Cisco e do Vyatta ondeposével visualizar todos
os comandos utilizados na configuiilaglos equipamentos.

5.3. Simulago de trafego de dados

Neste trabalho foram utilizadas tecnologias que simularafedgo de dados em uma rede,
desta forma possvel mensurar com maior preés o desempenho de ambos os rotea-
dores, como diz [Almesberger 2003] a sim@age tafegoé mais patica e confavel do

SO & um arquivo conhecido como “imagem de CB’uma épia da matriz original podendo ser
alterada ou &o.
2www.vyatta.org/downloads
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Figura 5. Projeto de Rede

gue testar equipamentos diretamente em redes de @odwgis os resultados podem ser
inesperados gerando prgjas aos usarios da rede, am de que, utilizando simulado-
res de tafegoé possvel testar completamente os equipamentos fazendo conofpaes
intenso estresse, dificilmente atingido em coddgnormais de éfego.

5.3.1. Aferramenta Iperf

A ferramenta utilizada neste trabalboopen source e possui veées em diferentes sis-
temas operacionais, foi desenvolvida pela Universidaddiideis, com a finalidade de
mensurar e testar a qualidade de um link. O Iperf pode seradd para gerarafego em
uma rede testando o comportamento de roteadores e repstialenn de avaliar regras
de Firewalls. O funcionamento completo da ferramenta pedescontrado no site do
projeto que também possut® o manual [lllinois 2011] que coam explicades detalhadas
sobre os comandos que foram utilizados ao longo dos testesempados. No anexoés
pos$vel ver uma tela de uso do software iperf.

O Iperf gera tafego atra@s de dois protocolos, O TCP e o UDP, que conforme

Bhttp://sourceforge.net/projects/iperf/



[Kurose and Ross 200656 os mais utilizados na transnéssde dados em redes Ether-
net. O manual do Iperf, [lllinois 2011], mostra que cadacoto pode ser testado sepa-
radamente e possuaxios opfes de ajustes, tornando a sim@aglo tafego ainda mais
realista. Atraes das linhas de comando do Ipérpossvel alterar a largura da banda,
tamanho do MTW, tamanho da janela TCP, dentre diversas outradesp¢

Os testes realizados utilizaram o protocolo TCP, para mddngara de banda e
como o Roteador se comporta com uma grande quantidadafdgdr como tamédm a
taxa efetiva de dados entregues. O protocolo UDP foi utibzaara simular a perda de
pacotes em situéges de grande estresse na redemadle comprovar o funcionamento de
regras de conte@g e filtragem de pacotes, criadas no Firewall para benefiagiao de
voz sobre IP.

As métricas utilizadas neste trabalho foram escolhidas visamnparar com
maior precifo a performance de cada roteador, utilizando de dadoafieag. Cada
teste foi realizado de forma igudliia nos equipamentos, os ajustes de cada protocolo
foram os mesmos para ambos.

6. Cerario de testes

O trafego de dados deve ser medido entre a tranfimids dois dispositivos conectados
atraves de um comutador, os @ios foram desenvolvidos de acordo com o projeto de
rede apresentado na figura 5. O software iperf foi instaladdaglas os &s compu-
tadores, ambos possuem configies; tanto de software como de hardwaintitas,
para que se evite irregularidades nos resultados. Cada ues @esnputadores possui a
seguinte configuramp:

Processador Intel I3 540 3,06 GHz
Memoria 4 GB DDR3 800 MHz
Hard Drive SATA 500 GB

Rede Megabit Ethernet

Sistema operacional Windows XP

Os cer@rios propostos neste trabalho visam a transinissa coleta de dados den-
tro da rede e principalmente para fora da rede local, pasafasam utilizados os com-
putadores PC01, PC02 e PCO03, que podem ser vistos no figura husjue d projeto de
redes utilizado neste trabalho. O PCO1 e o PCO03, participaessituh@es onde o Rote-
ador tem que gerenciar a transraigsle pacotes de dentro da intranet (Rede 10.0.0.0/24)
para uma rede externa (Rede 192.168.20.0/24). O PCO02 e o PGOD3 mitizados na
coleta de dados em situi#gs onde o &fego gerado sofreria contérezdo Firewall.

Foram criadas &s situafes para serem testadas nestesudes, estas situées
foram desenvolvidas visan@osimula@o de ambientes reais observadas no dia a dia de
uma organizado.

6.1. Testando a largura de banda e va® dos dados.

A primeira situa@o € o teste de transmi&s de pacotes TCP com o objetivo de medir a
largura de banda suportada na rede determinando a quantidathdos transmitidos em

1MTU é o acbnimo para a exprede inglesa Maximum Transmission Unit, que em por&gysignifica
Unidade Maxima de Transmi$®, e refere-se ao tamanho do maior datagrama que uma camania d
protocolo de comunic&p pode transmitir.



um tempo fixo. Este teste visa verificar qual o limite de casgmabalho de cada roteador
observando a va@o dos dados, iste, a diferenca entre a taxa de dados geaviada e a
gue realmenté entregue pelo roteador.

6.2. Testando a filtragem de pacotes pelo firewall e transmi&s de dados atraes do
protocolo UDP.

A segunda situa@pé a transmisso de pacotes UDP, onde o objet&werificar a perda de
pacotes e o JittéP gerado na transmids, sendo que um Jitter excessivamente alto, con-
forme [Morimoto 2008] esclarece, atrapalha liges via VoIP. A estabilidade na trans-
missao do protocolo UDRe deveras importante, pois como comenta [Ulbrich 2004] a
perda dos pacotes sendo maiores que 1% indicam problemesnseis@o de dados e

os clientes teriam dificuldades na utilizagde servigcos como, por exemplo, uma telecon-
feréncia via rede.

Os pacotes UDP tangin foram utilizados com o objetivo de testarem a capaci-
dade de cada roteador em filtrar pacotes aplicando uma regraffic shaping®.

Para a simulao deste ceirio, foi necesario implementar um servidor VOIP
(voz sobre protocolo de internet), virtualizado no XCP zdifido a distribuigo Linux de
PBX Elastix, tanto a instal@ép como o uso desta ferramenta pode ser encontrada no site
17 do projeto. Com o Elastix, foi pose&l fazer ligages com voz eideo, e desta forma
testar o comportamento dos roteadores ao tratar este tipafdgo.

6.3. Testando a qualidade na transmis® de pacotes atrags de um VPN

Aterceira situago foi criada para testar e comparar a capacidade de caddwootam criar

e manter a qualidade na transraigsle pacotes atréas de conedes VPN. A utilizag@o de
conexdes VPN atualmente crucial para &rios ne@cios, exemplo, em um universidade
um Professor pode facilmente acessar seus projetos deiggesquaes de uma VPN,
trabalhando em casa, mas conectado na intranet da ir&titoden total seguranga.

Para este teste cada roteador foi configurado com acessoPHiIPgarante
facilidade de implementap e seguranca dos dados transmitidos. O objetivo desta
comparagoé verificar a qualidade e a linearidade do acesso.

7. Resultados obtidos

Os resultados@® visualizados atr@s de reldirios gerados pela ferramenta Iperf, acom-
panhados de @ficos. Os reldrio sao impressos na tela do software a cada segundo,
porém neste trabalho foram suprimidos dos K&fias alguns segundos em cada tesé®, n
sofrendo nenhum preigo na interpretego dos dadosajque no final existe o sontato

total dos dados enviados e recebidogpatios erros presentes na transauss

15Jitter& uma variago estdstica do atraso na entrega de dados em uma rede, ou sejsgratiinida
como a medida de variag do atraso entre os pacotes sucessivos de dados.

Traffic shapinge um termo daihgua inglesa, utilizado para definir afica de prioriza&o do tafego
de dados, atré@s do condicionamento dcehito de redes, a fim de otimizar o uso da largura de banda
disporivel.

Twww.elastix.org

BppTPé um protocolo de rede que adiciona uma infra-estrutura geraeca para garantir a trans-
feréncia de dados de um cliente remoto para um servidor coipmrzrticular, criando assim uma rede
virtual privada (VPN) usando como base outro protocolo, ®TEe



Para uma melhor distidp dos equipamentos e o0 sentido queagetyo i& percor-
rer na rede, em cada teste um computadd@ semumente chamado de cliente o outro de
servidor. A distin@o pode ser feita facilmente pelos aetros utilizados no iperf:

Servidor: iperf -s
Cliente: iperf -c 192.168.20.5 -d

O servidor utiliza o pametro -s e o cliente o pametro -c acompanhado do IP do
servidor. Os dadoss® medidos no sentido cliente para o servidorepopode-se utilizar
0 paametro -d, que faz com que afego seja feito tamém no sentido servidor para o
cliente, obtendo assim o transporte siraoio, pdximo do que seria uma comunicax;
full duplex. Com o pametro -d o gafico possui duas linhas. A linha verde serigabego
que esh sendo enviado e a linha vermelhafégo que estretornando.

7.1. Medindo o trafego entre os computadores da Rede Local atrég do protocolo
TCP.

Os dados foram gerados entre os computadores PC01 e PCO03,ahietdaoseria o PCO1,
tamkem foi utilizado o transporte dual, onde éfeego retorna a interface @po envio. A
ferramenta Iperf gera refatos completos dos testes quea@spresentes no anexo 7 deste
artigo.

Resultados obtidos utilizando o Vyatta como roteador:

Bandwidth

2

B Cliente para Servidor (up) Servidor para Cliente (down)

Figura 6. Gr afico da largura de banda gerada pelo cliente - Vyatta.



Resultados obtidos utilizando o Cisco como roteador:

Bandwidth

Bl Cliente para Servidor {up) Servidor para Cliente (down)

Figura 7. Gr afico da largura de banda gerada pelo cliente - Cisco.

Analisando os resultados obtidos nos i@liais gerados pelo iperf, conéige que,
a largura de bandaamima obtida na transféncia de dados entre os computadores PC01
e PC03, em ambos os roteadores, foram muito semelhantesgenddCisco apresentou
desempenho ligeiramente superior, como podemos obsergpafico 8.

Outro resultado surpreendente foi a taxa de traésfga de dados do retorno ao
cliente, presente naimagem 7 dafiro de largura de banda gerada pelo cliente utilizando
o roteador Cisco, isso mostra uma melhor velocidade ao atpacotes e reencamath
los ao seu correto destino. O buffer de pacotes que o Cisceaayiaese mostrou superior
ao Vyatta justificando o resultado.

Comparando os gficos 6 e 7, a linearidade na transrasé notvel na ferra-
menta Vyatta, que apesar de entregar uafeggo menor, se mostrou maisaatl que o
Cisco.

Total de pacotes TCP enviados

- —

‘ mVolta
mida

Equipamentos

Cisco

0,00 20,00 40,00 60,00 80,00 100,00 120,00
Quantidade de pacotes em MBytes

Figura 8. Total de pacotes TCP enviados.



7.2. Medindo a perda de pacotes e o Jitter atrag&s do protocolo UDP.

Para testar a perda de pacotes, os dados foram transmititslesoe computadores PCO1
e PCO03. O clienté o PC01, e o servidor o PCO3.

Nesta situago o protocolo utilizado foi o UDP, pametro -u no Iperf e com uma
banda de 12 Mbytes por segundo valor escolhidmsageguidas tentativas, nddio fo-
ram escolhidos valores inferiores, mas q@® mpresentavam perdas em nenhuma cir-
cunsancia.

Resultados obtidos utilizando o Cisco como roteador:

Bandwidth & Jitter

™ *

Il Cliente para Servidor {up) Servidor para Cliente (down)

104

Figura 9. Gr &fico do tr afego UDP gerado pelo cliente - Cisco.

Resultados obtidos utilizando o Vyatta como roteador:

Bandwidth & Jitter

®

Figura 10. Gr afico do tr afego UDP gerado pelo cliente - Vyatta.

Os testes geraram resultados interessantes, ambos adoretetiveram relativo
sucesso em obter uma quantidade de perda de pacotes msitodrro Jitter, essencial
que seja baixo para um uso otimizado de servicos que demagiande quantidade de
trafego, ofereceu grande varéagentre o Cisco e o Vyatta como podemos ver r@ahigp
comparativo do Jitter entre roteadores 11 gporinda em condies razaveis para uso.

O roteador Cisco obteve uma \aancia de l&ncia inferior ao Vyatta e a perda de pacotes



foi menor, de acordo com o@fico que compara a perda de pacotes entre os roteadores 12.
O Vyatta ainda apresentou uma perda de pacotes ao envédegdrde retorno do cliente
(sentido servidor para cliente) bem superior ao Cisco. O idape perda de pacotes
nunca seja superior a 1% de todo afégo gerado, e em nenhum dos dois roteadores
houve esta ocoencia.

Comparando os gficos 9 e 10, o &fego gerado pela iperf de 12 MBytes por
segundo foi satisfatoriamente entregue em ambos os rotesadmm resultados seme-
lhantes, & o jitter obteve uma vari@ap bem grande no Vyatta, e o Cisco se mostrou mais
linear.

Jitter

Vyatta

mVolta

Equipamentos

) m|da
Cisco

0,000 0,500 1,000 1,500 2,000 2.500
Variagdo de laténcia em ms

Figura 11. Comparando o Jitter entre os roteadores.
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Figura 12. Comparando a perda de pacotes entre os roteadores



7.3. Medindo o controle de banda atraes do protocolo UDP.

Para o teste de filtragem de pacotes com traffic shappingagtidoi feita utilizando o
softfone Ekigal®, sua operdio e configura@o podem ser obtidas no site do projeto. Este
software ted o SIP provido pelo Elastix, onde &aradastrado dois ugrtios cada um com
um respectivo SIF.

Os SIPs criados foram o 9090 configurado no PC02 e o SIP 100 soadig no
PC03. A ligag@o sea feita atraes do Ekiga discando do PC02 para o PCO3 qua est
fora da Rede Local, desta forma &grossvel observar a qualidade do sinal na ligag
colocando a regra de controle de banda ndasda interface WAN de cada Roteador. No
anexo 6 deste trabalho agiresente uma figura com a tela do software Elastix mostrando
os SIPs criados.

O controle de tafego foi feito preservando 60% da banda para bgac\VolP e
o teste de envio de pacotes UDP foi executado pelo iperf niddsetio cliente para o
servidor no mesmo instante que a ligagstava sendo feita entre os computadores. As
imagens com os relatio gerados pelo Iperf € presentes no anexo 9.

Apbs a concludo dos testes o Cisco e o0 Vyatta tiveram comportamentos bem
distintos, durante a ligéap entre o PC02 e o PC03 o sinal continuou perfeito, tanto o
audio como o ideo obtiveram clareza na transndissem ambos os roteadores, gor
ao remover o0 QoS o Cisco apresentou alguns atrasos duragsegolimas &o caindo
nenhuma vezjo Vyatta teve duas quedas, sendo nen@sgue se fosse feita a discagem
novamente para continuag dos testes.

Observando os resultados gerados pelo iperf o Cisco obtesanaivel vanta-
gem ao realizar a contefg do tafego em favor dos pacotes provenientes do softfone, os
relabrios gerados pelo Iperf, presentes no anexo 9 e &ficgrrimero 13, que mostra os
pacotes perdidos com o Q@&possével notar a grande quantidade de perdas de pacotes
no servidor, gracas a regra de traffic-shapping do Firewzdm o QoS ligado boa parte
dos pacotes UDP foram descartados favorecendo umadbgdgra e sem quedas, por
ao desligar o QoS a perda de pacotes praticam@ue@oonteceu ficando abaixo de 1%,
como mostra a figura do gfico de envio de pacotesimero 16 o que justifica os atrasos
na ligago \VoIP.

Na figura 13 do gafico de pacotes perdidos com QéSacil notar que 80% dos
pacotes foram descartados pelo Roteador Cisc@np@o desligar o QoS a figura 14
do grafico de pacotes perdidos sem QoS mostra claramente quetqdasens pacotes
chegam ao servidor mantendo iumdice abaixo dos 0,5%.

O Roteador Vyatta obteve resultados insatesfas, na figura re-
fimg:relatoriogosvyatta do refatio de envio de pacotes com QoS do Vyatta, presente no
anexo 9 e no @fico 15 o servidor no computador PC03 gera@auias erros impossibi-
litando que se mostrasse a quantidade de pacotes que foierdal recebido. Em uma
Rede de Prodip, istoé um €rio problema, pois caso 0 QoS esteja habilitado outros
servicos que utilizem o protocolo UDP podem parar. Ao daslo QoS no Vyatta o

Pnttp://ekiga.org/

203|P, que significa em ings Session Initiation Protocol (Protocolo de Inicialkagle Sesm), & um
protocolo de sinalizép de telefonia IP usado para estabelecer, modificar e fin@immadas teléhicas
\VolP



envio de pacotes UDP foi normalizado, o que podemos compravamagem 14 do
grafico de pacotes perdidos sem QoS,&oorainda com uma perda ramel que de
acordo com [Ulbrich 2004 um indice alto para ligaes VoIP justificando as duas
gquedas de coné&w no teste entre os computadores PC02 e PCO3.

Pacotes UDP perdidos - Com QoS
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Figura 13. Comparando a perda de pacotes entre os roteadores - Com QosS.
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Figura 14. Comparando a perda de pacotes entre os roteadores - Sem QoS.
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Erro
Vyatta

mRecebido

Equlpamentos

mEnviado
Cisco

10 15 20
Quantidade em MBytes

]
o

Figura 15. Comparando o envio de pacotes entre os roteadores - Com QosS.

Quantidade de pacotes gerados - Sem QoS
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Figura 16. Comparando o envio de pacotes entre os roteadores - Sem QoS.

7.4. Medindo a qualidade na transmis&o de pacotes atrags de uma VPN

Para testar a conar VPN nos roteadores, foi necass que um dos computadores esteja
fora da rede em um ambiente similar ao utilizado normalmentaima conexo VPN.
Um notebook ia realizar a discagem para um IP real hospedado pela Embuetei
encaminhar a solicité&p aos roteadores testados neste trabalho, de acordo camessfig
do projeto de redes. A internet em que o notebook utéizanma link ADSL da Velox
com uma velocidade contratada de 5 Mbps. Abaixo segue agjutarfies do notebook:

Processador Intel Dual Core T6570 1,80 GHz
Memobria 4 GB DDR2 800 MHz

Hard Drive SATA 2 80 GB 5200 RPM

Rede Megabit Ethernet

Sistema operacional Windows Seven

Os testes foram efetuados utilizando o protocolo TCP, ondeyara de banda e o
tempo necessio para o envio dos dados, foram avaliados. Os@eta do Iperf podem
ser conferidos no anexo 10 no final deste artigo.



Resultados obtidos utilizando o Cisco como roteador:

Bandwidth

Bl Cliente para Servidor (up) Servidor para Cliente (down}

a0 25 ]

Figura 17. Gr afico do tr afego TCP gerado pelo cliente atrav és de uma VPN -
Cisco.

Resultados obtidos utilizando o Vyatta como roteador:

Bandwidth

Bl Cliente para Servidor {up) Servidor para Cliente {down)

80 85 00 25 10.

Figura 18. Gr afico do tr afego TCP gerado pelo cliente atrav és de uma VPN -
Vyatta.

A facilidade na implement&p ao acesso VPN utilizando o protocolo PPTP em
ambos os roteadorédouvavel, estavam aptos a receberem céesxseguras com apenas
algumas linhas de configui@g, que podem ser conferidas no Anexo 1 e 2 deste traba-
lho. Ao verificarmos a qualidade da transraisso resultado foi semelhante em ambos os
roteadores, na figura 17 doadico de tafico TCP gerado pelo cliente utilizando o rote-
ador da Cisco, vemos que a transrassle dados terminou com uma velocidadeeagu
do esperado, pém o resultado foi praticamente igual no Vyatta, témbabaixo das
expectativas.

O resultado do Vyatta pode ser conferido na figura 18 dfiay de tafico TCP
gerado pelo cliente utilizando o roteador Vyatta. O Vyagtal ligeira vantagem ao de-
senvolver uma velocidade superior ao Cisco, na figura 19afecgrcomparativo da velo-
cidade de pacotes atia de uma VPN, mostra claramente esse resultado. A velecidad
de transmis&o foi maior que a de recefg o que § era esperad@jque o Link da Em-
bratel possui somente 4 Mbps. Em réla@a facilidade de acesso, em nenhum momento
a cone®o ficou lenta ou caiu,a autenti@acnos roteadores foapida e transparente.
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Equipamentos

Vyatta

Velocidade dos pacotes TCP enviados
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Figura 19. Comparando a velocidade de pacotes entre os rotea

uma VPN.

dores atrav és de

. Vantagem do Cisco
Cisco Vyatta &
em relacdo ao Vyatta
" Upload 89,40 90,90 -1,50|
Trafego TCP em Mbytes

Download 101,00 73,90 27,10
Perda de pacotes UDP em % Upload 0.069% 9,525 0A5%
i Download 0,22% 0,15% -0,07%
) Upload 1,694 1,68 -0,01

Jitter em MS
Download 0,982 2,103 1,12
Perda de Pacotes UDP em %6 - Upload 0.27% ERRO 0.27%
QoS Ativado Download 84% ERRO 34%
Perda de Pacotes UDP em % - Upload 0.47% 1,40% 1%
Qo5 desativado Download 0,47% 1,40% 1%
Trafego UDP em Mbytes - QoS | Upload 14,3 14,3 0,00
Ativado Download 2,32 o 2,32
Trafgo UDP em Mbytes - QoS Upload 14,3 14,1 0,20
Desativado Download 14,2 14,1 0,10
Trafego TCP em Mbytes pela Upload 0,44 0,5 -0,06
VPN Download 0,29 0,41 -0,12

Tabela 1. Comparativo final com os resultados adquiridos ao |

testes.

ongo de todos os



8. Conclusio

Este trabalho teve como objetivo apresentar um comparatitre dois roteadores pro-
pondo ser ref@ncia na escolha de uma sd@ogsimples e barata que possa substituir
equipamentos proprigtios, atendendo as expectativas de uma orgaizagiversiaria.

Visando atingir estes objetivos foi escolhida uma abomtedéerenciada, sendo
um destes equipamentos virtualizados @sate uma ferramenta déedigo livre, o XCP,
alem dos testes escolhidos serem voltados para 8igaque seriam extremamente utili-
zadas em ambiente adadicos, como conéies remotas e ligées utilizando tecnologias
voz sobre ip.

Para comparar cada equipamento foram desenvolvidos atguaisos com dife-
rentes situa@es de transmi&® de pacotes entre dois computadores, passando pelo rote-
ador, como transmié® de dados atrég de uma VPN e filtragem de pacotes com QoS.
Ao longo dos testes desenvolvidos houve uma preo@mpegnstante em manter sabes
livres como ferramentas, exemplo disso foi o Iperf como d@rale thfego e o Elastix
como provedor de VoIP, e o Ekiga como softfone.

Ambos os comparativos tiveram o finalidade de simular siteadem mximas
das que encontramos em ambientes de p@alucomo um roteadd responavel por
lidar com pacotes advindos de dentro e fora da gdeucial que ele seja de qualidade
para o bom desempenho geral de todos 0s seus integrantese &xia resigincia em
virtualizar equipamentos, mas [Jones 2011] dené&eog outros autores, diz que &er
inevitavel o uso desta tecnologia no$YIMos anos.

Apesar do desempenho, de modo geral do roteador Vyattadrirderior ao
roteador Cisco, mesmo que por algugsichos percentuais, a tabela 1 mostra que houve
erro ao gerar os relatios de perda de pacotes UDP com o QoS ativado, ainda siaveobt
resultados satisfatios, seu principal problema foi com as regras de traffipgimag, com
elevada perda de pacotes, o que resultaria em @ntd toda a rede. Sem as regras de
traffic shapping, a situ@p ainda &o foi boa, a ligago VoIP obteve duas quedas durante
0s testes de lig@gs.

O Vyatta se mostrou mais @sel durante a conéo VPN pelo protocolo PPTP
alcancando uma velocidade de trans@usgde pacotes TCP maiores que o do Cisco, mas
como podemos ver na tabela 1 com uma diferenca bem pequemanfiyurag@o do
servico em ambos os roteadoBesemelhante gerando uma curva de aprendizado baixa,
alem de que o Vyatta, em sua v&es6.2, apresenta uma interface Wedo muito com-
pleta, mas que pode ajudar em sitieg mais simples. O Cisco taBrh possui acesso
a algumas configur@es utilizando de interfacesaficas, poem necessitam de licengas
adicionais. Um dos objetivos deste trabathevitar custo com softwares.

O roteador Cisc@ conhecido no mercadadder de vendas, e extremamente caro
segundo [Santana 2011]. Superar um roteador com uma répuacdlida e um grande
desafio, pam o sistema Vyatta que possui uma @&ersompletamente livre se saiu bem
nos testes realizados, ficando um pouco abaixo aos ressiltpeoo Cisco apresentou,
levando em considerag que o Cisc@ pago e o Vyatta completamente gratuito, virtuali-
zado e funcionando em um computador comum, a coaokisjue o Vyatta alcancou seu
objetivo e pode sim, ser utilizado em uma rede @slim porte com @& 400 computadores
e substituindo, sem maiores problemas, sidsgoropridirias.



9. Anexos

9.1. Anexo 1 - Configura@o do Vyatta

interfaces {

ethernet ethO {
address 192.168.20.1/24
description RedeExterna
duplex auto
smp_affinity auto
speed auto

}

ethernet ethl {
address 189.3.225.100/28
description RedeWan
duplex auto
smp_affinity auto
speed auto
traffic-policy {

out dscp

}

}

ethernet eth2 {
address 10.0.0.1/24

duplex auto
smp_affinity auto
speed auto
}
loopback lo {
}
}
service {

dhcp-server {
disabled false
shared-network-name redelLocal {
authoritative disable
subnet 10.0.0.0/24 {
default-router 10.0.0.1
dns-server 8.8.8.8
lease 86400
server-identifier 10.0.0.1
start 10.0.0.11 {
stop 10.0.0.100



}

nat {
rule 1 {
outbound-interface ethl
type masquerade
}
}
ssh {
port 22
protocol-version v2
}
webproxy {
cache-size 1024
default-port 3128
listen-address 10.0.0.1 {
}
}
}
system {

config-management {
commit-revisions 20

}
console {
device ttySO {
speed 9600
}
}

gateway-address 189.3.225.97
host-name vyatta62
login {
user vyatta {
authentication {
encrypted-password $1$SBeidwYr$y0jCrLjF4ACxRTkmiDroRUO
}

level admin

}
}

name-server 8.8.8.8
name-server 8.8.4.4

ntp {
server O.vyatta.pool.ntp.org {

}

server l.vyatta.pool.ntp.org {

}

server 2.vyatta.pool.ntp.org {

}



}
package {
auto-sync 1
repository community {
components main
distribution stable
password "
url http://packages.vyatta.com/vyatta
username "
}
repository lenny {
components main
distribution lenny

password "
url http://http.us.debian.org/debian
username "™
}
}
syslog {
global {
facility all {
level notice
}
facility protocols {
level debug
}
}
}

time-zone GMT
}
traffic-policy {
shaper dscp {
bandwidth 6mbit
class 10 {
bandwidth 60%
burst 15k
description "DSCP - 46 usado no RTP e RTCP"
match dscp-46 {

ip {
dscp 46
}
}
queue-type fair-queue
}
default {

bandwidth 5%



queue-type fair-queue

}
description dscpbase
}
}
vpn {
pptp {
remote-access {
authentication {
local-users {
username vyatta {
password vyatta
}
}
mode local
}
client-ip-pool {
start 10.0.0.100
stop 10.0.0.120
}
dns-servers {
server-1 8.8.8.8
}
outside-address 189.3.225.100
}
}

9.2. Anexo 2 - Configura@o do Cisco

CiscoRouter#show running-config
Building configuration...

Current configuration : 1782 bytes
|

version 12.4
no service timestamps log datetime msec
no service timestamps debug datetime msec

service password-encryption
|

hostname CiscoRouter
I
!
I
!
I

ip dhcp pool RedeLocal



network 10.0.0.0 255.255.255.0
default-router 10.0.0.1
dns-server 8.8.8.8
|
|
!
vpdn enable
vpdn-group 1
I Default L2TP VPDN group
accept-dialin
protocol pptp
virtual-template 1
username cisco password 7 0822455D0A16

no ip domain-lookup
!
!
|

class-map match-any VOIP-CONTROL-CLASS
match access-group name VOIP-CONTROL-ACL

class-map match-any VOIP-RTP-CLASS
match access-group name VOIP-RTP-ACL

|

policy-map VOIP

class VOIP-RTP-CLASS

priority percent 60

class VOIP-CONTROL-CLASS

bandwidth percent 5

class class-default

fair-queue

|

|

!

bba-group pptp global
virtual-template 1

|

interface virtual-template 1

ip unnumbered FastEthernet0/0

peer default ip address pool PPTP-Pool
no keepalive

ppp encrypt mppe auto

ppp authentication pap chap ms-chap



interface FastEthernet0/0

description InterfaceLocall

ip address 10.0.0.1 255.255.255.0

ip nat inside

duplex auto

speed auto

|

interface FastEthernetO/1

description InterfaceLocal2

ip address 192.168.20.1 255.255.255.0
ip nat inside

duplex auto

speed auto

|

interface Ethernet0/0/0

description InterfaceWAN

ip address 189.3.225.100 255.255.255.240
ip nat outside

service-policy output VOIP

duplex auto

speed auto

|

interface Vlanl

no ip address

shutdown

|

ip local pool PPTP-Pool 10.0.0.100 10.0.0.150
ip nat inside source list 1 interface Ethernet0/0/0 overload
ip classless

ip route 10.0.0.0 255.0.0.0 10.0.0.1

|

!

access-list 1 permit any

ip access-list extended VOIP-CONTROL-ACL
permit tcp any any eq 5060

permit tcp any eq 5060 any

permit tcp any any eq 6970

permit tcp any eq 6970 any

ip access-list extended VOIP-RTP-ACL
permit udp any any eq 5060

permit udp any eq 5060 any

permit udp any any range 16384 32767
permit ip any any dscp ef

|

!



I
I

|

line con O
line vty 0 4
login

I

|

|

end

9.3. Anexo 3 - Instala@o e Configura@o de um ambiente virtual XCP

Este servidor possui suporte a virtualizagor hardware, neceés® para hospedar sis-
temas Windows, segundo [System 2011a] para hospedar apstamas Linux, caso
do Vyatta OS, B0 seria neceésia a presenca destas tecnologiasqpe utilizam a

paravirtualizago, recursog comentado anteriormente neste trabalho.

A instalagoé facilitada e benagil, podendo ser feita por um CD comum ou um
Live CD?! com telas de configurag bem simples, a figura 20 mostra um dos passos da
instalag@o do XCP.

{ Networking |

flsagp spec}fy'huu networking should be configured
for the management interface on this host.

Automatic configuration (DHCE)

Static configuration:
IP Address:
Subnet mask:
Gateway:

Figura 20. Tela de instalag @o do XCP - Configurando o endereco IP

O instalador do XCP possui perguntgsidas de qualquer instalag de sistemas
baseados em Linux, sendo a config@@glo kernéf e funcionamento interno do sis-
tema totalmente automatizado, ao carity de outros sistemas hospedeiros, ondededic
de arquivos textos e altei@gs no kernel@ fregientemente necessas, como mostra
[Matthews et al. 2008] na instalag do hipervisor Xen. Aps o €rmino da instalego
0 XCP esh apto a receber aguinas virtuais sem que sejam neéeiss configura@es
extras estando pronto para c@age manuterép das VM’s.

2ILive CD & um CD que corm um sistema operacional quiionecessita ser instalada no hard drive do
computador uma vez queexecutado diretamente a partir do CD e da GrisrRAM.

22Kernel & o componente principal do sistema operacional da maiosacdmputadores, ele serve de
ponte entre aplicativos e o processamento feittvelwe hardware



9.3.1. A configura@o de maquinas virtuais em um ambiente XCP

Para criago de naquinas virtuais o XCP permite que sejam feitas diretamesiteqon-
sole mostrado na figura 21 ou utilizando qualquer outro céatuur atraes de uma in-
terface WEB, permitindo que, atr@s de uma estag de trabalho com qualquer sistema
operacional possa fazer o monitoramento das VM’s contidatoninio.

Customize System , Imc,

Status Display

Ne Management Interface

irtual Platform

Device

IP address
Netmask
Gateway

Press <Enter> to
fingerprints for t

<Enter> UK <Up/Dowm> Select <{Enter> Fingerprints <F5> Refresh

Figura 21. Console principal de configuralg 8o do XCP

A administra@o do XCP pela interface Web, possui diversos sistemas com-
pafiveis. Segundo [Matthews et al. 2008] a principal finalidddstas ferramentdsfor-
necer uma interface G para simplificar o processo da cr@e do gerenciamento de
magquinas virtuais. A maioria das ferramentas témidornece consoles para controlar e
acessar as VM'’s hospedeiras em ex@o¢ornecendo uma interface de controle.

Existem diversas ojdgs no mercado, inclusive pagas, qée sompdieis com
a versao do XCP utilizado neste trabalho, [Jones 2011] comenta q)gen Xen Center
gue seria a veé® de 6digo aberto de uma ferramenta propare da Citrix, com o0 nome
de Xen Centere uma ferramenta que possui facilidade e agilidade na swadidesde.

Open Xen Center, possui codifigagbasicamente em Pythore€ompletamente
livre, segundo [Matthews et al. 2008]Jum excelente aplicativo. O Open Xen Center -
OXC pode ser baixado no site do proféte sua instaléio deve ser feita no servidor
gue coném o XCP. Na figura 22 visualizamos uma das telas de gerendiame®XC,
nesta tela podemos observar o console de um Debian, digiibuinux, completamente
virtualizada.

9.4. Anexo 4 - Instalando e configurando o Vyatta OS

Durante a instaldp do Vyatta, o OXC & fazer uma &rie de solicitages, onde sé@o
necesario selecionar quais as configuéas que i&o ser utilizadas durante a exeagaglo
sistema, [Golden and Scheffy 2008] dizem @umportante respeitar o limite de méra
e de espaco em disco.éah das interfaces de rede que seu servidodeisfsegundo o

23GUI: Interface gafica do usério,em portugés, € um tipo de interface do uétio que permite a
intera@o com dispositivos digitais atras de elementos gficos comdcones e outros indicadores visu-
ais, em contraste a interface de linha de comando.

24nttp://sourceforge.net/projects/openxencenter/



g
‘m OpenkenCenter _ax
Ale View Pool Server VM Storage Templates Taols Window Help

Add New Server (o) shutoown €3 Reboot Mo Systém Alerts

| B Debian Lenny 5.0 (2010-02-25)

General | Storage | Network | Console | Snapshots | Logs
Virtual console

Figura 22. Console de uma m aquina virtual pelo OXC

[System 2011a] o Vyatta necessita de apenas 2 gb de espagb €€ memria para

a instalago em ambiente de prodiug. [Paquet and Teare 2002] diz que, por exemplo,
um Roteador CISCO 1841 que possua 256 MB de érentonsegue gerir uma rede de
tamanho radio sem maiores problemas, por upgrades de mdria em dispositivos
CISCO, caso seja necésm, 90 complexos e custosos.

O Vyatta por utilizar um simples computador virtualizade guode ser definido
inicialmente com o rmimo de mendria e na medida que for sendo ne@&s a sua
expango, o OXC podex efetuar este ajuste com maior facilidade e trarismaa, respei-
tando o limite de um servidor x86, consequentemente mamuqudispositivo CISCO.

O Vyatta iia ser configurado, atrég do OXC para que utilize oimimo de recur-
sos posweis. Na figura 22 posével ver umas das telas de configiaaglo OXC onde
€ selecionado o tanto de méria e o rumero de CPUs que o Vyattaiutilizar em sua
opera@o.

Um passo importante na configuéacde uma raquina virtuale a defini@o das
placas de redes virtuais, pela qual o Roteador+Firevaatkiceber e enviar os pacotes de
toda a rede. Segundo [System 2011b] o OXC suporta&@dimo seis interfaces virtuais
associadaas interfaces do servidor real. As defiieg de IP e @scara de rede deéer
ser feitas individualmente pelo sistema operacional da vad.

Apbs o hospedeiro reconhecer seu novo guest, basta utilizaGpara que a
instala@o do Vyatta, utilizando uma imagem ISO, possa ser efetugdaés do console
no OXC, podemos definir os primeiros paretros de utilizégpo do Vyatta, seu login e
senha, defin@o do IP para que o Vyatta possa ser reconhecido na redea m&ervico
HTTP, que possibilita a configurag do roteador por uma interface GUI. A figura 24
mostra como definir um endereco IP em uma interface no Vyatta



Template
Hame Nurnber af vCPUS!
Location Initial Memory:

Home Server

CPU & Memory xen-cloud
Virtual disks

Virtual Interfaces Total memony:

Fintsh Free memary:

Physical CPUs:

Select an operating system for the new virtual machine

[256

1
950.6M

612.5M

| @ cancel || mp corward |

Figura 23. Instala¢c &o do Vyatta utilizando o OXC

yattaPuyatta:™§ configure
edit]

yattaPuyattat set interfaces ethernet eth® address 192.168.1.100-.24
edit]
jattafuyattal commit

Figura 24. Definindo um endereco IP para o Vyatta OS

A configura@o para que o Vyatta possa ser acessargdrdg uma interface Web

e:

vyatta@vyatta:"$ set service https

vyatta@vyatta:"$ commit

Ativando do servigo, basta digitar o endereco IP definisk@@ormente para que
a configurago seja feita atrads de uma interface simples e intuitiva. A figura 25 mostra

a interface Web.

[

+ Configuration Q-‘,J Cperation

= Collapse All

([ _Jcluster

3 _Jcontent-inspection
[ frewall
_linterfaces

# [_]load-balancing
3 () policy

& (_J protocols

1 [_Iservice

4 [_]system

4 () traffic-palicy
3 [ _Jvpn

4 () zone-policy

Figura 25. Interface Web do Vyatta OS



9.5. Anexo 5 - A ferramenta Iperf

A figura 26 mostra a tela de uso de um resultado obtido com @ Iper

rompt de comando

C:~BIBLIOTECA>iperf —c 18.51.1@8.15 —

Server listening on TCP port 5861
TCPF window size: 85.868 KByte {(default)

Client connecting to 1@.51.18.15. TCP port 5881
TCPF window siz 8.88 KByte {default)>

[1628]1 local 18.51.18.208 port 4665 connected with 18.51.18.15 port 56881
[ ID] Interval Transfer Bandwidth
[16281 i .8 s 111 MBytes 93.3 Mbits-sec
[1696]1 local 16.51.18.208 port 5881 connected with 18.51.18.15 port 18526
[ ID] Interval Transfer Bandwidth

B.8-18.8 sec 46.% MBytes 39.3 Mhits-sec

Figura 26. Tela de uso do software Iperf

9.6. Anexo 6 - A ferramenta Elastix

A figura 27, mostra os SIPs criados para o uso no teste de VoIP.

sion % About us x Help x Logout (admin)

Sistema Agenda Email Fax PBX M Reports Extraf
PBX Operator Voi it | Monitori Endpoint Conf Batch of Tools EIaSht VoIP
Configuration | Panel SICEal omtening | configurator Onierence | extensions | v Pg:;a OF | Prowvii
Unembedded freePBX Extension: 100 Add Extension
Extensions fsb Delete Extension 100 Claudia Margues <110>
Feature Codes Teste <9090>

& Add Follow Me Settings
Add Gabcast Settings

General Settings
Outbound Routes
Trunks

Inbound Routes

Zap Channel DIDs Lisphiy Naine hiage-Marges
Announcements CID Num Alias
Blacklist SIP Alias

Figura 27. PBX virtual Elastix



9.7. Anexo 7 - Medindo o tafego entre os computadores da Rede Local atrés do

protocolo TCP.

binfiperf.exe -c 192.168.20.5 -P 1 -i 1 -p 5001 -fm -t 10 -d -L 5001

Server listening on TCP port 5001
TCP window size- 0 01 MByte (default)

Client connecting to 192.168.20.5, TCP port 5001
TCP window size: 0.01 MByte (default)

[156] local 10.0.0.14 port 32851 connected with 182.168.20.5 port 5001
[180] local 10.0.0.14 port 5001 connected with 192.168.20.5 port 4208
[1D] Interval Transfer Bandwidth

[156].0.0- 1.0 sec 9.32 MBytes 78.2 Mbits/sec

[180].0.0- 1.0 sec 7.44 MBytes 62.4 Mbits/sec

[156]..1.0- 2.0 sec 9.46 MBytes 79.4 Mbits/sec

[156],9.0-10.0 sec 7.10 MBytes 59.6 Mbits/sec
[180].9.0-10.0 sec B 17 MBytes 68.6 Mbits/sec
[ID] Interval Transfer  Bandwidth
[156].0.0-10.0 sec 90.9 MBytes 76.2 Mbits/sec
[180].0.0-10.0 sec 73.9 MBytes 61.9 Mbits/sec
Done.

Figura 28. Relat 6rio Cliente e Servidor do tr
dor Vyatta

bin/iperf.exe -¢ 192.168.205 -P 1 -i1-p 5001 -fm-t10-d -L 5001 -T 1

Server listening on TCP port 5001
TCP window size: 0.01 MByte (default)

Client connecting to 192.168.20.5, TCP port 5001
TCP window size: 0.01 MByte (default)

[1844] local 10.0.0.15 port 1046 connected with 192.168.20.5 port 5001
[1820] local 10.0.0.15 port 5001 connected with 192.168.20.5 port 1484
LID] Interval Transfer Bandwidth

[1844]_0.0- 1.0 sec 7.33 MBytes 61.5 Mbits/sec

[1820] 0.0- 1.0 sec 9.70 MBytes B1.4 Mbits/sec

[1820]_1.0- 2.0 sec 10.2 MBytes B5.8 Mbits/sec

[1844] 1.0- 2.0 sec 8.44 MBytes 70.8 Mbits/sec

[1820] .8 0- 90 sec 103 MBytes 86 1 Mbits/sec
[1844] 9.0-10.0 sec 892 MBytes 74.8 Mbits/sec
[ID] Interval Transfer Bandwidth

[1844] 0.0-10.0 sec 89.4 MBytes 749 Mbits/sec
[1820].0.0-10.0 sec 101 MBytes 84 4 Mbits/sec

Done.

Figura 29. Relat 6rio Cliente e Servidor do tr
dor Cisco

bin/iperfexe -s-P 0 - 1-p5001 -fm

Server listening on TCP port 5001
TCP window size. 0.01 MByle (default)

[1856] local 193.168.20.5 port 5001 connected with 10.0.0.14 port 32851

Client connecting to 10.0.0.14, TCP port 5001
TCP window size: 0.01 MByte (default)

[1800] local 192.168.20.5 port 4206 connected with 10.0.0.14 port 5001
[ID] Interval Transfer Bandwidth

[1856] 0.0- 1.0 sec 9.33 MBytes 78.2 Mbits/sec

[1800],.0.0- 1.0 sec 7.53 MBytes 63.2 Mbits/sec

[1856] 1.0- 2.0 sec 9.46 MBytes 79.3 Mbits/sec

[1856]_9.0-10.0 sec 711 MBytes 596 Mbits/sec
[1800],9.0-10.0 sec 8.21 MBytes 68.9 Mbits/sec
[ID] Interval Transfer Bandwidth

[1856] 0.0-10.0 sec 90.9 MBytes 76.1 Mbits/sec
[1800]_0.0-10.0 sec 73.9 MBytes 61.9 Mbits/sec

afego TCP gerado pelo Iperf - Rotea-

binfiperf.exe -s-P 0 -i 1 -p 5001 -fm

Server listening on TCP port 5001
TCP window size: 0.01 MByte (default)

[232] local 192.168.20.5 port 5001 connected with 10.0.0.15 port 1046

Client connecting to 192.168.20.5, TCP port 5001
TCP window size: 0.01 MByte (default)

[284] local 192.168.20.5 port 1484 connected with 10.0.0.15 port 5001
[1D] Interval Transfer Bandwidth

[232] .0.0- 1.0 sec 7.23 MBytes 60.7 Mbits/sec

[284] .0.0- 1.0 sec 963 MBytes 808 Mbits/sec

[232].1.0- 2.0 sec 843 MBytes 70.7 Mbits/sec

[284] 1.0- 2.0 sec 10.2 MBytes 85.7 Mbits/sec

[232],9.0-10.0 sec 8.89 MBytes T4.6 Mbits/sec
[284] 9.0-10.0 sec 10.2 MBytes 854 Mbits/sec
[1D] Interval Transfer Bandwidth

[284] 0.0-10.0 sec 101 MBytes 84 4 Mbits/sec
[232] 0.0-10.0 sec 89.4 MBytes 74.9 Mbits/sec

afego TCP gerado pelo Iperf - Rotea-



9.8. Anexo 8 - Medindo a perda de pacotes e o Jitter atr@s do protocolo UDP.

binviperf.exe-c192.166.205-u-P1-i1-p5001-fm-b 12.0M -t 10-d -L 5001 -T 1

Server listening on UDP port 5001
Receiving 1470 byte datagrams
LUDP buffer size: 0.01 MByte (default)

Client connecting to 182.168.20.5, UDP port 5001
Sending 1470 byte datagrams
UDP buffer size: 0.01 MByle (default)

[160] local 10.0.0.14 port 49593 connected with 192.165.20.5 port 5001
[148] local 10.0.0.14 port 5001 connected with 192.168.20.5 port 4238
LID] Interval Transfer Bandwidth

[160],0.0- 1.0 sec 1.43 MBytes 12.0 Mbits/sec

[148] 0.0- 1.0 sec 1.43 MBytes 12.0 Mbits/sec 0.518 ms 0/1020 (0%)
[160],1.0- 2.0 sec 1.43 MBytes 12.0 Mbits/sec

[160],0.0-10.0 sec 14.3 MBytes 12.0 Mbits/sec

[148] 9.0-10.0 sec 1.43 MBytes 12.0 Mbits/sec 0.529 ms 3/ 1021 (0.29%)
[160] Server Report:

LID] Interval Transfer Bandwidth Jitter Lost/Total Datagrams
[160],0.0-10.0 sec 14.3 MBytes 12.0 Mbits/sec 1.694 ms 7/10205 (0.069%)
[160] Sent 10205 datagrams

[148] 8.0-10.0 sec 1 datagrams received out-of-order

[148] 0.0-10.0 sec 14.2 MBytes 11.9 Mbits/sec 0.882 ms 22/10176 (0.22%)
[148],0.0-10.0 sec 2 datagrams received out-of-order

Done.

Figura 30. Relat 6rio Cliente e Servidor do tr
dor Cisco

bin/iperf.exe-c192.168.20.5-u-P1-i1-p 5001 -fm-b 12.0M -1 10 -d-L 5001 -T 1

Server listening on UDP port 5001
Receiving 1470 byte datagrams
UDP buffer size: 0.01 MByte (default)

Client connecting to 192.168.20.5, UDP port 5001
Sending 1470 byte datagrams
UDP buffer size: 0.01 MByte (default)

[1840] local 10.0.0.14 port 10565 connected with 192.168.20.5 port 5001
[1912] local 10.0.0.14 port 5001 connected with 192.168.20.5 port 53225
[ID] Interval Transfer  Bandwidth

[1840]_0.0- 1.0 sec 1.43 MBytes 12.0 Mbits/sec
[1912]_0.0- 1.0 sec 1.44 MBytes 12.1 Mbits/sec 1.485 ms
[1840],1.0- 2.0 sec 143 MBytes 12.0 Mbits/sec

1/ 1031 (0.097%)

[1840]_9.0-10.0 sec 1.43 MBytes 12.0 Mbits/sec

[1840],0.0-10.0 sec 14.3 MBytes 12.0 Mbits/sec

[1912].9.0-10.0 sec 1.42 MBytes 11.9 Mbits/sec 2.002ms 0/ 1010 (0%)
[ID]Interval  Transfer Bandwidth Jitter Lost/Total Datagrams

[1912] 0.0-10.0 sec 14.2 MBytes 11.9 Mbits/sec 2.103 ms 15/10172 (0.15%)
[1840] Server Report:

[1840]_0.0-10.0 sec 14.2 MBytes 11.9 Mbits/sec 1.680 ms 53/10206 (0.52%)
[1840] 0.0-10.0 sec 1 datagrams received out-of-order

[1840] Sent 10206 datagrams

Done.

Figura 31. Relat 6rio Cliente e Servidor do tr
dor Vyatta

binfiperfexe -s-u-P0-i 1-p 5001 -fm

Server listening on UDP port 5001
Receiving 1470 byte datagrams
UDP buffer size” 0.01 MByle (default)

[1928] local 192.168.20.5 port 5001 connected with 10.0.0.14

Client connecting to 192.1668.20.5. UDP port 5001
Sending 1470 byte datagrams
UDP buffer size: 0.01 MByte (default)

[1836] local 192.166.20.5 port 4238 connected with 10.0.0.14
[ID] Interval Transfer  Bandwidth
[1836],0.0- 1.0 sec 1.43 MBytes 12.0 Mbits/sec

port 40503

port 5001

[1928]..00- 1.0 sec 144 MBytes 121 Mbits/sec 1485 ms 1330794496/ 1027

(1.3e+008%)
[1928],1.0- 2.0 sec 1.43 MBytes 12.0 Mbits/sec 1.448 ms
[1836],1.0- 2.0 sec 1.43 MBytes 12.0 Mbits/sec

[1928],2.0- 3.0 sec 1.43 MBytes 12.0 Mbits/sec 1.515 ms

[1928],8.0- 9.0 sec 1.43 MBytes 12.0 Mbits/sec 1.518 ms
[1928] 0.0-10.0 sec 14.3 MBytes 12.0 Mbits/sec 1.685 ms
[1836],.9.0-10.0 sec 1.43 MBytes 12.0 Mbits/sec

[ID] Interval Transfer  Bandwidth

[1836].0.0-10.0 sec 14.3 MBytes 11.9 Mbits/sec

[1836] Server Report:

[1836],,0.0-10.0 sec 14.2 MBytes 11.9 Mbits/sec 0.982 ms
[1836],.0.0-10.0 sec 2 datagrams received out-of-order

afego UDP gerado pelo Iperf - Rotea-

binfiperf.exe-s-u-P0-i1-p 5001 -fm

Server listening on UDP port 5001
Receiving 1470 byte datagrams.
UDP buffer size: 0.01 MByte (default)

0/ 1020 (0%)
0/ 1020 (0%)

0/ 1021 (0%)
7/10205 (0.069%)

22110176 (0.22%)

[132] local 192.168.20.5 port 5001 connected with 10.0.0.14 port 1055

Client connecting to 192.168.20.5, UDP port 5001
Sending 1470 byte datagrams
UDP buffer size: 0.01 MByte (default)

[252] local 192.168.20.5 port 53225 connected with 10.0.0.14 port 5001

[ID] Interval Transfer Bandwidth

Jitter Lost/Total Datagrams

[132] 0.0-1.0sec 1.42 MBytes 11.9 Mbits/sec 0.523 ms 0/ 1013 (0%)

[252].0.0- 1.0 sec 1.43 MByles 12.0 Mbits/sec

[132],1.0- 2.0 sec 1.43 MBytes 12.0 Mbits/sec 0481 ms

[252],8.0- 0.0 sec 1.43 MBytes 12.0 Mbits/sec

[132],9.0-10.0 sec 1.43 MBytes 12.0 Mbits/sec 0.495 ms

[252],0.0-10.0 sec 1.43 MBytes 12.0 Mbits/sec
[ID] Interval  Transfer Bandwidth
[252],0.0-10.0 sec 14.3 MBytes 11.0 Mbits/sec

:
1
[132]_0.0-10.0 sec 1 datagrams received out-of-order
[252] Server Report:

]

[252] 0.0-10.0 sec 14.2 MBytes 11.9 Mbits/sec 2103 ms

afego UDP gerado pelo Iperf - Rotea-

0.0-10.0 sec 14.2 MBytes 11.9 Mbits/sec 1.681 ms

01019 (0%)

0/ 1022 (0%)

53/10206 {0.52%)

15110172 (0.15%)



9.9. Anexo 9 - Medindo o controle de banda atra&s do protocolo UDP.

Resultados obtidos utilizando o Cisco como roteador - Com QoS

[1912] 0.0-10.0 sec 14.3 MBytes 12.0 Mbits/sec 0.559 ms 125/10206 (0.27%)
[1912] Sent 10206 datagrams
Done.

binfiperfexe -c 192168205 -u-P1-1-p5001-Tm-b120M-t10-T 1 hinfiperf.exe -s-u-P0-i1-p5001-fm
Client connecting to 192.168.20.5, UDP port 5001 Server listening on UDP port 5001
Sending 1470 byte datagrams Receiving 1470 byte datagrams
UDP buffer size: 0.01 MByte (default) UDP buffer size: 0.01 MByte (default)
[1912] local 10.0.0.15 port 1106 connected with 192.168.20.5 port 5001 [132] local 192.168.20.5 port 5001 connected with 10.0.0.15 port 19690
[ID] Interval Transfer  Bandwidth [ID] Interval Transfer Bandwidth Jitter Lost/Total Datagrams
[1912] 0.0- 1.0 sec 1.43 MBytes 12.0 Mbits/sec [132],,.0.0- 1.0 sec 0.24 MBytes 2.01 Mbits/sec 8519 ms 1937331686/ 913
[1912],1.0- 2.0 sec 1.43 MBytes 12.0 Mbits/sec (2.1e+008%)
[1912] 2.0- 3.0 sec 1.43 MBytes 12.0 Mbits/sec [132],1.0- 2.0 sec 0.23 MBytes 1.93 Mbits/sec 9.537 ms 872/ 1036 (84%)
[1912] 3.0- 4.0 sec 1.43 MBytes 12.0 Mbits/sec [132],2.0- 3.0 sec 0.23 MBytes 1.92 Mbits/sec 10.831 ms 864/ 1027 (84%)
[1912],4.0- 5.0 5ec 1.43 MBytes 12.0 Mbits/sec [132],3.0- 4.0 sec 0.23 MBytes 1.92 Mbits/sec 9.259 ms 858/ 1021 (84%)
[1912],5.0- 6.0 sec 1.43 MBytes 12.0 Mbits/sec [132],4.0- 5.0 sec 0.23 MBytes 1.92 Mbits/sec 9.446 ms 860/ 1023 (84%)
[1912] 6.0- 7.0 sec 1.43 MBytes 12.0 Mbits/sec [132] 5.0- 6.0 sec 0.23 MBytes 1.94 Mbits/sec 9.082 ms 843/ 1008 (84%)
[1912] 7.0- 8.0 sec 1.43 MBytes 12.0 Mbits/sec [132] 6.0- 7.0 sec 0.23 MBytes 1.93 Mbits/sec 9.150 ms 870/ 1034 (84%)
[1912] 8.0- 9.0 sec 1.43 MBytes 12.0 Mbits/sec [132].7.0- 8.0 sec 0.23 MBytes 1.93 Mbits/sec 8.528 ms 835/ 099 (84%)
[1912].9.0-10.0 sec 1.43 MBytes 12.0 Mbits/sec [132].8.0- 9.0 sec 0.23 MBytes 1.92 Mbits/sec 0.498 ms 869/ 1032 (84%)
[1912],0.0-10.0 sec 14.3 MBytes 12.0 Mbits/sec [132],8.0-10.0 sec 0.23 MBytes 1.93 Mbitsisec 9167 ms 858/ 1022 (84%)
[1912] Server Report: [132],0.0-10.1 sec 232 MBytes 1.93 Mbitsisec 9 413 ms 8548/10206 (84%)
1
]

Figura 32. Relat 6rio Cliente e Servidor do tr afego UDP gerado pelo Iperf - Com
QoS Cisco

Resultados obtidos utilizando o Cisco como roteador - Sem QoS

bip/iperf exe -c 192.168.205-u-P 1-i1 -p 5001 -T m -b 2048 0K -t 10 -T 1 binfipertexe-s-u-P0-i1-p5001-Tm

Client connecting to 192.168.20.5. UDP port 5001 Server listening on UDP port 5001

Sending 1470 byte datagrams Receiving 1470 byte datagrams

UDP buffer size: 0.01 MByig (default) UDP buffer size: 0.01 MByte (default)

[1912] local 10.0.0.15 port 3861 connected with 192.168.20.5 port 5001 [132] local 192.168.20.5 port 5001 connected with 10.0.0.15 port 3861

LID] Interval Transfer  Bandwidth [ID] Interval Transfer Bandwidth Jitter Lost/Total Datagrams

[1912] 0.0- 1.0 sec 1.43 MBytes 12.0 Mbits/sec [132],.0.0- 1.0 sec 1.41 MBytes 11.8 Mbits/sec 0.592 ms 1937330044/ 1007
[1912],1.0- 2.0 sec 1.43 MBytes 12.0 Mbits/sec {1.9e+008%)

[1912] 2.0- 3.0 sec 1.43 MBytes 12.0 Mbits/sec [132].1.0- 2.0 sec 1.43 MBytes 12.0 Mbits/sec 0.611 ms 0/ 1020 (0%)
[1912] 3.0- 4.0 sec 1.43 MBytes 12.0 Mbits/sec [132] 2.0- 3.0 sec 1.42 MBytes 11.9 Mbits/sec 0.517 ms 7/ 1021 (0.69%)
[1912] 4.0- 5.0 sec 1.43 MBytes 12.0 Mbits/sec [132] 3.0- 4.0 sec 1.42 MBytes 11.0 Mbits/sec 0.594 ms 5/ 1020 (0.49%)
[1912],50- 6.0 sec 143 MBytes 12 0 Mbits/sec [132],4 0- 50 sec 143 MBytes 12 0 Mbits/sec 0328 ms 3/ 1021 (0.29%)
[1912] 6.0- 7.0 sec 1.43 MBytes 12.0 Mbits/sec [132] .5.0-6.0 sec 1.42 MBytes 11.2 Mbits/sec 0.604 ms 8/ 1020 (0.78%)
[1912],.7.0- 8.0 sec 1.43 MBytes 12.0 Mbits/sec [132].6.0- 7.0 sec 1.42 MBytes 11.0 Mbits/sec 0.556 ms 4/ 1020 (0.39%)
[1912]_8.0- 9.0 sec 1.43 MBytes 12.0 Mbits/sec [132].7.0- 8.0 sec 1.42 MBytes 11.0 Mbits/sec 0.581 ms 7/ 1022 (0.68%)
[1912].9.0-10.0 sec 1.43 MBytes 12.0 Mbits/sec [132].80-90sec 1.42 MBytes 11.0 Mbits/sec 0.568 ms 5/ 1020 (0.49%)
[1912] 0.0-10.0 sec 14.3 MBytes 12.0 Mbits/sec [132].9.0-10.0 sec 1.42 MBytes 11.9 Mbits/sec 0.633 ms 9/ 1022 (0.88%)
[1912] Server Report: [132],.0.0-10.0 sec 14.2 MBytes 11.9 Mbits/sec 0.809 ms 48/10206 (0.47%)

[1912] 0.0-10.0 sec 14.3 MBytes 12.0 Mbits/sec 0.558 ms 4810206 (0.47%)
[1912] Sent 10206 datagrams
Done.

Figura 33. Relat 6rio Cliente e Servidor do tr afego UDP gerado pelo Iperf - Sem
QoS Cisco



Resultados obtidos utilizando o Vyatta como roteador - Com QoS

binviperf.exe ¢ 192.168.20.5 -u P 1 i1 -p 5001 -fm b 12.0M £ 10 T 1 binfiperf.exe -s-u-P0-i1-p 5001 -fm

Client connecting to 192 168.20.5, UDP port 5001 Server listening on UDP port 5001

Sending 1470 byte datagrams Recelving 1470 byte datagrams

UDP buffer size: 0.01 MByle (default) HOEbuier ske-0 01 MBVIE (defail)

[1912] local 10.0.0.15 port 1064 connected with 192.168.20.5 port 5001 [132] local 192.168.20.5 port 5001 connected with 10.0.0.15 port 1100

[I0] Interval Transfer  Bandwidth Jitter LostTotal Datagrams
[132],.0.0- 1.0 sec 0.04 MBytes 0.29 Mbits/sec 31.115 ms 1937330944/ 25
(7 7e+009%)
[132] 1.0- 2.0 sec 0.04 MBytes 0.29 Mbits/sec 37.344ms 0/ 25(0%)
.2.0- 3.0 sec 0.04 MBytes 0.20 Mbits/sec 39.259ms 0/ 25 (0%)

)

)

[ID] Interval  Transfer  Bandwidth
[1912],0.0- 1.0 sec 1.43 MBytes 12.0 Mbits/sec
[1912],1.0- 2.0 sec 1.43 MBytes 12.0 Mbits/sec
[1912],2.0- 3.0 sec 1.43 MBytes 12.0 Mbitsisec
[1912],3.0- 4.0 sec 1.43 MBytes 12.0 Mbitsisec
[1912],4.0- 5.0 sec 1.43 MBytes 12.0 Mbits/sec
[1912],5.0- 6.0 sec 1.43 MBytes 12.0 Mbits/sec
[1912] 6.0- 7.0 sec 1.43 MBytes 12.0 Mbits/sec
[1912] 7.0- 8.0 sec 1.43 MBytes 12.0 Mbits/sec

]

1.3.0- 4.0 sec 0.04 MBytes 0.29 Mbits/sec 39111 ms 0/ 25 (0%
[132]_4.0- 5.0 sec 0.04 MBytes 0.20 Mbits/sec 39.620ms 0/ 25(0%

1..5.0- 6.0 sec 0.03 MBytes 0.28 Mbits/sec 17.504 ms 712/ 736 (97%)

10.0-11.0 sec_0.03 MBytes 0.28 Mbits/sec 7.367 ms 965/ 989 (98%)

[1912] 8.0- 9.0 sec 1.43 MBytes 12.0 Mbits/sec [132] i .
[1912] 9 0-10.0 sec 143 MBytes 120 Mbitsisec [132] 14.0-15.0 sec,0.04 MBytes 0.29 Mbits/sec 7.664 ms 1001/ 1026 (98%)
[1912].0.0-10.0 sec 14.3 MBytes 12.0 Mbits/sec [132].0.0-15.2 sec 0.53 MByles 0.29 Mbils/sec 9.593 ms 9829/10206 (96%)
[1912] WARNING: did nt receive ack of last datagram after 10 fries. [132] WARNING: ack of 1351 gatagram faiied afler 10 tries.

[1912] Sent 10206 datagrams read faled: Connection reset by peer

Done read failed: Connection reset by peer

read failed: Connection reset Ry peer.
read failed: Connection reset Ry peer
read falled: Connection reset by peer.
read falled: Connection reset by peer.
recyfrom failed: Connection reset by peer.

Figura 34. Relat 6rio Cliente e Servidor do tr afego UDP gerado pelo Iperf - Com
QoS Vyatta

Resultados obtidos utilizando o Vyatta como roteador - Se® Qo

Dinfiperf.exe -c 192.168.20.5 -u-P1-11-p 5001 -fm-b 12.0M -t 10 -T 1 bin/iperf.exe -s-u-P0-11-p 5001 -Tm

Client connecting to 192.166.20.5, UDP port 5001 Server listening on UDP port 5001

Sending 1470 byte datagrams Receiving 1470 byte datagrams

UDP buffer size: 0.01 MByle (default) UDP buffer size: 0.01 MByle (default)

[1912] local 10.0.0.15 port 1069 connected with 192.168.20.5 port 5001 [132] local 192.168.20.5 port 5001 connected with 10.0.0.15 port 1069

1I1D] Interval Transfer  Bandwidth [ID] Interval Transfer Bandwidth Jitter Lost/Total Datagrams
[1912]_0.0- 1.0 sec 1.43 MBytes 12.0 Mbits/sec [132]..0.0- 1.0 sec 1.43 MBytes 12.0 Mbitsisec 0.427 ms 1937330044/ 1020
[1912] 1.0- 2.0 sec 1.43 MBytes 12.0 Mbils/sec (1.9e+008%)

[1912] 2.0- 3.0 sec 1.43 MBytes 12.0 Mbits/sec [132],1.0- 2.0 sec 1.42 MBytes 11.9 Mbits/sec 0.395 ms 4/ 1020 (0.39%)
[1912], 3 0- 4.0 sec 1.43 MBytes 12 0 Mbits/sec [132],20- 3 0sec 142 MBytes 11.9 Mbits/sec 0305 ms 8/ 1021 (0.78%)
[1912] 4 .0- 5.0 sec 1.43 MBytes 12.0 Mbits/sec [132].3.0-4.0sec 1.41 MBytes 11.9 Mbits/sec 0.421 ms 11/1020 (1.1%)
[1912] 5.0- 6.0 sec 1.43 MBytes 12.0 Mbits/sec [132] 4.0-50sec 1.41 MBytes 11.8 Mbits/sec 0.356 ms 17/ 1021 (1.7%)
[1912]_6.0- 7.0 sec 1.43 MBytes 12.0 Mbils/sec [132],5.0- 6.0 sec 1.43 MBytes 12.0 Mbits/sec 0.417 ms 0/ 1020 (0%)
[1912] 7.0- 8.0 sec 1.43 MBytes 12.0 Mbits/sec [132],6.0- 7.0 sec 1.43 MBytes 12.0 Mbits/sec 0.384 ms 2/ 1020 (0.2%)
[1912],8.0- 9.0 sec 1.43 MBytes 12.0 Mbits/sec [132].7.0- 8.0 sec 1.30 MBytes 10.9 Mbits/sec 0.380 ms 91/ 1021 (8.9%)
[1912] 9.0-10.0 sec 143 MBytes 12.0 Mbits/sec [132].8.0-9.0sec 1.43 MBytes 12.0 Mbits/sec 0.283 ms 3/ 1020 (0.29%)
[1912] 0.0-10.0 sec 14.3 MBytes 12.0 Mbits/sec [132].9.0-10.0 sec 1.43 MBytes 12.0 Mbits/sec 0.275ms 2/ 1021 (0.2%)
[1912] Server Report: [132] 0.0-10.0 sec 14.1 MBytes 11.8 Mbits/sec 0.395 ms 138/10206 (1.4%)
[1912] 0.0-10.0 sec 14.1 MBytes 11.8 Mbits/sec 0.395 ms 138/10206 (1.4%) Done.

[1912] Sent 10206 datagrams

Done.

Figura 35. Relat 6rio Cliente e Servidor do tr afego UDP gerado pelo Iperf - Sem
QoS Vyatta



9.10. Anexo 10 - Medindo a qualidade na transmig® de pacotes atrags de uma

VPN

binfiperf.exe ¢ 10.0.0.100 -P 1 - 1 -p 5001 f m -t 10 -d -L 5001 -T 1

Server listening on TCP port 5001
TCP window size: 0.01 MBuyte (default)

Client connecting to 10.0.0.100, TCP port 5001
TCP window size: 0.01 MByte (default)

[1840] local 10.0.0.17 port 2836 connected with 10.0.0.100 port 5001
[1818] local 10.0.0.17 port 5001 connected with 10.0.0.100 port 55554
LID] Interval Transfer Bandwidth

[1840]_.0.0- 1.0 sec 0.04 MBytes 0.33 Mbits/sec

[1816]_0.0-1.0 sec 0.05 MBytes 0.39 Mbits/sec

[1816]_1.0- 2.0 sec 0.05 MBytes 0.39 Mbits/sec

[1816]_8.0- 9.0 sec 0.05 MBytes 0.46 Mbits/sec
[1816],9.0-10.0 sec 0.05 MBytes 0.39 Mbits/sec
[1840]_9.0-10.0 sec 0.06 MBytes 0.52 Mbits/sec
[ID] Interval Transfer Bandwidth
[1840]_0.0-104 sec 0.62 MBytes 050 Mbits/sec
[1816] 0.0-10.3 sec 051 MBytes 0.41 Mbits/sec
Done.

Figura 36. Relat 6rio Cliente e Servidor do tr

de uma VPN - Cisco

binfiperf.exe -c10.0.017-P1-11-p 5001 f m-t10 -d -L 5001 -T 1

Server listening on TCF port 5001
TCP window size: 0.01 MByte (default)

Client connecting to 10.0.0.17, TCF port 5001
TCP window size: 0.01 MByie (default)

[172] local 10.0.0.100 port 63400 connected with 10.0.0.17 port 5001
[188] local 10.0.0.100 port 5001 connected with 10.0.0.17 port 1737
[1D] Interval Transfer Bandwidth

[172],0.0- 1.0 sec 0.06 MBytes 0.52 Mbits/sec

[188],0.0- 1.0 sec 0.02 MBytes 0.20 Mbits/sec

[172],1.0-2.0 sec 0.05 MBytes 0.39 Mbits/sec

[188] 8.0-9.0 sec 0.04 MBytes 0.33 Mbits/sec
[172],9.0-10.0 sec 0.05 MBytes 0.46 Mbits/sec
[188],9.0-10.0 sec 0.04 MBytes 0.33 Mbits/sec
[1D] Interval Transfer Bandwidth
[188],0.0-10.3 sec 0.35 MBytes 0.29 Mbits/sec
[172],0.0-10.4 sec 0.55 MBytes 0.44 Mbits/sec
Done.

Figura 37. Relat 6rio Cliente e Servidor do tr

de uma VPN - Vyatta

binfiperf.exe s -P 0 - 1-p 5001 f m

Server listening on TCP port 5001
TCP window size: 0.01 MByte (default)

[240] local 10.0.0.100 port 5001 connected with 10.0.0.17 port 2836

Client connecting to 10.0.0.17. TCP port 50071
TCP window size: 0.01 MByte (default)

[292] local 10.0.0.100 port 35554 connected with 10.0.0.17 port 2001
[ID] Interval Transfer  Bandwidth

[292],.0.0-1.0 sec 0.05 MBytes 0.39 Mbits/sec

[240],0.0-1.0 sec 0.04 MBytes 0.34 Mbits/sec

[240],1.0- 2.0 sec 0.06 MBytes 0.52 Mbits/sec

[240],8.0- 9.0 sec 0.07 MBytes 0.59 Mbits/sec
[240],9.0-10.0 sec 0.06 MBytes 0.52 Mbits/sec
[240],0.0-10.2 sec 0.62 MBytes 0.51 Mbits/sec
LID] Interval Transfer  Bandwidth

[292],9.0-10.0 sec 0.05 MBytes 0.46 Mbits/sec
[292] 0.0-10.3 sec 051 MBytes 0.41 Mbits/sec

afego TCP gerado pelo Iperf atrav  és

binfiperfexe-s-PO-i1-p5001+fm

Server listening on TCP port 5001
TCP window size: 0.01 MByte (default)

[1856] local 10.0.0.17 port 5001 connected with 10.0.0.100 port 63400

Client connecting to 10.0.0.100, TCP port 5001
TCF window size: 0.01 MByie (default)

[1800] local 10.0.0.17 port 1737 connected with 10.0.0.100 port 5001
LID] Interval Transfer Bandwidth

[1856] 0.0- 1.0 sec 0.05 MBytes 0.39 Mbitsisec

[1800], 0.0- 1.0 sec 0.02 MBytes 0.20 Mbitsisec

[1856] 1.0- 2.0 sec 0.05 MBytes 0.46 Mbitsisec

[1800],8.0- 9.0 sec 0.05 MBytes 0.39 Mbitsisec
[1856],9.0-10.0 sec 0.05 MBytes 0.46 Mbits/sec
[1800],9.0-10.0 sec 0.03 MBytes 0.26 Mbits/sec
LID] Interval Transfer Bandwidth

[1856] 0.0-10.4 sec 0.55 MBytes 0.44 Mbits/sec
[1800],0.0-10.4 sec 0.35 MBytes 0.28 Mbits/sec

afego TCP gerado pelo Iperf atrav  és
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