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RESUMO

Este trabalho apresenta uma Abordagem de andliSegleranca de Software para Controle
de Temperatura na Producdo de Aco quanto a segueangnfiabilidade de software. Tem
por objetivo estruturar um modelo que considereoiaceito de seguranca no processo de
desenvolvimento, especificamente, na fase de aendlisseguranca de software, alem de
definir e utilizar ferramentas para modelagem daussnca do software tais como: SFTA,
FMEA e FMECA. A proposicao foi aplicada no projélim sistema de controle de temperatura
de aco de uma usina, na cidade de Ouro BrancaloedtaMinas Gerais.

Palavras-chave Seguranca de Software, Temperatura, FMECA
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1 INTRODUCAO

O conforto e desenvolvimento trazidos pela indaktacado produziram um
aumento consideravel no nimero de acidentes, ala ailas anormalidades durante um

processo devido a obsolescéncia de equipamentgsijmad cada vez mais sofisticadas.

Com a preocupacdo e a necessidade de dar maigrdatero ser humano,
principal bem de uma organizacéo, além de buscarmaior eficiéncia, nasceu a Engenharia

de Seguranca de Sistemas.

A Engenharia de Seguranca de Sistema, surgiu corasgimento e necessidade
de seguranca total em areas como aeronautica,spaci@, nuclear e na area industria,

trazendo valiosos instrumentos para a solucaoatdgmas ligados a seguranca.

Com a difusdo dos conceitos de seguranca, falbafebilidade, as metodologias
e técnicas aplicadas pela seguranca de sistenualimente utilizadasomente nas areas
militar e espacial, tiveram a partir da década @eufha aplicacdo quase que universal na

solucéo de problemas de engenharia em geral.

1.10BJETIVOS

Através da Abordagem de Analise da Seguranca dev&ef para o controle de
Temperatura do sera possivel evidenciar a impadaem conhecer 0s principios e as
correlacbes existentes no atributo confiabilidadseguranca . Para tal, estruturou-se um
modelo que considere o conceito de seguranca ncegso de desenvolvimento,
especificamente, na fase de andlise de seguransaftdere, alem de definir como utilizar
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ferramentas para modelagem da seguranca do softeravelvendo o Controle de

Temperatura no Aco.

1.2 JUSTIFICATIVAS

Tendo em mente a gravidade de um acidente com lAgoido e perdas
econdmicas elevadas com esse fato, foi elaboradadbordagem de Seguranca de Software
para Controle de Temperatura no Ago, visando seuwasnelhoria da qualidade do processo
e seguranca do ser humano que € o maior bem derngan@izacgéo.

1.3VISAO GERAL

Neste capitulo, descreve-se a introducdo, o objetiva justificativa deste

trabalho de pesquisa.

No Capitulo 2, apresenta-se uma pesquisa bibliocgr&obre a Seguranca de
Software Critico para Controle de Temperatura do.Agele, descreve-se 0s principais
conceitos sobre Falha de Software, Analise de @agardo Software e Técnicas para

Andlise de Seguranca de Software.

No Capitulo 3, apresenta-se uma descricdo sobroee$30 de Fabricacdo do
Aco; onde serdo evidenciados seus principais ctscei caracteristicas e os pontos onde é

necessario o Controle da Seguranca.

No Capitulo 4, apresenta-se a Analise de Seguargao Sistema de Controle de

Temperatura do Aco, onde sera analisado e eviggma Lista Preliminar de Inseguranca,
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Andlise Preliminar de Inseguranca, Andlise de lnsmy;a de Subsistemas, Analise de

Inseguranca de sistemas e a Analise de InsegunanQperacao e Suporte.

No Capitulo 5, descreve-se a conclusédo apos araltgimdeste trabalho final de

Curso.
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2 SEGURANCA DE SOFTWARE CRITICO

Neste Capitulo, inicialmente, apresenta-se 0s ipare conceitos relacionados
com Seguranca de Sistemas, Software com Compodenfistema, Desenvolvimento de
Software, Falhas de Software, conceitos sobreremrientas SFTA, FMECA e FMEA.

2.1 INTRODUCAO

A seguranca de um sistema critico computadorizade der avaliada como um
todo, considerando-se inclusive seu ambiente deagpe, ndo sendo conveniente isolar o
software e considera-lo a parte . Os erros dedeseto software ou em conjuncdo com
outros fatores podem levar o sistema a uma condiggEgura, ou seja, aquela em que o

sistema esta exposto a um acidente.

Por outro lado existe o conceito de risco, que s&fn definido de acordo com a
seguinte graduacao [SCA1999]:
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» Probabilidade de se atingir um estado inseguro;

» Probabilidade que um estado inseguro possa lesigteana a um acidente; e

 Avaliacdo da pior consequéncia associada ao deiden

A engenharia de Seguranca de Sistemas enfocaoodeéestas perspectivas, a
avaliacdo do nivel de risco, considerando-o acglitdu nao, utilizando—se de técnicas de
engenharia do ponto de vista gerencial e cientiflmntro desta abordagem destacam-se as
técnicas de engenharia de software, combinadas téonicas apropriadas para sistemas

criticos e técnicas especiais para software utitigaem sistemas criticos.

O desenvolvimento de Software Critico para contdeléemperatura do aco exige
a garantia de altos niveis de segurancga, pois @bapilidade de ocorréncia de uma falha
nestes Sistemas pode acarretar danos aos equipamfnanceiros e até mesmo ao ser

humano.

2.1.1 SISTEMA CRITICO

Um Sistema constitui-se de diversos componentes,pgdem ser de diferentes
naturezas. Cada um desses componentes realiza amafa tespecifica, normalmente
interagindo com 0s outros para alcancar um objetoraum. Pode-se ainda considerar cada

componente, como um Sistema menor ou um Subsi$t€déaL999].

Um Sistema Critico apresenta restrices relacichadaim determinado fator
como, por exemplo: financeiro, tempo, capacidadesgisipamento e seguranca. Sistemas

para controle de temperatura , exemplificam Sisse@réticos quanto a Seguranca, onde um
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defeito na sua execuc¢do pode causar um acidentel@oos a vida, a propriedade ou ao meio
ambiente [LOV1999].

No contexto deste trabalho de pesquisa apreseataeltas os Sistemas Criticos
guanto & Seguranca. A partir deste ponto, paradesstartacdo, qualquer referéncia a Sistemas
Criticos relaciona-se somente a Sistemas Critigantq & Segurancga.

Até a década de 1970, havia relutancia em utiseae Computador para o
controle de Sistemas Criticos. Pér ser o mesmaonsoinplexo e pouco dominado até entéo,

o computador era ainda pouco utilizado para exdéocgibes criticas.

O aumento de desempenho; a eficacia na execugacefies; a reducao de custos;
e a versatilidade de sua utilizagdo € os princiagumentos para a agregacao de

computadores aos sistemas criticos.

2.1.2 SEGURANCA DE SISTEMAS

Um sistema critico de seguranca ou seguranca teensigpode ser definido como
um sistema cuja falha pode resultar em ferimemagerda de uma vida ou em grande dano
ambiente [LOV1999].

Um exemplo de sistema de seguranca critica € sotertde temperatura do aco,
onde se tem como objetivo controlar a velocidadepaEiucéo e nivel no distribuidor.
Ressaltando que velocidade e peso no distribuidoinvérsamente  proporcional a
temperatura; onde um eventual erro do sistema pamrcionar o transbordamento de aco
no distribuidor, o que iria causar sérios danog@apamento, alem de colocar em risco a

vida dos operadores.

Um acidente geralmente origina-se da combinacdvades fatores. Ele € um
mecanismo dinamico, ativado por um Estado Insegurd’erigoso (hazard), que flui pelo
sistema como uma sequéncia logica de eventos agngece/ou concorrentes, até que ocorra
uma perda. Devido a esse fato, podem existir digenpcdes para interromper essa sequéncia

de eventos, a fim de evitar acidentes [LOV1999].
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O grande problema em relacéo aos sistemas gquevenvskeguranca, e que tém o
software como componente critico esta na faltaljietividade da avaliagdo de sua seguranca
e consequentemente, do seu reflexo dentro dossrdeeitaveis de um sistema. Um primeiro
aspecto é estabelecer os niveis de risco aceitauesdependem de cada tipo de aplicacéo,
enquanto que o segundo consiste em como demongsiagstes niveis de risco vém sendo

atendidos, principalmente quando se envolve o sofiw

Deve-se observar que a Iincidéncia de acidentes em sistema e,
consequentemente, o seu nivel de Seguranca, redas@diretamente com a complexidade

do mesmo e com o grau de interacdo de seus contperje@®V1999].

Deve-se ressaltar que, um Computador somente loonpara a ocorréncia de um
acidente, quando ele faz parte de um Sistema &ripiincipalmente ao exercer fungédo de
apoio ao controle [MOU1996].

2.1.3 O SOFTWARE COMO COMPONENTE DE SISTEMAS

Define-se Software como: uma sequéncia de instsugde, quando executadas,
produzem os resultados especificados e o desemp#gg®ado; as estruturas de dados
necessarias para a realizagdo destas instru¢cdasgdacumentacdo que descreve toda a

operacao e o desenvolvimento do mesmo [LOV1999].

Considera-se o0 Software como um elemento Ilogico we Sistema
Computadorizado. Sendo assim, ele possui cardatasipeculiares em relacdo aos demais
componentes, tais como a escassez de padronizaigimetodologias ja consagradas para o
seu desenvolvimento e Garantia de sua Segurangm @dikso, a inclusdo do Software torna o
Sistema mais complexo, podendo também adicionars esutis e dificeis de localizar-se
[MOU1996].

Devido a estes fatores, considera-se o Softwammponente de um Sistema que

apresenta atualmente maiores dificuldades par#geaéiale Garantia de Seguranca, a excecao
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do Peopleware, pois ndo se tem controle sobre é esponsavel pela parte operacional do
Sistema. [LOV1999, MOU1996].

Um Software componente de um Sistema pode contrjgara a ocorréncia de
acidentes de duas formas distintas: fornecendoeskrrados ou fora do tempo ao Sistema; e
falhando ao reconhecer erros de outros componemqiesnecessitem de tratamento especial
[LOV1999].

O Software componente de um Computador inseridousmSistema Critico,
denomina-se Software Critico. Leveson analisa asemfiiéncias da utilizacdo dos Softwares
Criticos da seguinte forma:

"Antes que o Software fosse usado em Sistemag@ritjuanto a Seguranca eles
freqientemente eram controlados por dispositivoscamieos e eletrbnicos (néo-
programaveis) convencionais. Técnicas de segurdaecdistemas sdo projetadas para lidar
com falhas aleatérias nesses Sistemas (ndo-progespaErros humanos em projetos nao
sdo considerados uma vez que todas as falhas esupad erros humanos podem ser
completamente evitadas ou suprimidas antes dagargreperagédo” [MOU1996].

A quase totalidade dos Softwares Criticos é tamig@mTempo Real. Um
Software deste tipo deve responder dentro de géside tempo bastante precisas, gerando

determinada acdo de acordo com eventos externot MaB].

Softwares de Tempo Real geralmente realizam fungéesntrole do Sistema e
troca de dados sob rigidas restricdes de tempdiabditade e seguranca,que sera detalhado
no item 2.1.4 de maneira que o resultado de suEsIedies possa ser aproveitado por outras
partes do sistema [LOV1999, MOU1996].

O Software de Tempo Real necessita de um compomentaonitoracdo para
coordenar todos os demais e assegurar a execucgistdma em Tempo Real, para tal sera
utilizado um medidor de temperatura continuo Paddasmbém empregar técnicas de
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Processamento Paralelo e Programacéo Concorrertengalementar este tipo de aplicacao
de Software [LOV1999, MOU1996].

2.1.4 FALHAS DE SOFTWARE

Denomina-se defeito de Software, qualquer defit@énristente no cédigo fonte
do seu programa. Se alguma entrada do Sistemafazjae uma linha de codigo contendo

defeito seja executada ocorre um erro, que poddtitdnse em uma falha [LOV1999].

Em funcdo da dificuldade de comprovacdo da naotémdm de erros na
implementacdo do software em relacdo a sua esmmgéfd, sdo utilizadas as técnicas de
redundancia de software e de informacéo, cujo iobjét tornar o software mais robusto em
relacdo a seguranca, ou seja, tolerante a erregfefporventura ainda existentes. Este

aspecto € fundamental principalmente quando sedeasoftware de aplicacao critica.

A confianga € um atributo essencial dos sistemi¢isas e todos os aspectos da
confianga (Disponibilidade, Confiabilidade, Seguaare Protecdo) podem ser importantes.
Atingir um alto nivel de confianca é normalmenteyeguisito mais importante para o0s

sistemas criticos, como mostra a figura 1 abaixo.
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i—onflanga

Dispontbilidade Conflabilidade o& TUranga Protecio

A -:ap:a_midade & cipacidade A cap:afcidade Tdertificacio
de o sicterna A0 s ictarig de o sicterra dos Estados
dispordbilizar disporhilizr OPETAT SEI Beegmo: e
b0 plaTale SeTvEDS Cat- fa.]h:as Catac- a1 Falhae
fomme especi- broficas
Brado

Figura 2-1: Representacao da Confianca[VIL2003]

A ocorréncia de uma falha pode levar o Softwaregngia um Estado Inseguro, de
forma que, caso o processamento continue, e ndaihrajratamento adequando, ocasione um
acidente [LOV1999].Especificamente ao software psmleizer também que a falta completa
de suas especificacbes em relacdo ao ambiente ldacadp tem se tornado um grave
problema [LEVESON] fazendo com que o sistema atsifaacdes imprevistas como
consequéncias de procedimentos operacionais efradosmudancas ndo esperadas no

ambiente operacional, ou ainda de modos de falhasstema nao previstos.

Esse tipo de falha ocorre até que o defeito sajagmo, pois 0 mesmo nao se
caracteriza como um evento aleatorio. Isso impedge ¢ apliguem no Software, com
propriedade, as técnicas de avaliacdo e GarantiSedgiranca de Sistemas Eletronicos
Analégicos e Mecanicos [MOU1996].



19

Os defeitos de Software ocorrem devido a imperésgio seu desenvolvimento,
falhas de Hardware, ou ainda a interacdo do Comdputaom outros componentes do Sistema
[MOU1996].

Define defeito como sendo uma imperfeicdo existemie cédigo fonte do
programa, que caso seja ativada pode produzi{@®a1995].

A Figura 2.2 a seguir mostra um grafico da distgéo das principais fontes de

defeitos para o Software.

= Requisitos
@ Projeto
HlLinguagem e

Ambiente
O outros

Figura 2-2 Distribuicdo dos Defeitos do Software[L®'1999]

Observa-se no grafico da figura 2.2, que grande ghos defeitos, decorre de da
especificacdo de requisitos de forma incorreta engeerfeicbes no projeto. Deve-se notar
também que, aumentando-se a complexidade do Seftwaquantidade de erros cresce
exponencialmente [LOV1999] apud [MOU1996].

A Tabela 2.1 mostra os principais defeitos encdiesaio desenvolvimento de um

Software, fornecendo uma boa fonte de pesquisagpdentificacdo de possiveis defeitos.



Tipos de Defeitos

Subtipos

Fimciorais

Fequicitas Buwometos

Cotpletezs dos Fequicitos

e abilidade dos Requisitos

Doonmneritaciao dos Eequisitos

hbadarcas de Fequisitos

Brplamertacio de Fun-

oes

Arertos ra Brplameritacio

Comnpletems das Caract eristicas

Comipleteza de Condicdes

Dioaninio de Waridwreic

Dlericazeric

Cordicdes de excecao

Cordrole de fhaxo do Programa

Proceccameritn

Dados

Definicio, estnbmrs & declaragio de dados

Tratanerto & acesso aos dados

Brplemmerdario

Edicao de Programas

Wiolacio de Padroes de Programacio

Doonnertacio de Programas

Bitezracin

Buterfaces Bitemas do Sisters

Bterfac ec Brdemriac do Sictertia

Exeoacio do Teste

Projeta do Teste

Exeoacio do Teste

Doonnertacao do Teste

Corvpletess do Teste

Arquitebars do Sofbarate

o do Sisterma Operacional

Eeomperacio de Falhae

Diagnidstico Fuormeta

Particio Bucoreta

Dreserriperitun

Tabela 2.1 Principais Tipos e Subtipos de defeito® Software[LOV1999].

20
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Ao analisar a Tabela 2.1, pode-se concluir que soo® defeitos funcionais
relacionam-se aos requisitos do Sistema, reprastmgrande parte dos possiveis defeitos de
seu Software, de acordo com a Figura 2.2. Estestoefbem como os estruturais e de dados,

originam-se na fase de Analise do Software.

Os outros tipos de defeitos provém das demais fdeedesenvolvimento do
Software, ndo existindo nenhuma fase que nao puBsHabuir para a geracdo de defeitos.
Conclui-se entdo que um processo que vise garanfieguranca de um Software deve

consistir em uma abordagem completa do ciclo derdedvimento de um Software.

Como a maior parte dos defeitos de Software origgana fase de Analise
[LOV1999], pode-se concentrar maior parte dos esfipara Garantia de Seguranca nas
primeiras fases do ciclo de desenvolvimento, prerwdo detectar o quanto antes os defeitos
do Software. Esse procedimento reduz o esforc@astoge o0 tempo necessario para corregao

dos defeitos.

2.1.5 DESENVOLVIMENTO DE SOFTWARE

O ciclo de desenvolvimento de um Software compteeas fases, que vao desde
a concepcdo até a sua integracdo. Cabe a uma Nmgdgara desenvolvimento de
Software, determinar um conjunto de fases do aildodesenvolvimento. Em todas estas
fases, podem ser utilizados métodos, técnicas eanientas necessarias ao seu
desenvolvimento, visando otimizar os processosizied quantidade de recursos necessarios,
e garantir a qualidade tanto dos seus produtosmetiiarios, quanto do produto final
[LOV1999]

O objetivo deste trabalho é a analise de um sssteritico para controle de
temperatura do aco, utilizando técnicas de segardacsoftware. Ficard como proposta para
trabalhos futuros a implementacdo do mesmo, devdohaver tempo suficiente para o seu

desenvolvimento.
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2.2 ANALISE DE SEGURANCA DE SOFTWARE

A Analise de Seguranca de Software visa determ@navaliar as falhas do
Software que possam levar o Sistema, que ele fde, gaum Estado Inseguro. Enquanto a
fase de Andlise de Sistemas de uma metodologiaavigientificacdo das funcdes que o
Software deve executar, a Analise de Segurancaenbtmese em que o Software ndo deve
executar [LOV1999].

A partir das informacgfes obtidas na Analise deeS8isss, deve-se desenvolver a
Analise de Seguranca de Software. Para realitaa@slise com sucesso necessita-se de um
procedimento composto de métodos e técnicas odjetoy a identificacdo e a avaliacdo dos

Estados Inseguros.

A Andlise de Seguranca de Software inicia com pagegdo de uma Lista
Preliminar de Insegurancas. Esta lista também pedeeclaborada na fase de Andlise de

Requisitos, integrando as restricbes de Segurangaaisicdes do Sistema [LOV1999].

A partir da Lista Preliminar de Insegurancas rease a Andlise Preliminar de
Inseguranca, visando distinguir os Subsistemagc@sitO produto dessa analise € uma lista
contendo os componentes criticos do Sistema epesgéveis Estados Inseguros.

A Anadlise de Inseguranca de Subsistemas buscaifid@ntnovos Estados
Inseguros nos Subsistemas Criticos, utilizandotéeasicas: Analise de Modos de Falhas,
Efeitos e Fatores Criticos (Failure Modes, Effeatsl Criticality Analysis - FMECA);
Andlise de Arvore de Falhas (Software Fault Trealysis — SFTA).

As atividades pertencentes a Analise de Insegurd@@istema visam identificar
e evidenciar Estados Inseguros relacionados aag#ie do Computador com outros

componentes do Sistema.

Apos a identificac@o dos Estados Inseguros dearaki-los e classifica-los de

acordo com seu Fator Critico como mostra a tah8la& subsecao 2.2.2.
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No final deste procedimento deve-se avaliar osdéstanseguros nao evitados,
controlados ou recuperados completamente, visaadmty que 0S mesmos nao representem
uma ameaca a Seguranca de Software. A Figurase@uar mostra uma sintese da Analise de

Seguranca de Software.

| Caracteristicas do Sisierna |

| Lista Preliminar de Inseguratigas |

“x

| Analize Preliminar de Inseguratiga ‘

‘ Analize de Inseguranga de Subaistemas | SET4, FMECA
| Andlize de Inseguranca de Sistema | | Irteracio SFTA, FMECA

| Andlize de [nseguranca na Opetagdo e Supotte |

Figura 2-3 Procedimento da Analise de Seguranca @»ftware[LOV1999]

Na Figura 2.3 apresenta-se a atividade do Procetliinte2 Andlise de Seguranca
de Software, bem como as técnicas para identificaga@valiacdo de Estados Inseguros,

necessarios para a realizacéo destas atividades.

O produto final da Andlise de Seguranca de Softwanen documento contendo
uma tabela com informacdes a respeito dos Estatkeguros, sua falha causadora, seu
Efeito, o Fator Critico do efeito e acdo requeriglaresentando-se assim, de forma clara e

objetiva.
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As atividades componentes do procedimento paraigendae Seguranca de
Software devem repetir-se iterativamente, a medjda a quantidade de informacbes
aumenta. Logo, ndo se pode esperar que a seqiapnesentada acima obedeca a uma rigida
ordem cronolégica [LOV1999]. A realizacdo criteaodeste procedimento de Andlise de

Seguranca de Software pode reduzir o esforgo @eghd e correcao de defeitos.

2.2.1 IDENTIFICACAO DOS ESTADOS INSEGUROS E DE SUASSEQUENCIAS
DE FALHAS

No inicio do procedimento para Analise de Segurat€aSoftware deve-se
elaborar uma Lista Preliminar de Insegurancas, rér pde informacdes existentes sobre

Andlises de Seguranca de Softwares similares.

Outros tipos de analises podem ser feitos, tambka¥m identificacdo dos Estados

Inseguros e de suas falhas causadoras [LOV1999]1 $47R

v" A Andlise Preliminar de Inseguranca (Preliminaryzétds Analysis) visa
determinar os Subsistemas criticos, e se possiepbp alternativas de
controle. Ela baseia-se nos dados existentes gpegi@ncia dos analistas
para desenvolver uma analise em alto nivel dasipais funcdes e

interfaces do Software;

v' A Analise de Inseguranca de Subsistemas (Subsydterards Analysis)
objetiva a identificacdo dos Estados Insegurosias falhas, no projeto de
cada subsistema e de sua interface. Concentreseain@nte em aspectos
tais como desempenho, degradacdo no funcionamdatbas funcionais,

procurando determinar os modos de falhas e semissefe

v' A Andlise de Inseguranca de Sistema (System Hazamislysis)
identifica os Estados Inseguros, e suas falhasciasos as interfaces
entre 0os Subsistemas, incluindo potenciais errosghos; e
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v" A Andlise de Inseguranca na Operacao e Suportergfme and Support
Hazards Analysis) identifica os Estados Insegurssas falhas durante as
fases de uso e manutencado do sistema, especialatgréaies provenientes
da interacdo do homem com o Sistema, ou seja, dmsegmentos

operacionais.

E necessario ressaltar que essas andlises iniogongue a Andlise de Sistema
apresente-se bem definida. A cada modificacdo ojetprdo sistema deve-se realizar também

uma revisao das analises.

Existem algumas técnicas para identificacdo dedBstdnseguros, utilizadas
nessas analises. Como as técnicas para andlisegdeaB¢ca de Software sdo adaptadas de
outras areas da tecnologia, torna-se necessartdizagdo conjugada das mesmas para a

identificacdo apropriada dos Estados Inseguros [L999)].

Portanto, deve-se conhecer as caracteristicasigresutio tipo de aplicacdo em
desenvolvimento para determinar-se as técnicaeeansdtilizadas nas analises de seguranca,

observando-se também as suas potencialidadesiedest

Na Subsecdo 4.1, apresenta-se a forma de utilizagiEsenvolvimento dessas
técnicas, uma analise detalhada das mesmas, bemabeneficios e as limitacbes do seu

emprego.

2.2.2 DETERMINACAO DO FATOR CRITICO DOS ESTADOS INSE GUROS E
AVALIACAO DA ACEITABILIDADE

Apbs a identificacdo dos Estados Inseguros reabzama avaliagdo dos mesmos
guanto ao Fator Critico, considerando a Severidadecidente ativado pelo Estado Inseguro
e sua Probabilidade de ocorréncia [LOV1999].
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Geralmente, classificam-se os Estados Insegurastaj@aseveridade de acordo
com a gravidade do acidente que podem causar. Ald a2 a seguir mostra um exemplo de

classificacéo de acordo com a Severidade.

(Categoria do Acidente Definicdo

Catastrdfico Fode causar muitas mortes

Critico Pode causar morte ou muitas lesdes graves
Ilarginal Fode causar uma lesdo grave

Menor Pode causar lesiio leve

Tabela 2.2Uma possivel Classificacdo do Acidenteayto a Severidade
[LOV1999].

A classificacdo apresentada na Tabela 2.2 baseaarmente nas perdas humanas
gue podem ser causadas pelos acidentes, ndo cansideperdas materiais ou ambientais.
Determina-se a faixa de valores aceitavel para @aré@mucia da falha causadora de um
acidente, a partir da Severidade do mesmo. Ouw®ja,falha que provoque um acidente de

alta severidade deve possuir baixa possibilidadecdgéncia.

Para avaliar-se os Estados Inseguros em funcéo ralzalplidade, torna-se
necesséria a diferenciagdo entre Falhas. Ocasji@ugislas causadas por mudancas fisicas no
Sistema, e Falhas Sisteméticas, as ocasionadadef@itos na especificacdo ou no projeto.
Como grande parte das Falhas em Software class#iceomo Sistematica, dependendo
também das entradas do Sistema e da realizacararmgcdes de estados, a previsdo da
probabilidade de ocorréncia de acidentes em fudod&empo para o Software torna-se muito
dificil. Devido a falta de dados numeéricos confisyecomumente n&o se considera a
classificacdo quanto a probabilidade para o So&\WapV1999, MOU1996].

Caso existam dados numéricos, pode-se determinamolzabilidade de cada
estado, classificando-os de acordo com as exigéndia sistema. De acordo com
probabilidade de ocorréncia de acidente,os Estideguros do Software pode ser dividido



27

em cinco faixas de valores: Frequente, Provavelasiboal, Remota e Improvavel
[LOV1999].

A classificagdo do Fator Critico dos Estados Insegjudeve considerar a
severidade e a probabilidade dos mesmos. A Tak@la@stra uma possivel classificagdo dos

estados quanto ao Fator Critico.

Fator Critico
Tipo de Severidade
Faixa de valor | Catastréfica Critica Iarginal Desprezivel

{(Prohahilidade)

Fregiente e e 5 2
Frovawvel =4 na 53 ne
Coasional ot ot o ne
Eemota ottt oty R =1
Improvavel e e Sl =1

Tabela 2.3 Uma possivel Classificacdo do Acidentaanto ao Fator Critico [LOV1999].

Cada nivel do Fator Critico exige um tipo diferada de tratamento para garantir
a seguranca do Software. Por exemplo, um estadoved S4 necessita de atencdo especial,
exigindo a utilizagdo de estruturas de programgigia evitar, controlar ou recuperar sua
ocorréncia. Um estado do nivel S1 pode ndo demaadtrs cuidados, ou até mesmo nem

exigir a utilizacdo destas estruturas.

Apés o término da determinacdo do Fator Criticealiam-se os Estados
Inseguros néo evitados, controlados ou recuperedogpletamente, para determinar se 0s
mesmos realmente ndo representam uma ameaca a8ggde Software, garantindo assim

gue 0 mesmo apresenta um nivel aceitavel de risco.
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2.3 TECNICAS PARA ANALISE DE SEGURANCA DE SOFTWARE.

Para utilizar a sistematica de Seguranca de Saffveementada na secéo 2.2,
deve-se determinar a forma de utilizacdo, as pwtithedes e as limitagdes dos métodos,

técnicas, ferramentas e métricas necessariasesdasinalise.

Este trabalho de pesquisa ndo aborda nenhuma @srtancomputacional
especifica para Seguranca de Software. A refadh€V1999, COL1995] apresenta um
relato sobre a utilizacdo das ferramentas (SFTAVIBBEA E SFMA), alem de Métodos

Formais para analise quantitativa e qualitativaggra utilizado na seguranca de Software .

Pode-se dizer que a técnica para Analise de SegudmSoftware se da de duas
formas diferentes: a Anadlise Retroativa (Backwardalfsis); e a Analise Progressiva
(Forward Analysis) [LOV1999, COL1995].

A Andlise Retroativa parte de um determinado Estideguro e procura
identificar quais eventos ou condicfes conduziraelea Quando o Software possui muitos

estados possiveis e ja se conhece os Estadososegromenda-se esse tipo de analise.

A Andlise Progressiva inicia a partir de um conmuaspecifico de entradas em
um determinado estado do Software. A partir destdiguracdo, simula-se as situacfes que
podem ocorrer com o Software, para determinar ilpiidade de atingir um Estado
Inseguro. A analise permite que se verifique sespecificacdes concordam com a forma
prevista de execuc¢ao do Software.

2.3.1 TECNICA DE ANALISE DE MODOS DE FALHA, EFEITOS E FATORES
CRITICOS (FMECA)

A Andlise do Tipo e Efeito de Falha, conhecida edfMEA (do inglés Failure
Mode and Effect Analysis), é uma ferramenta quecdéduem principio, evitar, por meio da

analise das falhas potenciais e propostas de dedeelhoria, que ocorram falhas no projeto
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do produto ou do processo. Este € o objetivo badésta técnica, ou seja, detectar falhas
antes que se produza uma peca e/ou produto. Patleeseque, com sua utilizacédo, se esta
diminuindo as chances do produto ou processo fathaseja, estamos buscando aumentar
sua confiabilidade.[COL1995], A Tabela 2.4 a segpiresenta um exemplo de utilizacdo da
FMEA.

Componente | Modo de Falha Efeitos no
sistema

IMedidor de tem- | Falha na medicdo [Estado Inseguro

peratura continao | temperatira do ago (serd  utilizado
modo mannal )

Tabela 2.4 Exemplo de Utilizacdo de FMEA[LOV1999].

Observa-se no exemplo da tabela acima, que os numlésha representam as
reacfes do Software as possiveis situacdes em ape @correr a falha. Por meio de
raciocinio indutivo, utiliza-se a técnica para deiear o efeito no Sistema da falha de um

componente em particular, incluindo instrucfes aféwre [LOV1999].

Para aplicar-se a analise FMEA em um determinadoegso, sera relacionado
todos os tipos de falhas que possam ocorrer, descigara cada tipo de falha suas possiveis
causas e eventos, relacionar as medidas de deteggaoencéo de falhas que estdo sendo, ou
ja foram tomadas, e para cada causa de falhauiatiibdices para avaliar 0s riscos.
[COL1995]

Um exemplo da utilizacdo da técnica FMECA pode \8sto na Tabela 2.5,

abaixo.
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Componente | Modo de Falha | Efeitos no Siste-| Fatores Cri-
ma ticos
Medidor de tem- | Falha na  medicdo | Estado Insegaro (zerd a3
peratura continuo | temperatura do ago | utiizado medo magn-
ol

Tabela 2.5 Exemplo da Utilizacdo da FMECA[LOV1999].

A Tabela 2.5 mostra a utilizacdo da técnica FMEG#apo Sistema critico de
controle de temperatura. Caso ndo se consiga uroat@gem da temperatura do aco no
modo continuo (automéatico), acontecera um Modo albaFcom Fator Critico S3, pois 0
mesmo pode ocasionar Estado Inseguro, do pontastie Gerencial, e ainda, considera-se
gue ele se encontra na Faixa de Valor “ProvavelTdbela 2.3. Deve-se entdo definir as

formas de prevencéo necessarias para eliminarsa clste modo de falha.

As principais vantagens da FMECA consistem na poskide de revelar Estados
Inseguros imprevistos, na determinacéo do Fatdic€do efeito de uma falha, e no fato dela

apresentar-se bem definida e sistematizada [LOV1999

No entanto, a FMECA apresenta algumas limitacdsapar: ndo considera falha
multipla; consome muito tempo; e aumenta muito fores necesséario para avaliacdo do

Software, mesmo qualitativa [COL1995].

2.3.2 TECNICA DE ANALISE DE ARVORE DE FALHAS DE SOFT WARE
(SOFTWARE FAULT TREE ANALYSIS — SFTA).

A Técnica de Andlise de Arvore de Falhas de So#iw@oftware Fault Tree
Analysis - SFTA), é uma técnica analitica de aealie confiabilidade e de seguranca
amplamente utilizada para sistemas complexos. 8liEacgéo, visa a identificacdo de pontos
para a introducdo de melhorias ou de modificac@a fornar 0 processo mais robusto,
através de abordagem sistémica, tracando a rot @nsintomas percebidos pelo software e
as causas das anomalias dentro da arquiteturaodesso, ndo necessitando aplica-la em

todo Sistema, mas somente naquela parte considetitida.[COL1995]
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Um SFTA, na sua fase inicial de elaboracdo, € aasate uma representacao
gréfica da relacédo sequencial e paralela da caefate, obtida quando a falha de um sistema
€ estabelecida, através da pesquisa de difereanieasde sua origem. determinando o Estado
Inseguro [COL1995].

Pode utilizar-se a SFTA para calcular a probddule de ocorréncia de um
Estado Inseguro, conhecendo os valores das prmzalis de seus eventos causadores. Isto
ajuda na determinacdo das partes mais criticas aftové8e, e que portanto, requerem

cuidados especiais para Garantia de Seguranca [299}1

Para desenvolver essa andlise utiliza-se uma AdeFalhas, que tem como raiz,
ou evento inicial, o Estado Inseguro que se pretendliar. A partir da raiz expande-se a
arvore, por meio de um exercicio de légica indytat® os eventos béasica causadores do
estado Inseguro. Os simbolos usados na SFTA poelewstos na Tabela 2.6 a seguir.
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Mdédule ou comporta "E"

Mdédule ou comporta "OTT"

Mdédule ou comporta de mibicAe. Permite aplicar uma condicio
ol restricio & sequéncia

Identificacio de wm evento particular, topo ou contnbante

Falha primaria de um rame ou séne. Evento basico

MNormalmente um evento que sempre oCofre, a MENOS qUE
ocorra falha

Evento nfio desenvolnds. Falta de informacio ou de
consequéncia suficients.

Indica ou estipula restncdes

simbole de conecciie a outra parte da arvore

> (<D O[O 2| D

Tabela 2.6 Simbologia de uma Arvore de Falhas [LOVI99].

Na Tabela 2.6 percebe-se a existéncia de simbodsgecifica para eventos sobre
0 qual ndo se tem controle. Um evento desse tigra, @ste Trabalho de Pesquisa, significa,
por exemplo, erros do usuario na utilizacdo doe8iat pois esses eventos ndo pertencem a
Abrangéncia do Trabalho.

Resumidamente, o processo de elaboracdo de umseAtgd-alhas envolve as

seguintes atividades:

A partir de um modelo representativo do Sistemaemasve-se uma lista
categorizada de Estados Inseguros;
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» Selecionam-se os Estados Inseguros para analise;

* Assume-se 0 Sistema esteja em um Estado Insegwam base nas
informacdes existentes retrocede-se a procuraalesas do evento. O
Estado Inseguro é a raiz da arvore que se expa@édehagar aos
eventos basicos ou aqueles sobre os quais naorsenfermacao

suficiente;

« A Andlise da Arvore de Falhas realiza-se por meiaiah conjunto de

cortes minimos ou por analise de causa comum; e

* A determinacéo de alternativas possiveis parareagtéalhas.

No capitulo 4 sera construida uma SFTA para ilusga&stados Inseguros de um
sistema critico de controle de temperatura do atem de falar um pouco mais dessa

ferramenta.

2.3.3 USO INTEGRADO DE SFTA E FMECA

Pode-se considerar as técnicas SFTA e FMECA corsicdsano processo de
Andlise de Seguranca de Software. Para suprir iscfees dessas técnicas, expostas nas
subsecgbes 2.3.1.1 e 2.3.1.2, Moura e Santellargdeno a utilizacdo conjugada das mesmas
[LOV1999, COL1995]. A Tabela 2.7 a seguir resums paincipais diferencas entre as

técnicas.



Caracteristica SFTA FMECA
Tipo de Analise seletiva Exaustiva
Ewentos Pesquisados | Apenas os relacionados g determinada | Todos oz modos de falha em
falha potencial
Forma de Condugio Retroativa Progressiva

Andlise do Jegienci-

Ewidencia situagBes em que um Estado

Mio mostra encadeamento de

amentn dos Eventos Inseguro sd ocotre a pattir de um | eventos
eticadeamento de evertos anteriores
Andlise da FEelaglo |Ewidencia oz inter-relacionamento | Nio mostra iites-
etitte 05 Eventos etifte 08 eventos relacionamentos
Esfotgo Mlenor que FLIECA Demorado e cato

Tabela 2.7 Diferencas Basicas entre SFTA e FMECA (DV1999].
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Pode-se observar na Tabela 2.7 acima, a complendzata das caracteristicas
das técnicas FMECA e SFTA. Como a SFTA é condudé&dforma progressiva e a FMECA

de forma retroativa, a combinacdo de seus resugltadgilia a determinacdo dos principais

aspectos relacionados a uma falha, relevantesgpamélise de Seguranca de Software. A

SFTA permite a identificacdo de eventos encadeachssadores de um Estado Inseguro,

complementando os resultados da FMECA.

Como citado anteriormente, as técnicas para Andiks&eguranca de Software

provém de outras areas do conhecimento, exigindidizacdo conjugada das mesmas para

obter-se resultados apropriados.

A utilizacdo conjunta das técnicas deve seguir ezpligtes procedimentos

[LOV1999]:

* Realizacdo de uma andlise do Sistema visandorgifidagdo dos Estados

Inseguros mais criticos, 0s quais agrupa-se ersedage equivaléncia, de

acordo com seu Fator Critico, denominadas Confif@es de Pane

(Failure Conditions);

e Utilizando a SFTA determina-se a causa relaciormad8oftware de cada

Estado Inseguro denominada panes funcionais;
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* Desenvolvimento da FMECA para obtencdo dos moddsltia de cada
componente do Sistema, representadas graficamentenpa arvore de

eventos;

» Conjugacéao da arvore de eventos com SFTA, paragiede um grafico

da relagéo causa - efeito dos Estados Insegurasanitos; e

* Elaboracdo de um Sumario de Modos de Falha e Efdi&MFE),

ordenados objetivando-se relaciona-los as panesofuais.

Essa técnica permite a agregacao dos resultadoSnddises de Seguranca em
nivel do Sistema e em nivel do Software. Pode gestigar as causas e/ou as consequéncias
de uma falha em diferentes niveis do Sistema. Aicégermite ainda observar com bastante

clareza a interacdo do Software com o Sistema [L999]L
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3 DESCRICAO DO PROCESSO DE FABRICACAO DO ACO

Sera apresentado neste capitulo como € o procedabricacdo do aco, alem de
apresentar Tabela de Velocidade X Temperaturataretpal a Importancia do controle de
temperatura, definir Estratégias para controleedgoeratura do agco e apresentar o Diagrama

de equilibrio das ligas ferro—carbono.

3.1 INTRODUCAO.

A Aciaria possui instalacdes para o recebimentd-elwo Gusa, Pré Tratamento
do Gusa e fabricacdo do aco onde ocorre a tranaf@ondo gusa liquido em aco liquido
através do Convertedor. Para atingir a qualidadejdda o aco passa por um processo de
refino secundario podendo ser tratado no Forno IRabBstacdo de Borbulhamento e no
Desgaseificador RH. Logo ap0s este processo o eguespara o Lingotamento, onde esta
operacdo pode ser feita pelo método continuo owermional como mostra a figura 3.1
abaixo. A proposta apresentada para esse traballfondde curso enfatiza o controle de
temperatura do a¢o no Lingotamento Continuo queeposnente sera detalhado.
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M Iratamento. 1
‘Saoundario-do Ago

§ Recebimanko
o Tanes

+ = Produghc
da Aco

Figura 3-4 Estagio da Transformacdo do Gusa em AJ&€D HIPERMIDIA]

Nos préximos itens sera definida cada etapa doepsacde Fabricacdo do Acgo

como mostra a figura 3.1.

3.2 RECEBIMENTO DO GUSA

O processo de producéo inicia se no recebimenterdm gusa produzido no Alto
Forno e transportado pelo carro torpedo (Figuradu2 é um equipamento preparado para o
transporte do Gusa Liquido do Alto Forno para aaAaj mantendo a temperatura necessaria

ao processo, cujo capacidade é de 350T.
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Figura 3-5 Carro Torpedo [CD HIPERMIDIA]

Chegando na Aciaria o material é transferido paparela de gusa (Figura 3.2),
também chamada de panela pelicano, que é o equipamesponsével pelo carregamento do
gusa liquido no Convertedor. Este recipiente éidao com chapas de aco, a panela é
revestida internamente com tijolos refratarios, geeebe o aco liquido do Convertedor.
Possui um sistema ou vazamento composto de umaladle fundo da panela, que controla
o fluxo de aco, tendo capacidade de 220T.

Em seguida a panela sera icada e transferida estagdo de Pré Tratamento do
Gusa, seguindo todos os padrdes e normas de seguafmpresa .
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Capacidade da Panela de Gusa:
220 t de gusa

Figura 3-6 Panela de Gusa [CD HIPERMIDA]

3.3 PRE TRATAMENTO DO GUSA

O Pré Tratamento do gusa € um produto obtido tmFdrno a partir da redugéo
dos 6xidos de ferro contidos nos minérios de fesiter, e pelotas. E a principal matéria _
prima para a fabricacdo do aco no Convertedorespondendo de 80% a 85% da carga

metdalica.

O processo de Dessufuragdo do gusa consiste ngdredo enxofre por meio de
agitacdo mecanica e adicao de cal , florita, edddelaluminio. Apds a Dessufuracdo remove-
se a escoria liberando a panela para o carregarder@onvertedor.
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3.4 PRODUCAO DO ACO

O Convertedor (Figura 3.4) € o equipamento respehgeela transformacéo do
gusa em aco. Este processo consiste no refino @ecanga metalica composta de Gusa
Liquido e sucata sélida. Composto de um vaso raetaliConvertedor é revestido com tijolos
refratarios, em funcdo das altas temperaturas doepso. A carcaca € sustentada por um

anel que possui dois munhdes para permitir sewlzasento em 360 graus.

Furo para vazamento

Figura 3-7 Vis&o do Convertedor Internamente e Exdarnamente[CD HIPERMIDA]

A sucata é carregada no Convertedor e em seguidayada o gusa liquido. Apos
0 carregamento da carga metdlica inicia - se oegsmcde sopro de oxigénio. Durante esta

etapa, fundentes e materiais refrigerantes samadutos.

Momentos antes do término do sopro sdo feitos riedigio banho metalico
através da sub-lanca, possibilitando a realizagdajuktes finais para garantir a qualidade do
aco. Finalizando o sopro o Convertedor inicia camanto do aco liquido na panela, onde séo
adicionadas as ligas para ajuste a composicao cpiteisejada. A escoria formada durante o

processo € vazada pela boca do Convertedor nalpascoria.
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3.4.1 PREPARACAO DA SUCATA

O uso de sucata no Convertedor é necessario pevatmle da temperatura do
aco liquido e para o aumento da producdo. A sudidizada na aciaria é gerada na area

interna da usina e adquirida externamente.

3.4.2 PROCESSO DE FABRICACAO DO ACO

O processo de transformacéo de gusa liquido eroagoe no Convertedor. Apos
0 carregamento das sucatas e do gusa o Convegedasculado para a posicédo vertical

(Figura 3.5). A lanca de oxigénio é entdo abaieadasopro € iniciado.

O oxigénio entra em contato com o banho metaliosddiquido + sucata sélida)
e fundentes adicionados no inicio do processo candec o refino. Alguns elementos
contidos na carga como: Carbono, Manganés, Enx&ilé&io e Fésforo sdo oxidados

formando os gases e a escoria .

A lanca de oxigénio é composta de trés tubos deageéntricos. O tubo central
€ por onde passa 0 oxigénio e 0s outros dois dadene saida de agua de refrigeracdo. Na
extremidade deste conjunto de tubos, é soldado ioonde cobre, com furos, por onde o

oxigénio é soprado para reagir quimicamente conoogonentes da carga.

A sub-lanca é o equipamento utilizado para coktaostras para analise quimica,

medir o teor de carbono e oxigénio, nivel do baahara da sola e temperatura do aco.
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Langa de |I1 Sub-Langa
Oxigénio

Sensor

Figura 3-8 Convertedor na Posicao Vertical, Lanca & Oxigénio e Sub — Lanca
Submersas no Material Liquido

3.4.2.1 Calcinacao

Principal escorificante do processo de FabricaggAg em Convertedores a Cal
obtida da calcinagdo do calcario que € a forma spiencontra na natureza. Durante o
processo de transformacdo do aco, a Cal (CaO) mageelementos quimicos contidos na
carga como o fésforo, e 0 enxofre, cujos composts fazer parte da escoéria. Estes

elementos sao considerados impurezas na maior@ptleacdes do aco.

3.4.2.2 Sistemas de limpeza e recuperacao de géas

O gas de Aciaria GAC gerado no processo séo remdpgpara uso na geracao de
energia elétrica. Para isto o sistema de limpeeawgeracdo que faz a captacéo, refrigeracao,

lavagem e envio destes gases para o gasometré,aecipiente de estocagem.
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3.5 TRATAMENTO SECUNDARIO DO ACO

O aco vazado na panela passa por uma série desaflescomposi¢cdo quimica e
temperatura antes de ser lingotado, podendo recelters elementos de liga dando novas

propriedades no aco de acordo com o produto fredépdido.

No Forno e Panela sao feitos ajustes de compogigétca e temperatura através
da adicéo de ligas e aquecimento elétrico. As jpa@ne funcdes do Forno e Panela séo:

1. Ajustar a composi¢cao quimica e homogenizar o aco.
2. Aquecer as corridas com baixa temperatura.

O Desgaseificador RH ¢é feita a retirada de gasew attrogénio e hidrogénio,
aumentando o grau de pureza e garantindo a qualatagroduto final.

Conhecido originalmente para remocao de hidrogéoi@aco, o sistema RH de
desgaseificacdo a vacuo permite tratamentos adisiotais como a descarburacéo adicdo de

ligas e elevagdo da temperatura e controle de aiomd aco.

A Estacdo de Borbulhamento sao feitos ajustes apasicdo quimica e corregéo
da temperatura, através do sopro de nitrogénioigémw. Geralmente o aco vem com

temperatura mais elevadas, com intuito de sergidas nesta fase de processo.

3.6 LINGOTAMENTOS

ApoOs o refino secundario, 0 aco segue destino @digamento convencional ou

continuo.

No Lingotamento Convencional (Figura 3.6) atravésdxilio da ponte rolante, o

aco é vazado em formas especiais denominada liregotédormando lingotes. Apds
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solidificagcdo do material, os lingotes serdo aelis das lingoteiras e enviados para a

laminacdo onde serdo conformados.

-

Figura 3.9 Lingotamento Convencional [CD HIPERMIDA]

No Lingotamento Continuo (Figura3.6) a panela de sgra acoplada na torre
giratdria, colocando a panela na posigéo de limgeteo ApOs a abertura da valvula da panela
0 aco sera vazado no distribuidor que garantareeatacdo continua do material nos moldes.

No molde o aco inicia se o0 processo de solidifioag@nando a forma do material final.

O tarugo formado € continuamente extraido e rekfrigpor sprays de agua na
camara de resfriamento, sendo cortado em comprinaggejado para serem transferidos
para o acabamento Este trabalho abordara espawfita estudos sobre um sistema critico

envolvendo o controle de temperatura do aco nodtargento Continuo.

No Lingotamento Continuo € produzido o tarugo (ptodfinal) de duas
maneiras: Utilizando o jato abeto ou jato protegoimtendo didmetros de 130X130,
140X140 e 160X160 cm. A diferenca entre eles éayjao protegido o aco ndo tem contato
com o ar, utiliza valvula submersa, sendo entagsifleado como um aco de melhor
gualidade e consequentemente mais caro. No jato dbspensa - se a utilizacdo da valvula

submersa .
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Figura 3-10 Llngotamento Contlnuo de arugos [CD I-IPERMIDA]

3.7 IMPORTANCIA DO CONTROLE DE TEMPERATURA

O desejo de obter controle preciso de temperatuegd liquido desde o Forno de
fuséo/refino até o molde de Lingotamento Contimumo trés grandes razfes: [FEL1992]

() aumento de produtividade;
(I melhoria de qualidade €;
(1) uso eficiente de energia.

Em termos de produtividade, a perda precoce deeetya no distribuidor
podera causar entupimento da valvula submersa [F#]lou mesmo uma interrupcéo do
processo de Lingotamento com uma certa tonelagematierial sendo retornada para o forno
ou desviada para producéo de lingotes. Temperatira facilita também a formacdo de
cascao na panela e no distribuidor. Quando a tetnparde Lingotamento € muito alta, tende
a ocorrer reducdo de espessura solidificada no enplalka uma dada velocidade de
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Lingotamento, podendo causar acidentes tais camus fde veio (“breakouts”) ou forcar

reducao das velocidades de Lingotamento.

Quanto a qualidade do produto lingotado continuaejexta € muito influenciada
pela parcela de superaquecimento do metal liquidodistribuidor. O efeito prejudicial de
uma temperatura de Lingotamento excessiva é esilim por uma regido de gréos
colunares, que pode se estender desde a bordacatétro da secdo do tarugo. Tal zona
extensiva de cristais colocares € indesejavel dewdseu efeito prejudicial sobre as
propriedades mecéanicas, maior frequéncia de triacasmento de porosidade e segregacéo

central de impurezas e elementos de liga.

Ja a baixa temperatura de Lingotamento, por oatto, |é prejudicial com relagcéo
as melhores condi¢cdes para flotacdo de inclus&k9@2], tornando se dificil a separacao

das mesmas no molde, o que resulta em deteriodacgoalidade do produto.

Uma vez removido do forno, seja de fusdo (Converjedu de refino (Forno
Panela, Borbulhamento ou RH), o aco liquido dewveterotoda a energia (Tempertutra)
necessaria para compensar as perdas de calor el@anbperacdes subseqientes O uso
eficiente dessa energia requer um conhecimentongcanismos e magnitudes das perdas de

calor na panela.

Existem trés estratégias para controle de tmtypa do aco liquido no

Lingotamento (rotas):
(1) Via Estacdo de Borbulhamento

Vazar a corrida com temperatura elevada, porem m@mor superaguecimento
possivel, que permita o tratamento da corrida teg@&s de metalurgia secundaria até atingir a

temperatura e composicado quimica desejada parataimgnto.
(2) Direto do Convertedor

Vazar cada corrida com o minimo superaquecimengsipel que permita obter a

temperatura de liberacdo objetivada sem resfriamantaquecimento na panela.



a7

(3) Via Forno e Panela

Vazar toda corrida a uma temperatura pré- detedunimareaquecer ou resfriar o

aco na panela ou no distribuidor conforme neceassari

A estratégia (1) é tipico onde o controle de terépealizado por acumulo de
corridas. Isso leva a longos tempos médios dedeoriuma alta freqiiéncia de resfriamento
na panela. Além disso, pode dificultar a abertwanal das valvulas das panelas e as altas

temperaturas de vazamento reduzem a vida do mfraids mesmas.

A estratégia (2) € um método de otimizagédo de énei@processo de fabricacdo
do aco ja que a energia térmica minima necessaréarpanuseio do ac¢o liquido é calculada
para cada corrida para se determinar a temperdéukezamento Esta estratégia requer um
completo conhecimento das perdas de temparaho processo do vazamento ao
Lingotamento, o que requer um programa de computéoo line” que calcula uma
temperatura de vazamento do forno baseada nos sed@operacao de Lingotamento. Esta

estratégia nao permite erros e o sistema € inBérin termos de problemas operacionais

A estratégia (3) maximiza a vida do forno e sinigdifsua operacdo, mas requer
entrada subsequente de energia na panela ou ribuddsir. O maior problema deste método
€ a instalacéo e custo de operacdo dos dispositeraguecimento na panela. Entretanto, uma
vez que o aquecimento suplementar € disponivelte@iéncia de corridas abortadas e

desviadas pode ser minimizada e a temperaturaeatdnser controlada.

A operacdo otima depende da mistura de produtcsreanslingotados. Se for
necessario controle muito estreito de temperatexariplo: em acos sensiveis a segregacgao),
uma combinacdo das estratégias (2) e (3) fornexeraelhores resultados. Neste caso, as
temperaturas de vazamento séo calculadas e o me&gquecido ou resfriado na estacao de

metalurgia na panela apenas quando necessarioc®maorotina.

Independentemente da estratégia de operacdo, &s@goecalcular ou uma

temperatura de vazamento ou uma temperatura de daidstacdo de tratamento na panela.
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Para atender este objetivo, porém, as perdas #smice irdo ocorrer devem ser conhecidas e

avaliadas.

Sera apresentada a tabela de temperatura X veleciqae é utilizada pelo
operador da sala de controle para fazer o pedidendgeratura do aco que se deseja produzir;

como mostra a tabela 3.1 abaixo.

Sigla Bitola Liquidus :
a95 160 1451
Temperatruras para liberacio
Jato Aberto Direto Earbulh, F.Fanela FH
Partida 1539 1529 15149 1512
SEgquencia 1534 1524 1514 1509
J. Protegido Dliretc i Eicibulk, F.Fanela R H
Partida 1539 1529 1414 1510
Seguencis 1534 1524 1509 1506
velocidade |Estrip. Megativo| Temperatura Delta
riltnin blax 190 cprm " T
2,70 34 1470 19 flinimoa
2.60 24 1473 s
2,50 5t 1476 25
Visado
2,40 - 1479 28
2.30 24 1482 31
2.20 34 1485 34
2,10 24 1488 37 Maximo |

Tabela 3.1 Velocidade de Lingotamento X Temperf@ibaHIPERMIDIA]

3.8 DIAGRAMA DE EQUILIBRIO DAS LIGAS FERRO — CARBON O

Este diagrama ¢é obtido experimentalmente pontos e apresenta as
temperaturas em que ocorrem as diversas faram;0es dessas ligas, em funcdo do

seu teor de carbono como mostra a figura 3.8.
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Figura 3-11 Diagrama de Equilibrio das Ligas Ferro€arbono [FEL1992]

Serd abordada apenas a parte deste diagrama qresjpiEto aos acos, isto €, a
parte compreendida entre 0 e 2% de carbono.

Os componentes fundamentais dos acos carbono (farnbamada dos acos
comuns ou ordinarios) sao o ferro e o carbono. &@$teo combina-se como uma parte do

ferro, formando o carboneto de ferro, Fe3C, quéernrb,7% de carbono.

Quando o ago esta no estado de fusdo, o referidoneto se encontra

inteiramente dissolvido na massa liquida, consiitoj com o ferro, uma solugcdo homogénia.

Ao esfriar-se, verifica-se que existe para cada dgga@cordo com seu teor de
carbono, uma certa temperatura a qual comeca difisalfdo, que depois prossegue, a
medida que a temperatura cai. O lugar dos pontaside de solidificagdo chama-se linha
do liquidus, porque acima dela o ago esta compkganliquido. O lugar dos pontos de fim
de solidificacdo intitula - se linha dos sélidusrque abaixo dela o aco esta inteiramente

solido. Entre essas duas 0 aco esta portanto ligaido nem sélido. Quando o aco atingir
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uma temperatura de 723 ° (linha detransformacéadg pse dizer que a transformacédo esté

completa; sendo entéo assinalada no diagrama pofinina horizontal.

A linha GE’S e a horizontal de 723°C chamam - sératesformacédo, (porque
marca o inicio e o fim das transformacdes no estatido), e a regido delimitada por essas
linhas denomina - se zona critica. A solubilidadecdrbono no ferro gama é limitada e
depende da temperatura. A 1130° a temperatura ina&xcorresponde a 2,0% de carbono; a

temperaturas mais baixas, a solubilidade decregpendo a curva SE™ assinalada.
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4 ANALISE DE SEGURANCA DA TEMPERATURA

Sera apresentado neste capitulo a utilizacdo doseitos apresentados no

capitulo 3 aplicando-se aos conceitos estudadoapitulo 2.

4.1 LISTA PRELIMINAR DE INSEGURANCA

A Andlise de Seguranca de um Software objetivaterciénacao e a avaliacdo das
possiveis falhas de Software que podem acarretaEstado Inseguro no Sistema. Esta
Andlise é o primeiro procedimento especifico par@aantia de Seguranca aplicado no
desenvolvimento de um sistema. Deve-se ressaltar sgupretende analisar os Estados

Inseguros que acionem acidentes que possam cardasp

Desenvolveu-se, uma Lista Preliminar de Insegusangara o Prototipo de
Software para o controle de temperatura, observandmalises de Sistemas semelhantes
apresentado na referéncia [LOV1999]. Os seguintgadBs Inseguros compdem a Lista

Preliminar de Insegurancgas deste Prototipo:
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* Erro na abertura da Panela;
* Erro na Amostragem da Temperatura;

* Indicacao de temperatura Baixa;

4.2 ANALISE PRELIMINAR DE INSEGURANCA

A partir desta lista realizou-se a Andlise Prelanide Inseguranca para identificar
0s Subsistemas criticos e seus possiveis Estaskguios, que foram agrupados em uma lista
da seguinte forma:
 Temperatura

o Alta;
* Baixa.

« Agua de Refrigeracéo do material
» Erro ao digitar vazao de agua

* Unidade Hidraulica
* Vazamento de 6leo.

4.3 ANALISE DE INSEGURANCA DE SUBSISTEMAS

Serdo apresentados nessa sessao exemplos de umdaHIigta Preliminar de

Inseguranga como mostra as figuras abaixo.



Erro na Abertura da Panela

Falta de Alim entag do Travamerto Valwvila Rotativa

Aberturado
Fusiwel

Die sgaste fio
Motor
da Vdlnda

Figura 4-12 Exemplo de SFTA
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A figura 4.1 apresenta uma arvore de falha conhecmmo SFTA, onde tem

Motor da Valvula.

como topo da arvore o Estado Inseguro Erro na Atmeria Panela. A causa do Erro na
Abertura da Panela pode ter sido originado peltafeld Alimentagcéo devido a Abertura do

Fusivel ou pelo Travamento da Valvula Rotativa tgre como responsavel o Desgaste no
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Erro na Amostragem da temperatura

Falha no medidor contirmo | | Falha nia moedicio marmal
Falha Faha
Fala Operaciomal Te rroopar
Cartiin
Ektrérico
Dizplay
Falhanio display el _®
Termoopar
Display \/
L Queimado

\/

Figura 4-13 Exemplo de SFTA

A figura 4.2 tem como topo da Arvore o Estado lmsed=rro na Amostragem da
Temperatura. Este Erro pode ter sido causado Hadttea no Medidor Continuo que apresenta
as possiveis causas: Falha no Cartédo Eletrénadbaho Termopar, Falha no Display, a qual
pode ser originado ou pela Queima do Display ouRaita de Alimentacédo; ou ainda por

Falha na medicdo Manual que tem como causadorks 6jperacional, Falha do Termopar e
Display Queimado.
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Temperatura Baixa

Erto
Operaciona
an Pedir
Tempet stura

Erro no Tratamento
Secundario do Aro

Diesgaste dos eoquipamentos

FalhanaLangaTemperatura

Defeito
Mecinico

Defeita
Elétrico

Queima
daLatiza

Falhano
Tertm opar

Figura 4-14 Exemplo de SFTA

A figura 4.3 tem como topo da Arvore o Estado lmsed emperatura Baixa. Esta
Falha pode ter sido causado por um Erro Operaciangbedir a Temperatura ou Erro no
Tratamento Secundario do Aco apresentando pelasivess falhas: Falha na Lanca de
Temperatura ocasionado : Falha no Termopar ou QueimLanca ou pelo Desgaste dos
Equipamentos que compde o Tratamento secundargaloue pode ser por Defeito Elétrico

ou Defeito Mecéanico.

A Andlise de Inseguranca de Subsistemas inicioartr glos Estados Inseguros
determinados na analise anterior, buscando idemtifinovos Estados Inseguros nos

Subsistemas criticos.
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Aplicou-se primeiramente, a técnica de Analise ded® de Falha, Efeito e
Fatores Criticos (Failure Modes, Effects and Giltig Analysis - FMECA) que auxiliou na
identificacdo dos novos Estados Inseguros e déasauCritico. A Tabela 4.1 a seguir mostra

um fragmento da aplicacdo da técnica para algubsiSamas Criticos do trabalho abordado.

Classe com{ Modo de Falha Efeitos Fator Critico
ponente
Temperatura alta Perfuracio do weio & possivel 53
Controlador  de acidente com funcionarios
Temperatura
Perda da produgio dewdo o
Temperatura baixa obstrugio,
Danifica equipamento =3
Controlador  de| Erro ao digitar vazio Deformario no material na
VAZAo f:'agua
FPerda da produgio =3
Controlador  da| Vazamento de dleo WVerificar causa do vazaments =l
Tnidade Hidrau-
lica

Tabela 4.1 Um Fragmento da Aplicacdo da FMECA

Deve-se ressaltar que, na Tabela 4.1 considerparaeefeitos de Estudo de Caso
gue todos os Modos de Falha encontra-se na Faixéalde “Provavel’. Apos avaliar-se a
Severidade dos Estados Inseguros, empregou-se edlaTal3 para determinar-se o Fator

Critico dos mesmaos.

4.4 ANALISE DE INSEGURANCA DE SISTEMAS

Com a realizagdo da Andlise de Inseguranca de n&istebjetivou-se a
identificacdo dos Estados Inseguros relacionadasesacdo do Computador com outros
componentes do Sistema, utilizando-se para tant@aaca de integracdo da SFTA com a

FMECA como mostra a tabela 4.2.
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Nivel Do Sistema Do Software
Etro ao digitar vazio Defeito na Rotina de seguranca,
Falhas Diefeito na Fotina de tratamento de Fathas,
Vazamento de dleg Defeito na Fotina de tratamento de Falhas
Defeito na Fotina de Deteccio

Tabela 4 2 Interacdo da SFTA com a FMECA

Observa-se na Tabela 4.2 que a integracdo dosadssilda FMECA com SFTA
permite uma facil identificacdo das consequéncis fdlhas ocasionadas pelo Software,
principalmente aquelas relacionadas a iteracdo €smm com 0s outros componentes do

Sistema.

4.5 ANALISE DE INSEGURANCA NA OPERACAO E SUPORTE

Sera mostrada uma lista constando os eventos salral ndo se tem informacéo

ou controle conforme a tabela abaixo.



Classe componente| AModo de Falha Operagio e suporie Agdo
G Sherra do fasfrel Trocar Fusivel
Lberbra da Panela
T Shntls Bt Buepecio semanal
el Dreszacte no Motor Tu Hotor
Falla o Tenmopar ¥ %
Clordirpic al % Fleminica Bwperan ceharal
famostrazem da s da T Substibiicio
Ternpersbms s eply
Dularo1al Falha operacional Trearerto
Falha 1o tentopar Werific ar Eenify
BEiro ra Larg 4 de Tempershors ;
Temp Eiais Chieiina da Langa Eeparar Langa

Tabela 4. 3 Lista dos Eventos que ndo se tem Infoagdo ou Controle
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Pela falta de valor probabilistico para os Estatttseguros do Software,
convencionou-se que todos se encontravam na FaiXaldr “Provavel”, permitindo assim a

classificacéo dos Fatores Criticos destes estados.
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5 CONCLUSAO

No Capitulo, descreve-se a Revisdo, Conclusdo m@osta apos a elaboracao

deste trabalho final de curso.

5.1 REVISAO

No capitulo 1, descreram - se a introducdo, otiobjee a justificativa deste
trabalho de pesquisa.

No Capitulo 2, apresentou — se a pesquisa bildliiegr sobre a Seguranca de
Software Critico para Controle de Temperatura do.Adele, descreveu - se 0s principais
conceitos sobre Falha de Software, Analise de &agardo Software e Técnicas para Analise

de seguranca de software.

No Capitulo 3, apresentou - se uma descricdo soPmcesso de Fabricacdo do

Aco, principais conceitos e caracteristicas.
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No Capitulo 4, foi proposta uma analise de segarasigtema de controle de
temperatura do aco, onde foram analisados algtere@os de SFTA e FMECA além de

evidenciar a Lista Preliminar de Inseguranca, AedRreliminar de Inseguranca.

Neste capitulo, descreve—se a conclusdo e a peopasté continuacdo deste
trabalho final de curso.

5.2 CONCLUSAO

Todos nos estamos familiarizados com os problenaas fdlhas de sistemas
computacionais. Por esta razao foi feito estudbsesas ferramentas SFTA, FMEA e FMEC
para que as informacdes mantenham sua integridameseqientemente evitando graves

consequéncias econbmicas e humanas.

E de fundamental importancia uma correta e premiséiagdo do software que
desempenhe funcdes de seguranca em sistemassgrifieomodo a evitar, em primeira
instancia, que se atinja um estado potencialmestguro, e em segundo lugar que ocorra um

acidente.

Tendo este quadro em mente, torna-se Obvia a iémpmat de se avaliar, em um

software os fatores de inseguranga.

5.3 PROPOSTA

Através da capacidade de se poder medir certose$atto software, aliada as
técnicas aqui mencionadas, podem e devem ser dasignelhores niveis de seguranca,

diminuindo, desta forma, os riscos de acidentessfat

E essencial para o desenvolvimento do SoftwareicGripara controle de
Temperatura conhecimento sobre Probabilidade etif#ta, pois com isso € possivel

estimar as possiveis falhas do Software.
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Um trabalho importante a se realizar € a aplicatggtie conjunto de fatores que
foram abordados neste trabalho, visando como pr@p@sra trabalhos futuros a
implementacéo deste software utilizando Redes Bagsi que € uma dos métodos abordado

na Inteligéncia Atrtificial.
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