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RESUMO

Este trabalho visa apresentar os principais criguesenvolvem seguranca na grande rede.
Mostra quem sdo as pessoas que cometem tais cribees, como os diferentes
tipos de hackers Também envolve um assunto muito discutido atualejeque sdo os
projetos de lei, que tratam da forma de punir asniopsos digitais. Depois serao

apresentadas formas simples de se evitar algimesce 0s prejuizos causados por invasoes.

Finalmente como ponto central do tema apresent&l@o mostradas as principais

ferramentas de protecdo para maior seguranca.

Palavras-chave crimes,hackers projeto de lei, ferramentas de seguranca.
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1 INTRODUCAO

O fendbmeno da Internet no mundo moderno, tem seseaptado como uma
ferramenta de grande importancia em todos os sdgmea sociedade, pois uma das suas
caracteristicas fundamentais, reside na elevada glmbeneficios oferecidos as pessoas,
dentre eles a celeridade na comunicacdo, bastapdnas que um computador esteja
efetivamente conectado a um provedor de acessa,qo&r 0 internauta, possa atravessar as
fronteiras entre as diferentes nagcdes, com um egrg@mando, mergulhando definitivamente

noworld wide web .

Dentre as inlUmeras vantagens inseridas no contiextgrande rede, evidentemente o
lastro reside na quantidade de subsidios existenteas possibilidades de acesso, que via de

regra, constituem um verdadeiro paraiso de infobesc

O que vale dizer, a elevada gama de conteudosdéet a formacdo e composicdo
das homepages e doswebsites, que na esséncia, sdo decorrentes de muito tealealh
dedicacdo de seus autores e/ou idealizadores, itoenst riquezas imensuraveis neste
universo, que em tese, na maioria das ocasidescemteam disponiveis livremente para os

navegadores daternet

A Internet nada mais é que uma forma moderna deic@acao entre as pessoas, cuja
construcéo estrutural reside Unica e exclusivamesteiniversalidade de contetdos, que em

linhas gerais demandam mecanismos tecnologicosgiganca.



1.1 CONSIDERACOES INICIAIS

A cada minuto, milh6es de computadores interliganpa meio de diversas ligacdes,
fazendo circular bilnbes e bilhdes de informacdes ge traduzem em movimentagéo
financeira, intercambio cultural e inter-relacioranto pessoantre pessoas e instituicoes de
todas as partes e das mais variadas culturas. &edgamasio (2001, p.99) esta progressiva
dependéncia do computador, obviamente, esta trazamdseu rol uma série de reflexos no
mundo juridico, na medida em que vao surgindo Gessdinda carentes de regulamentacao.
Com efeito, € sumamente impossivel dissociar tab@pacdo, considerando-se até mesmo a
caracteristica das terminologias especificas desguetilizam os usuarios do computador,
cujo jargdo envolve frequientemente procedimentiecmologias de ponta, essenciais para o
pleno equacionamento de diversas questdes a saseiplidadas ou regulamentadas. A
velocidade com que a tecnologia tem avancado @mégrizado tem sido bem maior que a

legislacdo preventiva, o que € preocupante.

Ora, como definir o que seja o "crime digital",amarime "via Internet” ? Que espécie
de infracdo ocorre quando o uso pacifico do contlouté desvirtuado, causar dano a outras
pessoas fisicas ou juridicas, seja pela apropridgd@ados remotos ou por sua utilizagdo para
obter vantagens? E como podemos evitar que estssde crimes cheguem até nos? E o que

veremos nos proximos capitulos.

1.2 OBJETIVO ESPECIFICO

O objetivo deste trabalho é conscientizar os ussigarticipantes de computadores
sobre 0s perigos a que estao expostos se naoadopaocedimentos de seguranca .Neste

trabalho encontram-se as principais ferramentesgatar alguns ataques.

Primeiramente, serd abordado sobre os princippas tde hackers Depois seréao
especificado os tipos de crimes, seguido da prapdstlei encaminhada no congresso que
estd em anexo 1. Em seguida, mostra algumas meslidates que podem ser tomadas de

forma a evitar alguns ataques no uso do computador.



Finalmente, seréo tratados as principais ferrarsatgaseguranca.
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2 EXEMPLO PRATICO QUE ENVOLVE CRIME DIGITAL

Um dos casos de sabotagem de computadores, ocormid®ara, Maranhéo, Piaui e

em Goias foi taxada como uma das mais ativakadkersdo mundo.

Segundo estatisticas (Mesquita, 2003), na revidi®D| o Comité Gestor da Internet
no Brasil, mostrou que no ano de 2003, as fraacesceram 275% em relacdo a 2002, com

273 casos registrados até setembro.

A Policia Federal, através da operacdo "Cavalo rd&T prendeu 21 acusados de
desviar R$ 30 milhdes no ano passado pela InteEmtum UGnico dia uma empresa foi
flagrada em cerca de R$350.000.

Os golpistas praticavam a acao criminosa mediantenvio de mensagens,
aparentemente inofensivas e hilarias ,informamiiwescomo ganhar um beijo de um artista
famoso(a), para os correios eletrbnicos de cliedtesnstituicbes bancérias, as quais, ao
serem abertas pelos destinatarios propiciavam adidt@e instalacdo dos programas

fraudadores nos computadores dos usuarios.

O objetivo era capturar informacdes pessoais éosag, remetendo-as, em seguida,
aos integrantes da quadrilha. De posse dessagnefoes, os fraudadores conseguiam
transferir dinheiro dos clientes dos bancos pamasode "laranjas”, que as emprestavam para

a efetivacao do ciclo fraudulento.
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Essa operacdo de prisdo foi a primeira vitoria, wesser muito mal vista 14 fora,
principalmente por causa da impunidade, ja queeaxdsiem leis especificas para tratar de

crimes virtuais.

O total de ataques, considerando-se outros tipagpdeacdes dbackers soma uma
meédia de 4,8 mil casos mensais. Metade das ocaaglregistradas sdworms os chamados
codigos maliciosos que tém a capacidade de interfersistema, e 46%, scamsna espécie
de rastreamento das fragilidades do sistema. Arabaiatégias seriam ferramentas para a
aplicacdo de fraudes, resultando em 43 golpes nsensgpais. Uma das mais comuns € a

clonagem de péaginas de bancos, induzindo o usadligitar seus dados no site errado.

O mais grave, € que 0s numeros de ocorrénciassegpiean uma minima parte do
problema. A maior parte das instituicbes bancé&empier registra ocorréncia, pois ndo tem
interesse em expor fragilidades, pois isso afetanfiabilidade da instituicao.

2.1 0S CRIMINOSOS DIGITAIS

Geralmente os criminosos sao oportunistas, e deslgraticados por agentes que, na

maioria das vezes, tém a sua ocupacao profissabetal a area de informatica.

O perfil do criminoso, baseado em pesquisa emp{Bpgman, 2002, pag.7), indica
jovens, inteligentes, educados, com idade entre B2 anos, do sexo masculino, magros,
caucasianos, audaciosos e aventureiros, com ireligg bem acima da média e movidos pelo
desafio da superacdo do conhecimento, além davsamith de anonimato, que bloqueia seus
parametros de entendimento para avaliar sua condotao ilegal, sempre alegando

ignorancia do crime e, simplesmente, "uma brincatlei

Preferem ficcdo cientifica, musica, xadrez, jogegyderra e ndo gostam de esportes,
sendo que suas condutas geralmente passam pesta@sos: o desafio, o dinheiro extra, e,
por fim, os altos gastos e o comércio ilegal.
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2.20 MUNDO HACKER

Durante a década de 70, segundo (Duarte, 2003hackers se ocuparam do
desenvolvimento de compiladores (ferramentas @umsfiormam os codigos de um programa,
em linguagem de maquina, que sera entendida pefoputadores)lebugs(ferramentas que
depuram os erros de um programa, tornando maisaféach programador achar os erros que
ele cometeu ao escrever o c6digo) e programas gpaeaém- criada area de informatica.
Nessa época também nasceu o movimento ideologitma "hacker”. Computadores eram
pecas intangiveis para a maioria das pessoassiooo imovimento ficou restrito a poucos

estudantes sonhadores.

Outro ponto que deve ser discutido neste trabalb@andém a existéncia de uma
organizacgdo social no melmacker Originalmente, diacker interage com os demais dentro
de uma estrutura anarquista, sem lideranca fortgoamlrdo rigido a seguir. Geralmente,
associam-se em pequenos grupos, que trocam infOemaptre si, mas que agem isolados.
Dentro deste grupo menor, h4 um lider, mas comanizgdor apenas, sendo violaria as

premissas de descentralizagéo e antiautoritarismo.

A finalidade é sempre desbravar novos horizontesnmo que o objetivo principal

seja a infiltracéo de novos valores para a socekdacker a contra-cultura.

A contra-cultura cerca a cultura vigente atravésirda rede especial de comunicacao
(hoje a internet), rituais, praticas comportamentpeculiares, formas de expressdao e

representacéo.

Bem, esta cultura que se formou durante os an@s &) teve 0 comec¢o de seu auge
na década de 80. Bem, na década de oitenta o PCriddo. A criagcdo do PC se deu
principalmente pela chegada do circuito. Dois kaskersque tornaram isto possivel foram
Clive Sinclair e Steve Wozniac (um dos fundadorasAgple). Com isto o privilégio de

universitarias e grandes empresas foi levado fieatenao grande publico.

Com isto a proliferacdo da informatica pelo munddmsnou extremamente crescente

e assim, o0 numero de pessoas que dominavam o catoputambém. Entadhackers
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comecgaram a surgir de todos os cantos do mundgugao computador se tornava mais

acessivel a uma parcela muito maior de pessoas.

A década de 90 chegou, e com ela a popularizacédatenatica, principalmente apés

0 advento da internet, que trouxe muita coisacd@ para o mundo.

Esta grande rede de computadores foi que trowesta década uma mudanca de
paradigmas dos mais diversos tipos, e uma anakse geral do conceito internet deve ser

feita com mais profundidade.

Quem sao okacker® De acordo com documentos especializados nos rsesnam
newsgroupsespecializados no assunto, nota-se guecker se caracteriza principalmente
pela inquietacéo intelectual, e pelo desejo inogeis#e solucionar problemas. A genialidade
destes informatas é o que assusta a sociedade.cO@mputadores nas maos eles podem
causar desde panes em sistemas, até entender danofeime o sistema e todo o

funcionamento de algo em sua empresa.

Esta caracteristica, é inerente ao termo "haclestiel o seu inicio. A palavra "hacker"
surgiu nos anos 50, no MIT ( Massachussets Institdit Tecnology). O termo deriva da
palavrahack que era empregada para definir as atividade#taléeanologia com os quais se
ocupavam os estudantes do Comité de Sinal e PQierseja, a palavra designava os
criadores do que temos hoje em termos de tecnoldgi@omputacéo, existem diversos tipos
dehackers.

A seguir sdo apresentados 0s seguintes tipos dsdres:

Carders- Segundo Spymancarderssao aqueles que fazem compras com cartdo de
crédito alheio, ou seja, @arderstem uma grande facilidade para fazer compras teanigt.
"Podem, desde gerar o numero aleatoriamente cogrgmas especificos, ou entdo, roubar

imensos bancos de dados de lojas virtuais e usgriaseu prazer proprio”.

Hackers- “os hackersinvadem em beneficio préprio. Eles pegam tudooedeitroem

nada. Portanto diferem dogscker$ (Spyman , 2002).
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Furmankiewic e Figueiredo, fala que uhmcker € uma pessoa intensamente
interessada nos aspectos mais misteriosos e réa®rad qualquer sistema operacional de
computador. Osackerssdao mais freqientemente programadores. Comostabakerstém
conhecimento avangado de sistemas operacionaiguwaliens de programacgéao. "Talvez eles
descubram brechas dentro de sistemas e as raz@astga brechas”. Osackers
constantemente buscam mais conhecimento, compantiiiremente o que eles descobriram,

e nunca, jamais corrompem dados intencionalmente.

Crackers: Para (Furmankiewic e Figueiredo, 2001) arackeré alguém que domina
ou de outro modo viola a integridade de um sistel@mamaquinas remotas com intencéo
maliciosa. Tenho ganho acesso nao-autorizadaraxskers destroem dados vitais, negam
servico a usuarios legitimos ou causam problemes g®us alvos. Osrackerspodem ser

facilmente identificados porque suas acdes sacivsdis.

Os crackers sdo como os hackers, mas gostam aedestruicdo; Eles invadem e
destoem s6 para ver o caos. Sdo os ladrdes daentdfles roubam dinheiro,
roubam informacdes . Eles apagam todo o sistemaam# sempre sua marca
registrada.(Spyman, 2002).

Phreackers Conforme (Spyman, 2002,p.15) meackerssédo os piratas da telefonia,
eles fazem de tudo o que é relativo aos telefeapasencionais ou celulares. Sdo poucos,

pois, é necessario um alto conhecimento tanto ogetacdo quanto de telefonia.

Lammers. Segundo (Spyman, 2002, p.17) sdo aquedekersque estdo adentrando
na filosofia e normalmente ndo conhecem muito sabrpie estdo fazendo. Utiliza-se de
ferramentas pré-fabricadas, ou seja, ndo impleme(fabricam), suas proprias solucdes para

problemas seus e por exemplo, de invasao de algtems.

Dando continuidade, apoés falar dos criminosos,meseno proximo capitulo alguns

tipos de crimes que ocorrem na rede.



16

3 TIPOS DE CRIMES NA REDE

Existem varios tipos de crimes pela Internet, guplogam falhas de software,
hardware e que burlam esquemas de seguranca duwams.f@ls mais comuns s&o:
a)Cavalo de Troia;
b) Virus e Worms;
¢) Abuso quanto aos cartbes de créedito;
d)Spoof;
e)Sniffer;
f)Engenharia Social;

a) O que é um Cavalo de Troia?

Segundo (Caruso & Steffen, 1999, p.130) os Cavdéodroia apresentam mais

dificuldades em definicdo do que a principio pasggarecer. Enquanto virus sao definidos
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principalmente por sua capacidade de replicar, agalos de tréia sdo definidos
principalmente por sepayload €arga, dano causado) ou, para utilizar um termoosien
emotivo, sua funcéo. A replicacdo é um valor alisolQu um programa replica, ou nao o faz.
O dano e a intencdo entretanto, ndo sdo absolpéts, menos em termos de fungéo de
programa. O primeiro indicio para sua naturezadeesia histdria antiga e na mitologia

classica.

Um programa de cavalo de trdia pode ser um progmumeafaz algo Util ou algo
meramente interessante. Ele sempre faz algo irepecomo roubar senhas ou

copiar arquivos sem seu conhecimento. (autor ar@ri2001).
Que nivel de risco os cavalos de troia apresentam?

Os cavalos de tréia podem representar um nivel isleo rmoderado a sério,

principalmente porque:

No livro Seguranca Méxima (autor anénimo, 200%)qlie novos cavalos de tréia sdo
dificeis de ser dectados utilizando detecccao $igeai Ndo ha nenhum teste absoluto para o
codigo determinar se é (ou ndo €) um cavalo deaTr@orque a intencdo do autor as

expectativas do usuario ndo geralmente suscetiugisa analise automatizada.

Na maioria dos casos, os cavalos de Trbia estdalidzados em binarios, que
permanecem amplamente na forma néo - legivel qzsares humanos. Entretanto, o fato de
0 cbdigo ser amplamente estatico torna os cavaldrden pelo menos tdo suscetiveis a
deteccdode “algo conhecido” quanto os virus. Emmasupalavras, quando um programa
malicioso conhecido é identificado, ele pode séeaado por software atualizado com uma
string de pesquisa apropriada. Os cavalos de Eespalham pela acdo de serem copiados
por um invasor ou uma vitima socialmente motivadaecutar os desejos do invasor, ndo por
autocopia. Assim, normalmente ndo € factivel osovautilizar técnicas como polimorfismo

para reduzir a chance de detecc¢ao.

Contudo, os cavalos de Tréia ndo-detectados podermugzir a0 comprometimento
total do sistema .Um cavalo de Trdia pode ficar dugar durante semanas ou até meses

antes de ser descoberto. Nesse tempog¢nacker com nivel técnico pode alterar o sistema
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inteiro para servir as suas necessidades. Mesmudquam cavalo de Trdia € descoberto,

muitas brechas ocultas podem ser deixadas parquaasio ele for removido.

b) Virus e Worms
O que € um worm de computador ?

A replicagcdo também é a caracteristica de definiggoum worm e algumas
autoridades (incluindo Fred Cohen, o “pai” da ogh de computador) consideramvesrm
como um subconjunto dos virus. Entretantoyosm apresentam problemas particulares de
definicdo. Uma definicdo viavel distingue entverm e virus em termos de anexo. Enquanto
um virus em algum sentido se “anexa” a um progri@gidimo, umworm copia a si proprio
através de redes e/ ou sistemas sem anexacaosétadieo que umvorm infecta o ambiente
(um sistema operacional ou sistema de correiogpemplo), em vez de objetos especificos

infectaveis, como arquivos.

Alguns observadores utilizaram o ternveorm para se referirem aonalware
(MALcious softWARE)auto- replicante que se espalha através de resks.nido chega
realmente a ser uma distingéo significativa ponguétos virus podem viajar entre maquinas
em uma rede local, por exemplo , sem estar “ciertesque um volume-alvo néo esta na
mesma maquina. Isso ndo quer dizer que naturalmesgevirus nunca sejam “cientes” da

rede.

Os virus de computador talvez sejam as ameacasgdeasca mais bem conhecidas.
Todos os virus acarretam necessariamente um cextodg dano, mas seu impacto, com

algumas excec¢fes muito importantes, é principalensntial.

Cada virus causa uma negacao( normalmente limitdelagervico porque todos
roubam espaco em disco, memoaria e/ou ciclogldek ( tempo de processador ). Alguns
causam danos ndo intencionais (acidentais) em slgistemas. Outros causam dano

intencional aos arquivos e sistemas de arquivdgums podem tornar hardware efetivamente
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inutilizavel invalidando dirmware ( o CIH por exemplo). Entretanto, alguns dos vinas
bem - sucedidos (em termos de sobrevivéncia) acangngevidade por forca do fato de que
eles ndo fazem nada além de replicar e, portardcs@é notaveis. Entretanto, alguns virus
causam dano sério aos dados pela lenta e insichosgycdo e outros continuam a sobreviver
apesar de seu alto perfil de dano.

Tipos de Virus de Computador

Conforme autor anénimalo livro Seguranca Maxima, traduzido em (Edson

Furmankiewic e Sandra Figueiredo, 2001, p. 67)pustde virus existentes sao:

1 - Virus de Arquivos

Esse tipo de virus agrega-se a arquivos executé@veimalmente extensdo COM e
EXE), embora possam também infectar arquivos gjanseequisitados para a execucao de
algum programa, como 0s arquivos de extensdo SY8, PRG, OVL, BIN, DRV (esta
Ultima é a extensdo dos arquivos que controlammoidnamento do mouse, do CD-ROM, da

impressora, do scanner ...).

Arquivo de extensdo SCR, que € a extensdosdomen savefprotetores de tela),
também podem ser infectado, pois estes arquivos refi verdade, executaveis comuns,
salvos com outra extensdo. Isto é feito para queNmdows possa reconhecer

automaticamente esse tipo de arquivo.

Neste tipo de virose, programas limpos normalmesgeinfectam quando séo

executados com o virus na memaoria em um computadmmpido.
Os virus de arquivos dividem-se em duas classede Acdo Direta e os Residentes.
2 - Virus de Acao Direta

Essa classe de virus seleciona um ou mais progrparasinfectar cada vez que o
programa que o contém € executado. Ou seja, tadgueso arquivo infectado for executado,

Nnovos programas sao contaminados, mesmo ndo ssadosu

Como isto acontece?
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Uma vez contaminado um arquivo, o programa (vifasuma procura no winchester
por arquivos executaveis. Cada arquivo encontradolacado em uma lista, apds, na nova
execucao do arquivo contaminado, 0 virus selecad@@oriamente um ou mais arquivos, e

esses também serdo contaminados.
3 - Virus Residentes

Essa classe esconde-se em algum lugar na memQ@rramera vez que um programa
infectado é executado. Da memodria do computadsggoa infectar os demais programas que

forem executados, ampliando progressivamente aefr@e contaminagao.

Um virus também pode ser ativado a partir de egemtiocondicfes pré-determinadas
pelo criador, como data (como o Sexta-feira 13, g@mplo), nUmero de vezes que um

programa é rodado, um comando especifico, etc.

4 - Virus de Sistema ou Virus de Boot

Infectam codigos executaveis localizados nas ateasistema do disco. Todo drive
fisico, seja disco rigido, disquete ou cd-rom, éontum setor de boot. Esse setor de boot
contém informacdes relacionadas a formatacéo deo,didos diretorios e dos arquivos

armazenados nele.

Além disso pode conter um pequeno programa chandgd@rograma de boot
(responsavel pela inicializacdo do sistema), queeuwa a "carga" dos arquivos do sistema
operacional (o DOS, por exemplo). Contudo, commgoaks discos possuem area de boot, o
virus pode esconder-se em qualquer disco ou desqueesmo que ele ndo seja de

inicializac&o ou de sistema (de boot).

Um comportamento comum entre os virus de boot gquopregam técnicas mais
avancgadas invisibilidade é exibir os arquivos dethariginais sempre que for feita uma
solicitacdo de leitura do sector 1 nlack 0. Enquanto o virus estiver residente na memodria,
ele redireciona todas as solicitacfes de leitussalesetor para o local onde o conteudo

original esta armazenado. Essa técnica enganarsdesemais antigas de alguns antivirus.
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Alguns virus, ainda mais avangados, chegam a marc®tor onde os arquivos de boot
originais foram colocados, como sendo um setoiiviidgpara que 0s usuarios ndo possam

descobrir o setor de boot em um lugar considenacmmum.
5 - Virus Mdltiplos

S&o0 aqueles que visam tanto os arquivos de prograorauns como 0s setores de
Boot do DOS e / ou MBR., ou seja, correspondem mbamacdo dos dois tipos descritos
acima. Tais virus sdo relativamente raros, masneeni de casos aumenta constantemente.
Esse tipo de virus é extremamente poderoso, pdis @gir tanto no setor de boot infectando
arquivos assim que eles forem usados, como podecagio um virus de acdo direta,

infectando arquivos sem que eles sejam executados.
6 - Virus de Macro

E a categoria de virus mais recente, ocorreu péfaejpa vez em 1995, quando
aconteceu o ataque do virus CONCEPT, que se eseomaeacros do processador de textos
MicroSoft WORD.

Esse tipo de virus se dissemina e age de formaedite das citadas acima, sua
disseminacédo foi rapida especialmente em func&oogalaridade do editor de textos Word

(embora também encontramos o virus na planilhebelet Excel, da propria MicroSoft).

Eles contaminam planilhas e documentos (extens@&seXDOC). Séo feitos com a
prépria linguagem de programacdo do Word. Enttetariendéncia é de que eles sejam cada
vez mais eficazes, devido ao fato da possibiliddolaiso da linguagem Visual Basic, da
prépria Microsoft, para programar macros do Word.

O virus macro é adquirido quando se abre um arquowtaminado. Ele se autocopia
para o modelo global do aplicativo, e, a partir, daipropaga para todos os documentos que
forem abertos. Outra capacidade inédita deste tpovirus € a sua disseminacao

multiplataforma, infectando mais de um tipo deesist (Windows e Mac, por exemplo).

7 - Virus Stealth ou Furtivo
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Por volta de 1990 surgiu o primeiro virus furti#&sse tipo de virus utiliza técnicas de
dissimulacdo para que sua presenca ndo seja dietentan pelos antivirus nem pelos
usuarios. Por exemplo se o virus detectar a prasgaqm antivirus na memoria, ele nao
ficard na atividade. Interferira em comandos conroel» Chkdsk do DOS, apresentando 0s
tamanhos originais dos arquivos infectados, fazexmio que tudo pareca normal. Também
efetuam a desinfeccdo de arquivos no momento enelgadorem executados, caso haja um

antivirus em acao; com esta atitude ndo haveréagiiee consequiente alarme.

8 - Virus Encripitados

Um dos mais recentes virus. Os encripitados sdrs \ue, por estarem codificados
dificultam a ac&o de qualquer antivirus. Felizmgagses arquivos nao séo faceis de criar e
nem muito populares.

9 - Virus mutantes ou polimérficos

Tém a capacidade de gerar réplicas de si mesmzantib-se de chaves de
encripitacdo diversas, fazendo que as copias fpwssuam formas diferentes. A polimorfia
visa dificultar a deteccéo de utilitrios antivirigs que as copias ndo podem ser detectadas a
partir de uma unica referéncia do virus. Tal refei@ normalmente € um pedaco do codigo

virético, que no caso dos virus polimorficos valeacopia para copia.
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Vejam alguns exemplos de janelas geradas por virus

DISK DESTROYER - A SOUVENIR OF MALTA

I have just DESTROYED the FAT on your Disk t?
However, I have a copy in RAM, and I'm giving you a last chance
to restore your precious data.
WARNING: IF YOU RESET NOW, aALL YOUR DATA WILL BE LOST - FOREVER 1t
Your Data depends on a game of JACKFOT

CASINDO DE MALTE JACKFOT

H B H

CREDITS

= Your Disk
= My Phone HNo.

KEY TO PLAY

Figura 1- Esta é uma janela com virus.
Fonte: http://www.avertlabs.com/public/datafile$érts/vinfo/melissa.asp, 2004.

i
IHakrugame: | Aufzeichnen._ |
AutoE xec =1 I Abbrechen I
AutoDpen
D atei5peichernnlUnter | |
System | |
| Organisieren. . |
= | Hilfe |
Makros aus:
Allen aktiven Dokumentvorlagen |L|
[ |
|

Figura 2- Esta é outra janela infectada por virus.
Fonte:http://www.nai.com.br/about/news/melissa.htm, 2004.
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c) abuso quanto aos cartdes de crédito:

Atualmente estdo sendo desenvolvidos muitos meunasisisando a constituicdo e
consolidac&o do " dinheiro eletrénico ", tais comog-cashe os bancos via Internktternet
banking, ampliando a capacidade de utilizacdo de magaelas caminhos da grande rede.

(Scambray, 2002, p. 70), diz em seu livro que éomante frisar que, pelo fato de os
cartdes oferecerem uma significativa protecdo as usuarios, fazem com que sua
popularidade seja bem maior do que a dos outroamsnos. Outro fator seria a facilidade
de funcionamento. Ocorre que, justamente devidmplisidade do mecanismo de utilizagéo,

os cartdes de crédito sdo suscetiveis de um gramdero de abusos e fraudes.

Uma vez preenchida a autorizacdo de débito pek @ditular do cartdo ndo tem
nenhum meio de determinar com quem estd fazendécioegA partir dai comegam o0s
abusos. O interessante € que a fraude ndo se éimtamerciante. Pelo fato de que a Internet,
até o presente momento, ndo € muito segura, asrtisgbes podem ser interceptadas, e os
dados do cartdo de crédito, consequentemente, tanTlméla pagina carregada ou transmitida
fica armazenada temporariamente dentro do sistepapartir dai, o provedor tem acesso a

todo o conteldo.

Pelo fato de néo existir regulamentacdo especiéioa,termos, desses servicos no
Brasil, a ndo ser varios projetos de lei, é defismar em ultima analise, que qualquer pessoa
responsavel por um provedor de acesso tem condibesilizar tais informacdes para fins
ilicitos.

Também é correto afirmar que tanto os provedor&stgansmitem quanto os que
recebem informacdes tém acesso aos dados de adetdwrédito e podem utiliza-los
ilegalmente. Porém, os provedores ndo séo os Uocapexes de interceptar tais informacoes,
sendo que, qualquer pessoa que tenha as ferraneentagnhecimento necessario para tanto,

pode fazé-lo.

As empresas de cartdo de crédito, devido a fragiédlos mecanismos de seguranca
na Internet, vém aconselhando, em alguns casaschentes a ndo fornecerem seus dados de

cartdo de crédito por meio da rede. Para evitas faoblemas, tém investido no
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desenvolvimento de programas que implementem arasga como a tecnologia da
criptografia ou o0 mecanismo SE$eture electronic transactiprque funciona como uma
mascara para os dados enviados pela Internet. Arasegu dessas transacOes, além de
ser de fundamental importancia para o crescimentoothércio eletrébnico, podera tornar as

transacOes na grande rede muito mais seguras.

d) Spoof

Um assunto muito pouco explorado segundo (Spym@d2,2p.89), atualmente é o
Spoof Esta é uma técnica que consiste em assumir éiddda de um outro computador
numa rede, visando estabelecer o controle de ungaingaque confie no DNS/IP de outra

maquina.
Tornando possivel estabelecer conexédo sem utibzae&enha.

Segundo (Scambray, 2002, p. 82)Spoofé uma técnica de ataque extremamente

complexa que consiste numa, diriamos falsidaddddea”’, de DNS/IP.

E mais ou menos assim: o Servidorl tem um acessiacel no Servidor2, isto &,

nenhuma senha é necessaria para os dois se f§laa®rmos servigos rexec, rlogin, rsh).
Acho que fica mais facil com esse esquema:
Acesso confiavel

Servidorl Searidor2

Figura 3 — Conexao de dois servidores.
Fonte: Seguranca Maxima, 2001, p.256.

Portanto, acrackerira dizer ao Servidor2 que o seu DNS/IP é o Sertidimrnando,

assim, possivel a conexao.

O ataque porSpoofé um ataque ao qual estdo sujeitos todos os S@erfis
Operacionais). Os uUnicos SO que podem ser atacEDsqueles que rodam uma versao

completa do TCP/IP, isto é, que possuem todos cge funcionando (ndo todos, mas

aqueles que rodam um pacote TCP/IP completo).
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e) Sniffers

De acordo com o livro Seguranca Maxima (autor andén2001), cujo autor anénimo,
os ataques denifferssdo comuns, particularmente na Internet. Um sriskéen colocado pode

capturar ndo so algumas, mas milhares de senhas.
Ossniffersrepresentam um alto nivel de risco porque:
e podem capturar nomes de conta e senhas.
* Podem capturar informac¢des confidenciais de pri#pice

* Podem ser utilizados para abrir brechas na seguagedes

vizinhas ou ganhar acessos de alto nivel.

Os snifferscapturam todos os pacotes na rede, mas na prdticayvasor tem de ser
altamente seletivo. Um ataque deiffersndo € tdo facil quanto parece, segundo George
Kurtz. Ele requer algum conhecimento de rede. Sismpénte configurar usniffere deixa-
lo trabalhando levara a problemas porque mesmo newl@ de cinco estagfes transmite
milhares de pacotes por hora. Dentro de um brewpdeo arquivo de saida de wniffer

pode facilmente encher uma unidade de disco rigel@apturar todos os pacotes).

Um sniffer pode ser encontrado em quase todo lugar. Ha algum®s estratégicos
gue um cracker talvez prefira. Um desses pontas exst qualquer lugar adjacente a uma
maquina ou rede que recebe muitas senhas. Algamsnsis operacionais agora empregam
criptografia no nivel de pacote e, portanto, mesemam ataque dgniffer conseguir obter

dados valiosos, esses dados estao criptografados.
f) Engenharia Social

Engenharia social € o termo utilizado para a oldterte informacdes importantes de

uma empresa, através de seus usuarios e colabesador

Segundo (Figueiredo, 2003ssas informacdes podem ser obtidas pela ingereuidad
ou confianca. Os ataques desta natureza podereaados através de telefonemas, envio

de mensagens por correio eletronico, salas degagie-€ pasmem, até mesmo pessoalmente.
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Ja foram identificados conforme Freyre (2002) sasun que alguém, se passando por
um funcionario do suporte técnico de um provedoradesso Internet, telefonou para um
usuario informando que a conexdo estava com algqporde problema e que para consertar
necessitava da sua senh® usuario, na sua ingenuidade, fornece a senhpagsdei ver no
extrato mensal do provedor que utilizou muito mra@ursos do que realmente o tinha feito.
Outra técnica muito utilizada na Internet sdo tesssanbnimos que prometem horas gratis de
acesso, bastando vocé fornecer a eles seu nonsei@léoue senha. Na verdade, trata-se de um
ataque de engenharia social, e eles utilizaras @starmacgdes para conseguir horas extras

sim, mas para eles.

Com o crescente avango da tecnologia, as empstasdedicando uma boa parte do
tempo para resolver os problemas técnicos de segur&ao investidos muitos recursos para
garantir a seguranca de servidores e aplicac@is/ido a esta consciéncia que hoje esta bem
evoluida, as técnicas de atagues tém se aprimorbgiatar invadir um site ou uma empresa
torna-se um desafio ainda maior, e nesta situac@ogenharia social vem tendo destaque e

passa a ser a nova moda.

3.1 Os crimes digitais na legislacao atual

A consolidacdo da Internet como meio de comunicag@balho, lazer, negdcios
aponta para uma inovacao tecnologica sem voltaceNesmbém com ela, uma sociedade
virtual que ndo se conforma com as normas do miisgm. Essa mesma sociedade néo se
conforma com os limites jurisdicionais dos Estadms,seja, legislagdes locais que néo se
mostram suficientes para a resolucdo do problensacdones de informatica. O direito
positivo € posto em xeque, e principios brasileidss aplicacdo de leis como o da
territorialidade sdo questionados nessa nova omhemdial emergente. N&o resolvem o
problema, mas com certeza amenizam as perdas es,dasolegislacbes de crime de

informatica, ainda que ineficazes a todos os Estddanundo.

No Brasil encontra-se em tramitacdo no CongressmoNal o projeto de lei n° 84/

1999 que trata da tipificacdo dos crimes digitaenforme anexol).Neste projeto encontram-
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se elencados os seguintes crimes: acesso indewjdwdo autorizado, alteracdo de senha ou
meio e acesso a programa de computador ou dadescéb, manutencédo ou fornecimento
indevido, ou ndo autorizado, de dado ou instrugdcamputador, dano a dado ou programa
de computador, violacdo de segredo armazenado enputador, meio magnético, de

natureza magnética, optica ou similar.

A Internet necessita da elaboracdo de normas éispscém virtude de sua natureza
global, funcdo que esta sendo assumida, ndo unitanmeas em grande parte pelo Direito da
Informatica. Os juristas e representantes dos G&stedd todo o mundo devem se reunir para
discutir tal questdo, que € da maior importancidemmporaneamente, estabelecendo normas
globais e comum a todos os povos. Ao fazer issee-de ainda ter o seguinte cuidado de
nao transformar a Internet em um mundo virtual guo; com uma bandeira e uma
nacionalidade, pois como observado, a maior cafaita da rede mundial de computadores
€ o livre acesso e a nao vinculacdo com qualquetagle ou Estado, ndo possuindo dono a

rede.

Enquanto a grande integracdo mundial de juris@st@idade acerca do tema ndo se
concretiza em leis e normas de eficacia global,é@oncebivel que os usuarios da Internet
figuem vulneraveis a delitos praticados packersou criminosos do mundo real, que usam o
computador como arma de crime. Para a prevencatacguoalquer tipo de crime de

informatica, a informacao apresenta-se como pressojpara tal.

A apuracao de responsabilidades nos crimes denéttértarefa primordialmente das
autoridades e policias judiciarias, que para isseh equipar e preparar setores e pessoal
especializados na investigagdo e apuracdo dessalidaatt criminosa tdo peculiar.
Conhecimento, capacitacdo e a formacéo de expstosstratégias vitais para a formacao de

uma unidade capaz de rastrear, identificar e inngutasponsabilidade ao agente do crime.

Paralelamente a Internet cresce também uma modalida crimes que ainda sdo
recentes e desconhecidos em muitos casos, raziqyedlfaz com que a impunidade ainda
seja, hoje, a regra para o autor da pratica dshtud\creditamos, ainda, que com a
experiéncia e maturidade no desenvolvimento de sndd@ias e sistemas preventivos de

crimes de informética, maior se tornard a seguraagade. Porém, como radiar maior dessa
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seguranca, a cooperacao e trabalho em conjuntoid@ag de todo o mundo com especialistas

na Informatica sera essencial para o alcance oegstvo.
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4 OS PREJUIZOS

Encontrados em (Rezende, 2003) diz que a Informé&dico centro da empresa.
Qualquer pequeno problema no(s) servidor(es) catipo(s) ou em algum servidor
departamental pode paralisar varios ou mesmo todagepartamentos da empresa. Quanto
maior o grau de integracdo dos sistemas, quantornsaivolume e a complexidade dos

negdécios, maior sera a dependéncia em relacdommafica.

Quando ocorre algum problema que provoque umaigatab, os prejuizos menos
importantes sdo percebidos imediatamente. Outmspaimente os maiores, somente seréao

percebidos posteriormente, e sera muito dificilijm@smo impossivel, repara-los.

Problemas de seguranca com graus de severidadeifitsinte e pequeno somente

causam prejuizos imediatos, tais como:
» Paralisacdo das atividades normais da empresa;

» Danos materiais, variaveis conforme o problemarabmr
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» Sobrecarga na estrutura da empresa, que deve maobiis seus recursos,
normalmente exiguo, para a tentativa de recuperdgs@roblemas decorrentes do

erro;
» Atritos internos em fung¢ao da responsabilizacéo pab;

Normalmente problemas com grau de severidade n@lisam poucos prejuizos a

médios e longos prazos, que sao:
» Desvio nos objetivos da empresa,;
* Perda de mercado;
* Perda de imagem ;
» Perda de credibilidade;
» Desanimo e perda de funcionarios

e Atritos internos extremamente sérios e atritos repe em funcdo da

responsabilizacao pelo erro

Problemas com grau de severidade grande e catestréértamente causam o0s
mesmos prejuizos ja citados, a médio e longo pnaadendo causar o encerramento das
atividades da empresa e pendéncias com a Just&gaqss diretores e funcionarios.

4.1 MEDIDAS SIMPLES PARA EVITAR SURPRESAS DESAGRADAVEIS

Algumas medidas para evitar alguns transtornogpome (Duarte, 2003):

SO entre em péaginas de instituigdes financeirasadido o nome do site. O acesso por
meio de links ndo é recomendado porque pode canduasuario a paginas clonadas de
bancos, que "roubam” dados pessoais, como numerosnda e cartdo de crédito. Ao efetuar
transacbes bancéarias via Internet, observe atentane site. Paginas falsas tendem a
apresentar pequenas variacdes no nome da pagma,veew.nomedobanco2003.com.br, em
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vez de www.nomedobanco.com.br.

Cligue duas vezes sobre o cadeado que aparecentwodieeito inferior da tela para
conferir se o certificado da pégina esta atualizdskve aparecer uma janela contendo o

numero do registro e a sua validade.

Bancos ndo costumam enviar e-mails. Em caso deisasfigue para o banco para

confirmar se a tal promocao ou pedido de senhaoadicsdo verdadeiros.

Suspeite de e-mails que dao ordens a ser seguidBsezem vantagens incomuns.

Tenha cautela especial com pedido de cadastros.

Passe sempre um antivirus antes de abrir um aiNem@. sempre uma terminagao

".doc" corresponde a um arquivo de texto. Podermsedisfarce.

A tentativa de golpes deve aumentar no fim do gmelp maior volume de
propagandas e cartdes virtuais circulando na leteRique atento ao abrir um cartdo, ja que é
preciso clicar em um link para fazé-lo. Se, aoIfaggo, perceber um arquivo com extensao

".exe" se instalando em sua maquina, interrompaeeagao.

Mantenha programas em versdes atualizadas e paas@vous semanalmente no
computador. No windows, ha uma janela de atualzagésistema no menu iniciar (atualizar

versdo). O procedimento demora cerca de cinco psnut

Antes de usar o cartdo na Internet, preste ateseialigitou 0 nome do site
corretamente. As vezes surgem clones de paginasrd®s ou lojas com nomes parecidos
(por exemplo, sem o ".br" do final dos enderec@sileiros). A intencdo dessas empresas €

capturar a senha bancaria dos distraidos.

Ao comprar, prefira paginas de empresas que tenél@fione para contato e endereco
conhecido. Se desconfiar, ligue antes para velaseegistem. Ou consulte o 6rgdo de defesa
do consumidor de seu Estado.

Ao acessar a pagina que pede o numero de seu,cagtlinue se surge na moldura de
seu navegador o desenho de um cadeado (no castedtet Explorer) ou de uma chave (no
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Netscape). Esses icones significam que vocé estd site seguro, com linguagem

criptografada (em codigo).

Para se certificar, cligue no icone do cadeadoaochdve. Deve aparecer o nome da
loja, da empresa responsavel pela tecnologia derasga do site e outras informacdes

técnicas.

Alguns sites costumam guardar o niumero de seuocadén banco de dados para
evitar que vocé tenha de digita-lo novamente nurdaipa compra. Na ocasido dessa nova
transacao eles perguntam algo do tipo: "Confirme s&imero do cartdo para débito é...".
Nesse caso, certifigue-se de que o site s6 mostrdtimos algarismos, e nao todos, o que
facilita a agcdo déackerse invasores.

Uma medida basica de seguranca que env@baofe que resolve cerca de 85% dos
casos segundo (Spyman, 2002, p. 104), é a rigmacdio de servicos que usam autenticacao
por IP. Os outros 15% podem ser prevenidos pelaitonagdo da sua rede utilizando
programas especiais como T@Rappers( foi lancado pela empresa de auditoria de redes d
Maodulo ).

Para minimizar o problema de engenharia social.epseguir os procedimentos

conforme (Freyre, 2002):

- Estabeleca uma politica de controle de acesso fisiempresa;

- Classifique as informagdes de sua empresa, ondeamdaborador saiba o que

pode ser divulgado e o que néao pode;

- Desconfie das ofertas mirabolantes que circuldan Ipgernet;

- Ao receber um telefonema de urpassoa estranha, que conhece todos 0s seus
dados e |Ihe transmite confiancga, retenha destagpessmaximo de informacdes

possiveis.
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5 AMEACAS E ATAQUES

Algumas das principais ameacas segundo Lima (2082)edes de computadores séo:
- Destruigéao de informagé&o ou de outros recursos.
- Modificagéo ou deturpacéo da informacéo.
- Roubo, remocéo ou perda da informac¢éo ou de ®uursos.
- Revelacao de informacdes.
- Interrupcéo de Servicos.

As ameacas podem ser acidentais, ou intencionaggnglo ser ambas ativas ou

passivas.

Ameacas acidentais sdo as que nao estao assazisdscado premeditada.
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Exemplo:
- Descuidos operacionais;
- Bugsde Software e Hardware;
- Ameacgas intencionais sao as que estdo assodadi@ncado premeditada;

Exemplos:

Observacao de dados com ferramentas simples déaraonento da redes.
Alteragéo de dados, baseados no conhecimentotdmais

Ameacas Passivas sao as que, quando realizadasreséttam em qualquer

modificacdo nas informacdes contidas em um sistema.

Ameacas Ativas envolvem alteracdes de informacdmstidas no sistema, ou

modificacdes em seu estado ou operacgao.

Os principais atagques que podem ocorrer em um atebige processamento e

comunicacao de dados séo os seguintes:

Personificacdo: uma entidade faz-se passar poa.ouUma entidade que possui

poucos privilégios pode fingir ser outra, para optevilégios.

Replay: Uma mensagem, ou parte dela, é interceptagasteriormente transmitida

para produzir um efeito ndo autorizado.

Modificagdo: O conteddo de uma mensagem é alteirmgbcando em efeitos nédo

autorizados sem que o sistema consiga identifiedteeacao.

Exemplo: Alteracdo da mensagem "Aumentar o satfsidosé para R$300,00" para

"Aumentar o salario do José para R$3000,00"

Recusa ou Impedimento de Servico: ocorre quando emtidade ndo executa sua
funcdo apropriadamente ou atua de forma a impagir @utras entidades executem suas

funcdes.
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Exemplo: Geragcdo de mensagens com o intuito dpadiia o funcionamento de

algoritmos de roteamento.

Ataques Internos: Ocorrem quando usuario legitimasiportam-se de modo néo

autorizado ou néo esperado.

Armadilhas Trapdoon: ocorre quando uma entidade do sistema é altgpada
produzir efeitos ndo autorizados em resposta aamacdo (emitido pela entidade que

esta atacando o sistema) ou a um evento, ou segitEneventos, premeditado.

Exemplo: A modificagdo do processo de autenticalgiiasudrios para dispensar a senha,
em resposta a uma combinacgé&o de teclas especificas.
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6 FERRAMENTAS PARA SEGURANCA

Esta parte da monografia apresenta conceitos dessgg de computadores, onde sdo
abordados temas relacionados as senhas, certsichgitais, antivirusfirewall, criptografia.
Todas as grandes empresas (e as pequenas també&m) wenar todas as medidas

possiveis no sentido de proteger os sistemas daatas de computadores.

Isto porque, como foi visto, os ataqueshdekerstendem a se multiplicar.

6.1.1 FIREWALL

Segundo (Furmankiewic e Figueiredo, 2001, p.78)enas de computadordsewall
sao barreiras interpostas entre a rede privadaesl@ externa com a finalidade de evitar
intrusos (ataques); ou seja, sdo mecanismos (dispsy de seguranca que protegem 0s

recursos de hardware e software da empresa dgopdemeacas) aos quais o0 sistema esta
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exposto. Estes mecanismos de seguranca sdo bassadusdware e software e seguem a

politica de seguranca estabelecida pela empresa.

Firewall € um sistema ou um grupo de sistemas que garargepalitica de controle
de acesso entre duas redes (normalmente a Ineetmea rede local). Em principfoewalls
podem ser vistos como um par de mecanismos: unexjske para bloquear o trafego e outro
gue existe para permitir o trafego. Alguirewalls ddo maior énfase ao bloqueio de trafego,
enquanto outros enfatizam a permissdo do trafegmportante é configurar trewall de
acordo com a politica de seguranca da organizagé&ooqutiliza, estabelecendo o tipo de

acesso que deve ser permitido ou negado

O conceito ddirewall esta ligado as paredes in@srde uma construcdo que impedem
que o fogo se propague de uma sala para outrargdr@gdo mas em termos praticos esta
mais para antigos castelos medievais. Fundamenttgmemafirewall tem trés objetivos

principais:
* Restringir 0 acesso de pessoas a ambientes auusol
* Impedir que eventuais atacantes cheguem muito gdag defesas internas.

* Impedir que as pessoas passem por um ponto catdredan que tenham autorizagdo para

tanto.

Normalmente umdirewall é instalada no ponto de interligacdo de uma rede
interna com a Internet. Todo o trafego, nos dorgides, tem de passar por esse ponto e,
dessa forma, atender aos requisitos da politicaedaranca da instalagcdo. Uma "firewall”
funciona como separador de ambientes e, ao mesnfecomo controlador de acesso e

analisador de trafego.

Para (Caruso & Steffen, 2002, p. 172) uri@wall € composta por diversos
dispositivos, variando em funcdo de cada ambieat@nplica uma complexidade razoavel, o
gue pode significar um profisional de alto saladem do custo, umdirewall tem outras

desvantagens; entretanto, ainda € o meio mais@fidi proteger uma instalagao.
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Abaixo na figura 4 explica o funcionamentoute firewall em um laboratério de

pesquisa

Figura 4- Protecao de acesso dmewall.
Fonte: livro seguranga em informatica e de infordoap.77.

Firewalls séo classificados em trés categorias principfiisas de pacotes, gateways

de aplicacao e gateways de circuitos.

Os filtros de pacotes utilizam enderecos IP deeonigg de destino, e portas UDP e
TCP para tomar decisbes de controle de acesso.nniattador elabora uma lista de
maquinas e servicos que estdo autorizados a triandatagramas nos possiveis sentidos de
transmissao (entrado ou saindo da rede interna)égentdo usada para filtrar os datagramas
IP que tentam atravessarfi,ewall. Um exemplo de politica de filtragem de pacotesase
permitir o trafego de datagramas carregando mensatge SMTP e DNS nas duas direcdes,
trdfego Telnet sO para pacotes saindo da redenaterimpedir todos o0s outros tipos de

tréfego.
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A filtragem de pacotes € vulneravel a adulterag@erntierecos IP e ndo fornece uma
granularidade muito fina de controle de acessgugi o acesso € controlado com base nas

maquinas de origem e de destino dos datagramas.

Na segunda categoria fieewalls, um gateway de circuitos atua como intermediario
de conexdes TCP, funcionando como um TCP modificRdoa transmitir dados, o usuario
origem conecta-se a uma porta TCP no gateway, quesya vez, conecta-se ao USUArio
destino usando outra conexdo TCP. Para que segjheéstido um circuito o usuario de
origem deve fazer uma solicitacdo para o gatewafjremall, passando como parametros a
maquina e o servico de destino. O gateway entabe&ste ou ndo o circuito, note que um

mecanismo de autenticacéo pode ser implementat® presocolo.

Firewalls onde os gateways atuam em nivel de aplicacdaartiliimplementactes
especiais das aplicacbes desenvolvidas especifntangara funcionar de forma segura.
Devido a grande flexibilidade desta abordagem et gquie pode fornecer maior grau de
protecdo. Por exemplo, um gateway FTP pode sergraglo para restringir as operacdes de
transferéncia a arquivos fisicamente localizadosieminico host de acesso externo (bastion
host). Além disso, a aplicacdo FTP pode ser madificpara limitar a transferéncia de

arquivos da rede interna para a externa, dificdtiaataques internos.
O que unfirewall pode e o que néo pode fazer
Algumas tarefas cabiveis a unfirewall:

Um firewall € um checkpoint; ou seja, ele é um foco para assd@ec referentes a
seguranca, € o ponto de conexdao com o mundo extedwo que chega a rede interna passa

pelofirewall;
Um firewall pode aplicar a politica de seguranca;
Um firewall pode logar eficientemente as atividades na Interne
Um firewall limita a exposi¢cdo da empresa ao mundo externo.

Algumas tarefas que umfirewall ndo pode realizar:
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Um firewal ndo pode proteger a empresa contra usudrios astenal intencionados:

se o inimigo mora dentro da propria casa, certagnefid sera esta uma morada segura;

Um firewall ndo pode proteger a empresa de conexdes que rsemnpasr ele: "do
gue adianta colocar uma porta da frente em acocmacuma duzia de fechaduras se alguém

deixou a porta da cozinha aberta?";

Um firewall ndo pode proteger contra ameacas completamenss:ntqual sera o

préximo furo a ser descoberto?";

Um firewall ndo pode proteger contra virus.

Firewall € indispensavel em redes ligadas a Internet (Casa & Steffen, 2002, p. 174)

Até meados da década de 90, a instalacédo déremall era vendida como a forma de
resolver todos os problemas de seguranca, e o®derss faziam os potenciais clientes
imaginarem que a simples existéncia de um equiptns@parando sua rede local da Internet
tornaria o0 ambiente seguro. Ainda é muito comumsemicos para identificar a origem e o
grau de comprometimento de uma invasao, algum donadio dizer que ndo sabe como o
ataque pode acontecer, ja que “nds temoginawall. Por outro lado tenho clientes em cujas
instalagdes nunca existiu tal equipamento, as reskesonam sem grandes restricdes de uso,
todos os servidores sdo atualizados quanto a pnablele seguranca e a rede € monitorada
em tempo integral, e nesse ambiente nao foi (airegbeyrtado qualquer ataque bem-sucedido,
apesar das tentativas diarias. E importante peragle cada rede tem suas caracteristicas
préprias, um perfil técnico particular e necessedadistintas de qualquer outro ambiente de
rede. Com isso em mente nota-se claramente questreia de um “firewall" ndo é

fundamental e muito menos garantia de segurangadederminado ambiente.

E certo que, nos locais onde a presenca déiremall for uma necessidade, a Unica
forma de ele colaborar na seguranca é quando @oreete configurado, ter suas regras

revistas regularmente e estar constantementezsdali
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Firewall é para Internet, ndo faz sentido em redes locai€éruso & Steffen, 2002, p.
179)

Cada ambiente de rede tem suas proprias caracesjst muito arriscado generalizar
gue componentes devem ou nado existir, principalenent se tratando de mecanismos de
protecdo. Algumas redes de grandes proporc¢Oestitizam firewall algum, outras utilizam
varios, algumas redes locais tém particularidadesfazem por exigir a existéncia de alguma
forma de controle de trafego, e nesses casos essponente pode ser de fundamental

importancia sob o aspecto de seguranca, mesmaaguexistam conexdes com a Internet.

6.1.2 SENHAS

Uma senhapgassworl na Internet, ou em qualquer sistema computacieeale para
autenticar o usuario, ou seja, é utilizada no meeele verificacdo da identidade do usuéario,
assegurando que este € realmente quem diz senc8efornece sua senha para uma outra
pessoa, esta podera utiliza-la para se passarogérna Internet. Alguns dos motivos pelos

guais uma pessoa poderia utilizar sua senha sao:

- ler e enviae-mailsem seu nome;

- obter informacdes sensiveis dos dados armazemsdaseu computador, tais como

numeros de cartdes de crédito;

- esconder sua real identidade e entdo desferquesacontra computadores de

terceiros.

Portanto, a senha merece consideracdo especialal afla € de sua inteira

responsabilidade.
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O que nao se deve usar na elaboracéo de uma senha?

O seu sobrenome, numeros de documentos, placasrms,cniameros de telefones e
datasdeverao estar fora de sua lista de senhas. Esdes dao muito faceis de se obter e

gualquer pessoa tentaria utilizar este tipo de'inégao para tentar se autenticar como VOcé.

Existem varias regras de criagdo de senhas, sar@ama regra muito importante é
jamais utilizar palavras que facam parte de digiosa Existem softwares que tentam
descobrir senhas combinando e testando palavrabvensos idiomas e geralmente possuem

listas de palavras (dicionarios) e listas de nofmesies préprios, musicas, filmes, etc.).

O que é uma boa senha para (Edson Furmankiewiod¥éSBigueiredo, 2001, p.56)?

Uma boa senha deve ter pelo menos oito caracietess( nUmeros e simbolos), deve
ser simples de digitar e, o mais importante, dexefcil de lembrar. Normalmente os
sistemas diferenciam letras maiusculas das mindscol que ja ajuda na composicdo da
senha. Por exemplo, "pAraleLepiPedo"” e "paRalEE&i) sdo senhas diferentes. Entretanto,
sdo senhas faceis de descobrir utilizando softwaaes quebra de senhas, pois ndo possuem

nameros e simbolos e contém muitas repeticbedrds.le

Como elaborar uma boa senha?

Quanto mais "baguncada" for a senha melhor, pois mificil serd descobri-la.
Assim, tente misturar letras mailsculas, minus¢uil@sneros e sinais de pontuacdo. Uma
regra realmente pratica e que gera boas senhasisliie serem descobertas é utilizar uma

frase qualquer e pegar a primeira, segunda ounaaliitra de cada palavra.

Por exemplo, usando a frase "batatinha quando nsscesparrama pelo chao”
podemos gerar a senha "!BgnsepC" (o sinal de esglam foi colocado no inicio para
acrescentar um simbolo a senha). Senhas geradasntaseira sdo faceis de lembrar e sdo

normalmente dificeis de serem descobertas.

Quantas senhas diferentes devem usar?
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Procure identificar o nimero de locais onde voaessita utilizar uma senha. Este
numero deve ser equivalente a quantidade de seldtagas a serem mantidas por vocé.
Utilizar senhas diferentes, uma para cada locakt@mamente importante, pois pode atenuar

0S prejuizos causados, caso alguém descubra usumsisenhas.

Para ressaltar a importdncia do uso de senhasemiiést imagine que vocé é
responsavel por realizar movimentagcdes finance&irasum conjunto de contas bancarias e

todas estas contas possuem a mesma senha. EntAoemesponder as seguintes perguntas:

- Quais seriam as consequéncias semglescobrisse esta senha?

- E se elas fossem diferentes, uma para cada,cmago alguém descobrisse uma
das senhas, um possivel prejuizo teria a mesmangax®

Com que frequéncia devo mudar minhas senhas?

Vocé deve trocar suas senhas regularmente, pratueitar periodos muito longos.

Uma sugestao € que vocé realize tais trocas adaslau trés meses.

Procure identificar se os servigos que vocé utdizaie necessitam de senha, quer seja
0 acesso ao seu provedor, e-mail, conta bancariautio, disponibilizam funcionalidades

para alterar senhas e use regularmente tais flaliclades.

Caso vocé néo possa escolher sua senha na horaeecomratar o servigo, procure
troca-la com a maior urgéncia possivel. Procutizatiservicos em que vocé possa escolher a

sua senha.

Trocas regulares sdo muito importantes para assegumtegridade de suas senhas.

Quais os cuidados especiais que devo ter com ashsas?

De nada adianta elaborar uma senha bastante segiiffeil de ser descoberta, se ao
usar a senha alguém puder vé-la. Existem variaginaande alguém poder descobrir a sua

senha. Dentre elas, alguém poderia:
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- observar o processo de digitacdo da sua senha;

- utilizar algum método de persuaséo, para tewtavencé-lo a entregar sua senha ;
- capturar sua senha enquanto ela trafega pela rede

Portanto, alguns dos principais cuidados que vegé ter com suas senhas sao:

- certifique-se de ndo estar sendo observado #ardggsua senha;

- ndo forneca sua senha para qualquer pessoapétede alguma;

6.1.3 CRIPTOGRAFIA

Muitas empresas tém estado preocupadas com a tss@smde dados sensiveis
atraveés das redes. Empresas de seguro, bancdsjgées financeiras, governo, entre outras,
transmitem informacdes vitais de suas atividad&spedes, informacgdes essas que podem se
tornar alvo de defraudadores.

A criptografia, ainda que uma pratica antiga, ganfarca nestes ultimos tempos
devido a quantidade avassaladora de informacOésga@das de modo econdmico pela

Internet.

Para (Steve Burnett & Stephen Paine, 2002) cripf@yré a tecnologia que tenta
manter em segredo mensagens em transito. Parageéfar qualguer mensagem séo
necessarios dois componentes: a chave e o algodtrmloave € uma sequéncia de caracteres,
usada como elemento matematico para a transformdgdoma mensagem comum em
mensagem cifrada. A mensagem cifrada contém sei@i$éme caracteres ininteligiveis e que
s6 sao decifradas se quem as decifra conhece a.dDaalgoritmo sdo funcbes matematicas

usadas para transformar a chave e a mensagemabagimmensagem cifrada e vice-versa.

Existe um método para obter uma transmissao desdadbmente segura, onde apenas
o receptor da mensagem poderda |é-la, e ainda ¢enéd saber se o transmissor é realmente

guem diz ser e se a mensagem foi alterada no cantiste método chama-se criptografia ou
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encriptacdo de dados. O programa de criptografiss faanoso segundo Steve Burnett &
Stephen Paine é o PGP (Pretty Good Privacy - Ofmacidade). E também um dos
programas mais polémicos da Internet. O seu aBtol,Zimmermann, sofreu uma série de
investigacOoes por parte do FBI e teve de recorrgrupos de apoio que se formaram na
Internet para conseguir pagar seus advogados. Qlagwograma chegou a ser proibido
durante dois anos nos EUA, por infringir a pateldealgoritmo RSA. Hoje, porém, o PGP é

totalmente legal e ndo ha nenhuma restricdo aosseu

De modo algum a criptografia € a Unica ferramerdaessaria para assegurar a
seguranca dos dados, nem resolvera todos os pabldenseguranca. E um instrumento entre
varios outros. Além disso, a criptografia ndo é@va de falhas. Toda criptografia pode ser
guebrada e, sobretudo, se for implementada ineonexite, ela ndo agrega nenhuma

seguranca real.

A criptografia converte dados legiveis em algo samtido, com a capacidade de

recuperar os dados originais a partir desses dafosentido.
Dois sédo os objetivos principais da criptografia:
- Provar a identidade do usuario (autenticacao);

- Esconder o conteudo de um feixe de dados (criatiag;
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Figura 5- Protecdo usando criptografia.
Fonte: livro Seguranca em Informética e de Infaqdes, 2001, p. 126.

6.1.4 ANTIVIRUS

S&o programas utilizados para detectar virus numpatador ou disquete. A
maioria usa método simples de procura por uma setuéle bytes que constituem
0 programa virus. (autor anénimo, 2002).

Desde que alguém tenha detectado e analisado énsgmjile bytes de um virus, é
possivel escrever um programa gue procura por sExgzencia. Se existe algo parecido, o
programa antivirus anuncia que encontrou um viuantivirus, por sua vez, funciona como

uma vacina dotada de um banco de dados que cataitigaes de virus conhecidos. Quando
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o computador é ligado ou quando o usuario desegjmigar algum programa suspeito, ele

varre o disco rigido em busca de sinais de invasore

No meu modo de entender, um bom aplicativo ansvé&w que reconhece o maior
namero possivel deles, pode ser atualizado factknesnline (eu o faco
semanalmente), varre arquivos compactados, mondovenloads, cria discos de
sistema para emergéncias e detecta virus de magjans e applets hostis.(autor
anénimo, 2002).

Quando um possivel virus é detectado, o antiviewtegpara o exterminio. Alguns
antivirus conseguem reparar 0S arquivos contam@adotretanto nem sempre isso €
possivel. Muitas vezes a Unica saida € substit@rqoivo infectado pelo mesmo arquivo
clean do software original, ou de outro computador camgmmas e sistema operacional
idénticos ao infectado. Dependendo do virus e dagopcdes dos danos ocasionados pela
virose, apenas alguém que realmente compreendssdota podera limpar o seu computador
e, se possivel, recuperar os arquivos afetados.

Alguns antivirus sdo dotados de alguns recurguecess, sao eles conforme a pagina

de Ray Informatica (José€, 2003) cita:

1) Tecnologia Push : atualiza a lista de virus. dwectar-se a INTERNET, o micro aciona o
software Backweb, que busca automaticamente narades da lista de virus no site da

McAfee sem a necessidade do usuario fazer dowlvadsiais;

2) ScreenScan: varre o disco rigido enquanto gongsta ocioso. Funciona da seguinte
maneira: toda vez que o screen saver € acionadousScan entra em acao. Aléem de nao

atrapalhar a rotina do usuario, evita a queda genmdpenho do PC.

Os programas antivirus, como 0s outros programagdesin-se em trés principais

categorias: Comerciais (Norton), Shareware (Scamgeware(Inoculate).

Nota-se vantagens do Inoculate: - Freeware (v@cépmecisa pagar nada por ele,
baixa da internet e ele avisa para fazer as aagéies na data correta, mais ou menos um meés
apos e é feita automatizamente pela internet). tBaém que nao precisemos estar
pirateando programas (Norton) nem correndo o rigceer um antivirus vencido em 30 dias
(Scan) ;
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- E eficiente, tem mostrado-se eficiente em todss testes que efetuamos;
- Ao encontrar um virus ele remove e depois avisagmoveu (ideal para leigos);
- Vem com um utilitario de recuperacédo do HD;

- Funciona também em rede.

- E 0 menor dos trés citados (menos de 3MB) e éamtd mais leve.

6.1.5 CERTIFICACAO DIGITAL

Segundo (Furmankiewic e Figueiredo 2001, p.154¢rtificado digital € um arquivo
eletrénico que contém dados de uma pessoa owiigdtt utilizados para comprovar sua
identidade. Exemplos semelhantes a um certificAdasRG, CPF e carteira de habilitacdo de
uma pessoa. Cada um deles contém um conjunto a@enafdes que identificam a pessoa e
alguma autoridade (para estes exemplos, orgaogpsipbarantindo sua validade. Algumas
das principais informacgdes encontradas em um icadid digital s&o:

dados que identificam o dono (nome, nimero deifitagdo, estado, etc);

nome da Autoridade Certificadora (AC) que emiticeatificado;
- 0 numero de série do certificado;
- o periodo de validade do certificado;
- aassinatura digital da AC.
O objetivo da assinatura digital no certificadindicar que uma outra entidade (a
Autoridade Certificadora) garante a veracidadeifasmacdes nela contidas.

O que é Autoridade Certificadora (AC)?

Autoridade Certificadora (AC) € a entidade resdmel por emitir certificados
digitais. Estes certificados podem ser emitidos hversos tipos de entidades, tais como:
pessoa, computador, departamento de uma instifuigdbtuicdo, etc. = Os certificados
digitais possuem uma forma de assinatura eletrodécaAC que o emitiu. Gracas a sua
idoneidade, a AC € normalmente reconhecida porstedmo confiavel, fazendo o papel de
"Cartorio Eletrénico".

Que exemplos podem ser citados sobre 0 uso de deréidos?
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Alguns exemplos tipicos do uso de certificadostaligisao:
- quando vocé acessa um site com conexao seguna, @ar exemplo o acesso
a sua conta bancaria pela Internet , é possivelachs® o site apresentado é
realmente da instituicdo que diz ser, através didicazdo de seu certificado
digital;
- quando vocé consulta seu banco pela Interned,test que assegurar-se de
sua identidade antes de fornecer informacfes sotweata;
- quando vocé envia um e-mail importante, seu ajic de e-mail pode
utilizar seu certificado para assinar "digitalmérdemensagem, de modo a assegurar
ao destinatario que o e-mail € seu e que nao foitewddo entre o envio e o

recebimento.



51

7 CONCLUSAO

Sob o ponto de vista legal, os crimes digitais aiestdo em caminhamento, mas nao
atingiu ainda o esperado.

Neste trabalho, mostra as principais ferramentasedaranca e de acordo com meus
estudos conclui que ndo existe a ferramenta maszefTudo vai depender da necessidade

gue cada instituicao vai ter.

Espero que tudo que escrevi aqui, ndo s auxiltea®upessoas a evitar certos
constrangimentos (crimes), mas também que as ajjdgar o melhor meio para se defender
guando estiver usando o computador. Espero tamhbé&najgde alguns técnicos na area de
informatica a se concientizarem-se e unirem-seoaeregislativo para achar o melhor meio

de punicdo para tais crimes.
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8 ANEXO 1 - COMISSAO DE CONSTITUICAO E JUSTICAE
DE REDACAO PROJETO DE LEI N° 84, DE 1999
(SUBSTITUTIVO)

Regula o uso de bancos de dados, a prestacdo de

servicos por redes de computadores, dispde sobre os

crimes cometidos na area de informatica, e da ®utra

providéncias.
O CONGRESSO NACIONAL decreta:
1. Art. 1° Esta Lei regula o uso de bancos de dadagrestacdo de servicos por redes de
computadores, dispde sobre os crimes cometidosresm de informatica, e da outras
providéncias.

CAPITULO |
DOS PRINCIPIOS QUE REGULAM A PRESTACAO DE SERVICO
POR REDES DE COMPUTADORES
Art. 2° O acesso, 0 processamento e a dissemirdggdonformacdes atraves das redes de
computadores devem estar a servico do cidaddoseaeadade, respeitados os critérios de
garantia dos direitos individuais e coletivos epdeacidade e seguranca de pessoas fisicas e
juridicas e da garantia de acesso as informac8éssrdinadas pelos servigcos da rede.
Art. 3° E livre a estruturacdo e o funcionaments @ales de computadores e seus Servigos,
ressalvadas as disposicdes especificas reguladias. em
CAPITULO Il
DO USO DE INFORMAQOES DISPONIVEIS EM COMPUTADORES
OU REDES DE COMPUTADORES
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Art. 4° Para fins desta Lei, entendem-se por infoydes privadas aquelas relativas a pessoa
fisica ou juridica identificada ou identificavel.
Paragrafo Unico. E identificavel a pessoa cujaviddacdo ndo envolva custos ou prazos
desproporcionados.
Art. 5° Ninguém sera obrigado a fornecer informacéebre si ou sobre terceiros, salvo nos
casos previstos em lei.
Art. 6° A coleta, o processamento e a distribuicgom finalidades comerciais, de
informacdes privadas ficam sujeitas a prévia agéieda da pessoa a que se referem, que
podera retird-la a qualquer momento, ressalvandopsggamento de indenizagfes a terceiros,
guando couberem.
§ 1° Salvo por disposicao legal ou determinacaigidem contrario, nenhuma informacao
privada sera mantida a revelia da pessoa a qufese ou além do tempo previsto para a sua
validade.
§ 2° A toda pessoa cadastrada dar-se-a conhecirdastmformacdes privadas armazenadas
a ela referentes, bem como das respectivas fofitesydo-lhe assegurado o direito a
retificacdo gratuita de qualquer informacéo privadtarreta.
8 3° Qualquer pessoa, fisica ou juridica, tem eitdirde interpelar o proprietario de rede de
computadores ou provedor de servico para saberaséem informacdes a seu respeito, e 0
respectivo teor.
Art. 7° As entidades que coletam, armazenam, psaces distribuem ou comercializam
informagdes privadas, ou utilizam tais informacpas fins comerciais ou para prestacéo de
servico de qualquer natureza, ficam obrigadas boéap, desde o inicio de tais atividades:
| - os fins para os quais se destinam tais infofiasge
Il os limites de suas responsabilidades no casdralele ou utilizacdo imprépria das
informacdes sob sua custédia, bem como as mediddsdas para garantir a integridade dos
dados armazenados e a seguranca dos sistemasrdeaicéo.
Art. 8° As entidades mencionadas no artigo antenao poderdo divulgar ou tornar
disponiveis, para finalidade distinta daquela qu#ivau a estruturacdo do banco de dados,
informacdes privadas referentes, direta ou indimette, a origem racial, opinido politica,
floséfica ou religiosa, crencas, ideologias, safideca ou mental, vida sexual, registros
policiais, assuntos familiares ou profissionaigjavprivada, honra e imagem das pessoas,
informacgdes nominais restritivas de crédito, orasde titulos ou documentos de divida que
nao tenham sido regularmente protestados, bem esmelativas a acdes, processos e feitos
ajuizados, cujas decisfes nao tenham transitadalgado e que a lei definir como sigilosas,
salvo por ordem judicial ou com anuéncia express@absoa a que se referem ou do seu
representante legal.
CAPITULO Il
DOS CRIMES DE INFORMATICA
Secéao |
Acesso indevido ou, ndo autorizado
Art. 9° Acesso, indevido ou ndo autorizado, a dadasinformacfes armazenadas no
computador ou em rede de computadores.
Pena — detencdo, de um més a um ano, e multa.
Paragrafo unico. Na mesma pena incorre quem, séonizag¢ao ou indevidamente, obtém,
mantém ou fornece a terceiro meio de acesso a ¢adgou rede de computadores.
Secéao ll
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Alteragéo de senha ou meio de acesso a

programa de computador ou dados
Art. 10. Apagar, destruir, alterar, ou de qualgioema inutilizar, senha ou qualquer outro
meio de acesso a computador, programa de computadde dados, de forma indevida ou
nao autorizada.
Pena — detencao, de seis meses a dois anos, e multa

Secao Il
Obtencao, manutencao ou fornecimento indevido, ouéie autorizado, de

dado ou instrugdo de computador
Art. 11. Obter, manter ou fornecer, de forma indawu nao autorizada, dado ou instrucao de
computador.
Pena — detencédo, de um més a um ano, e multa.

Secéo IV
Dano a dado ou programa de computador

Art. 12. Apagar, destruir, modificar ou de qualqf@ma inutilizar, total ou parcialmente,
dado ou programa de computador, de forma indewidg@o autorizada.
Pena: detencdo, de um a seis meses, e multa.

Secao V

Criacdo, desenvolvimento ou insercdo em computadde
dados ou programa de computador com fins nocivos

Art. 13. Criar, desenvolver, inserir ou fazer imsedado ou programa de computador, em
computador ou rede de computadores, de forma idded n&o autorizada, com a finalidade
de apagar, destruir, inutilizar ou modificar dadoppograma de computador, ou de qualquer
forma dificultar ou impossibilitar, total ou parkreente, a utilizagdo de computador ou rede
de computadores, ou 0 acesso a estes.
Pena — detencdo, de um ano a dois anos, e multa.

Secao VI

Violagéo de segredo armazenado em computador, meitagnético,
de natureza magnética, Optica ou similar
Art. 14. Obter ou fornecer segredos, de industiiacomércio, ou informacdes pessoais
armazenadas em computador, rede de computadoriesel@iednico de natureza magnética,
Optica ou similar, de forma indevida ou ndo autué
Pena: detencdo, de seis meses a dois anos, e multa.
CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 15. Se qualquer dos crimes previstos nestaélpraticado no exercicio de atividade
profissional ou funcional, a pena € aumentada deaxto até a metade.
Art. 16. Se qualquer dos crimes previstos nestad eometido:
| — contra a Unido, Estado, Distrito Federal, Mipim, 6rgdo ou entidade da administracédo
direta ou indireta ou de empresa concessionarseécos publicos;
Il — com consideravel prejuizo para a vitima;
lll — com intuito de lucro ou vantagem de qualoespécie, propria ou de terceiro;
IV — com abuso de confianga,
V — por motivo futil;
VI — com o uso indevido de senha ou processo dtifti@cao de terceiro; ou
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VIl — com a utilizacdo de qualquer outro meio fraleeto.
Pena — recluséo, de dois a seis anos, e multa.
Art. 17. Nos crimes definidos nesta Lei, somente pgecede mediante queixa ou
representacdo do ofendido, salvo se cometidosaoninteresse da Unido, Estado, Distrito
Federal, Municipio, 6rgdo ou entidade da admirgéiva direta ou indireta, empresa
concessionaria de servigos publicos, fundacdeguites ou mantidas pelo poder publico,
servigos sociais autbnomos, instituicoes finansewa empresas que explorem ramo de
atividade controlada pelo poder publico, casos eenagacédo € publica incondicionada.
Art. 18. Esta Lei regula os crimes relativos atinfatica sem prejuizo das demais cominag¢des
legais.
Art. 19. Revogam-se os arts. da Lei n° 9.507, ddel2ovembro del1997.
Art. 20. Esta Lei entra em vigor no prazo de noxelihs decorridos de sua publicacao.
Sala da Comissao, em de de 2000
Deputado LEO ALCANTARA
Relator



