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RESUMO

Egte trabadho condste em mostrar 0s niveis de seguranca que um sisema opera
ciond Linux, para que os seus usuarios e administradores ndo sgam prejudicados se ocorrer
adguma faha de seguranca. Algumas das técnicas que este trabalho descreve podem servir
também como procedimento de seguranca para varios sstemas operacionais de mercado, sdli-

entando a importancia da seguranca dos mesmos.

Sabendo que o Linux a0 ser ingalado, vem com configuragdes padrdo, isto €, sem
qualquer atribuicdo de seguranca, €le pode ser considerado, em aguns pontos, vulnerdvel se
for conectado aagum tipo de rede.

Neste trabaho sero descritas as principais ferramentas de seguranca que podem
amenizar ou sanar agumas vulnerabilidades do Sstema para gplicagdes voltadas a intranet.
Além de ferramentas, agumas técnicas de configuracdo do sistema operacional também serdo

mosiradas com o intuito de auxiliar o administrador na deteccdo da falhas de seguranca.
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1 INTRODUCAO

1.10BJETIVO

O Linux € um sistema operaciond derivado do Unix, desenvolvido por Linus Tor-
vads, um estudante de Ciéncia da Computacéo da Univerddade de Helsnki, na Finlandia,
onde langou a primeira verséo do Sistema (Versio 1.0) em margo de 1992, sendo esse o pri-
meiro lancamento oficia do Sstema.

Embora 0 que vemos hoje sga um sistema operaciond amplo e robusto, desen
volvido com a guda de programadores de todo 0 mundo, na sua versio origind o Linux era
somente um pequeno sstema operaciond. O Linux hoje, tem um grande suporte a hardware e
seu desempenho é bom, dando a muitos computadores um poder comparavel a0 de computa

dores de porte médio, como os de grandes sistemas como SPARC e SUN Microsystems.

Os dgemas da familia Unix tém sdo consderados os mehores sstemas multita-
refa, pois sd0 capazes de executar grandes nUmeros de gplicativos smultaneos, tornando-se
idesis para servidores e estagOes de trabalho. [DANESH 2000]

Ainda mais importante que um sstema multitarefa, 0 Linux € também um sstema
operaciond multiusu&io. Ele permite a vaios usu&ios utilizar smultaneamente oS recursos
de multitarefa do sstema operaciona. A grande vantagem disso € que o Linux pode ser ent

pregado como servidor de aplicativos.

O Linux pode ser usado com praticamente qualquer tipo de aplicativo e entre eles
estéo gplicativos de processamento de texto, sendo os principais World Perfect, Star Office e
Applixware, Linguagens de programacéo, destacando-se 0s mas importantes compiladores

das mais diversas linguagens de programacéo; vaios ambientes X-Window, que é a interface
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gréfica do sstema; ferramentas para internet, incluindo servidor Web, servidor de correio e de
newsgroup; Banco de Dados, proporcionando uma robusta plataforma para rodar aplicativos
de banco de dados cliente-servidor, incluindo suporte e MySQL, Oracle e S/base e os impor-
tantes Softwar es de compatibilidade com DOS e Windows, que sdo eles, DOSEmu e Vmware.

O kernel do Linux € digtribuido pela GNU (General Public License). Essa Licen+
¢a, desenvolvida pela Free Software Foundation, que promove a distribuicdo e o desenvolvi-
mento aberto de software. Ao contrario de outras licengas, a licenca GNU permite que qual-
quer um possa distribuir o software, em outras paavras, qualquer um pode pegar esse softwa-

re, dteralo e redigtribui-1o, mas ndo pode impedir que outros facam o mesmo.

Por ser distribuido pela GNU, é de se esperar que muitos fornecedores diferentes
produzam diversas digtribuigdes do Sistema. Essas didtribuigdes s8o um conjunto de pacotes
documentados, desenvolvidos por diferentes empresas que distribuem-nas através de CDs ou
gratuitamente em seus Stes. Hoje em dia exigem véias distribuicbes que se diferenciam pe-
los ingtdadores e pelo nimeros de aplicagBes. E muito grande o ndmero atual de distribu-
¢Oes, as mais conhecidas sf0: Sackware, Red Hat, Open Linux, Debian, SuSe, Corel Linux,
Mandrake e Conectiva, sendo Ultima, uma digtribuicdo desenvolvida por um empresa
brasileira [DANESH 2000]

1.2 MOTIVACAO

Muitas pessoas néo acreditam na seguranca do Linux, pelo fato dos programas
fonte do sstema estarem disponivels para que qualquer um possa fazer dteracbes. Esse tipo
de contribuicdo pode gudar, gpontando adgum ponto vulneravel que facilite a invaséo do ss
tema e a acdo de intrusos. Entéo, 0 que se deve consderar € que em quaisquer contribuicoes,
0 Sstema serd sempre andisado por equipes capacitadas que fazem uma avdiagdo, dizendo se
ela é vdida ou nd0.0s que contribuem com éxito acabam participando de lista de colaborado-
res no desenvolvimento do Sstema operaciona Linux.
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Quando o sistema operaciond Linux é inddado, de vem com configuragies pa
dréo, que por sua vez podem estar desprotegidas contra dgum tipo de intruso e sem ferramen
tas de seguranca ingtaladas, ficando parcidmente vulneravel se conectado a uma rede. Entéo,
para se precaver contra atagues a0 sistema, serd preciso ter um administrador bem atento &
vulnerabilidedes do mesmo. E importante que ele estgja sempre buscando configuragdes e

atualizagbes que corrijam os problemas recentemente descobertos.

Naturalmente os computadores s%0 conectados em rede e acabam correndo o risco
de serem invadidos, sga por uma faha de administracdo do sstema ou por mas uma vulne-
rabilidade descoberta. Quando isso ocorrer devido a uma falha do administrador, ele terd que
andisar onde se encontra afaha utilizando de ferramentas para descobrir ta problema e cor-
rigi-1o(s).

Na ocorréncia de um problema recentemente descoberto, os fabricantes de softwa-
re em gerd digponibilizam atudizaghes para corrigi-los de més em més, 0 que € muito tempo,
dependendo da gravidade do problema. Para problemas mais graves séo disponibilizadas e
quenas atudizagbes semanais para corrigi-los. No caso do Linux, existem equipes de plantdo
gue trabalham vinte e quatro horas nos sete dias da semana, para prestar suporte a descobertas
de novas vulnerabilidades que podem vir a ocorrer, podendo resolver estas em poucas horas e

divulgando a solugéo do problema para a comunidade Linux.

Um fator que aumenta a seguranca dos sstemas € a criptografia, pois ea evita que
adguém fique ouvindo 0 que se passa em uma rede. Através dela, consegue-se codificar e de
codificar informagBes com chaves publicas fazendo com que apenas o0 dedtinat&rio possa ler a

informacdo enviada no pacote criptografado.

Se tem um dstema no qua se pode redizar um guge mais fino em seguranca, uti-
lizando de muitas listas de discussies que gudam em sua administracdo e da um suporte mais
agil para resolver problemas, com isso conseguimos com muito empenho uma gguranca mas
rigida e mais confiavel do que se enxerga em outros sistemas existentes no mercado.

De todos os problemas de seguranca exisentes no Linux, um dos mais importan

tes atudmente € o fato de a maioria dos administradores ndo conhecerem detalhes importantes
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de sua ingdacdo e configuracéo, logo véo efetuando de forma padronizada a instdacdo e con-
figuracao de todos os pacotes da distribuicéo.

Como o Linux esta crescendo na &rea de servidores, muitas empresas estéo ado-
tando o Linux, pois, dém de ser um sisema de baixo custo e manutencéo por ser um sSsema
“gratuito’, e é um dos sistemas mais poderosos que oferece uma maor Seguranca e
comparado com outros sistemas, desde que bem configurado. [DANESH 2000]

Foi com o intuito de aerta para edtas vulnerabilidades que neste trabalho tenta-se
implementar um servidor de intranet Linux, buscando de todas as formas possivels a imple-
mentagcéo de um sarvidor relaivamente seguro, longe de fahas e vulnerabilidades, apontando

todos os problemas e as respectivas solucgdes para corrigi-10s.

1.3 VISAO GERAL

Este trabalho apresenta no capitulo 2 uma visdo gerd de aspectos basicos de segu-
ranca em servidores Linux, abrangendo seguranca fisica, administracdo bésica do Sstema,

gerenciamento de usu&rios e permissies de arquivos.

No terceiro capitulo, € apresentado de uma forma mais detahada, técnicas de n+
vasao, abrangendo vulnerabilidades do sstema Linux, Spoofing, Scanners, Shiffres, a segu-
ranca no nicleo do sstema Linux (Linux Kernel), atagques de Recusa de Servico, deteccdo de
invasdo, umaidéia dos doistipos de firewall e auditoriaem logs.

No quarto capitulo, é gpresentada uma gama de ferramentas para que administra-
dores de sistemas de Intranet possam deixar o servidor Linux relativamente seguro. Além das
faramentas, sGo modtradas técnicas de configuracdo do proprio Sstema operacional para

manté-1o seguro.
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2 ASPECTOSBASICOSDE SEGURANCA

2.1A SEGURANCA FISICA

Um ponto freqlientemente subestimado, quando se trata de seguranca, € a maior
vulnerabilidade dos servidores ao ataque fisico a0 que do atague remoto. Os responsavels por

iSO geramente s&o:

Usudrios maliciosos;
Vanddos;
Ladroes;

Invasores,

E mais provavel que o servidor sga atacado por uma pessoa com uma ferramenta
quaquer, como um “machado” do que por um utilitario de spoofing, mas, quando isso ocorre,
os efeitos podem ser desastrosos. Se 0 seu sSistema remoto esta sendo invadido por agum hac-
ker, € possivel sempre reinicidizar, rendaar ou re-configurar 0 sistema, mas, quando o Ss

tema é danificado ou comprometido fisicamente, ai Sm, gparecem os problemas.

[ANONIMO 2000]
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211 ALOCALIZACAO FiSICA DO SERVIDOR E O ACESSO FiSICO

Suponha-se que foram dados 10 segundos para um usu&io mdicioso ficar soz-
nho com o servidor. Apesar de ser pouco tempo, ele poderia gerar dgum dano no sstema,
redizando ataques de recusa de servigos primitivos como desconectar cabos, dedigar o hard-

ware de rede ou reiniciadizando o servidor.

Atos como S0 incomuns em certas instalactes. Nesses casos, a preocupacao
principd deve ser os usu&ios locais que tem autorizacdo, pelo menos limitada para acessar 0
ssema Edtima-se que 80% de todas as invasdes ocorram por UsU&ios internos. A razéo é que
ese pessoad eda munido de informacBes privilegiadas que invasores remotos frequentemente
n&o podem ter. [ANONIMO 2000]

212 CENTRO DE OPERACAO DE REDES (NETWORK OPERATIONS CEN-
TER - NOC)

O Network Operation Center € uma &rea restrita que abriga os servidores. Eles ge-

ramente S50 presos por rebites aum rack, ou seguros ao hardware essencia de rede.

O locd idedl para 0 NOC deve ser uma sala separada em que poucas pessoas tém
acess0. As pessoas autorizadas devem possuir chaves, se possivel chaves-cartdo que registrem
aentrada de usuarios, mesmo autorizados, a certas horas do dia. [ANONIMO 2000]

Enfim, é de grande necessdade manter um log (um tipo de documentacéo) de a
cesso escrito e obrigar a todos, aé mesmo aos autorizados, a assina-1o quando entrarem ou

sairem.

Além disso, é importante verificar s 0 NOC possui dguns requisitos como:
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Instalar o NOC dentro de um espaco onde o publico ndo tenha acesso;
O caminho até 0 NOC né&o deve possuir nenhuma parede de vidro;

As portas que levam a ée devem ser blindadas por completo.

E importante também que diretivas escritas proibindo o acesso a0 NOC devem ser
colocadas nos contratos com os empregados. Com isso, eles saberdo que, se violarem
diretiva, poderdo sofrer alguma penalidade. [ANONIMO 2000]

2.2 ADMINISTRACAO BASICA DO SISTEMA LINUX

Toda a forca da administracdo do sstema Linux estd no usu&io principd ou o
adminigtrador (raiz) root. Conectado como root, um administrador tem o totd acesso ao Ss

tema podendo controlar usuarios, grupos e arquivos individuais.

Ao adicionar no Sstema uma conta de usudrio, €las sdo organizadas em grupos de
acordo com as respectivas tarefas e necessidades de acesso. Com isso, € atribuido a cada usué-
rio o direito de acesso individua. [DANESH 2000]

221 CONTASDE USUARIOS

Todo usuario do sstema Linux precisa de uma conta propria. Nao é aconsahéve
gue se use 0 usuaio root para propositos pessoais, exceto quando for absolutamente necessi

rio. Ha vérias razdes paraisso. [DANESH 2000] :
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Primeiro, com a conta de root tem-se 0 poder absoluto, pode-se mudar
permissdes de arquivos e restricdes de acesso. Essas mudancas no sstema
s30 de extrema importancia, pois, se rediza-las indiscriminadamente, pode
causar danosirreparaveis no sstema.

Segundo, pode-se deixar vulnerdvel 0 Sstema para inlmeras ameecas de
seguranca. Por exemplo, supondo que um usuaio utilize a internet rodan
do o navegador Netscape Communicator. Se o suporte de linguagem esti-
ver divado em escda completa, 0 navegador processya um  mini-
gplicativo de Java, e com ese mini-gplicativo podera herdar privilégios de

aces e Utiliza-los para atacar 0 Ssstema.

2.22 CRIANDO E GERENCIANDO CONTAS

2.2.2.1 Diretivas de conta

No sentido geral, uma conta consste em dois e ementos.
Autorizacdo para efetuar login (conectar-se);
Autorizac80 para acessar Servigos.

A autorizacdo para efetuar login € um privilégio. Esse privilégio nunca deve ser

concedido sem que hgja um objetivo concreto.

E importante, se possivel, fornecer aos usuarios sarvigos criticos sem lhes dar &
cesso de Shell (prompt de comandos). Esse acesso ocorre quando usuarios fazem um telnet
remoto para um Shell loca em um servidor. Isso gera problemas. Quanto mais usu&ios com
acesso de Shell houver, mais provavedmente o Sstema terd brechas de seguranca interna
[CISNEIROS 1998]
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Se for necessario conceder 0 acesso de Shell a usuarios numa rede Linux, € impor-

tante reduzir os riscos observando os seguintes itens.
Deve-se disponibilizar uma méguina somente para de Shell.
Redringir-se maqguina somente para utilizacdo do mesmo.
Manter-se fora dela 0s servigos ndo-essenciais de rede.

Particionar as unidades de disco levando em conta uma futura recuperacéo

de informagdo. Pois, as mégquinas de Shell sofrem desastres regularmente.

Deve-se proibir relacionamentos de confianca entre Shell e outras maqui-

nas.

Deve-s= colocar diretdrios com arquivos sgilosos (/tmp, /home, /var) em
particdes separadas e dterar os binarios “suid” (Super User Identification)
para uma paticdo que o Linux ndo monte automaticamente, ativando-a

COmo “no setuid”.
Deve-se redirecionar os logs direto para o servidor delogs.

Se a configuracdo for apenas em uma maquina, se gplican as mesmeas regras. De-
ve-se conceder 0 acesso a Shell para os que realmente precisam deles. Com isso, deve-se ser
cauteloso ao conceder acesso de Shell para uma pessoa estranha, sgja uma hacker ou um crac-
ker. Caso contrério, mudancas podem ser feitas na maquina, ou o IP (Internet Protocol) pode
ser censurado por algo que o administrador ndo fez. [CISNEIROS 1998]

2.2.2.2 Estrutura da conta

Uma conta de usu&io consiste no seguinte:
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Um nome de usu&rio e uma senhavdida;
Um dirgtério inicid (home);
Acesso de Shdl.

Quando um usuario tenta conectar o Linux verifica se itens est8o corretos

examinando o arquivo “passwd’. Esse arquivo encontra:-se o diretorio /etc.

Esse arquivo congste em entradas de contas de usuérios. Por exemplo:

root:x:0:0::/root:/bin/bash

bi n: x: 1: 1: bi n:/ bi n:

daenon: x: 2: 2: daenon: / shi n:

adm x: 3: 4:adm /var/1 og:

| p:x:4:7:1p:/var/spool /I pd:

sync: x: 5:0:sync:/sbin:/bin/sync

shut down: x: 6: 0: shut down: / sbi n: / shi n/ shut down

halt:x:7:0:halt:/sbin:/sbin/halt

mail:x:8:12:mail:/:

news: x: 9: 13: news: /usr/1i b/ news:

uucp: x: 10: 14: uucp: / var/ spool / uucppubl i c:

operator: x: 11: 0: operator:/root:/bin/bash

games: x: 12: 100: ganes: / usr/ ganes:

ftp:x:14:50::/hone/ftp:

smrep: x: 25: 25: smmep: / var/ spool / cl i ent nqueue:

mysql : x: 27:27: MySQL: / var/li b/ mysql : / bi n/ bash

rpc: x: 32: 32: RPC portmap user:/:/bin/false

gdm x: 42: 42: GDM / var/ st at e/ gdm / bi n/ bash

pop: x: 90: 90: POP: / :

nobody: x: 99: 99: nobody: /:

orbi tal : x: 1000: 100: Rossi ni Moraes:/home/ orbital:/bin/bash
Exemplo 2 —1: O arquivo /etc/passwd.

Serd verificado cada conta utilizando a conta atribuida ao wuaio orbitd (a dltima

linha):
orbital: Nome do usu&rio;
X: Senha criptografada;
1000: User ID (UID);

100: Group ID (GID);
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Rossini Moraes. Nome Verdadeiro;
/home/orhitd: Diretério do usu&rio;
/bin/bash: Usuério de shell

Durante o0 processo de criacdo de uma conta, a ferramenta de criagdo também de-
ve criar diretorios, incluindo o novo diretdrio inicid (home directory) do usuaio, em gerd

/home/usudrio.

Além diso, se a conta for adicionada manuamente, sera necessario copiar arqui-
vos de inicidizacdo padréo (locdizados em /etc/skel) para 0 hovo usu&io, e configurar corre-
tamente as permissdes. [DANESH 2000]

OBS: em adgumes distribuicdes, o .profile € denominado loca.profile

2.2.3 ADICIONANDO USUARIOS COM FERRAMENTAS GRAFICAS

Exigem véaias faramentas gréficas de administracdo do Linux, mas das podem
varia de digribuicio para digribuicdo. Um exemplo € o usercfg (programa gréfico utilizado
para adicao de usuarios) que esta disponivel com o Red Hat e Conectiva.

O usercfg é uma feramenta de gerenciamento de conta independente e, para utili-
Za-la € necessario que estgjainstalado abiblioteca Python [CISNEIROS 1998].

Com aingtaacdo concluida, basta digitar o comando usercfg no Shell.

E com iss0 0 user cfg armazenara as informagdes em /etc/passwd.
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2.24 ADICIONANDO USUARIOS COM O ADDUSER

Quando o uso de ferramentas gréficas torna 0 Sstema uma pouco lento, os utilita

rios de linha de comando sdo mais répidos.

Uma ferramenta de gerenciamento de contas de linha de comando € o adduser.

$ useradd John

O useradd faz todos os passos que o user cfg, porém sb ndo configura a senha.

Lookin for first available U D... 508
Lookin for first available U D... 509

Addi n | ogi n: John..done.

Creating home directory: /hone/John..done.
Creating mail box: /var/spool/mail/John..done.
Don"t forget to set the password.

Exemplo 2 — 2: Resultado do comando “ user cfg’

Para configurar a senha para 0 usuaio John, usase 0 comando “passwd’ mais o

nome de usudrio.

$ passwd j ohn

Em reposta sera pedido a senha e a confirmacao:

Enter new Uni x password:
Enter new Uni x password:

225 CONTROLE DE ACESSO

O controle de acesso concede ou hega acesso de usuarios a recursos de sistema, o

queinclui arquivos, diretorios, volumes, unidades, servigos, hosts, redes e assm por diante.
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2.2.6 PERMISSOES

Existemn trés tipos basi cos de permissies.
Read (Letura) — Permite aos usuaios a letura de um arquivo especifica
do.
Write (Escrita) — Permite aos usuarios dterar um arquivo especificado.
Execute (Execugdo) — Permite aos usuarios executar um arquivo especifi-

cado.

Quando sfo aribuidas permissdes, 0 Linux grava um registro delas. O datus de
permissdo de cada arquivo é expresso em tokens. Os tokens de permisséo sdo:
r —acesso aletura
W— acesso a escrita
X— acesso a execucao
Exemplo de uma ligagem de arquivos mostrando suas permissies. Essa listagem

é fata com o comando “Is -”. Serdo ligados como exemplo os arquivos do diretorio
/home/john.

root@rbital:/etc# |s -1

SFW-r--r-- 1 root r oot 15067 Fev 24 2002 a2ps.cfg
SrWr--r-- 1 root r oot 2561 Fev 24 2002 a2ps-site.cfg
SrW-r--r-- 1 root r oot 139 Mai 9 07:09 acentos. conf
dr wxr - Xr - X 3 root r oot 4096 Mai 16 2002 acpi/
SrWr--f-- 1 root r oot 47 Jun 18 15:11 adjtinme
SFWr--f-- 1 root r oot 1707 Mar 6 2002 afpd. conf

dr wxr - Xr - x 7 root r oot 4096 Mai 22 00:53 apache/
SrTW-r--r-- 1 root r oot 1117 Mar 6 2002 Ap-

pl eVol unes. def aul t
SrWr--r-- 1 root r oot 993 Mar 6 2002 Appl eVol unes. system
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dr wxr - Xr - X 2 root r oot 4096 Mai 8 22:34 apsfilter/
SrW-r--r-- 1 root r oot 899 Mar 6 2002 atal kd. conf
SrWr--f-- 1 root r oot 0 Mai 12 1994 at. deny
SFWr--f-- 1 root r oot 1229 Fev 26 2002 boot ptab

Exemplo 2 — 3: Exemplo do comando “Is—”

Permissdes do arquivo parse_out.pl

A coluna de permissdo armazena 10 caracteres.

1 234 567 8910
_ WX WX r- X
Diretério Permissdes Parmissdes  Permissdes

ou arquivo de propriet&io degrupos  detodo mundo

O primeiro caractere referente a permisséo especifica o tipo de recurso. Por exemt
plo:

- representa um arquivo.

b representa um arquivo especid de bloco.

C representa um arquivo especia de caractere.

d representa um diretorio.

| representa um link smbdlico

Os nove caracteres restantes sfo divididos em trés grupos de trés:
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Permissdes de propriet&io — permissdes mostram 0 acesso de pro-

prietario ao arquivo.

Permissdes de grupo — essas permissies mostram 0s arquivos de grupo de

aces0.

PermissOes globais — essas permissdes mostram quais direitos todos os

demais usuarios tém para acessar esse arquivo.

2.2.7 ALTERANDO PERMISSOES DE ARQUIVO

O chmod é utilizado par configurar permissdes para um usu&io individua em um

arquivo ou diretério. O chmod utiliza trés operadores.

O operador — remove permissoes,
O operador + adiciona permissdes,

O operador = atribui permissoes.

Para atribuir permissdes com o chmod é utilizado letras (r, w, X) em arquivos e d-

retérios. Outro método € utilizar o Sstemaoctal.

2.2.7.1 O sistema octal

Neste sistema, nlmeros apresentam permissoes.

Exemplo do esgquema de nimeros octais.
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0000 Equivaente a---, ou nenhuma permisso.

0001 Equivdente a—x, ou permissdo de execucao pra o proprietério.

0002 Equivaente a—w-, ou permisso de gravacao para o proprietario.

0004 Equivdente ar--, ou permissdo de leitura para o proprietario

0010 Permisséo de execucdo para o grupo, onde 0 segundo conjunto detrésé - - x.

0020 Permissio de gravacdo para 0 grupo: -w-

0040 Permissdo de leitura para 0 grupo: r--

0100 Permisso de execugdo paratodo mundo: - - X

0200 Permisso de gravacao paratodo mundo: -w-

0400 Permissdo de |eitura para todo mundo: r--

1000 Redtringe a proprieté&rios do arquivo o direito de excluir diretorios ou arqu-
vos. E chamado bit de aderéncia (sticky bit)

2000 Aplicao bit SETGID.

4000 Aplicao bit SETUID.

Tabda2-1: O Sistema Octal

Pode-se também reduzir as permissdes de proprietario, grupo e outras a um ndme-

ro de trés digitos, utilizando estes vaores.

0 — nenhuma permisséo

1 — execucdo

2 —gravacdo

3 — gravacao e execucao (ndo € muito utilizado)
4 — leitura

5 — letura e execucéo

6 — letura e gravacdo

7 — leitura, gravacdo e execucéo

Exemplo da utilizacdo do chmod:

chnod 751 nyscript. cgi
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O proprietario pode ler, gravar e executar (7);
O grupo pode ler e executar (5);

Os outros usuarios podem somente executar (1).

Arquivos com permissies especials

Existem duas permissies especiais de arquivo:

SGID (2000 octal)

SUID (4000 octal)

Os arquivos com permissdes SGID (Quper Group Identification) ou SUID (Super
User ldentification) SGo especiais pois, S8 um programa ou arquivo estiver configurado como
SUID de root, €le sempre executara como root mesmo se um usu&io comum o estiver utili-
zando. Por essarazéo, os arquivos SGID e SUID sdo um perigo para seguranca.

Localizando arquivos com permissdes de SUID no sstema

find / -perm +4000

2.2.8 UM VISAO DE GRUPOSDE USUARIOS

O Linux configura automaticamente privilégios em arquivos possuidos por root,
protegendo assm arquivos de outros usuarios. Ocasionalmente pode ser necessario pro-

teger um grupo de usuarios (e seus arquivos) de outros. [DANESH 2000]
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2.2.8.1 Visdo do arquivo de grupos

Os dados de grupos séo armazenados em /etc/group.

O aquivo consste no registro dos grupos. Cada linha armazena um registro e &

daregigtro é dividido em quatro campas delimitados por virgula

users::100: and, marty, John
Nome do grupo;
Senha do grupo;
ID do grupo (GID);

Usuérios do grupo.

2.2.8.2 Criando grupos

Paraincluir um grupo, usa-se 0 comando groupadd, apresentado abaixo:

groupadd nomegrupo

Pode-se também criar grupos com o ID especificado.

groupadd —g 503 nonegrupo

A opc¢do “-g’ seriaaidentificacdo do usuario.

O resultado no arquivo /etc/group € o seguinte:

nomegr upo: : 503:
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N&o exisge um programa padrdo para se incluir usu&rios em grupos. O modo mais

smples é editar 0 arquivo /etc/group.

nomegr upo: : 503: and, ddr, fi sca

2.2.8.3 Exduindo grupos

Para excluir um grupo, usa-se 0 comando groupdel.

groupdel nomegrupo

Apesar de smples, esse comando ndo exclui um grupo por completo. Os arquivos
pertencentes a0 grupo ndo sdo excluidos. Se 0 grupo a ser excluido € um grupo principa, e

tdo0 de ndo sera excluido.

2.3 ATAQUES DE USUARIOS

231 ATAQUESDE SENHAS

Esse termo descreve véaias dividades incluindo quaquer acdo redizada para que-
brar, decriptar ou excluir senhas, ou de outro modo superar mecanismos de seguranca de &

nha

Na escala das ameacas de seguranca, os ataques de senhas sdo primitivos (ou sga,
0s mais antigos). De fao, crackear senha € a primeira @isa que 0s invasores aprendem. Hoje
é possivel quebrar senhas do Linux utilizando ferramentas automatizadas. [ANONIMO 2000]

A seguranga pobre de senha resulta em comprometimento total do sstema Inva

sores que ganham inicidmente apenas limitado podem expandir com repidez ese a
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atacando a seguranca de senha. Por smples atagques de senha, 0s invasores obtém aces-

so root e detém controle da méguina

2.3.2 CODIGO MALICIOSO

Define-se como:

Codigo néo autorizado (contido dentro de um programa legitimo) que de-

sempenha funcdes desconhecidas para usuario;

Um programa legitimo que foi dterado pelo poscionamento de cddigo
néo autorizado dentro dele que redliza fungbes desconhecidas e provavel-
mente indesgaveis, [SIDDIQUI 2002]

Qualquer programa que pareca redizar uma funcdo necessiia e desgjével
mas (por causa do codigo ndo-autorizedo) redliza fungdes desconhecidas e
indesgaveis pelo UsU&io;

Caodigo néo autorizado projetado para ocultar-se e destruir seus dados.
Os tipos mais comuns de codigo malicioso so:

Cavdos de Trdia (programas de computedor utilizados para fins destruti-

VOS);

Virus (programas de computador utilizados para fins destrutivos).

24 SISTEMA DE ARQUIVOS

Assm como em outros pontos que compdem um sistema operaciond, é estabele-

cido um padréo para controle do sstema de arquivos. Apds escolhido qual sstema de arqu-
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vos sera utilizado, deve-se ficar atento a alguns pontos importantes para a seguranca dos cr

dos:

[ABSOLUTA 19984]

Se for utilizado o sstema de arquivos NFS, deve-se estar certo de que a
configuracdo é adequada, como por exemplo, verificar se foram aplicadas

as restricdes de acesso que deixam 0 Sstemamai's Seguro;
O nome do computador deve ser informado por completo;

Veificar a exigéncia de programas que tenham SUID/SGID (Super
Identification/Super Group Identification) ligados, mas, se possivel, ndo
utiliza-los;

O sgema de arquivos armazena um ambiente totalmente heterogéneo com arqui-

vos de diversos tipos, como arquivos de programas, arquivos de configuracdo do sstema e

aquivos de dados. Alguns cuidados sfo indispensavels para tentar evitar problemas. [AN-

DRADE 1996]

Fazer cdpias de seguranca regularmente;

Certificar da integridade das cOpias de seguranca, para que em uma emer-

géncia das estgjam efetivamente integras para uso;

Utilizar ferramentas de verificacdo de integridade de programas e arquivos

como por exemplo o “checksum md4/5”;

Ter certeza que 0s arquivos e diretorios tém as permissdes adequadas para

garantir aseguranca do sstema;

Controlar as permissdes de alteracbes ou gravaches nos dispostivos dos

terminais,

N&o utilizar SUID/SGID em scripts (shell ou “perl”);
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Remover todos os interpretadores de comandos que ndo estiverem sendo
utilizados (csh, zsh, ash, €tc);

Manter sempre uma listagem dos programas que utilizan SUID/SGID e
comparé-los a cada verificagéo;

Excluir todos os utilitérios e pacotes de programas do sstema que ndo s

necessarios.
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3 SEGURANCA EM REDESLINUX

3.1TECNICASDE INVASAO

Muitas redes corporativas hoje em dia sBo implementadas com o objetivo de tirar
0 maior proveito dos servicos que as redes disponibilizam, esquecendo o0 aspecto da seguranca
dos dados que nela trafegam e a importancia disso. E em umas dessas redes que 0 intruso po-

dera causar dgum estrago ou roubar informacdes. [GERLACH 1999

3.1.1 VULNERABILIDADESDE UM SISTEMA DE REDE

Em um sstema de rede, recomenda-se ter dgum sstema de filtragem que estabe-
lece um certo nivel de seguranga. Um intruso, ao atacar um servidor, esti na verdade tentando
se infiltrar na rede interna e e tera sucesso se o firewall (programa para filtragem de pacotes)
desta rede ndo estiver adequadamente configurado. E recomendado, entfo, para evitar estes
tipos de intrusdes, se ter sstemas de firewall bem configurados e executar dguma ferramenta
que permita apenas computadores confidveis acessarem arede. [GERLACH 1999]

Nessa Stuacdo, o0 intruso pode determinar em quais computadores foram estabele-
cidas conexdes, verificando assm qua dos computadores contém confianca suficiente para

dar condicOes favoréveis ao seu ataque.

A feramenta “TCP Wrapers' (Ferramenta que registra em Log solicitagbes de
Sessd0, 0uU sga, permitir ou negar conexdes de telnet, ftp, dentre outros), estando instalada nos
computadores de rede, podera determinar quais computadores poderdo ou ndo estabelecer
conexdes através de portas como: ftp (21), ssh (22), smtp (25), named (53), pop3 (110), imap
(143), rsh (514), rlogin(513), 1pd(515).
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E possivel um intruso usar um exploit (nome usado para generdizar programas de
invasdo) CGlI Common Gatway Interface) para visudizar o arquivo “hossalow” do compu
tador e entéo verificar para qual dominio tem acesso as portas de telnet e FTP. Assim, ee po-
de tentar obter permissio a um dominio que sga confidvel para aquele computador. Desta
forma, de obtém acesso facilmente. Em func@o disso, se recomenda verificar o grau de confi-
anca que se tem com 0s outros computadores e quanto estes estdo seguros perante agum ata-

que.

Corporagdes que ndo estruturam adequadamente a sua rede, com certeza possuiréo
véarios computadores e roteadores ma configurados. 10 pode gudar um intruso a ganhar o

acesso arede interna.

Outro ponto importante a ser observado é quanto a configuracdo dos servidores de
DNS (Domain Name Server). O fato de se ter servidores de DNS ma configurados, permite
com facilidade o mapeamento de rede interna. Empresas tiveram sucesso em testes de pene-
tracéo, onde foi possivel mapear a rede interna, utilizando servidores de DNS mad configura
¢Oes. Devido a problemas como este, ndo se aconselha colocar servidores de DNS entre com+

putadores de rede interna e externa.

Nos servidores de correio eetrénico, onde ha conexdes entre rede interna a exter-
na para que ocorra a troca de mensagens, deve haver dgum sstema de filtragem para evitar o
atague de um intruso. [WRESKI| 2000c]

Os atagues a uma rede corporativa podem ser reduzidos consideravelmente se as
portas de “smtp’, “name’ e “portmapper” forem configuradas adequadamente. Deve ser re-
forcada a seguranca nos roteadores de filtragem, evitando assm, ataques de “SMMP-
Scanning” @ mple Network protocol-Scanning) e password crackers. Pois, se um intruso ten
tar se infiltrar, 0 roteador poder4 servir como ponte para mals acessos ndo autorizados.
[GERLACH 1999]

Através do processo-servidor finger pode-se conseguir informaghes para identifi-
car pontos de uma rede que sdo facilmente explorados por intrusos. As informagdes podem

Ser sobre usuarios, computadores e Sistema operacionais.
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3.1.2 COLETA DE INFORMACOES

A primeira etgpa que um invasor executa em sua invasio, € tentar obter informa-
¢cOes sobre a rede interna e externa para verificar quais computadores estéo de aguma forma
conectados a internet. Essas informagBes podem ser descobertas utilizando as seguintes técni-
cas [GERLACH 1999

Utilizacdo de “ndookup” para execucdo de comandos “Is <dominio da ie-

de>":

Visudizacdo do codigo HTML (Hyper Text Markup Language) nos senvi-
dores de Web, identificando os computadores,

Visualizacdo dos documentos gravados nos servidores de FTP,

Através do comando finger, identificando usu&rios de computadores exter-

nos.

Utilizando os itens descritos anteriormente, fica mais fécil para o intruso obter
uma lista dos computadores com suas relagbes de confianca e entendé-las. Ao tentar a inva
S80, 0 intruso pode cometer dgum erro, deixando aguma pistaem logs. Se, por acaso, houver
desconfianca de estar sendo atacado e se tiverem os registros de logs do sstema habilitados,
entdo pode- s verificalos paratentar descobrir 0 que esta acontecendo.

3.1.3 IDENTIFICACAO DE PONTOSVULNERAVEIS DA REDE

Quando o intruso obtiver a relacdo de informagdes que identifica os computadores
internos e externos, e podera utilizar ferramentas disponiveis para determinar as vulnerabili-
dades individuais de cada computador. Alguns programas podem ser utilizados para descobrir
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as vulnerabilidades em determinado computador, tas como: “ADMhack”, “mscan”, “nmap”’,
entre outros. [GERLACH 1999]

Gerdmente os programas que 0O intruso utiliza tém origem de maquinas com co-
nexBes com taxas de comunicacdo dtas. Através dessas méquinas pode-se efetuar 0 atague
rapidamente, antes que sga notada a sua presenca. A ferramenta “ADMhack”, para ser execu-
tada, exige 0 acesso root a0 sstema e obtendo este acesso 0 intruso escolhera uma méguing,

através da qual conseguira obter acesso a outros computadores.

Outros scans, como 0 “mscan” e “nmap” ja Ndo exigem 0 acesso root para serem
executados, porém sdo lentos e ndo conseguem se ocultar, como 0 acaso do “ADMhack”. O

“mscan” e 0 “nmap”’, também existem para outras plataformeas.

O “ADMhack e o“mscan” exploram os seguintes testes em computadores remo-

tos:
“TCP portscan™;
“dump” do servido RPC executado pelo “portmapper”;
lista de dados exportados por “nfsd”;
lista 0s compartilhamentos pelo samba ou netbios;
solicitagBes finger para verificar a existéncia de contas padréo;
verificagbes de vulnerabilidades em CGls,

locdizacdo de versbes vulnerdveis de daemons do tipo “sendmail”,
“POP3”, “RPC dtaus’, “RPC mountd” e “IMAP” (nternet Message Ac-

cess Protocal).
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3.1.4 SNIFFERS

ApbGs o intruso ter invadido e s apossado de um determinado computador da rede,
0 proximo passo sera ingtdar backdoors, trojans em seguida sniffers. Shiffers sdo programas
que trabalham, gerdmente em rede Ethernet, utilizando uma interface de rede do computador
em modo promiscuo. Esta interface “escuta’ tudo 0 que passa pelo barramento e envia para o
arquivo de log do sniffer.

Através dos sniffers, sera capturado todo e qualquer dado que trafegar pelo barra-
mento Ethernet onde estiver conectado o sniffer. Dados como nomes de usuérios, $nhas, sga
senhas com “shadow” ou néo, e informagdes que identificam os computadores podem ser
coletadas da rede. O arquivo de log, que € armazenado no computador loca que foi ingalado
pelo invasor, é regularmente consultado pelo mesmo.

Os trojans e backdoors costumam estar camuflados em arquivos bindrios do Ss
tema (comentados no texto) para ndo serem descobertos. Os sniffers também utilizam este
procedimento, indalando um backdoor no bin&io “ps’ do sstema, por exemplo, para ndo ser

percebido. Eles executam em background no sistema gerando como resultados os logs.

Exise uma ferramenta chamada “ifgatus’, que detecta a exigéncia de interfaces
de rede promiscua para o caso de execucdo de um sniffer. [BAUER 2002]

3.1.5 SCANNERS

Um scanner € uma ferramenta de seguranca que detecta vulnerabilidedes de sis-

tema

Seu objetivo é varrer o /etc/passwd, procurando campos de senhas vazios. Para
cada campo vazio que ee encontra, ele adverte 0 usu&io via correio eetronico. Embora isso

sga rudimentar, demonstra concisamente o conceito de scanner. [UNICAMP 2001]
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Exigem varios tipos de scanners, mas todos se enquadram em uma das duas cate-

gorias.

Scanners de Sstema;

Scanners de rede.

3.1.5.1 Scanner de Sistema

Varrem o host locd, procurando vulnerabilidades dbvias de seguranca que surgem
de descuidos, pequenos dedlizes e problemas de configuracdo que aé usuarios experientes &
vezes perdem, por exemplo, permissdes de arquivos excessivas, contas-padréo, entradas du-
plicadas de UID.

3.1.5.2 Scanner de Rede

Os scanner de rede testam hosts sobre conexdes de rede, quase da mesma forma
gue um cracker. Eles investigam servicos e portas disponivels, procurando as fraguezas mais

conhecidas que invasores remotos podem explorar. [CISNEIROS 1998]

3.1.6 SPOOFING

O spoofing ocorre quando invasores autenticam uma maguina em nome de outra
forjando pacotes de um host confiavel (rusted). Nos Ultimos anos, definicdo foi expandi-
da para abranger qualquer método de subverter a relacéo de confiangca ou autenticacdo basea
da em endereco ou em nome de host. [ANONIMO 2000]
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3.2 SERVICOS

Dentre os vaios sarvigos disponiveis no Linux, para dguns deles deve-se ficar a
tento a detdhes como, por exemplo, configuracdo e audizacd. No Sstema Linux exigem
adgumas fdhas de programas e sarvigos ou de configuragbes dos mesmos que permitem que
aguém, arravés de um remoto, possa obter vérias informacbes para chegar a agum
objetivo, sga para roubo dessas informagdes, como para concorréncia ou para 0 plangamento

de invasdes futuras.

Portanto, deve-se sempre manter o dgilo do ssema Um exemplo de um progra
ma que pode fornecer informagdes sobre o usuaio que esta utilizando o sistema € o finger.
Através de um finger (tcp/79) podem ser extraidas varias informagdes sobre o sistema, mo:
quando tal usu&io ® encontra com Sua Sessfo aberta no sstema, 0 que ele esta executando, e
guem esta utilizando o sstema. Estes dados sfo suficientes para o invasor obter senhas, qua a
conexd que €le poderd utilizar e em que momento. Se ndo puder evitalo, deve-se sempre
manté-1o atualizado. [WRESKI 2000b]

Um outro exemplo € o “netstat” “Tcp/15”. Este acaba dando informagBes sobre
conexdes atuais, como enderegos, portas, servicos de nomes, etc. Estes servicos podem ser

dispensdveis na maioria dos casos.

Outro servico no qua deve-se tomar cuidado, em termos de ocultar informagdes, é
0 “sydat” (tcp/1l). Ele deixa visivels todos 0s processos que estéo em execucao no momento
em um determinando computador, entdo, se este ndo for desabilitado, qualquer usu&io podera

usalo e saber 0 que estd sendo executado naguele momento.

Deve-se também andisar os servigos que serdo habilitados antes de conectar um
computador a um ambiente de rede. Com isso, se reduz a preocupacdo com a seguranca do

sstema, focalizando gpenas nos servicos Uteis. [WRESK| 2000b]

Deve-se desabilitar todo e qualquer servico RPC (Remote Procedure Call) desne-

cessxio. O RPC tem Sdo em sua auséncia um Servigo inseguro, e ja existem outros servigos
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mas segurcs que o subdtituem. Utilizando o comando “rpcinfo —p hostname” pode-se listar

quais servigos RPC que estdo executando no computador.

A medhor forma de configurar 0 sistema € habilitar gpenas 0 que se necessita para
atender o propdsito finad. Deve-se entéo verificar 0s servigos disparados no servidor, excluin-
do agueles que ndo sB0 necessarios. Porque quanto mais servigos estiverem habilitados em um
computador, havera mais possibilidade de que exista um programa para explorar uma frague-
za de conjunto de servigos. Esses programas sdo ferramentas utilizadas pelo intruso que o

auxiliam no momento do atague.

321 SMTP

O SMTP @mple Mail Transport Protocol) € um dos mas importantes servigos
utilizados audmente, e infdizmente € também um dos mas vulneraveis. Ele é responsave
por entregar e-mails através da rede que traba ham com TCP/IP.

No Linux, um programa que serve de interface para o SMTP é o “sendmail”.
Quando for utilizado o “sendmail”, € importante utilizar sempre a verséo mais aud, porque
exisem muitos problemas conhecidos. As versdes mais recentes dos “sendmall” trazem me-
lhorias para prevenir as mensagens ndo-solicitas (spam) que contém a caracteristica ant-
relaying habilitado ja na instdacdo padréo. Além disso, estas versdes mais novas do “sendmer
iI” previnem contra a utilizacdo de servidores da rede como repetidores de mail e a soma de

novos filtros que gudam a prevenir contra o spam.

322 FTP

Atudmente, os servidores de FTP sfo 0s mais vulnerdveis, independentes do Ss-
tema operaciond utilizado. Dentre des, os mais utilizados hoje no Linux séo o “wu ftp” e o

“proFTP’. Quando é lancada uma versdo mais nova de um destes programas, logo em seguida
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€ anunciado que o servidor foi atacado, O FTP deve ser utilizado gpenas em extrema necess-
dade e, mesmo assim, em casos que ndo onerem o funcionamento do sistema pela ocorréncia
de dgum tipo de invasdo. Portando, aconselha-se utilizar, se for 0 caso, um desses dois servi-

¢os na suas Ultimas versdes.

Ao ingdar o “wu_ftp”, este vem no padréo para 0 usu&io ter acesso no diretdrio
home e para que ele consiga acessar toda a méguina com permissio de leitura Como conse-
guéncia dessa permissdo, 0 usuario poderd entrar no sistema e buscar informagdes que néo |he

dizem respeito, e até mesmo procurar por fahas. [WRESKI 2000g]

323 TELNET

O telnet posshilita que usu&ios acessem um computador remotamente, bastando
0 sarvigo estar disponivel. Por ndo utilizar nenhum tipo de criptografia ele acaba se tornando
muito vulneravel, pois pode estar sendo utilizada uma ferramenta na rede para coletar dados
ou senhas. O que gerdmente é feito pelos administradores é desabilitar este servico.

Através do daemon “ttysnoop” pode-se habilitar terminais para acessarem cone-
x0es de telnet e também associar a cada um deles um termind do console a fim de ser monito-
rado. [CISNEIROS 1998]

324 HTTP

Foi para plataformas Unix que a Web apareceu, portanto existe uma ampla varie-
dade de servidores HTTP disponivels.

A maioriados servidores Web (HTTP) Linux é gratuita. Os mais conhecidos Sfo:
NCSA httpd

Apache
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AOLServer
Boa
WN

WEC/Cern

3.2.4.1 O servidor Web Apache

O Apache é software de servidor mais usado. Significando “A Patchy Server” (um
servidor patchy), o Apache nasceu do trabaho redlizado para consertar o NCSA httpd, um dos

servidores Web originais, para corrigir alguns problemas e incluir funciondidade.

Desde entéo o Apache tem surgido como o servidor ndo-comercid de escolha pa-
ra sstemas Unix. Mais recentemente, ele foi portado para o Windows, e pode ser usado como
servidor Web em sstemas Windows NT.

O Apache oferece numerosos recursos que o tornam atraente para administradores
de sstema Unix. Além de usar uma configuracdo baseada nos arquivos de configurac@o origi-
nais do “NCSA httpd”’, o Apache esta disponivel com o cddigo-fonte completo e é desenvol-

vido coletivamente, como muitos outros aplicativos populares para o ambiente Linux.

O Apache oferece sua prépria APl (Interfaces de Programa para Aplicativos — O-
ferecem um melo de escrever programas que se integram fortemente com o servidor Web e
geralmente nd0 exigem noOVoS processos para cada solicitacdo), que pode ser usada como uma
dternativa a CGl (que também € suportada pelo Apache). Além disso, a APl pode ser usada
para produzir médulos de plug-in que servem para va&ios propdsitos. Entre os médulos dispo-
nives estéo:
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Sstemas de autenticagdo aternativos, incluindo a autenticacdo de servido-
res NIS ou de banco de dados LDAP (Lightweight Directory Access Pro-

tocol)

Ambientes de script no lado do servidor, que tém a mesma funcdo do Mi-

crosoft Active Server Pagesou do Netscape LiveWire, incluindo PHP.

Modulos projetados para melhorar 0 desempenho da CGI tradicional. Por
exemplo, 0 médulo FastCGl usa adhos para minimizar o tempo que leva
para executar um programa CGIl e retorna o resultado. O maédulo “perl”
permite que scripts “perl” sgam executados em un UNico Processo e com:
pilados gpenas na primeira execucao, fazendo com que a CGI baseada em
“perl” desempenhe quase com a mesma rapidez que os programas CGlI
compilador e aguns aplicativos Web baseados em AP

3.3 SEGURANCA NO NUCLEO (KERNEL)

Quando se tem V&ios usuaios que acessam as méguinas pela rede, convém ter
um nlcleo audizado e testado pelo fornecedor. Estas versdes atuadizadas garantem que o
gstema ndo sga pego de surpresa por adgum intruso, decorrente de dguma faha que estga
embutida no niceo. E ele que controla os varios servicos disponiveis na rede dos computado-
res. Para manter a seguranca do sstema a nivel de nicleo, € aconsehavel sempre atudiza-lo
pela sua versio mais aua, manté-lo o mais enxuto possivel, habilitando somente 0 necessa
ro, e deve-se ter 0 méximo de cuidado nos servicos que seréo habilitados. Com is0, 0 Sste-
ma ficard mais rgpido, por ter um codigo mais atudizado e menos sujeito a fahas. [CISNH-
ROS 1998]

ApGs a decisio de quais servigos e opgdes que ficardo habilitadas, sugere-se a

compilacdo do nucleo.
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Alguns desenvolvedores de novas versdes de nlcleo tém se preocupado muito no
momento do desenvolvimento, com a seguranca em aplicagbes que tenham SUID. Portanto,
ndo é aconsdhdve utilizar versdes do nlcleo ainda experimentais. Além disso, € necessixio
Seguir guns cuidados.

Manter acesso restrito aligagdes (links) no diretério “tmp”;
Manter acesso restrito a dutos (pipes) no diretdrio “tmp”;
Manter o0 acesso restrito para o diretério “proc”;

S0 véarias as opgdes disponivels para mehorar a seguranca do sSstema Linux a
través de diretério /proc, pseudo-sistema de arquivos. Alguns dos arquivos em /proc/sys estéo
diretamente relacionados a seguranca. Muitas destas opgbes estéo disponivels no arquivo
Iproc/sys/inet/ipv4, o qua contém: [WRESKI 2000

icmp_echo _ignore dl: ignora todas as requisgdes de “ICMP (Internet
Control Message Protocol) ECHO”. A habilitagdo desta opcéo ira prevenir
este computador de responder requisi¢oes de pings;

icmp_echo_ignore broadcasts. ignorar requisicdes de “ICMP ECHO” com
broadcast/multicast como endereco de destino. A rede poderia ser usada
para dar inicio aos ataques do tipo DoS, inundando outros computadores

COoMm pacotes;

ip_forward: habilita ou desahilita 0 reenvio de pacotes entre interfaces de
rede. O vaor padréo depende e 0 nucleo foi configurado como computa

dor ou roteador.

ip_masq_debug: habilita ou desabilita a depuracéo do mascaramento de IP
(Internet Protocol);

tpc_syncookies. protecdo de “SYN atack”. Envia “syncookies’ quando a
fila de “SYN backlog” de um socket overflows fica sobrecarregada. Onde
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0s “syncoockies’ soa métodos de seguranca que se Uutilizam de “cookies”

para checar avdidaco de IP solicitada e a existéncia deste;

rp_filter: determina se a verificacdo de enderecos eta habilitada. Habili-
tando esta opgcdo em todos os roteadores, serd possivel prevenir ataques de

spoofing narede interng;

accept_source route; determina se 0s pacotes roteados sd0 aceitos ou recu-
sados. Deve ser desabilitado até que se tenha uma forte razéo para habilité
lo.

3.4ATAQUESDE RECUSA DE SERVICO

Um atague de recusa de servico (DoS) é quaquer acdo iniciada por dguma pessoa
gue incapeacitaria 0 hardware ou o software de um host, ou ambos, tornando o sistema inaces-
sivel e, portanto, negando servigo para usu&ios legitimos (ou mesmo ilegitimos). Em um da-
gue de DoS, o objetivo do invasor € smples e direto: derrubar 0 host da rede. Exceto quando
as equipes de seguranca testam  hosts vulneravels, os atagques de DoS sfo sempre maiciosos €,

hojeem dia, ilegas

A recusa de servico é um problema persstente por duas razdes. em primeiro Lr
gar, os aagues de DoS sdo rdpidos e faces, e ees geram um resultado notéavel e imediato.
Portanto, sGo populares e proliferam entre “crackers’. Como isso, os administradores de sis-

tema devem esperar frequientes atagues de DoS.

Ha uma razéo mais importante para que ataques de DoS permanecam probleméti-
cos. A maioria dos ataques explora erros, limitagbes ou inconssténcia em implementagoes de
TCP/IP de fornecedores existertes, até que os fornecedores corrijam o problema. Nesse inte-

rim, todos os hosts afetados permanecem vulneravels.

Um exemplo tipico foi o atague de “teardrop’, que enviava pacotes de “UDP’
malformados para hosts Windows Os dvos examinavam os cabegalhos de pacotes maforma:
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dos, engasgavamse com eles e geravam um excecdo fatal. Quando esse atague surgiu, a M-
crosoft rgpidamente reexaminou sua pilha de TCP/IP e gerou um correcdo e colocou as audli-

zag0es disponivels para o publico.

Entretanto, as coisas ndo 0 sempre tdo simples assm. Quando se dispdes do a-
digo fonte do Sistema Operaciona, como usuarios de Linux, a medida que surgem novos aa
ques de DoS, é de extrema importancia corrigir o software, re-configurar o hardware ou fil-
trar as“portas’ atacadas, dependendo da situagio. [ANONIMO 2000]

341 RISCOSIMPOSTOSPOR ATAQUESDE RECUSA DE SERVICO

Houve um tempo em que as pessoas viam 0s aagues de DoS como meros aborre-
cimentos. Eram problemas, certamente, mas ndo eram necessariamente criticos. Algumas pes-
soas anda mantém visdo, argumentando que a maioria dos aagues de DoS diminavam
somente certos servicos  que sto facels de reiniciar. Mas, iSO Nndo € mais 0 ponto de vista
predominante. Em vez disso, atagues de DoS agora estdo sendo vistos de outra forma, princi-
pamente porque os habitos de computacdo da sociedade dteraram-se rapidamente. Os servi-
dores hoje sd0 0s ingredientes essenciails no comércio eetrbnico e outros servigos criticos.
Nesse novo ambiente, incentivar ataques de DoS pode diminuir ou mesmo interromper lucros.
De fato, poucas organizacOes podem ter recursos para um ma-sincronizado ataque de DoS.
[ANONIMO 2000]

34.2 ATAQUESDE DOSCONTRA HARDWARE DE REDE

A metodologia de DoS contra hardware de rede tem pardelos muito proximos de
suas variedades comuns. De fato, em muitos casos, 0 mesmo ataque de DoS inutiliza tanto o

softwar e quanto o hardware. Alguns exemplos.
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Os invasores enviam solicitagcbes de conexdo a partir de enderecos de IP
forjados, inexistentes. Como a unidade receptora ndo pode resolver esses
enderecos, a sessfo pode ficar pendente. (Essa condicdo pode incapacitar
um Unico servigo ou porta, ou 0 Ssemainteiro.)

Os invasores comprometem todas as sessdes disponivels, evitando assm o
alcance do roteador remotamente. Sendo assm, énecessaio que o Sstema

sgaranicidizado manudmente.

Os invasores exploram estouros em rotinas de login, causando a queda da
unidede ou renicidizando-a . Com isso, pode ser necessaio a renicidiza

¢ao do sstema.

Os invasores inundam o0 Sstema com pacotes ou estruturas peculiarmente
maformados. O sstema ndo pode processa-lo corretamente e se auto-

blogueia.

3.5 FIREWALL

O Firewall consste em um conjunto de componentes organizados de uma forma a

garantir certos requisitos de seguranca. Os componertes basicos para a construgdo de um  fi-

rewall sdo:

Packet Filters. s responsavels pela filtragem (exame) dos pacotes que

trafegam entre dois segmentos de rede.

Bastion Host: computador responsavel pela seguranca de um ou mais e

cursos (servicos) de rede.
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351 BASTION HOST

Bastion Host € qualquer méaguina configurada para desempenhar algum papd cri-
tico na seguranca da rede interna. Essa méguina promove servigos permitidos segundo a poli-

tica de seguranca da empresa.

Segundo Marcus Ranum (um dos responséveis pelo termo Bastion), bastions séo

areas criticas de defesa, geramente gpresentando paredes fortes para desencorgjar 0s invaso-
res.

Um bastion host deve ter uma estrutura smples, de forma que sga facil de garan
tir a seguranca. E importante que se esteja preparado para o fato de que o bastion host sgja
comprometido, considerando que ele provavel mente sera dvo de ataques.

Dependendo do seu tipo, 0 bastion host tem responsabilidades diferentes do pac-
ket filter. Alguns autores enfatizam que enquanto o packet filter atua em um nivel mais baixo,
0 bastion host se encarrega de todos os nive's (referentes ao modelo OSl). Na redidade, um
host pode acumular tanto as fungBes de filtragem de pacotes como também pode prover &
guns servigos. Neste caso, ele seria um packet filter e bastion host smultaneamente. Indepen
dentemente de qua sga a nomenclatura adotada, 0 que se deve ter em mente € o papd que
eses dois componentes desempenham filtragem e provéem servigos. Tragando um paraelo
destes dois componentes em relacdo ao modelo OSI, o packet filter rediza dgum exame dos
pacotes aé o nivel de transporte da camada OSl enquanto o bastion host se encarrega dos
nivels superiores, bascamente o nivel de aplicacéo.

Egte tipo de maquina também recebe a denominagdo de “aplication gateway” por-
gue funciona como um gateway no nivel de aplicacdo da camada OSl. Os servidores disponi-
veis nos bastion host s8o denominados de “proxy servers’, ou sga, servidores por procuragao
gue atuam como intermedidrios entre o cliente e o servidor. Neste caso, 0s servidores sO -
dem ser providos via bastion host, obrigando o cliente (por exemplo, via regra de filtragem

nos roteadores) a acessar estas méaquinas. Portanto, este € um mecanismo que garante que o
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bastion host sga desviado (a ndo ser que o roteador sga comprometido e as regras de filtra-
gem dteradas). [BAUER 2002]

3.5.1.1 Tipos Especiais de Bastion Hosts

Dependendo da locaizacdo do bastion host dentro do firewall, tem-se dguns tipos

de méguinas com fungBes diferentes na seguranga, 0s quais sao:

Dual homed host: trata-se de um computador com duas interfaces de rede
conectadas cada uma a segmentos diferentes de rede. Uma das caracteriti-
cas fundamentais dessa configurac € que o roteamento direto (IP for-
warding) é desabilitado e, portanto, todo o roteamento é redizado a nivel
de aplicacéo. Neste caso, todos os servicos segurados podem ser forneci-
dos via procuracdo (roxys servers) e somente o trafego referente aos ser-
vicos habilitados via proxy e aqueles especificados pelas regras de filtra-

gem circulam entre os dois segmentos de rede conectados ao bastion host.

Victim machines. estas maguinas abrigam servigos que ndo sio consdera
dos féceis de serem segurados. A méguina é configurada basicamente ®-
mente com 0s servigos fornecidos, para garantir que nada mais dgnificai-
Vo estgja adisposicdo do atacante, caso a méguina sga comprometida. Ge-

ralmente uma “subnet” possui uma ou mais méguinas deste tipo.

Internal bastion hosts sf0 aquelas méguinas com maior interacdo com as
maquinas internas (por exemplo uma maguina que recebe 0 e-mail e o re-

enviaaum servidor de correio eetrénico residente narede interna)

Caso 0 bastion host estgja locdizado junto a sub-rede interna, ele pode ser facil-
mente desviado na ocorréncia do roteador externo ser comprometido. O mesmo ndo ocorreria
caso este bastion host fosse do tipo dua homed e estivesse entre o roteador externo e a rede
interna. Ha recomendacéo para ndo utilizar a configuracdo do duad homed host fundida com o
roteador interno porque todo o tréfego interno pode ser capturado, caso 0 bastion host sga
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comprometido. Em contrapartida, a fusio do bastion host com o roteador externo pode ser
redlizada sem que ocorram grandes problemas (caso exista um roteador externo). [BAUER
2002]

352 PACKET FILTERS

Como tornou-se comum hoje as redes internas (intranet) estarem conectadas a i+
ternet através de um servidor, é de extrema importancia dar-se atencdo aos protocolos IP,
TCP, ICMP e UDP. Estes s0 os principais protocolos a nivel de rede e transporte (Modelo
OSl) que sfo congderados e examinados a0 se estabelecer regras de filtragem em um packet
filter para a internet. Este mecanismo de filtragem a nivel de roteador possibilita que se con
trole o tipo de tréfego de rede que pode existir em qualquer segmento de rede, consequiente-
mente, pode-se controlar o tipo de servico que podem existir no segmento de rede. Servigos

gue comprometem a seguranca da rede podem, portanto, ser restringidos.

O packet filter ndo se encarrega de examinar nenhum protocolo de nivel superior
a0 nivel de transporte, como por exemplo, o nivel de aplicacdo que fica como tarefa dos apli-
cativos gatways (proxys servers). Portanto, qualquer faha de seguranca a nivel de aplicacdo
nd pode s evitada, utilizando somente um packet filter. O componente que rediza a filtra-
gem de pacotes geramente € um roteador dedicado, mas pode ser um host de proposto gerd
configurado como roteador e recebe a denominagdo de screening router. Ha ferramentas fre-
eware (ferramentas de livre didribuicdo) para se configurar um Smples computador como um
rotesdor, com recursos de filtragem de pacotes, consstindo em uma dternativa de baixo cus-
to.

Frisando que a filtragem dos pacotes ndo considera protocolos acima do nivel de
transporte, ndo é tomada nenhuma decisfo baseada no contelido dos pacotes, ou sga, nos ce
dos dos pacotes propriamente ditos. A filtragem que a maoria dos screening routers redizam

S80 baseadas nas seguintes informagdes:

Endereco IP fonte,
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Endereco IP destino;

Protocolo: se o pacote € TCP, UDP ou ICMP
Portas TCP ou UDP fontes;

Portas TCP ou UDP destino;

Tipo de mensagem ICMP (sefor 0 caso)

No protocolo TCP existe um flag denominado ACK que € utilizado para a con-
firmacdo de pacotes e também pode ser utilizado para detectar se 0 pacote € o primeiro de
uma solicitacdo de conex&o. Quando o flag ndo edtiver setado significa que o pacote se refere
a um solicitacdo de conex@o e, caso contr&rio, 0 pacote corresponde a aguma conexdo ja exis-
tente. Desta forma, o packet filter pode bloquear um servico inbound (de fora para dentro, ou
sga, 0 servidor estd na rede interna) gpenas ndo permitindo o fluxo de pacotes com 0 ACK
setado, detinado a um servidor interno associado a port (por exemplo, a port 23 do telnet) do
sarvico blogueado. Em protocolos ndo orientados a conexao, por exemplo o protocolo UDP,
ndo € possivel tomar nenhuma decisdo deste tipo, ou sga, nestes protocolos, nunca se sabe se
0 pacote que esta chegando € o primeiro que o servidor et recebendo. Para fazer uma filtra-
gem correta dos pacotes € importante saber se 0 protocolo é bidireciond (pacotes fluem nos
dois sentidos, cliente para servidor e vice-vers) ou unidireciond. N&o se pode confundir ser-
vicos inbound (a rede interna provendo algum servigo) e servicos outbound (o cliente esta na
rede interna e o sarvidor na internet) com pacotes inbound (pacotes que chegam na rede inter-
na) e pacotes outbound (pacotes que saem da rede interna), ou sga, ambos 0s Servigos apre-

sentam pacotes inbound e outbound caso o protocolo sga bidireciona. [CISNEIROS 1998]

3.6 REALIZACAO DE AUDITORIA EM ARQUIVOS DE LOGS

Como em qualquer sstema operaciona de rede, sempre soa necessarias auditorias

periddicas, que tém o objetivo de conferir determinadas fahas de sstema. Através dessas ar
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ditorias, sfo avdiadas as necessdades de serem aplicadas novas técnicas de seguranca. As
fahas nas configuragbes dos servigos sd0 uma das causas mais comuns nos sstemas. [SLO-
HA 1999]

E através de sistemas de logs, smples arquivos de textos, que um administrador
podera analisar a aorréncia de um incidente e podera concluir se € ou ndo um atague. A &

guir sdo listados dgumeas discas sobre logs do sstema:

Através do /etc/sydog.conf se tem uma grande variedade de opcdes para

ativar logs para auditoria de sistemas,
Consultar os arquivos de logs para auditoria periodicamente;

Consultar os arquivos gerados pelos daemons como o xferlog (arquivo de
log de transferéncias ftp), “sydog’ (sydogd), messages (sydogd), access
log (httpd);

Veificar o arquivo delog “sulog’.

Para 0 caso de andlise de dgum problema no sistema ou da desconfianca de &
gum invasor estar tentando entrar no Sstema, existe 0 servigo “sydog’ comentado no paragra-
fo anterior, que registra aravés do daemon “sydogd’, os vaios eventos que acontecem no
sgema em aquivos de logs. Desta forma, 0 administrador conseguira monitorar através des-
tes, 0 que acontece no sistema. Ha tempo o “klogd” que é o0 processo-servidor responsavel por
registrar tudo que acontece a nivel de nlcleo. Esses registros em arquivos de logs podem au

xiliar naresolucdo de problemas.

A maneira que o daemon “sydogd” registra informacdes, em formato de log para
os arquivos especificos, é de fécil entendimento para o caso de uma posterior andise. [ANO-
NIMO 2000]

Exemplo de agumas linhas do arquivo de configuracéo de logs.

# Monitora as tentativas de autenticacgbes
aut h. *; authpriv.* /var/| og/ aut hl og
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# Monitora todas as nensagens do nucl eo

kern.* [var/1og/ kernl og
# Monitora todas as tendéncias e nensagens de erro
.warn;.err /var/1og/sysl og

# Envia uma cépia para o “loghost” renoto

Configure “syslogd init”

# Script para executar com-r —-s dommi n.com opcoes no servidor de |og.
# se deve construir umalto nivel de seguranca no servidor de | ogs !
*. info @ ocal host

aut h. *; aut hpriv.* @ ocal host

Exemplo 3 — 1. Configuracdo do arquivo deLOG.

Além disso, deve ser restringido 0 acesso aos usuérios ao diretdrio de log.

# Registra as perm soes no arquivo “logrotate.d”

chmod 751 /var/log /etc/logrotate.d

# Registra as perm ssfes no arquivo “sysl og. conf”

chrmod 640 /etc/syslog.conf /etc/logrotate. conf

# Regi stra as perm ss@es nos arquivis de log no diretério de |ogs
chnmod 640 /var/log/*.1og

Exemplo 3— 2: Restricéo de acesso ao diretério deL OG.

H& dguns diretdrios que gerdmente sfo utilizados para amazenar logs em sgte-
mas UNIX: /us/adm, Ivar/ladm, /var/log, /etc e /etc/security, sendo que podem haver varia

¢Oes nalocalizagio destes conforme a versdo e distribuicéo.

Quaquer servigo de rede, que sga inicidizado pelo daemon “inetd” como (popd,
imgpd, ftpd, telnetd, sshd.), pode enviar mensagens de log, e estes logs poderdo ser gerencia-
dos por ferramentas como a“TCP Wrapper's’™.

Seguem dguns cuidados geras.

Criar uma politica de logs sfria. Verificar qua tipo de informacéo edtara
disponivel para se registrar nos logs, quais mecanismos fazem td registro,

onde sera executada a terefa e onde 0s |ogs serdo armazenados,

Veificar se as informagBes necessirias so registradas nos logs pelos ne-

canismos digponivels pelo sstema;
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Habilitar todos os mecanismos de log disponiveis, e, aos poucos, ir filtran
do quais sGo mais importantes para possivels andises de deteccéo de intru-

~

SA0,

Monitorar regularmente todos os logs verificando registros néo comuns e

evidenciando possiveis atagques,

Andisar toda e qualquer ocorréncia estranha que ocorra no Sistema, tal

como: reinicidizacdo do Ssema;

Se houver confirmacdo de intrusio pelos logs, deve-se compartilhar estas
mensagens com a equipe de seguranca ou com 0s administradores das e

des comprometidas;

Aconsgha-s utlizar dgum “script” ou ferramenta que auxilie o andisa
dor, reduzindo o grande volume de informagtes e néo retirando 0 essencia

paraaandise;

Ao andisxr snas de intrusfo, deve-se ter certeza que a intrusdo estga
sendo redlizada antes de passar ainformacdo adiante;

Efetuar copias de seguranca dos arquivos de logs regularmente, se possivel

em midias ndo regravaveis,

Mudar o loca dos logs de tempos em tempos, para evitar que o intruso 0s

localize com facilidade

Utilizar servidores de tempo para sincronizar todos os dispositivos da rede,
inclusve computadores normais, para que se unifique os timestamps dos
logs;

Aconsdha-se a ingdacdo de uma maquina que deve centrdizar os regis

tros de logs e ter umamelhor seguranca;
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Para 0 auxilio e automatizacdo das tarefas, deve-se incluir utilitirios para
auxiliar em tarefas, como:
- A procura de padrdes de intrus&o;

- Paraisolar logs que se destacam entre outros,

3.7 DETECCAO DE INVASAO

A deteccdo de invasio € uma prética de utilizar ferramentas automatizadas para
detectar tentativas de invasdo em tempo red. Essas ferramentas sGo chamadas Intrusion De-
tection Systems(IDS).

3.7.1 CONCEITOSBASICOSDE DETECCAO DE INVASAO

Em sistemas de deteccdo de invasio baseados em regras, ha duas abordagens. pre-

empitiva e reecionaria. A diferenca esté relacionada principa mente com o tempo:

Na abordagem preempitiva, a ferramenta de deteccdo de invasdo ouve o
tréfego de rede. Quando a atividade suspeita é observada (uma inundacéo
de pacotes particulares, por exemplo), 0 Sistema toma a agéo apropriada.

Na abordagem reacion&ria, a ferramenta de deteccdo de invasio observa os
logs em vez de ouvir o tréfego de rede. Novamente, quando aividade sus-

peita é observada, 0 Sistema toma a acdo apropriada.
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Essa diferenca pode parecer sutil, mas ndo é. A abordagem reacionaria € smples-
mente um passo afrente do registro em logs padréo; ela faz um aerta para o ataque que aca
bou de acontecer. [ANONIMO 2000]

Ao contr&io, a abordagem preempitiva reamente permite que o sstema emita
uma resposta enquanto um invasor et montando o ataque. Além disso, certos Sstemas per-

mitem que os operadores testemunham e monitorem ao vivo um atague em progresso.

E possivd dcancar o modelo reaciondio smplesmente utilizando ferramentas de
seguranca padréo do Linux. Teoricamente, € possivel congtruir um sistema de detecc@o e res-

posta a pseudo-invasio assm:

Utilizar “LogSurfer” (ferramenta de seguranga) para observar certa divi-
dade predefinida e ameagadora nos logs.

Um script que adiciona 0 enderego do invasor (Qu mesmo sua rede inteira)

a“hosts.deny” de modo que “tcpd” recuse conexdes futuras.

Esse tipo de deteccdo € do tipo rapida. O invasor foi detectado e seu endereco a
gora sera recusado. Entretanto, essa abordagem tem muitas deficiéncias. Uma é que os ende-
recos de origem ndo sdo confiavels. Eles sdo facilmente forjados, entdo um invasor pode con

tinuar tentando, utilizando um endereco de origem diferente a cada vez.

Mas 0s moddos preemptivos também tém deficiéncias. Um, é que ees utilizam
recursos intensamente. 1sso redlmente representa dois problemas. um, devido a interatividade

inerente desses Sstemeas e outro, devido alimitagdes de hardwar e e software.

Primeiro, se um invasor sabe que é possivel estar escutando um sistema preempti-
vo de deteccdo de invasdo, ele pode fazer vérias suposicbes. Uma, € que os IDS (ntrusion
Detection Systems) empreendera uma acéo idéntica quando defrontado com um ataque idénti-

co. Portanto, inundando o host com mdltiplas ingdtancias do mesmo aague de diferentes ende-
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recos, ele mde redizar um ataque de saturacdo de processo e tavez derrube ou incapacite os
IDS.

Segundo, dependendo da capacidade do processador e das limitagbes de memdria,
pode ser forcado a escolher andlise de trafego aandise de contelido. A andise de tréfego con-
SOme Menos recursos porque esta em processamento cabegalhos de pacote e ndo de conteddo.
IssO protege contra muitos atagues, mas ndo todos. Nao por muito tempo. Um nimero subs-
tancia de assnaturas de ataque et escondido no contelldo do pacote e a smples andise de

tréfego é insuficiente para esses casos. [ANONIMO 2000]

Por fim, ambas as abordagens podem gerar faso-positivo, 0 que pode ter conse-
quéncias s&rias. Por exemplo, muitas pessoas instruem o sistema de deteccdo de invaséo a
emitir um bip quando um atague esta em progresso. Depois de muitos fasos-positivos, 0s
membros da equipe técnica comecaram a ignorar esses avisos. Ou sga, 0s avisos ndo fardo

mais sentido.

De fato, a deteccéo de invasdo ndo esta cem por cento evoluida. Independente-
mente do sstema escolhido, pode-se ter um ou mais problemas. Além disso, a maioria dos
sstemas de deteccdo de invaso disponivels publicamente sBo mais um conjunto de ferramen

tas do que solugbesfinais.
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4 FERRAMENTASDE SEGURANCA

Neste capitulo, seréo gpresentadas ferramentas para tentar deixar um servidor de
intranet Linux menos vulneravel possive. Além de ferramentas, seréo gpresentadas solugbes
gue s configuradas no préprio sSistema operaciond.

4.1 FERRAMENTAS PARA CONTROLE DE SNIFFERS

Os ataques de sniffer sdo dificeis de detectar e impedir porque os sniffers sdo pro-
gramas passvos. Eles ndo geram uma trilha de evidéncia (logs) e, quando utilizado adeque

damente, ees ndo utilizam uma grande quantidade de disco e recursos de memoaria

A sabedoria convenciond manda que para procurar um sniffer deve-se determinar
s quasquer interfaces de rede et no modo promiscuo. Para isso, exitem adgumeas ferra
mentas.

ifconfig
ifgatus

Serd gpresentado agora um exame de cada programa.

411 IFCONFIG

Pode-se detectar rgpidamente uma interface no modo promiscuo em um host locd
utilizando “ifconfig”, uma ferramenta para configurar parametros de interface de rede. Para

executar o “ifconfig”, € s emitir o comando em um promtp, assm:
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$ ifconfig

Em respogta, “ifconfig” informara o Satus de todas as interfaces.

412 IFSTATUS

O utilitario “ifgatus’ verifica todas as interfaces de rede no ssema e informa

qualquer que esteja no modo de depuracdo ou promiscuo.

O “ifgatus’ detecta sniffers no host locd. Depois de descarregé-1o, descompacta
lo com o comando “tar”, é necessario editar as primeiras linhas operativas do arquivo Makefi-
le do “ifgtatus’, pois, por padréo, o “ifstatus’ € configurado para compilar para o Sstema “ So-
laris’ da“SUN”.

Eisaprimeira parte de “ifsatus’ Makefile:

To build “ifstatus”, you need to edit the OSNAME and LIBS vari abl es
bel ow, as fall ows:

Define OSNAME to one of the foll ow ng:

OSNAME Operations System

BSD 4.3DSB or simlar (try this if your o/s is not |isted)
HPUX Hew ett - Packard HP-UX 9.0x (may work on 8.0x too)
SUNCS4 Sun M crosystem SunCS 4.1.x (may work on 4.0.x too)
SUNGCS55 Sun M crosystem Sun0S 5.5 (Solaris 2.5)

SUNGCS56 Sun M crosystem SunDS 5.6 (Solaris 2.6)

Define LIBS to one of the foll ow ng:

HHFHHEHFHFHFHHFHEFEHFHEHFHEHEHFHHFHHHTHR

OSNAME LI BS

BSD (enpty)

HPUX (enpty)

SUNCs4 (enpty)

SUNGOS55 -l kvm -l eft -l nsl -l socket

SUNGS56 -l kvm -l eft -l nsl -l socket
OSNAME= SUNOS55
LI BS= -l kvm -l eft —Insl -l socket

Exemplo 4 — 1: Exemplo do arquivo Makefile
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E necessio aterar as seguintes linhas

OSNAME= SUNGS55

LI BS= -l kvm -l eft —Insl -l socket
Paraisto:

OSNAME= BSD

#L1 BS= -l kvm -l eft -l nsl -l socket

E interessante obsarvar que a linha LIBS n&o foi dterada, mas Sm comentada, -
to &, foi colocado o simbolo “#’ nafrente dalinha

Depois de feitas as dteragdes, € O savar as modificagles e rodar o comando ma-

ke no prompt. Com isso, 0 “ifstatus’ ird compilar sem problemas.

Para um exemplo de uso do “ifdatus’ foi executado o “Linux_sniffer” (utilitaio

de sniffer praLinux) no host locad e foi chamado o comando “ifstatus’.

Eisasaidado “ifsatus’:

WARNI NG LI NUX2. SAMSHACKER. NET | NTERFACE ethO IS I N PROM SCUO MODE.

Tanto o “ifconfig” quanto o “ifsatus’ so bons para detectar sniffers em um host
locd. Mas s a rede for muito grande, dém de verificar cada méguina individudmente, sera
necessario uma ferramenta para detectar sniffers aravés de uma sub-rede. Exisem ferramen-
tas que foram projetadas especificamente para esse proposito e o0 mais conhecido é o “NE-
PED”.

4.1.3 NEPED: NETWORK PROMISCUOUS ETHERNET DETECTOR

NEPED pode detectar atividade de sniffer em uma sub-rede.
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A ferramenta NEPED varrerd a sub-rede, procurando interfaces no modo promis-
cuo. Em kernels do Linux anteriores a versao 2.0.36, “NEPED” forja essas interfaces explo-
rando um defeito na implementacdo de “ap’ no Linux. “NEPED” envia uma solicitacéo de
“arp’ eextra umaresposta da estacdo de trabalho de sniffing.

Infelizmente, NEPED tem limitagbes. Primeiro, em kernels poderiores, imple-
mentagOes de “arp” do Linux foram corrigidas, entdo as estagdes de trabalho de sniffing ndo
mais responderdo a solicitacéo de “arp” errantes. Além disso, € possivel configurar o Sstema
para ignorar solicitacbes de “arp” e, nesse estado, ele escapara de uma varredura de “NE-
PED”. Apesar de limitagbes, 0 “NEPED” é uma ferramenta bem Util.

4.14 OUTRASDEFESASMAISGENERICASCONTRA SNIFFERS

Locdizar um sniffer em uma rede é muito dificil. Nao € necessirio esperar um &
taque de sniffer para combaté-los. De fato, pode-se tomar uma medida preventiva muito eficaz

desde o inicio, quando se estabel ece umarede: empregar criptografia.

Sesx0es criptogréficas reduzem significativamente seu o risco de sniffer. Em vez
de preocupar-se com dados sofrendo ataques de sniffers, pode-se smplesmente embardha-os
adém do reconhecimento. As vantagens dessa abordagem s20 obvias. mesmo se 0 invasor cap-
turar os dados, €les seréo indtels para ee. Entretanto, ha desvantagens nessa abordagem tam-
bém.

Os usuaios podem resgtir a utilizar criptografia. Eles podem acha-la muito inco-
moda. Por exemplo, é dificil fazer os usu&ios utilizarem S/Key (um tipo de sSstema de senha)
toda vez que eles detuem login no servidor. E necessaio com isso, locdizar um meio termo,
utilizando aplicativos que suportem criptogrefia forte e que também sgam amigavels a0 usé

rio.
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4.2 FERRAMENTAS PARA CONTROLE DE SCANNERS

421 DEFENDENDO-SE CONTRA ATAQUESDE SCANNER

Os scanners sdo dtamente benéficos quando eles estd0 em boas méaos. Entretanto,
quaquer um pode obté-los, induindo crackers. E, enquanto os scanners ndo dao acesso ime-

diato aos invasores ao servidor, Sua mera existéncia ja inspira preocupacao.

Os scanners coletam importantes informagdes do servidor. SO por razéo, ce-

ve-se se familiarizar com a detecgdo de scanner.

422 COURTNEY (DETECTOR DE SCANNERS SAINT E SATAN)

Requitos: Perl 5 +, tcpdump, libpcap-0.0

O “courtney” é um script escrito em “perl” que, en conjuncdo com tcpdump, de-
tecta varredura de “SAINT” e “SATAN”. Ele registra em logs os avisos no formato “sydogd
ALERT” padréo e anctificacdo é visive em /var/log/messages.

Para ingtdar a ferramenta “courtney”, é s6 descompactar 0 arquivo com o comart
do “ta’” em um prompt. “courtney” ira descompactar 0s arquivos em courtney-1.x/, que deve
conter 0s seguintes arquivos:

DISCLAIMER
INSTALL
README
Courtney.pl
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Para executar “courtney”, é preciso emitir 0 seguinte comando:

$ courtney.pl &

Sera mostrada a seguinte mensagem:

Tcpdump: listening on ethO

Para esse exemplo, executou-se 0 “courtney” em uma maguina com nome Linux2,
ele iniciou uma varredura de “SAINT”. A medida que a varredura progredia, “courtney” -

gidrava a aividade. E exibido o trecho de /varllog/messages no Linux2 (a maguina da viti-
ma):

may 30 23:51:57 Linux2 syslog: error: cannot execute
/fusr/sbin/ipop3d: No such file or directory

may 30 23:51:57 Linux2 root: courtney[6197]: NORMAL_ATTACK
fromgns —target Linux2.exanple. net

Exemplo 4 — 2: Exemplo deum log gerado pela ferramenta “ courtney”.

A abordagem do “courtney” é smples e direta. Entretanto, ele oferece varias @-
¢Oes de linha de comando para persondizacéo.

V&rias opcdes de linha de comando “ courtney”

Opcéo Propdsito

-C Essa gocéo adiciona somente saida local de STDOUT de hostname de
ataque.

-d Essa opcéo inicializa a depuracéo.

-1 [interface] Essa opgéo dtera o tipo de interface em que tcpdump executa.

-1 Essa op¢éo desativa o registro de sydog.

-m [usu&io@host] | Essa opcéo faz com com o “courtney” remeta os resultados para usug
rio@hodt.

Tabela4 —1: Opgdes da Ferramenta “ courtney”

4.2.3 ICMPINFO (DETECTOR DE VARREDURA/BOMBA ICMP)
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O “icmpinfo” detecta atividade de ICMP suspeita, como bombas e varreduras. Pa-
ra utiliza-lo € s6 descompactar 0 arquivo com o comando “tar”. O “icmpinfo” ira descompac-

tar emicmpinfo-1.11, que deve conter 0s seguintes arquivos.

CHANGES
CHECKSUMS.asc
DOC
LICENSE
Makefile
NocTools.Infos
README
TODO

Defsh

Err.c

Icmpinfo.c
Icmpinfo.man
Linux_ip_icmp.h
Print.c
Recevping.c

Paraingdé-10 € sd rodar o comando make em um prompt.

$ make

Com iss0, 0 “icmpinfo” esta pronto para ser executado. Para esse exemplo, foi e

xecutado o comando “icmpinfo” com aopgdo —vv para capturar ping e o trafego traceroute

$ icnpinfo —vv

E registrado uma saida em /var/log/messages.

may 31 23:45:27 | CMP_Dest _Unreachabl e[Port] < 172.16.0.2
[ Li nux2. exanpl e. net]

> 172.16.0.2 [Linux2. exanpl e. net] sp=34304 dp=33435
seq=0x00140000 sz=36(+20)

may 31 23:45:27 | CMP_Dest _Unreachabl e[Port] < 172.16.0.2
[ Li nux2. exanpl e. net]

> 172.16.0. 2 [Li nux2. exanpl e. net] sp=34304 dp=33436
seq=0x00140000 sz=36(+20)

may 31 23:45:27 | CMP_Dest _Unreachabl e[Port] < 172.16.0.2
[ Li nux2. exanpl e. net]

> 172.16.0.2 [Linux2. exanpl e. net] sp=34304 dp=33437
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seq=0x00140000 sz=36(+20)
Exemplo 4 — 3: Exemplo deum log gerado pela ferramenta“lcmplnfo”.

O “icmpinfo” observa tanto o tréfego entrante como o trafego que sai e é comple-

tamente configurével.

V&ias opcdes de comando de linha“icmpinfo™:

Opcéo Proposito

-1 Essa opcdo enviaasaidade “icmpinfo” paralogs de sydog.

-p [port] | Essaopgdo omite a porta.

-S Essa opcdo captura o enderego da interface receptora. Ela € utilizada quando se
tem mais de uma interface. Essa recurso gjuda a descobrir qual delas recebeu o
qué.

-V Essa opgéo captura todo o trafego ICMP.

-W Essa opcéo captura aém do tréfego ICMP, pings.

Tabela 4 — 2: Opgdes da Ferramenta lcmplnfo

424 KLAXON

O “klaxon” é uma ferramenta sofisticada que detecta varreduras de porta pelo ser-

vico. Ele subdtitui servigos de TCP e UDP em /etc/inetd.conf, deixando-o assm:

rexec stream tcp nowai t root /etc/local/klaxon klaxon
rexec

I'ink stream tcp nowai t root /etc/local/klaxon klaxon
link

supdup stream tcp nowai t root /etc/local/klaxon klaxon
supdup

t cpmux stream tcp nowai t root /etc/local/klaxon klaxon
t cpmux

Exemplo 4 —4: O arquivo /etc/inted.conf.

O “klaxon” detecta varreduras e regisira a atividade em logs (0s primeiros 128 by-
tes de cada investigacéo).
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4.3 FERRAMENTAS PARA CONTROLE DE SPOOFING

431 SERVICOSVULNERAVEISA SPOONFING DE IP

Sooofing de IP afeta somente certas maquinas executando certos servigos. Os ser-

Vigos conhecidos por serem vulneravelsincluem.

RPC (Remote Procedure Call Services)
X Window System

ServicosR

4.3.2 IMPEDINDO ATAQUESDE SPOOFING DE IP

A defesa mais segura contra spoofing de IP é evitar a utilizacdo do endereco de o-
rigem para autenticacdo. Hoje, ndo ha absolutamente nenhuma razéo para autenticacéo
porque existem solugdes criptograficas adequadas.

Uma posicéo freglientemente citada € que se a geragdo de numeros de sequiéncia
de TCP fosse fortdecida em todos os Sstemas operacionais afetados, tavez as solugdes crip-
togrdficas fossem desnecessirias.

Infdizmente, Visdo ndo é redida Independente de que semente sga Uutiliza
da, permanece o fato de que, capturando exemplos de nimeros seqlienciados, os invasores
findmente determinaréo o agoritmo basico ou outras informagdes vitais.



65

Bons nimeros de seqiéncia ndo sdo um subdtituto a autenticacdo criptografica
No melhor dos casos, sfo uma medida pdiativa. Um interpretador que possa observar as men-
sagens inicias de uma conexdo, pode determinar seu estado de nimeros de seqiéncia pela

personificacéo dessa conexao.

Por outro lado, se tiver uma razéo urgente para ndo indtituir a autenticacdo cripto-
gréfica no nivd de ssema, pode-se ainda tomar medidas menos eficientes, mas marginal-
mente confidvels, incluindo:

Configurar a rede (roteador) para rejeitar pacotes da Internet que reivindi-
cam a origem de um endereco local. (Essa regra tem que ser imposta &-
plicitamente. Executar meramente um firewall de forma automéica ndo
protege a rede contra ataques de spoofing. Se for permitido 0 acesso de
enderecos internos pela parte externa do firewall, a rede ainda estar4 vul-

nerével.)

Se redmente forem autorizadas conexdes externas de hosts confidves,
temse que ativar sessdes de criptografia no roteador. 1sso impedira que os
invasores capturem trafego de rede para amostragem (e os impedem de se
autenticarem).

Também € possivel detectar spoofing por melo de procedimento de registro em
log (mesmo em tempo redl). Fazer uma comparagdo em conexfes entre hosts confiavels é

uma boa solucgéo.

4.3.3 |IMPEDINDO ATAQUESDE SPOOFING DE ARP

Sooofing de “ARP’ é uma variacdo no tema de spoofing de IP e explora uma
fragueza semelhante. No “ARP’, a autenticacdo também esta baseada em endereco. A
diferencaéque 0 “ARP’ confiano enderego de hardware.
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Ha véias maneiras de derrotar spoofing de “ARP’, mas a mais eficiente é “gra

var” os mapeamentos de endereco. Mas isso é quase invidvel, pois é cansativo e demorado.

Muitos sstemas operacionals entretanto tém recursos para tornar as entradas no
caché ARP “egtéticas’ de modo que elas ndo expiram a cada poucos minutos. E recomendavel
a utilizacdo desse recurso pra impedir spoofing de “ARP’, mas isso exigira a atudizacdo do
caché manual mente toda vez que um endereco de hardware mudar.

Apesar do tempo extra gasto, 0 esforgo é bastante vaido. A maneira mais fécil de
configurar tabelas “ARP’ estéticas € no roteador. Entretanto, isso também é possivel com a
utilizacdo do comando “arp”.

434 ARP:. UMA FERRAMENTA PARA MANIPULAR TABELAS DE ROTE-
AMENTO

A tabelaresume opgdes de linha de comando de “arp” e o que eas fazem:

Opcéo Funcéo

-a[hostname] Especifica um host particular que seria con-
sultado.

-d [hostname] Exclui a entrada para 0 host especificado.

-s[hostname] [tipo_de endereco] Especifica o tipo de endereco de hardware
para 0 host especifico.

-t [tipo] Especifica o tipo de entrada a ser procurada
Tipos vdidos podem ser ether, x25, arcnet e
pronet (Proteon ProNET Token Ring).

Tabela 4 — 3. Opcgdes da Ferramenta ARP
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4AFERRAMENTASDE FIREWALL

441 PACKET FILTERS

4.4.1.1 Firewall IPTABLES

O iptables € um firewall a nive de pacotes e funciona baseado no endere-
co/porta de origem/destino do pacote, prioridade, etc. Ele funciona através da comparacdo de
regras para ssber se um pacote tem ou ndo permissdo para passar. Em firewalls mais redtriti-
VoS, 0 pacote € bloqueado e registrado para que o administrador do sistema tenha conheci-

mento sobre 0 que esta acontecendo em seu Sistema.

Ele também pode ser usado para modificar e monitorar o tréfego da rede, fazer
NAT (masguerading, source nat, destination nat), redirecionamento de pacotes, marcacéo de
pacotes, modificar a prioridade de pacotes que chegam/ssem do seu sstema, contagem de
bytes, dividir trafego entre méguinas, criar protegdes anti-spoofing, contra syn flood, DoS.

O trafego vindo de maguinas desconhecidas da rede pode também ser bloquea
do/registrado através do uso de simples regras. As possibilidades oferecidas pelos recursos de
filtragem i pt abl es como todas as ferramentas UNIX maduras dependem da “imaginacéo’,
pois ee garante uma grande flexibilidade na manipulacdo das regras de acesso a0 Sstema,
precisando apenas conhecer quais interfaces o sistema possui, 0 que desga bloquear, 0 que
tem acesso garantido, quais servigos devem edtar acessivels para cada rede, e iniciar a cons-

trucao do firewall.

O i ptabl es anda tem a vantagem de ser modularizével. Fungbes podem ser adi-
cionadas a firewall ampliando as possbilidades oferecidas. Este € um firewall que tem pos-
shilidades de gerenciar tanto a seguranca em maquinas isoladas como roteamento em grandes

organizagdes, onde a passagem de tréfego entre redes deve ser minuciosamente controlada.
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4.4.1.2 Caracteristicas do firewall iptables

Especificacdo de portas/endereco de origem/destino

Suporte a protocolos TCP/UDP/ICMP (incluindo tipos de mensagens
icmp)

Suporte ainterfaces de origem/destino de pacotes
Manipula servicos de proxy narede

Tratamento de tré&fego dividido em chains (para mehor controle do tré&fego
que entra/sai da méguina e trafego redirecionado).

Permite um ndmero ilimitado de regras por chain
Muito rgpido, estavel e seguro

Possui mecanismos internos para rgeitar automaticamente pacotes duvido-

s0s ou ma formados.

Suporte a modulos externos para expansdo das funciondidades padrfes
oferecidas pelo codigo de firewall

Suporte completo a roteamento de pacotes, tratadas em uma area diferente

de trafegos padroes.

Suporte a especificacdo de tipo de servigo para priorizar o tréfego de e
terminados tipos de pacotes.

Permite especificar excegles para as regras ou parte das regras

Suporte a deteccéo de fragmentos
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Permite enviar dertas persondizados a0 sysl og sobre o trafego ace-
to/bloqueado.

Redirecionamento de portas
Masguerading

Suporte a SNAT (modificacdo do endereco de origem das méquinas para

um unico IP ou faixade IPs).

Suporte a DNAT (modificacéo do endereco de destino das maquinas para

um unico IP ou fixade IPs)
Contagem de pacotes que atravessaram uma interface/regra

Limitacdo de passagem de pacotes/conferéncia de regra (muito Gtil para
criar protegdes contra, syn flood, ping flood, DoS, etc).

4.4.1.3 Arquivos delogs criados pelo iptables

Todo tréfego que for registrado pelo i pt abl es € registrado por padréo no arquivo

/var/1og/kern.| og.

4.4.1.4 O que proteger ?

Antes deiniciar acongtrucdo do firewall € bom pensar nos seguintes pontos.
Quais servigos precisam ser protegidos,

Servigos que devem ter acesso garantido a usuarios externos e quais seréo

bloqueados a determinadas maquinas.
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E recomendével bloquear 0 acesso a todas portas menores que 1024 por executa-
rem servigos que rodam com privilégio de usudrio r oot , e autorizar somente 0 acesso & por-

tas que real mente desga (configuragao restritiva nesta faixa de portas).

Servigos com autenticagdo em texto plano e potenciamente inseguros como rlo-
gin, telnet, ftp, NFS DNS, LDAP, SMTP RCP, X-Window s80 servicos que devem se ter aces-
S0 garantido somente para maquinasiredes que vocé confia. Estes servicos podem ndo se sO
usados para tentativa de acesso a0 seu sistema, mas também como forma de atacar outras pes-

Soas gproveitando-se de problemas de configuragéo.

A configuracdo do firewall guda a prevenir isso. Mesmo se um senvigo estiver
ma configurado e tentando enviar seus pacotes para fora, seréd impedido. Da mesma forma se
uma méguina Windows da rede for infectada por um trojan néo havera panico: o firewall po-
dera estar configurado para bloquear quaquer tentativa de conexdo vinda da internet (crac-

ker) paraas méguinas darede.
Que méguinas terdo acesso livre e quais serdo redtritas.
Que servigos deverdo ter prioridade no processamento.
Que méaquinas'redes ndo deverdo ter acesso a certas/todas mégquines.

O volume de tr&fego que o servidor manipulara. Através disso vocé pode
ter que baancear o trafego entre outras méquinas, configurar protecoes
contra DoS, syn flood, etc. 0

O que tem permissdo para passar de uma rede para outra (em maguinas

gue atuam como roteadores/gateways de umarede interna).

44150 quesio regras?

As regras s8o0 como comandos passados a0 i pt abl es para que ee redize uma de-

terminada acdo (como bloquear ou deixar passar um pacote) de acordo com o enderego/porta
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de origem/destino, interface de origem/destino, etc. As regras sd0 armazenadas dentro dos
chains e processadas na ordem que sdo inseridas.

As regras sGo armazenadas no kernel, o que sgnifica que, quando o computador
for reiniciado tudo o que fez serd perdido. Por este motivo, elas deverdo ser gravadas em um

arquivo para serem carregadas a cada inicializacéo.

Umexemploderegra i ptables -A I NPUT -s 123.123.123.1 -]
DROP.

4.4.1.6 O que sdo chains?

Os chains sfo locais onde as regras do firewall definidas pelo usu&io sfo armaze-
nadas para operacéo do firewall. Existern dois tipos de chains. os embutidos (como os chains
INPUT, OUTPUT e FORWARD) e os criados pelo usuario. Os nomes dos chains embutidos
devem ser especificados sempre em mailsculas (0s nomes dos chains sdo case-sengtive, ou

sgja, o chaini nput écompletamente diferente de | NPUT).

4.4.1.7 O que sao tabelas?

Tabelas s80 0s locals usados para armazenar 0s chains e conjunto de regras de um
mesmo conjunto que cada um possui. As tabelas podem ser referenciadas com a opgéo -t ta-

bela e existem 3 tabelas disponiveisnoii pt abl es:
filter - Estaéatabeapadrdo, contém 3 chains padroes.
1. 1 NPUT - Consultado para dados que chegam a méquina
2. OUTPUT - Consultado para dados que saem da méguina

3. FORWARD - Consultado para dados que sdo redirecionados para

outrainterface de rede ou outra maquina.
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Os chains INPUT e OUTPUT somente sdo atravessados por conexdes indo/se ori-
ginando de localhogst. OBS: Para conexdes locais, somente os chains INPUT e OUTPUT sdo
consultados na tabelafilter.

nat - Usada para dados que geram outra conexa@o (masguerading, source
nat, destination nat, port forwarding, proxy transparente sdo alguns exem

plos). Possui 3 chains padroes:

1. PREROUTI NG - Consultado quando os pacotes precisam ser modificados
logo que chegam. E o chain ided para redizagio de DNAT e redireciona

mento de portas.

2. OUTPUT - Consultado quando os pacotes gerados loca mente precisam ser
modificados antes de serem roteados. Este chain somente € consultado pa-

ra conexdes que se originam de IPs de interfaces locais.

3. POSTROUTI NG - Consultado quando os pacotes precisam ser modificados
apos o tratamento de roteamento. E o chain ideal para realizacio de SNAT
e |P Masguerading.

mangl e - Utilizada para ateracOes especiais de pacotes (como modificar
0 tipo de servigo). Possui 2 chains padrdes:

1. PREROUTI NG - Consultado quando os pacotes precisam ser modificados
logo que chegam.

2. OUTPUT - Consultado quando pacotes gerados localmente precisam ser

modificados antes de serem roteados.
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4.4.1.8 Habilitando o suporte ao iptables no kernel

Para usar toda a funcionalidade do firewall i pt abl es, permitindo fazer o controle
do que tem ou ndo permissio de acessar sua magquina, fazer Masguerading/NAT na rede, &
réo necessaios 0s seguintes componentes compilados no kernel (os modulos experimentals

foraignorados intenciondmente):

*

* Network Options:

*

Net wor k packet filtering (replaces ipchains) [Y/ mn/?]
Net wor k packet filtering debugging [Y/ m n/?]

e na Subsegéo:

* IP: Netfilter Configuration
Connection tracking (required for masq/ NAT) (CONFI G_| P_NF_CONNTRACK)
[Mn/lyl?]
FTP protocol support (CONFIG |IP_NF_FTP) [Mn/?]
| RC protocol support (CONFIG IP_NF_IRC) [Mn/?]
I P tables support (required for filtering/ msqg/ NAT) (CON-
FI G I P_NF_I PTABLES) [Y/ m n/?]
limt match support (CONFIG IP_NF MATCH LIMT) [Y/ mn/?]
MAC address match support (CONFI G I P_NF_MATCH MAC) [Mn/y/?]
netfilter MARK natch support (CONFIG_ | P_NF_MATCH MARK) [M n/y/?]
Mul tiple port match support (CONFI G | P_NF_MATCH MJLTI PORT) [Mn/y/?]
TOS match support (CONFI G I P_NF_MATCH TCS) [Mn/y/?]
LENGTH mat ch support (CONFI G | P_NF_MATCH LENGTH) [M n/y/?]
TTL match support (CONFIG IP_NF TTL) [Mn/y/?]
tcpmss match support (CONFI G I P_NF_MATCH TCPMSS) [M n/y/?]
Connection state match support (CONFI G_| P_NF_MATCH STATE) [M n/?]
Packet filtering (CONFIG IP_NF_FILTER) [Mn/y/?]
REJECT target support (CONFIG_IP_NF _TARGET_REJECT) [Mn/?]
Ful | NAT (CONFI G | P_NF_NAT) [ M n/?]
MASQUERADE t arget support (CONFI G | P_NF_TARGET_MASQUERADE) [ M n/ ?]
REDI RECT target support (CONFI G | P_NF_TARGET_REDI RECT) [M n/?]
Packet mangling (CONFI G I P_NF_MANGLE) [Mn/y/?]
TOS target support (CONFI G IP_NF_TARGET_TCS) [Mn/?]
MARK t arget support (CONFI G |IP_NF_TARGET _MARK) [M n/?]
LOG target support (CONFI G | P_NF_TARGET_LOG [Mn/y/?]
TCPMSS target support (CONFIG |P_NF_TARGET _TCPMSS) [Mn/y/?]

Exemplo 4 —5: Configuragdo do“IPTABLES’ noKerndl.
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Egta configuracdo permite que ndo se tenha problemas para iniciar 0 uso e confi-
guracdo do seu firewall iptables. Ela aiva os moédulos necess&rios para utilizagdo de todos os

recursos do firewall iptables.

4419 Regrasdo IPTABLES

A tabelaaseguir mostraas principais regras do Firewall IPTABLES.

Regra Funcéo

-A Usada para adicionar novas regras no find
do chain

-L Usada para listar as regras existente

-D Usada para apagar uma regra existente

-1 Usada para inserir uma nova regra Deve-se
entra com o nimero daregra.

-R Usada para subgtituir uma regra existente.
Deve-se entrar com o nimero da regra que
desgja-se subdituir

-N Usada para criar um novo chain

-E Usada pararenomear uma chain exisente

-F Usada para limpar todas as regras de um
chain criado por um usuario

-X Usada para apagar uma chain criado por um
usuario.

-Z Usada para zerar os contadores de bytes.
Estes campos podem ser visudizados com o
comando —L.

-P Especifica um policdamerto padréo de um
chain.

-S Especifica um endereco de origem.

-d Especifica d% enderego de destino.

-0 Especificaumainterface de saida (out)

-i Especificauma interface de entrada (in)

--gport Especifica uma porta ou faixas de portas de
origem

--dport Especifica um porta ou faxa de portas de
destino

Tabela 4 — 4. Opgdes da Ferramenta IPTABLES
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45 VERIFICACAO DE SEGURANCA NOS SERVICOS FTP, SMTP,
TELNET,HTTP

451 FTP

O “ftpd” oferece recursos marginais de seguranca incluindo controle de de

rede baseado no host e no usuario. Pode-se implementar esses recursos utilizando trés arqui-
VOS.

letc/ftpusers
/etc/ftphosts

/etcl/ftpaccess

Serd examinado cada um deles.

4.5.1.1 ftpusers. osusuarios restringidos acessam ar quivos

O “ftpusers’ é o arquivo de acesso de usuarios redritos. Qualquer usuario cujo

nome aparega aqui tem acesso de login de FTP negado.

Exemplo de um arquivo /etc/ftpusers com o comando “more’.

$ nmore /etc/ftpusers
r oot
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bin
daenpn
adm

I'p

sync
shut down
hal t
mai |
news
uucp
oper at or
ganes
nobody

Exemplo 4 —6: O arquivo /etc/ftpusers.

Por padr&o todos os logins de sistemas devem estar desativados.

Para negar completamente 0 acesso de FTP a um usuario, basta inserir o login do

usuério em /etc/ftpusers. Cada nome deve entrar em uma linha separada.

4.5.1.2 ftphosts

O “ftphogts’ é arquivo de individua de usuario/host do ftpd.

O arquivo “ftphosts’ é utilizado para permitir ou negar acesso para certas contas a

partir de usuarios hosts.

Se for feita uma consulta em /etc/ftphosts com o comando “more’, de provavel-

mente estara vazio ou etara assm:

$ nmore /etc/ftphosts

# Exanpl e host access file

#

# Everything after a "# is treated as coment,
# enpty lines are ignored

Exemplo 4 —7: O arquivo /etc/ftphosts.

Para especificar uma regra para permitir ou negar usuarios especificos a partir de
hosts especificos, utiliza- se a seguinte sintaxe.
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al l ow [username] [host or host pattern] [host ou host pattern]
deny [usernane] [host or host pattern] [host ou host pattern]

Tomando como exemplo que um determinado administrador de redes desgja negar
0 acessy ao usuario “mwagner” a partir de “empresa.com.br” mas permitir acesso do usu&io

jspart” apartir de “empresa2.com.br’. Tem-se a seguinte diretiva

# Everything after a "# 1is treated as coment,
# enpty lines are ignored

deny mwagner enpresal. com br

al l ow j sprat enpresa2.com br

Nesse caso, uma vez que os dois usuarios estéo vindo de redes diferentes, ndo é
necessario preocupar-se com a ordem de allow/deny. O “ftpd” processa as diretivas deny e

alow sequiencialmente e n&o |ocaliza nenhuma contradicéo entre elas.

Entretanto, tomando como exemplo que um administrador de rede queira negar
todo 0 acesso ao usuaio “jsprat” em “empresa2.com.br” exceto a partir de
“rh.empresa2.com.br’. Ent&o, torna-se importante a ordem de allow/deny. Tem-se a seguinte

dirgtiva

deny jsprat * enpresa2.com br
all ow j sprat rh. enpresa2. com br

Nesse ponto, “jsprat” seria absolutamente incapaz de efetuar login uma vez que
“ftpd” processaria e acetaria primeiro a diretiva deny (e daria a €la precedéncia sobre a direti-

va allow). Portanto, para a regra funcionar corretamente, seria necessario inverter a ordem de

allow/deny:
all ow j sprat rh. enpresa2. com br
deny jsprat * enpresa2.com br

Com isso, “ftpd” processaria a diretiva allow primeiro e assm o usuario “jsprat”

poderia efetuar login a partir de “rh”.
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O argumento [host or host pattern] [host ou host pattern] pode ser um hosthame,

um endereco de | P. Por exemplo, todas as entradas a seguir sfo vaidas.

gerenci a. enrpresa. com br
* . enpresa.com br
192.168.1.21

Adicionamente, pode-se empilhar hosts e padrées de hosts separando-os com es-

pacos em branco. Portanto, todas as entradas a seguir também séo véidas.

gerenci a. enpresa. com br rh. enpresa. com br
* enpresa.combr *.enpresa2.com br
192.168.1.* *., adm enpresal. com br

4.5.1.3 ftpaccess: 0 arquivo de configuracéo de ftpd

O “ftpaccess’ € arquivo de configuracéo de nlcleo do “ftpd”’. Por meio das direti-
vas nesse arquivo, pode-se controlar o funcionamento do “ftpd”.

O seguinte € um exemplo do “ftpaccess”.

$ nmore /etc/ftpaccess

class all real , guest, anonynous *
emai | root @ ocal host

loginfails 5

readme README* | ogin

readme README* cwd=*

message [ hone/ ftp/wel come.msg |login

nmessage /[ home/ ftp/.message cwd=*

conpr ess yes al |

tar yes al |

chnod no guest, anonynous
del ete no guest, anonynous
overwite no guest, anonynous
renane no guest, anonynous

| og transfers anonynous, real inbound, outbound
shut down /et c/shut nsg
passwd- check rfc822 warn

Exemplo 4 —8: O arquivo /etc/ftpaccess.

Cada linha inicia com uma diretiva e termina com Vvérias opgdes. A tabeda resume diretivas
relacionadas com a seguranca de “ftpaccess’.
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Comando

Resultado

autogroup [grupolclasse]

Atribui  dinamicamente direitos especiais de
grupo e proprietario para selecionar usuarios
que sgam membros de uma classe predefi-
nida

banner [caminho]

Especifica 0 caminho para uma mensagem
de informagbes. Essa mensagem informaci-
onal exibird quando usuarios Se conectarem.

chmod [yegno][tipo] Especifica se usuaios que petencem a um
tipo paticular podem executar chmod no
servidor.

class [ classejtipojendereco] Especifica classes especiais de usu&ios. Po-

de-se utilizar essas classes (em conjunto com
a diretiva auto-group) para permitir aos
membros de classes direitos e privilégios
adicionais. Uma completa definicdo de clas-
e congste em pelo menos trés partes. rétulo
da clase (nome da classe em particular), o
tipo da classe (anonymous, guest e assm por
diante) e o enderego IP.

delete [yegno] [tipo]

Especifica s usu&ios que pertencem a um
tipo particular podem executar deete no
servidor.

deny [endereco] [mensagem]

Essa diretiva € usada para definir hosts a
partir dos quais ftpd ndo aceitara conexdes.
Uma definicdo completa de deny consste na
diretiva deny, os enderegos indesgavels e
uma mensagem que sera exibida para hosts
que tém acesso negado.

emall [nome-do-usuaio]

Especifica 0 endereco de e-mail do mante-
nedor do FTP.

guestgroup [nome-do-grupo]

Redringe usu&ios reas a0 FTP no edilo
anbnimo. Iso € quando um logon é efetua
do, nenhum usuario pode mudar para o dire-
torio acima da avore de diretérios de FTP
publico.

limit [classgN|tempolmsg]

Limita classe de usu&ios paticulares a N
usuarios em certos momentos (e especifica
uma mensagem para exibir para clientes en
trantes quando esse limite foi acancado)

log commands [tipo]

Especifica que ftpd deve registrar em log
todos os comandos de usuarios de tipo.

log trandfers[tipo]

Especifica que ftpd deve registrar em log
todas as transferéncias feitas por usuarios.

loginfals [N]

Especifica quantas vezes um usu&io suces
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svamente pode ter logins mad sucedidos
antes de ftpd enviar uma mensagem paralog.

message [caminho|quando]

Especifica um caminho para uma mensagem
informativa que sera impressa, depois que 0s
usuarios efetuarem logon.

overwrite [yesno] [type]

Especifica se 0s usué&rios que pertencem a
um tipo particular podem sobrescreve arqui-
VOS.

passwd-check [opcdes)

Especifica o nivd em que ftpd deve verificar
as senhas.

private [yes|

Permite que usu&ios obtenham acesso apri-
morado ou aumentado depois que ees efetu-
am logon emitindo vaores USER e PASS
adicionas.

rename [yegno] [tipo]

Especifica se usuarios que pertencem a um
tipo paticular podem executar rename no
servidor.

umask [yesjno] [tipo]

Especificar 0s usuarios que pertencem a um
tipo paticular podem executar umask no
servidor.

upload [dir] [opcOes]

Especificar arvores de diretorio em que usu
arios ndo podem carregar arquivos.

Tabela4 —5: Opcdes do arquivo /etc/ftpaccess

E apresentado novamente o arquivo /etc/ftpaccess

$ nmore /etc/ftpaccess

class all real , guest, anonynous
emai | root @ ocal host

loginfails 5

readme README* | ogin
readme README* cwd=*
nmessage / hone/ ft p/ wel conme. nsg
nmessage [/ home/ ft p/ . message
conpr ess yes

tar yes

chnod no

del ete no

overwite no

rename no

| og transfers anonynous, rea
shut down /etc/shutnsg
passwd- check rfc822 warn

| ogin
cwd=*
al |

al |

guest,
guest,
guest ,
guest ,

anonynous
anonynous
anonynous
anonynous

i nbound, out bound

Exemplo 4 —9: O arquivo /etc/ftpaccess. (2)
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Pode-se ver que os membros da classe guest e anonymous néo podem dar chmod,

excluir, sobrescrever ou renomear arquivos.

chnod no guest, anonynous
del ete no guest, anonynous
overwrite no guest, anonynous
renane no guest, anonynous

Além disso, transferéncias feitas para 0os usu&ios da classe read e anonymous sao

registrados em log em ambas as diregoes.

| og transfers anonynous, real inbound, outbound

452 SMTP

4.5.2.1 Protegdo do servico sendmail

Embora os ataques de “sendmail” possam ameacar um servidor, agqueles verdadei-
ramente eficientes raramente surgem. A mehor defesa contra tais ataques € permanecer atuar
lizado. Além disso, ndo h& passos genéricos que se possam tomar para se proteger contra eles.

Entretanto, ha varios passos que se pode tomar para proteger os servicos de “sendmail”.

4.5.2.2 Protegendo-se contra transmissio ndo-autorizada

Transmissdo ndo-autorizada (unauthorized relaying) € um problema irritante, es-
pecidmente em instalagbes mais antigas do Linux. (As versdes do “sendmail” anteriores a 8.9
tém transmissdo ativada por padréo). Por outro lado, as distribuigbes auais de Linux incluem

“sendmail” 8.9.x.
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Versdes do “sendmal” 8.9, podem facilmente ser configuradas para transmitir
mensagens somente para hosts autorizados. Naturamente, ndo se sabe exatamente para que
sarvem as transmissOes, mas eas s exigidas. Por exemplo, um gerenciador de intranets para
uma empresa relativamente grande com vérias redes. E possivel que se va querer controlar
correio eetrénico de um Unico servidor. Para redizar isso é necessaio configurar transmis-

s0es.

Suponha-se que uma organizagdo controla “ourtoys.com”, “ourgamescom’ e
“ourwegpons.com”. Para servir correio para os trés, serq necessario uma configuragdo de ser-

vidor que possa transmitir para todos os trés.

Configuraase a transmissio editando o arquivo /etc/mail/access para incluir todos
esses dominios participantes. Dependendo da distribuicdo do Linux, esse arquivo pode ter o

nome um pouco diferente.

Eisum exemplo:

# Check the /usr/doc/sendnmail-8.9.3/ README. cf file for a description
# of the formatof this file. (search for access_db in that file)

# The /usr/doc/sendmail -9.8. 3/ README. cf is part of the sendmail -doc
# pachage

#

# by default we allow relaying fromlocal host ...
| ocal host. | ocal domain  RELAY

| ocal host RELAY
ourtoys.com RELAY
our ganes. com RELAY
our weapons. com RELAY

Exemplo 4 — 10: Configuracdo do arquivo /etc/mail/access.

Depois de adicionar os dominios, € necessaio recongruir o arquivo de banco de
dados binério que corresponda ao arquivo de texto que acabou de ser alterado. Para fazer isso,

basta rodar o comando make de /etc/mail em um prompt:

$ cd /etc/ mail
$ make
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Pode-s2 também utilizar /etc/mail/access para blogquear correio recebido a partir
de um particular nome de dominio, sub-rede ou nome de usuaio. Para que isso sga feito, é
necessaio utilizar um paavra-chave diferente de RELAY, dependendo do que se quer. Paa

vras-chaves vdidas S8 como as que Sseguem:

REJECT

Essa entrada mas comumente utilizada para bloquear mensagens indesgaveis ou
remetentes. A paavra-chave REJECT rebaterd a mensagem entrante como sendo impossivel

de enviar (undeliverable).

OK

Se uma entrada € definida como certa, 0 correio a partir da regra OK, permitirg,
mesmo que outra regra nega-1o. Por exemplo, se quiser bloguear todo correio entrante do -
minio empresa.com.br mas permitir mensagens de uma maguina especifica nesse dominio,

como rh.empresa.com.br, € estabelecida assm:

enpresa. com br REJECT
rh. enmpresa.combr K

Com configuracdo, o servidor reeitard mensagens de quaquer méguina no

dominio “empresa.com.Br” exceto “rh”.

DISCARD
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Freglientemente, ndo se quer retornar mensagem de ero para um remetente. Por
exemplo, um usu&io qualquer estga inundando uma determinada rede, e 0 administrador néo
guer que ees saibam por que o servidor esta descartando as mensagens deles. Em tais casos,
discard todas as mensagens entrantes com o comando DISCARD. O resultado € idéntico ao

REJECT, mas nenhum erro é gerado.

### Error Message

Para retornar uma mensagem de erro persondizada para as mensagens reject, Uuti-
liza-se o cddigo de resposta de erro RFC 821 (em gerd 550) seguido pelo texto personalizado.
Isso € idéntico a paavra-chave REJECT, mas permite que sga configurado o proprio codigo
de resposta. Por exemplo:

enpresa. com br 550 Mail from enpresa ins not acceptable.

Com esse conjunto de regras, as mensagens “empresa.com.Br” s2o regetadas com
amensagem “Mail from empresain not acceptable’ (“Correlo de empresanéo é aceitavel”)

Pode-se também utilizar um endereco particular de remetente com diretivas,
em vez de bloguear uma sub-rede inteira. Por exemplo, pode-se querer bloquear correio ele-
trénico de nome “RH”, utiliza-se entdo “RH@” como entrada, seguida por uma diretiva apro-
priada como REJECT, DISCARD etc.

45.2.3 Desativando EXPN e VRFY

Dois comandos SMTP que vazam informacdes séo EXPN (expand) e VRFY (ve-
rify). Os crackers utilizam esses comandos pra identificar usué&rios vdidos e expandir ligta de

digtribuicéo.
Exemplo do EXPN em agéo:

$ telnet 127.0.0.1
Trying 127.0.0.1..
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Connected to | ocal host.
Escape character is ‘~]’.
220 rh.enpresa.com br ESMIP Sendreil 8.9.3/8.9.3;
Sun, 15 Jun 2003 19:35: 31
- 0400
EXPN
501 Argument requerid
EXPN sanpl el i st
250 <jray@ h. enpresa. com br>
250 <j ackd@ h. enpresa.com br>
250 <maddy@ h. enpresa. com br >
qui t
221 rh.enpresa.com br closing connection
Exemplo 4 — 11: Utilizacdo do comando EXPN.

Uma expansdo de lista de exemplos revela trés detinatarios. Todas sG0 contas \é-
lidas em rh.empresa.com.br e agora sdo potenciais alvos de atague. Desativar EXPN e VRFY

€ uma decisfo intdigente.

Para fazer is0, editase 0 arquivo /etc/sendmail.cf e adiciona-se agumeas diretivas
“noexpn” e “novrfy” & configuracbes PrivacyOptions. As opgdes definidas corretamente

devem ser semelhantes aisso o arquivo de configuragoes:

# provacy flags
0 PrivacyOpti ons=aut hwar ni ngs, noexpn, novrfy

Basta reniciar o “sendmal” (/etc/rc.d/init.d/sendmail restat) e os comandos
EXPN/VRFY serfo desdtivados. E possivel testar isso manualmente emitindo telnet para o
host local (127.0.0.1) do servidor de “sendmail”.

453 TELNET

4.5.3.1 Sistema detelnet seguros

Existern muitas implementagdes de “telnet seguras’ incluindo as seguintes:
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dedogin

SRA Telnet da Texas A&M University

4.5.3.2 dedogin

A ferramenta “dedogin” de David A. Barret fornece um servigo de login de rede
com autenticacdo segura (ao contrério de telnet ou rlogin). Dados em trénsito sdo criptografa-

dos utilizando DES e portanto sdo blindados contraintercepcdo e etronica.

Paraintaar 0 “dedogin” seréo necessarios dois programeas.

O nucleo “dedogin’,

A cifrade criptografia

4.5.3.3 Instalando a distribuicéo dedogin

Os arquivos utilizados so dedogin-1.3.tar.gz e cipher-3.0.tar.Z

$ tar —xzvf cipher-3.0.tar.Z
$ tar —xzvf deslogin-1.3.tar.gz

O pacote de cifra descompactard cipher-3.0/, e “dedogin” descompactara dedo-
gn1.3/.

4.5.3.4 Instalando o pacote cipher

Em seguida, dtere cipher-3.0/ e construa o pacote de cifra
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make

Depois de verificar se make foi bem-sucedido (nenhum erro além dos avisos sobre
chaves de 16 hits), instale o pacote:

/cipher-3.0 $ make instal

cp cipher /usr/local/bin

In /usr/local/bin/cipher /usr/local/bin/decipher

cp cipher.1 /usr/local/man/ manl

cp btoa atob /usr/local/bin

cp btoa.1 /usr/local/man/ manl

In /usr/local/man/ manl/btoa.1 /usr/local/man/ manl/atob. 1

4.5.3.5 Instalando o componente deslogin

Mude para o dedogin-1.3/ e abra Makefile para edicdo. Aqui, serd necessario conr
figurar Makefile para o préprio sstema. Por exemplo, muda-se a linha 50 para refletir seu
Shell. Por padréo, alinha50 é

SHELL=/ bi n/ sh

Em seguida, pode-se querer dterar linhas 92, 93 e 94 para especificar arquivos e
diretorios de log dternativos. As configuragies-padréo séo:

USER FI LE=\"/usr/ | ocal / et c/ desl ogi n. users\”
LOG FI LE=\"/usr/adm desl ogi n. | og\”
GW LOG FI LE=\"/usr/adm desl ogi ngw. | og\”

E necessario remover o caractere de comentario das linhas 271-274 de modo que
“dedogin” condrua utilizando Linux gcc. As linhas, cujos caracteres de comentaio devem

ser removidos, sfo semelhantes &s seguintes:

# CC = gcc —ansi
# CFLAGS = $ (DEBUG -DLi nux —D_LI NUX_ SOURCE
# LDFLAGS = $ (DEBUG

# NSTCFLAGS = $ (DEBUG) —DLi nux



88

Agora pode-se fazer 0 pacote “dedogin”. Basta executar o comando make:

make

Essa compilag@o morreré com o seguinte erro:

make: ***No rule to nake target ‘deshblock.o’, needed by ‘deslogin .
St op

Bagtaignorar o erro e executar um make novamente:

make

O “dedogin” agora congruira e solicitard uma frase de senha de criptografia.

I nput Default UserFile PassPhrase:

Depois de inserir a frase de senha, 0 comando make terminard. Nesse ponto, basta

ingtalar o pacote:

make i nstall

4.5.3.6 Configuracgao do deslogin

Antes de utilizar “dedogin’, serd necessrio edtabelecer véias opcbes de
configuracdo. Primeiro, temse que copiar 0 aquivo netlogindusers de exemplo para

lusr/local/etc].
Exemplo do arquivo:

#
# Netl ogi nd user database
#



89

# Wi tespace separated |ist of usernanme/passphrase pairs.

# Note that whitespace may appear in the passphrase so it’s |ast.

# The enpty passphrase is all all owed

# Ascii values greater than 127 are ill egal

#

# For added security, this file may be encrypted with the ci pher program
# And the same key given to netlogind when it”s invoked interactively.

# In an case, make sure that it" s not readable by other than root and the
# Netl ogi nd program s owner (group).

#

3
=
—
>
Q

martha s passphrase
j ohn si npl e, but secure
Exemplo 4 — 12: Configuracéo padr&o da ferramenta “dedogin”.

O formato de arquivo € smples, cada linha deve ter um nome de usu&io com 8
caracteres (ou menos), uma tabuacéo e uma frase de senha congtituindo em qualquer nimero

de caracteres de 7 bits. (Aslinhas iniciando com # sGo comentarios).

O “dedogind” (o servidor de “dedogin®) aceita varias opgdes de linha de comant

do, que estéo resumidas natabela

Opcao O quefaz

-C Especifica s “dedogin’ deve usar 0 arqu-
vo-padrdo de usu&io (e ndo solicitar uma
chave de cifra).

-d Permite depuragdo.

-AfluserFile Especifica um arquivo dternaivo de usla-
rios (normamente dedoginusars) ou netlo-
gind.users em /us/local/ etc.

-iflinactiveSecs Especifica 0 nimero de segundos em que a

pode ficar inativa antes de o servidor
derrubar o cliente.

-k Especifica uma frase que “dedogind’ utiliza
para decriptar 0 arquivo de usu&rio.

-I\fllogHle Especifica um arquivo de log dternativo. O
padréo €  /us/adm/netlogind.log ou
Jusr/adm/ded ogind.

-n Utilizada quando o arquivo de usu&io néo

edtiver criptografado. Essa opcdo diz ao
“dedogind” para ndo se preocupar em procu-
rar uma chave de cifra

-p\flport Especifica as portas em que houver solicita-
coes.
-t\flloginSecs Especifica 0 nimero de segundos a esperar

por uma resposta depois de um pedido de
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conexao de usu&io. Se nenhuma respogta for
recebida, o servidor derruba o cliente

Tabela 4 — 6: Opcdes da Ferramenta dedogin

O “dedogind” ndo permite que usuaios passem vaiavels de ambiente para o find
do servidor. (Ao contrario de telnet, o “dedogin” proibe ataques de ambiente). Entretanto,

“dedlogin” configura as seguintes variaveis de ambiente ao efetuar login:

HOME

LOGNAME

MAIL

PATH

RHOSTNAME (nome de host remoto)
SHELL

TERM

TZ

USER

4.5.3.7 O cliente de deslogin

O diente de “dedogin’ € facil de utilizar. Emita o comando “dedogin” mas seu

nome de usu&rio, o hostname remoto e a porta, como mostrado a seguiir:
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$ desl ogi n user @Q.i nux6. enpresa. com br: 2010

Em repogta, 0 Sstema solicitara uma frase de senha

Pass Phrase:

E por fim, seinserir afrase de senha correta, “dedogind” ird efetuar o login:

Li nux6 $

454 HTTP

O “Apache’ é o servidor mais popular de “http” do mundo e fornece muitos ne-

canismos de seguranca predefinidos, incluindo:

Controle de acesso de rede baseado em host.
Controle sobre onde usuarios locais podem executar scripts CGl.

Controle sobre como usuarios locais podem anular suas configurages.

4.5.4.1 Controlando acesso: access.conf

O “Apache’ fornece controle de acesso de rede baseado em host via “ac-
cess.conf”. Dependendo de sua distribuicdo do Linux, “access.conf” pode ser encontrado em

varios diretorios, mas é provavel de sga no /etc/apache).

Eis um exemplo do arquivo “access.conf” padréo de umainstalacdo padréo:
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access.conf: configuracdo de acesso gl obal Docs On-Line em

http://ww. apache. org

Este arquivo define configuracBes de servidor que afetam os tipos de
servicos que sdo permtidos, e emque circunstancias. Cada diretério a
gue o Apache tem acesso pode ser configurado comrelacdo a que servi ¢os
e recursos sédo permtidos ou ndo nesse diretério (e seus
subdiretdrios). Primeiro configuranos o “padr&o” para ser um conjunto
muito restritivo de perm ssdes.

HOHHHHHHF R

<Directory />

Opti ons None

Al'l owOverri de None
</Directory>

# Note que desse ponto em di ante vocé deve especificanmente ativar os

# recursos particul ares que serdo permtidos — entdo se al go ndo estiver
# funci onando conp esperava, certifique-se de que vocé o ativou

# especi fi canment e abai xo.

# Isso deve ser alterado para o que vocé configurou cono Docunent Root .

<Di rectory /honme/ httpd/ htm >

# | sso tanbém pode ser “None”, “All”, ou qual quer conbi nacdo de
# “lI ndexes”, “lIncludes”, “FollowSyniinks”, “ExecCd” ou “MiltiViews”.
# Note que “MultiViews” deve ser noneado explicitamente --- “Options All”

# ndo fornece isso a vocé.

# Options Indexes followSyniLi nks
Opti ons None

# Isso controla quais opgdess os arquivos . htaccess nos diretoérios podem
# anul ar. Tanbém pode ser “All” ou qual quer conbi nagdo de “QOptions”,
# “Filelnfo”, “AuthConfig” e “Limt"”.

Al l onOverri de None
# Controla quem pode obter naterial desse servidor

Order all ow, deny
Al'low from all

</Directory>

# /usr/local/etc/httpd/cgi-bin deve ser alterado o none do diretério onde
# seu ScriptAliased CG reside, se vocé configurou isso.

# <Directory /usr/local/etc/httpd/cgi-bin>
<Directory /honme/ httpd/cgi-bin>

Al'l owOverride None

# Options None

Opti ons ExecCd

</Directory>

# Permte relatoérios de status do servidor, como URL de
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# http://servernane/server-status
# Miude o “your _dommi n.conf para corresponder com o donini o que vocé quer
# ativar.
# <Location /server-status>
# Set Handl er server-status
# Order deny, al | ow
# Deny from al
# Allow from .your_donmain.com
# </ Locati on>
# Ha rel atos de pessoas tentando abusar de umartigo bug (antes da versao
# 1.1). Esse bug envolvia um script de CA distribuido cono uma parte do
# Apache. Renpbvendo o caractere de comentario para ativar essas |inhas,
# vocé pode redirecionar esses ataques para um script de registro emlog
# em phf.apache.org. Qu vocé pode registra-los por sua proépria conta,
# utilizando o script support/phf_abuse_l og. cgi
# <Location /cgi-bin/phf*>
# deny from al
# ErrorDocunment 403 http://phf_abuse_l og. cg
# </ Location>
# Vocé pode col ocar depois disso qual quer outro diretério ou |localizacéo
# sobre os quais vocé deseja obter informacdes de acesso
Exemplo 4 —13: O arquivo /etc/apache/access.conf.

Para estabelecer regrar de controle de acesso de rede, basta concentrar-se nessas

diretivas

order all ow, deny
allow from all

As diretivas oferecem tréstipos de controle:

allow — A diretiva allow controla que hosts (se houver agum) podem @-
nectar-se e oferecer excolhas: all, none, ou liga (onde lista € uma liga de

hosts aprovados).

deny — A diretiva deny controla que hosts (se houver agum) ndo podem
conectar-se e oferecetrés escolhas: all none, ou liga (onde lista € uma lista

de hosts n&o aprovados).
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order — A diretiva order controla a ordem em que as regras allow/deny séo
golicadas e oferece trés escolhas. allow, deny, allow ou mutud-falure.
(mutud-failure € uma opcdo especia que especifica que uma conexdo de-
Ve passar por ambas as regras anteriores, allow e deny.)

Utilizando essas diretivas em conjunto, pode-se aplicar controle de acesso de \&

rias maneiras.
Incdlusvamente — Nomea- se explicitamente todos os hosts autorizados.

Excdusvamente — Nomea-se explicitamente todos os hosts néo-
autorizados.

Indusivamente e exclusvamente — Combinacdo dos dois.

4.5.4.2 Permitindo explicitamente hosts autorizados

Suponha-se que um host qualquer “Linuxl.doman.net”, e que sga necessario res-

tringir todo o tréfego externo. Sua se¢do de controle de acesso poderia ser semelhante aigto:

order deny, allow
al l ow from Li nux1. domai n. net
deny from all

Na avadiacdo de uma solicitacdo de conex&o, 0 servidor primeiro processa nega-
¢cOes e rgeta todo mundo. Em seguida, ee verifica os hosts aprovados e localiza “Li-
nuxl.domain.net”. Nesse cenaio, somente solicitagbes de conexBes provenientes de “Li-

nuxl.domain.net” sdo autorizadas.

Naturamente, esse cenario também € um pouco redtritivo. Provavelmente, pode-
se querer permitir que pedo menos agumas méguinas no dominio se conectassem. Neste caso,

pode-se tornar as regras levemente mais liberais utilizando uma lista de hosts, assm:
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order deny, allow
al l ow from Li nux1. donmi n. net Li nux2.domai n. net Li nux3. domai n. net
deny from all

Nesse novo cend&rio, ndo apenas “Linuxl.domain.net” pode se conectar, como
também “Linux2.domain.net” e “Linux3.doman.net”. Entretanto, outras maquinas no domi-
nio sdo excluidas. (Por exemplo, 0 servidor rejeita conexdes de “Linux4.doman.net” e “Li-

nux5.domain.net™).

Tdvez pretende-se permitir todas as conexdes iniciadas do dominio e rgjeitar -
mente aquelas vindas de redes edtrangeiras. Para fazer isto, pode-se configurar as diretivas de

controle de acesso assm:

order deny, allow
all ow from domai n. net
deny from all

Assm, quaquer magquina no dominio “domain.net” pode conectar-se.

4.5.4.3 Bloqueando explicitamente hostsindesegjaveis

Suponha-se que se queira bloquear conexdes de “hackersdomain.net” mas ainda

permitir conexdes de todo mundo. Basta configurar as diretivas desta forma

order deny, al | ow
all ow from al |
deny from hackers. donmai n. net

Isso bloguela somente “hackersdomain.net” e concederia a outros hosts acesso
aberto. Naturdmente, na pratica isso provavelmente seria uma abordagem néo-redista. Pode-
Se exidir contas em outras maquinas dentro de “domain.net”. portanto, tavez sga necessirio

bloquear o0 dominio inteiro, dessaforma:
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order deny, allow
allow from al |
deny from domai n. net

4.6 DEFENDENDO-SE CONTRA ATAQUESDE RECUSA DE SERVICO

N&o ha defesa genérica contra atagues de recusa de servico. Entretanto, pode-se

aumentar sSgnificativamente a ressténcia de uma rede seguindo estes passos.
Desativar enderecamento de transmissao.
Filtar tr&fego entrante de ICMP, PING e UDP.

Para servidores sem firewall, re-configurar o periodo de tempo limite antes
de uma conexdo aberta mas ndo resolvida ser derrubada. (Em gerd, esse
periodo de tempo € de aproximadamente adguns minutos a dez segundos).
Isso reduzird os riscos impostos por ataques de fila de conexdes, onde
crackers inundam a fila de conexdes do sstema com ®licitagoes de aber-

tura de conexao.

Se o roteador suportar interpretacdo TCP, € recomendavel sua utilizacéo.
A interceptacdo TCP ocorre quando o roteador intercepta e valida as cone-
x0es de TCP. As conexfes que ndo conseguem se converter em um estado
estabelecido depois de um tempo razodvel sdo derrubadas. Além disso, as
solicitacOes de conex&o de hosts inatingivels séo derrubadas. Em ambos os
casos, 0 servidor aceita gpenas conexdes vaidas, completamente abertas.

Isso reduziré atagues de SY N.

Dexar sempre atudizado o kernel com patches e atudizagcoes.
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Utilizar filtros de pacotes para descartar enderegos de origem suspeitos
(uma defesa comum contra spoofing). Por exemplo, a rede nunca deve a
ceitar pacotes vindos da internet que reivindicam ser originaios de dentro
darede.

4.7 REALIZACAO DE AUDITORIA EM ARQUIVOSDE LOGS

471 O SISTEMA E MENSAGENSDE KERNEL

O sstema e mensagens de kernel sdo tratados por dois daemons:

“sydogd’: regidtra o tipo de conexd que muitos programas utilizam. Vaores ti-
picos que “syslogd” intercepta incluem o nome de programa, tipo de recurso, prioridade e

mensagem de log de estoque.
“klogd”: intercepta e registraem logs as mensagens de kernel.

O arquivo de saida com agdes de “sydogd’ e “klogd” é o /var/log/messages.

4.7.1.1 Ivar/log/messages. gravando mensagens do sistema e do kernel

As mensagens de diagnostico do sstema e do kernel gparecem na ordem em que

elas sfo recebidas.

Jun 20 21:05:39 orbital kernel: bttv0: Bt878 (rev 2) at 00:09.0, irq: 5,

| atency: 64, nmenory: Oxcddfc000

Jun 20 21:05:39 orbital kernel: bttv0: nodel: BT878(Prolink PV-BT878P+4E
(P)

[insmod option]

Jun 20 21:05:39 orbital kernel: bttv0: i2c: checking for TDA9875 @ 0xbO. ..
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not found
Jun 20 21:05:39 orbital kernel: bttv0: i2c: checking for TDA7432 @ Ox8a. .
foundJun 20 21:05:39 orbital named[448]: conmand channel listening on

127. 0. 0. 1#953

Jun 20 21:05:39 orbital nanmed[448]: zone 0.0.127.in-addr.arpa/lN: | oaded
seri al

1997022700

Jun 20 21:05:39 orbital named[448]: zone |ocal host/IN: | oaded serial 42

Jun 20 21:05:39 orbital named[448]: running

Jun 20 21:05:39 orbital kernel: tvaudio: TV audio decoder + audi o/vi deo nux
driver

Jun 20 21:05:39 orbital kernel: tvaudio: known chips:

t da9840, t da9873h, t da9850, t da9855, t ea6300, t ea6420, t da8425, pi c16c54 (PV951)

Exemplo 4 —14: Log gerado pelo “klogd” .

4.7.1.2 sydog.conf: personalizando o syslog

O aquivo sydog.conf é o arquivo de configuragdo principad para “sydogd’ que
registra em log mensagens de sstema em ssemas *nix. Esse arquivo especifica regras para

registroem log.

Em syslog.conf, pode-se definir regras com dois campos.

O campo selector: O queregistraem log

O campo action: Onde registraem log

4.7.1.3 O campo Selector

No campo Selector, deve-se epecificar pelo menos um ou dois valores:

O type de mensagem

A priority de mensagem
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O type de mensagem é chamado de facility (recurso) e deve ser um dos seguintes.

auth: recurso de seguranca que monitora a autenticacdo de usuario em \&
rios servigcos como FTP e login. (Essenciamente, 0 recurso auth monitora
qualquer acdo de usu&io que regueira um nome de usU&io e ®nha para

efetuar login ou utilizar o recurso-avo.)

authpriv: E um recurso de seguranca que monitora mensagens de seguran-
calautorizacao.

cron: E um daemon que executa comandos agendados.

daemon: Monitora mensagens adicionais do daemon de sstema.

kern: Rastreia mensagens do kernel.

Ipr: Rastreia mensagens do sSstema de impressora.

mail: Rastreia mensagens do sistema de correio.

news Rastireia mensagens do Sstema de news

uucp: Rastreia mensagens do subsisterna de cdpia de UNIX para UNIX.

Exemplo de uma regra que especifica que 0 sstema deve enviar todas as mensa-

gens do kernel parao console:

kern. * / dev/ consol e

Aqui, a facility é kernel e a action serd registrado em /dev/console. Pode-se tam+

bém regigtrar todas as mensagens de kernel para/var/log/messages.
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kern.* [var /1 og/ messages

A segunda metade do campo Selector € Priority, que ndo é sempre necessario, a

menos que se querarefinar suasaida. Priority deve ser um dos seguintes.
alert: Os dertas indicam s&rios problemas que demandam atencdo imediata.
crit: Mensagens crit (criticas) indicam problemas fatais.
err: Mensagens de erro.
warning: S&o avisos-padréo (por exemplo, 0 sistema ndo pode redizar a tarefa -

licitada).

Por exemplo, se for necessario conectar mensagens de erro de um sistema de noti-

cias, deve-se criar umaregra como a seguinte:

# Save news errors of |evel err and higher
# in a special file.
news. err [var /1 og/ spool er

Seus valores s3o:

Suafacility = news
Suapriority = err (mensagens de erro)

Sua action = registra estas em /var/log/spooler
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4.7.1.4 O campo de acdo

No campo de acdo, especifica-se 0 que “sydog” deve fazer com as mensagens -
licitadas. Uma possivel escolha € registrar em logs as mensagens em um arquivo particular.

Outras escolhas incluem as seguintes:

O termind ou console
Uma maquinaremota (se €la estiver executando “sydogd”)
Usuérios especificos

Todos 0s usuérios

Por exemplo, se for necessario enviar as mensagens de kernel paraum host remo-

to Linux3 (“sydogd” em execucdo). Pode-se criar uma regra como a seguinte:

kern.* @.i nux3

O sydog.conf fornecido com o Linux oferece vérias possbilidades predefinidas.

# nore /etc/syslog. conf

# [ etc/sysl og. conf
# For info about the format of this file, see "man syslog.conf"
# and /usr/doc/ syskl ogd/ README. Li nux.

# Unconment this to see kernel nessages on the console.
#kern. * / dev/ consol e

# Log anything 'info' or higher, but |ower than 'warn'.

# Exclude authpriv, cron, mail, and news. These are |ogged el sewhere.
*.info;*.!warn;\
aut hpriv. none; cron. none; mai | . none; news. none /var /| og/ messages

# Log anything 'warn' or higher.
# Exclude authpriv, cron, mail, and news. These are |ogged el sewhere.
*.war n;\

aut hpriv. none; cron. none; nai | . none; news. none /var/l og/sysl og



# Debuggi ng information is | ogged here.
* =debug [ var /1 og/ debug

# Private authentication nmessage | ogging:
aut hpriv.* /var/1og/secure

# Cron rel ated | ogs:
cron. * /var/1og/cron

# Mail related | ogs:
mai | . * /[var/1og/ maill og

# Energency | evel nessages go to all users:
* . enmerg *

# This log is for news and uucp errors:
uucp, news. crit /var /1 og/spool er

# Unconment these if you'd Iike INN to keep | ogs on everything.
# You won't need this if you don't run INN (the InterNetNews daenon).

#news. =crit [var/1og/ news/ news.crit
#news. =err /var/| og/ news/ news. err
#news. notice /var /1 og/ news/ news. notice

Exemplo 4 —15: O arquivo /etc/sysgd.conf.
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5 CONSIDERACOESFINAIS

51CONCLUSAO

Quando surgiram oS primeiros sstemas operacionas ndo existia necessdade de
uma seguranca muito rigida. Com o passar do tempo, houve a necessdade de ligar maquinas

em rede, assm, a seguranca tornou um pré-requisito importantissmo.

Por razbes de seguranca a Uutilizacdo do sstema operaciona Linux et cada vez
mais sendo utilizado em grandes servidores. Algumas aplicagbes como, provedores de acesso
a internet, servidores em empresas, utilizan o ssema operaciond Linux buscando principa-
mente estabilidade de funcionamento e a seguranca que de fornece. Mesmo utilizando um
sgema como o Linux, temse a necessdade de configuralo e audiza-lo pelo fato de sua

configuragdo padréo ndo ser totalmente segura.

Para prevenir de certos problemas deve-se manter o Sstema operaciond atudiza
do, evitar a ativacéo de servigos desprotegidos, e, principamente, manter-se sempre atudiza-
do sobre novas ferramentas de seguranca. 1sso pode ser feito aravés de foruns e listas de dis-

cussdes sobre Linux.

Este trabaho foi desenvolvido com o intuito de mostrar as principals ferramentas
de seguranca para um servidor de Intranet Linux, para que se possa evitar invasies e perda de

informagdes Sgilosas.
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As ferramentas e as técnicas de seguranca gpresentadas neste trabalho servem -
mo base para uma boa configuracdo de qualquer servidor intranet que estgja rodando Linux.
Além da protecéo do sistema, é apresentado neste trabaho formas de verificacdo de Logs,

onde pode-se descobrir 0 autor datentativa de invasao ou roubo de informacao.

52RECOMENDACOES

O trabaho desenvolvido foi voltado para servidores de Intranet, levando-se em
conta somente servigos voltados a isso. Seria interessante para um trabalho futuro, explorar
também servigos voltados a servidores de Internet, buscando seguranca em servidores Apache

e umaatencdo maior aFirewall.

Como o trabdho desenvolvido € voltado explicitamente ap sitema operaciona
Linux, pode-se redizar basicamente 0s mesSmos passos para sistemas operacionais da Micro-
soft. Examinar ferramentas e técnicas de seguranca para servidores Windows e até redizar

comparagdes com as ferramentas e técnicas adotadas neste trabal ho.
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7 ANEXO A - CONFIGURACAO DE UM SERVIDOR LINUX
PARA INTRANETS

Desabilitando todos os servi¢cos nao utilizados

I nicialmente deve-se desabilitar todos os servig¢os nédo utilizados. Basta
editar o arquivo "/etc/inetd.conf" e desabilitar o que ndo é necesséario co-
nment ando os servi ¢os (adi cionando o caractere # no inicio da linha referen-
te ao nesnp), e apds, enviando umsinal SIGHUP ao inetd para atualiza-lo
como arquivo "inetd.conf" alterado

Prinmeiro Passo

Al terar as pernissdes do arquivo "/etc/inetd.conf" para 600, assim apenas o
usuario root tera pernm ssfGes de leitura ou escrita no nesno.

[root @ocal host]# chnmod 600 /etc/inetd. conf

Segundo Passo

Certificar que o dono do arquivo "/etc/inetd.conf" seja o root.

[root@ocal host]# |Is -1 /etc/inetd. conf

Terceiro Passo

Editar o arquivo inetd.conf (vi /etc/inetd.conf) e desabilitar servicos co-
no: shell, login, exec, talk, ntalk, imap, pop-2, pop-3, finger, auth, ao
menos que eles sejamutiliza-los. Se esses servicos forem desligados signi-

fica nenos risco ao servidor

Isso é feito colocando o caracter “#" no inicio da linha que indica o ser-
Vi ¢o assim

#pop3 stream tcp nowai t r oot /fusr/sbin/tcpd /[usr/sbin/popa3d
#i map2 stream tcp nowai t r oot fusr/sbin/tcpd imapd
#f i nger stream tcp nowai t nobody /usr/shin/tcpd in.fingerd -u

Apés feita as nodificacdes, basta reinicializar o inetd da seguinte forna:
[root @ocal host]# inetd restart

Quarto Passo

Envi ar um sinal HUP para o processo inetd.

[root @ocal host]# killall -HUP inetd

Qui nto Passo
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Configurar o arquivo "/etc/inetd.conf" cono inmutéavel, wutilizando o comando
chattr para que ninguém possa nodificar esse arquivo.

Para configurar esse arquivo cono inutavel basta executar o seguinte coman-
do:

[root @ocal host]# chattr +i /etc/inetd. conf
Isso ira prevenir quai squer alteracdes (acidentais ou de qual quer form) ao
arquivo "inetd.conf". O Unica usuario que podera configurar ou linpar esse

atributo € o superusuario root. Para nodificar o arquivo inetd.conf é ne-
cessario retirar o atributo de inmutéavel do arquivo:

Para retirar o atributo de inmutével, basta executar o seguinte conando:
[root @ocal host]# chattr -i /etc/inetd. conf

Corrigindo as permnissdes no diretério "/etc/rc.d/init.d"

Corrigir as pernissfGes dos arquivos de script que sdo responsaveis por ini-
ciar e parar todos 0os processos normi s que necessitam ser executados du-
rante o boot. Para fazer isso:

[root @ocal host]# chmbd -R 700 /etc/rc.d/init.d/*

I sso significa que apenas o root tem perm ssdo para Ler (read), Escrever
(wite) e Executar (execute) arquivos script nesse diretoério.

Control e de acesso do Sendmai |

Levando em consi deracdo que o software Sendmail esteja devidanente instal a-
do (cominstal agbes default do Sistema Operacional Linux), basta fazer o
controle de acesso da seguinte forna

E feito a edicdo do arquivo /etc/nmail/access e adicionada a el e al gunas
consi deragfes cono:

[root @ocal host]# cat /etc/mail/access
200. 150. 59 RELAY

hackers. | ab 550 Nao pernmeti mos Hackers
gank. com br REJECT

di ego. gank. com br OK

Nesta configuracdo foi permtido o RELAY da rede 200. 150.59.0/24, foi tam
bémrejeitado e-mails de gank.com br nmenos os vindo da naqui na di e-
go. gank. com br.

Foi tambémrejeitado (550 = REJECT) e-mmils vindo de hackers.lab enviando a
nmensagem de erro conp "Nao € permtido Hackers".

Depoi s de fazer a configuracdo basta digitar

[root @ocal host]# makemap hash access
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Assim o sendmail estéa configurado.
Desabilitanto expn e vrfy
Testando a utilidade dos comandos:

[root @ocal host]# telnet 127.0.0.1 25

Trying 127.0.0.1..

Connected to | ocal host.

Escape character is '~]".

220 ww. vi rtual net.net ESMIP Sendmail 8.11.2/8.11.2; Sat, 10 Mar 2001
20: 23: 04 -0300

expn gank

250 2.1.5 GAMNK

vrfy diegolinke

250 2.1.5 Diego Linke

Pode-se perceber que o Sendmail| acabou de entregar através dos conandos
"expn" e "vrfy" dois usuario validos na maqui na.

E necessario desabilitar esta fungcdo para que isto ndo aconteca. Para fazer
i sso basta editar o arquivo sendmail.cf e procurar a linha:

O PrivacyOpti ons=aut hwar ni ngs
Substitua por esta:
O PrivacyOpti ons=aut hwar ni ngs, noexpn, novrfy

OBS: Caso nao se saiba qual a localizacdo desse arquivo (sendmail.cf), bas-
ta localiza-1o como comando find assim

[root @ocal host]# find / -name sendmail . cf

O PrivacyOpti ons=aut hwar ni ngs

Substituir por esta:

O PrivacyOpti ons=aut hwar ni ngs, noexpn, novrfy

Basta reiniciar o sendmail e as nodificacbes terdo efeito.
[root @ocal host]# sendmail -bd -ql5m

Testando a nova confi guracao:

[root @ocal host]# telnet 127.0.0.1 25

Trying 127.0.0.1..

Connected to | ocal host.

Escape character is '""]".

220 www. vi rtual net.net ESMIP Sendnmil 8.11.2/8.11.2; Sat, 10 Mar 2001
20: 23: 04 -0300

expn gank

502 5.7.0 Sorry, we do not allow this operation

vrfy diegolinke

252 2.5.2 Cannot VRFY user; try RCPT to attenpt delivery (or try finger)
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E necessario rempver o nUmero da versdo do sendmmil. Para isso, basta edi-
tar o arquivo sendmail.cf e procurar pela linha:

O Snt pGreeti ngMessage=$j Sendmai | $v/$Z; $b

Substi tui ndo por:

O Snt pGreeti ngMessage= GAMK Mail Server [sntp.gank.com br]
Anal i sando os resul tados:

[root @ocal host]# telnet 127.0.0.1 25

Trying 127.0.0.1..

Connected to | ocal host.

Escape character is '"~]'.

220 GAMK ESMIP Mai | Server [smtp.gank.com br]

Dei xando o servi dor Wb Seguro

Essas configuracdes | evam em consi deracdo a instal acdo default do Apache em
di stribui ¢cbes do Linux.

Conpb as configuracdes estdo sendo feitas no Apache, deve-se inicial nente
trabal har no arquivo de configuracdo, o /etc/apache/httpd. conf.

Edi tando o arquivo e procurando pel as |inhas:

<Directory "/usr/local/apache/ htdocs">
Options | ndexes Fol |l owSynLi nks Multi Views |ncludes
Al l owOverride Limt AuthConfig
Order all ow, deny
Allow from al |
</Directory>

OBS: Elas variam de acordo com a configuracéo atual

Comp o proprio nonme diz a diretiva "<Directory>" é responséavel pelas
configuracdes de umdiretdério no web server.

"Options” - configura os recursos oferecidos no diretério

"Al | owOverri de" - configura o que o usuario podera alterar em suas confi -
gur agodes.

"Order" - configura a ordemde interpretacdo das regras.

"“All ow' - pernmite o acesso (tenos tanbém o "Deny" que nega o a-
cesso).

Para "Options" temse

None - Nenhum

Al l - Todas as opcgdes.

I ndexes - Permite a visualizacdo dos arquivos, caso ndo exista um
i ndex.

I ncl udes - Permite a utilizacdo de SSI (Server Side Include)

I ncl udesNoExec - Pernmite a utilizacdo de SSI exceto o comando "exec" do

SSI.
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Fol | owSynLi nks - Permite a utilizacdo de |inks sinbélicos no apache
ExecCd - Permte a execucdo de CA's no diretério.

Para "All owOverri de" temse

None - Nenhuna al teracéo

Al | - Pernmite todas alteracdes.

Aut hConfi g - Pernmite configuracdes de autenticacédo

Filelnfo - Pernmite a inclusdo de M ME para a arvore de diretéri os.
Limt - Permte o controle de acesso por diretério

Opti ons - Pernmite alterar as diretivas do Options (veja acim)

A diretiva "All owOverride" serve para liberar o que o cliente podera alte-
rar.

Na diretiva "AccessFil eName" configura através de qual arquivo isso sera
configurado pelo cliente (padrao .htaccess):

AccessFi | eNane . htaccess

Feito isso qualquer cliente criando um arquivo .htaccess (vale a pena |l em
brar que este arquivo é um arquivo oculto (por conegar comum".")) podera
configurar o que foi liberado pela diretiva "AllowOverride".

Supondo que na configuracdo do Al l owOverride foi col ocado:

Al'l owOverride Limt AuthConfig

Com esta configuracdo o cliente podera fazer o controle de acesso de seus
arqui vos, al ém de poder usar o sistema de autenticacao na pagi na Web.

A Dretiva "<Limt>" controla os tipos de cabecal hos de solicitacdo que po-
dem ser utilizados no diretério.

A Dretiva "Oder" trabalha dentro da diretiva "<Limt>" e nela configura-
se qual a diretiva "Allow from' ou "Deny from' sera interpretada prineira

Exenpl o 1:

Order deny, al | ow

Deny from al

Allow from 192.168.5 12.192.168.6

Isso ira negar todas as conexdes, menos as requisi¢cbes de 192.168.5. X ou
192. 168. 6. X.

Exenpl o 2:
Order all ow, deny
Al low from all

Deny from 192.168.5 12.192.168. 6

Neste caso fara o contrario da prineira, aceitarda todas as conexdes nenos
as requisi ¢cdes de 192.168.5. X ou 192.168.6. X

Exempl o de arquivo . htaccess:
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Esse arquivo é criado pelo usuario no seu diretorio “home”. Por exenpl o:
/ home/ usuéri o/ . ht access

<Limt GET POST>

Order deny, al | ow

Deny from al

Al'l ow from 192.168.0 . uni xsecurity.com br

</Limt>

Nest e exenpl o ni nguém conseguira ver a pagi na exceto quemtiver dentro da
rede 192.168.0. X ou tiver abai xo do dom ni o uni xsecurity.com br

Aut enti cacdo do Apache

Pode-se configurar a autenticacdo no apache tanto no httpd. conf quanto no
. htaccess.

As diretivas para autenticacdo sao:

Aut hType - Tipo da autenticacdo (no nosso caso "Basic").

Aut hNanme - None da é&rea restrita (para ser passado para o clien-
te).

Aut hUserFil e - Arquivo de usuari os/senhas.

Aut hGroupFi |l e - Arquivo onde contém os usuari os/ grupos.

Para usar o sistena de autenticacdo do Apache usa-se a diretiva "require”
(senpre entre a diretiva "<Limt>"), comela temse al guns paréanetros, séao
el es:

require user [grupol, grupo2,...]
require group [grupol, grupo2,...]
require valid-user

Com o "require valid-user" qual quer cliente que se autenticar com um usua-
rio e senha teréd acesso a area restrita.

Com o "require group [grupol, grupo2,...]" apenas 0S Usuari os que se auten-
ticarem e que pertencem ao grupo |listado na diretiva, que terdo acesso a
drea restrita

Com o "require user [grupol, grupo2,...]" apenas 0S usuarios que se autenti-
carem e que foremlistados na diretiva terdo acesso a area restrita.

Al guns exenpl os:

Aut hNanme "Area restrita”
Aut hType Basi c
Aut hUserFil e /usr/local / apache/sites/ww. gank. com br/restrita/. htpasswd

<Limt GET POST>
require valid-user
</Limt>

Nesta configuracao qual quer usuari o que se autenticar conseguira acesso a
area restrita
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O arqui vo onde contém os usuarios/senha é ". htpasswd" (setado na diretiva
Aut hUserFile) ele é gerado através do comando "htpasswd" (que vem junto com
0 apache), sua sintaxe é a seguinte:

ht passwd [-c] <authuserfile> <user>
Exenpl o:

[root @ocal host]# htpasswd -c . ht passwd gank
New passwor d:

Re-type new password

Addi ng password for user gank

O parametro "-c" é usado apenas na prinmeira vez, pois ele indica "create"
(para criar o arquivo), das proéxi mas vezes o0 parametro deve ser onmtido.

Exenpl o:

[root @ocal host]# ht passwd . ht passwd di ego
New passwor d:

Re-type new password

Addi ng password for user diego

OBS: o nesmp exenpl o aci ma serve para alteracdo de senhas.

A autenticacdo "Basic" usa a funcdo crypt() para encriptar a senha no ar-
qui vo de senhas, portanto as senhas sdo linmtadas a 8 caracteres. Qu seja,
uma senha conmo "di egol i nke", basta apenas "diegolin" para ser

consi derada val i da

Aut hNanme "Area restrita”
Aut hType Basi c
Aut hUserFil e /usr/local / apache/ sites/ww. gank. com br/restrita/. htpasswd

<Limt GET POST>
require user diego, gank, mauricio
</Limt>

Nest e exenpl o apenas os users (diego, gank e mauricio) terdo acesso a este
diretdrio, depois que se autenticarem é claro. Mesnp que exista um usuéario
chamado "ricardo” no arquivo de senhas e ele se autentique coma sua senha,
el e ndo conseguira ter acesso a este diretorio.

Pode-se trabal har com grupos (detal he para a diretiva "AuthG oupFile"):

Aut hNanme "Area restrita”
Aut hType Basi c
Aut hUserFi |l e /usr/local / apache/sites/ww. gank. com br/restrita/.htpasswd

Aut hGroupFi |l e /fusr/ 1 ocal / apache/ sites/www. gank. com br/restrita/.htgroup
<Limt GET POST>

require group rh, clientes

</Limt>

Apenas usuérios pertencentes aos grupos “rh” e “clientes” terdo acesso a
este diretorio (depois que se autenticaren).
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Si nt axe de arquivo de grupos:
nome_do_grupo: [userl user2 user3 ...]
Exenpl o de arquivo de grupos:

rh: joao wagner ricardo
clientes: sandro marcos rosimar jean

Basta reiniciar o servigco do Apache e todas as configuracbes terdo efeito:
Para testar as suas configuracfes do httpd.conf digite:

[root @ ocal host]# apachect| configtest
Synt ax K

[root @ocal host]# apachect| start
apachect| start: httpd started

Confi gurando um Servi dor de FTP

Geral mente distribui¢des do Linux ndo possuem o pacote proftpd-1.2.x, entéo
€ necessario fazer a instalagdo do nesno:

[root @ocal host]# tar zxvf proftpd-1.2.6.tar.gz

Apdés entra-se na pasta criada

[root @ocal host] cd proftpd-1.2.6

Fazendo a configuracéo

[root @ocal host] ./configure --sysconfdir=/etc --prefix=/usr/local/

A opcdo “sysconfdir” sera onde ficara o arquivo proftpd.conf, que seréa fei-
ta toda a configuracdo do proftpd, a opcédo “prefix” sera onde ficara insta-
| ado o executavel do proftpd.

Agora sera feita a conpilacao do proftpd

[root @ ocal host] make

E finalnente é feita a instal acdao do proftpd

[root @ocal host] nake install

Ap6s a instal acdo serdo feitas al gumas configuracbes para el e poder funcio-
nar corretanente

Edi tando o arquivo proftpd. conf
[root @ocal host] vi /etc/proftpd. conf
Ser ver Name "FTP Li nuxI T"

Server Type st andal one
Def aul t Ser ver on
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Server Name: Indica o none do servidor

Server Type: Ndo é necessario fazer alterag®es.

Def aul t Server: Senpre com a op¢do on

A partir da linha 34 conegcam as configuracdes de ftp anbni no, caso desej a-
se ter umftp anéni no, nédo se faz nodificagbes, caso contrario, basta col o-
car o caractere “#” no inicio das linhas 34 até 53.

E necessario criar o grupo “nogroup” para o proftpd poder rodar:

[root @ocal host] groupadd nogroup

Para iniciar o proftpd:

[root @ ocal host] proftpd

Para ver se o proftpd esta rodando:

[root @ocal host] ps ax | grep proftpd

A resposta a esse conando sera a seguinte:

232467 S 0: 00 proftpd (accepting connections)

Para matar qual quer processo do proftpd:

[root @ocal host] killall proftpd

Para reiniciar o Proftpd:

[root @ocal host] killall —HUP proftpd

E interessante colocar o proftpd para inicializar toda vez no boot, isso é
feito no arquivo /etc/rc.d/rc.| ocal

[root @ocal host] vi /etc/rc.d/rc.loca

No final do arquivo basta adicionar essas |inhas:
#lnicio

echo “Inicializando o Proftpd”
/usr/1local/sbin/proftpd

# Fim

O cam nho do execut avel do proftpd depende do que foi colocou na instal acao
do nesno.

Al gumas confi gurag®es adicionais no proftpd. conf

A linha “Serverident on” faz com que ndo apareca a versdo do ftp para quem
0 acessar, aparecera o que estd escrito entre aspas.

Server |l dent on "FTP Server"
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Pode-se restringir alguns grupos de acessar o ftp, no exenplo abaixo é Ii-
berado somente conexdes ftp de usuarios que pertencem aos grupos ftpusers e
webmast er, e negando qual quer outro grupo.

<Limt LOG N>
DenyGroup !ftpusers, ! webnaster
</Limt>

Fazendo al gumas nodi fi cagdes no arquivo /etc/ftpaccess

O ftpaccess é arquivo de configuragcdo de nicleo do ftpd. Por neio das dire-
tivas nesse arquivo, pode-se controlar o funcionamento do ftpd.

A seguir um exenpl o do ftpaccess.

$ nmore /etc/ftpaccess

class all real , guest, anonynous *
emai | root @ ocal host

loginfails 5

readme README* I ogin

readme README* cwd=*

message [ hone/ftp/wel come.meg login

nmessage / hone/ ftp/. message cwd=*

conpress yes al |

tar yes al |

chrod no guest, anonynous

del ete no guest, anonynous
overwite no guest, anonynous
renane no guest, anonynous

| og transfers anonynous, real inbound, outbound
shut down /et c/shut nsg
passwd- check rfc822 warn

Com essa configuracao, nenhum usuario terdé pernissdao de executar comandos
como “chrmod”, “delete”, “rename” pois eles estdo coma opgdo “no”. Caso es-
ses comandos estivessem com “yes” colocaria o servidor emrisco, pois, 0S
usuéri os poderiam fazer alteragbes indesejaveis.



