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RESUMO

Com a crescente informatizacdo das organizacOescercada vez mais a utilizacdo de
sistemas de informacdes nas empresas.

O componente do sistema de informacao a ser abmruzgte estudo € o componente banco
de dados. Esse componente tem sido muito utiliredoorganizacdes pela necessidade de
armazenamento dos dados da empresa. Juntamenta cogacente utilizacdo de banco de

dados, surge a preocupagdo com a questdo de sggy@ague VAarios usuarios acessam 0s
dados armazenados no banco.

Sera apresentado um estudo de caso, utilizandoaw loke dados existente na unidade CHPB,
onde sera abordado questdes de seguranca. Umatantpoferramenta para a garantia de
seguranca dos dados é o uso de visdes.
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1 INTRODUCAO

1.1 MOTIVACAO

Este trabalho foi motivado pelo fato de que cada mais, maior nimero de

empresas estarem utilizando banco de dados, paez@nar suas informacoes.

Com essa crescente utilizacdo de banco de dadgs, sma grande preocupacéo
em relagdo a questdes de seguranca dos dadosg jgegsoas ndo autorizadas podem por

algum motivo ter acesso a esses dados, podendar édgsm dano a empresa.

Em se tratando de seguranca existe um topico nmigcessante que é a questao
de visGes. Com visdes podemos garantir que detadménusuarios tenham acesso somente

aos dados no quais tenham permisséo para acessa-los

1.20BJETIVO

Geral



O obijetivo geral deste estudo é procurar garangr wsuarios nao acessem dados

aos quais nao tenham permissao.

Especifico

Apresentar um estudo sobre seguranca em bancadds, daostrando através de
visdes uma forma garantir a seguranca dos dad@zanados.

Com base nos conceitos de visdes sera feita a agmhele a implementacéo de

um sistema empresarial, a fim de exemplificar od@®conceitos estudados.
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2 SISTEMA DE INFORMACAO EM ORGANIZACOES

Segundo [Laudon, 1999], um sistema de informac8op@le ser definido como
um conjunto de componentes inter-relacionados ltrahdo juntos para coletar, recuperar,
processar, armazenar e distribuir informacdo cdinadidade de facilitar o planejamento, o
controle, a coordenacdo, a analise e 0 processwicth®ario em empresas e outras

organizacoes.

2.1 ESTRUTURA DE UMA ORANIZACAO

Segundo [Lima], a estrutura de uma organizaca@@njunto de funcdes, cargos,
relacbes e responsabilidades que constituem o l@seiganico da empresa. A estrutura
organizacional de uma empresa geralmente estd dé&mda em organogramas,

funcionogramas e fluxogramas de atividades.

A estrutura de uma organizacao representa, a mediai@a daquilo que a sua
direcéo idealiza como caminho para atingir os algete a maneira como valoriza e distribui

0s seus modulos operativos dentro do contexto esapag
Uma estrutura organizacional pode ser represenf@agdaguinte maneira:

— Funcional;
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- Geogréfico;

— Por processo;
— Por Produto;
— Por cliente;

— Da amplitude de controle

2.1.1 FUNCIONAL

A departamentalizacdo funcional é aquela que lemacenta a especializacdo

técnica dos ocupantes dos cargos e seus conhegsneanforme figura abaixo.

Diretoria
XXX

Departamento Departamento Departamento Departamento
de de de
Engenharia Manufatura Financas

Figura 1: Departamentalizacéo Funcional

2.1.2 GEOGRAFICO

A departamentalizacdo geografica €
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aguela que leva em conta onde se encontra a dalmuopresa ou filial como

critério de divisao interna, conforme figura abaixo

Diretoria
XXX

Filial Representante Representante Filial
de de de do
Manaus Buenos Aires Cuba Rio de Janeiro

Figura 2: Departamentalizacdo Geografica

2.1.3 POR PROCESSO

Na departamentalizagcdo por processo, divide-sdrat@s em subsistemas que

representam diferentes passos ou fases do todose@nfigura abaixo.

Geréncia
Industrial
XXX

Usinagem
Leve

Usinagem
Pesada

Centro
de

Usinagem

Montagem

Figura 3: Departamentalizacéo por Processo
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2.1.4 POR PRODUTO

A departamentalizacdo por produto ou servico lemacensideracdo a subdivisdo

por produto ou servico fabricados ou oferecidosfawne figura abaixo.

Superintendente
XXX

Producéo
Linha

Servico de
Manutencéo

Montagem
Eletrdbnicos

Branca Externa

Figura 4: Departamentalizacédo por Produto ou Servig

2.1.5 POR CLIENTE

A departamentalizacdo por cliente leva em consideraas especialidades dos

clientes, agrupando-os em equipes de dedicacaosexa] conforme figura abaixo.

Geréncia de
Vendas

[ | | |
Vendas a Vendas por Vendas Vendas a
domicilio atacado Internet distribuidores

Figura 5: Departamentalizagéo por Cliente

St
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2.1.6 DA AMPLITUDE DE CONTROLE

A departamentalizacdo pela amplitude de control@ lem consideracdo o

tamanho da equipe que esta sob o comando de untggarenforme figura abaixo.
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Abaixo séo citadas as fun¢cdes empresariais:

Producéo: gerar o produto ou servico.
o0 Arranjo de pessoas, maquinas e procedimentos.
— Vendas e Marketing: vender o produto ou servico.

— Recursos Humanos: selecionar, treinar, contratao&var o pessoal da

empresa (colaboradores).

o0 Controle de funcionarios.

— Financgas e Contabilidade: Controlar a parte finmaca organizagao.
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2.3 NiVEIS DE UMA EMPRESA

Uma empresa esta dividida em niveis, como os @taliaixo:

— Geréncia Sénior: tomada de decisbes a longo p@re ®s produtos ou

servigos fornecidos pela empresa.

— Geréncia Meédia: executa o0s programas da gerénciaiorsé

supervisionando empregados.

— Trabalhadores do Conhecimento: desenvolvem o pmodut servico
(como os engenheiros) e administram o0s documensssciados a

empresa (como os funcionarios de escritorio).

— Funcionarios de Producdo (ou servigcos): produzestivainente os

produtos ou servicos da firma.

Uma organizacdo difere da outra quanto a autoridameentrada em cada

camada, ndo existe organizacdo onde a autoridadec&ntrada no topo, em algumas existe
um nimero pequeno de gerentes seniores, uma camadgréiecia média
seguida imediatamente pelos funcionarios de pragjyg&m organizacdes mais

burocréticas existem varias camadas de geréncia.

2.4 SISTEMAS EMPRESARIAIS: FUNC}@ES E PROCESSOS
Os sistemas empresariais séo classificados decacord o tipo de problema
organizacional que resolvem.

— Estratégico: envolvem objetivos da organizacao lrestvéncia a longo

prazo. Ex.: Sistemas para auxiliar na decisdo swires produtos.
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— Tatico: envolvem como atingir os objetivos. Ex.:oAtpanhamento de

vendas (metas).

— Conhecimento: envolvem a criacdo, a distribuiciooeuso das

informacdes. Ex.: Sistemas de escritorio.

— Operacionais: envolvem a solucédo de problemasvesah producdo. Ex.:

Controle de maquinario.

2.5 COMPONENTES DE SISTEMAS DE INFORMACAQO

25.1 SOFTWARE

Segundo [Laudon, 1999], o software de computadosiste em instrugcbes pré-
programadas que coordenam o trabalho dos compenénteardware para que executem 0s
processos exigidos por cada sistema de informa@é@m o software, o computador nao
saberia 0 que fazer e como e quando fazé-lo. Qvatconsiste em programas que se
relacionam, e cada um deles é um grupo de inssugém executar tarefas especificas de

processamento.

2.5.2 HARDWARE

Segundo [Laudon, 1999], o hardware em um sistemainftemacdo € o
equipamento fisico usado para as tarefas de entpadeessamento e saida do sistema. O
hardware consiste na unidade de processamentongoutador e nos varios dispositivos de

entrada, saida e armazenamento, além dos memssftpile interligam esses dispositivos.

O hardware de entrada é responsavel por coletdadss e 0s converter em uma
forma em que o computador possa processar. O hagdaea processamento transforma

entrada em saida com base em instrucfes forneamdaemputador através de software.
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O hardware de saida entrega a saida de um sisteméodnacao ao seu usuario,

e em geral consiste em impressoras e terminaiglde.v

Um componente de hardware muito importante € ategia de armazenamento,
que é utilizada para organizar e armazenar os daiiaados por uma empresa. A tecnologia
de armazenamento inclui meios fisicos para armaz&us, como discos magnéticos, 6ticos

ou fitas, assim como o software que rege a orgedizde dados nesses meios fisicos.

2.5.3 TELECOMUNICACOES

Segundo [Laudon, 1999], telecomunicagbes s&o uspdes conectar partes
diferentes do hardware e para transferir dadosnd@anto a outro via redes. Uma rede liga
dois ou mais computadores entre si para transdatios, voz, imagens, sons e video ou para

compartilhar recursos como, por exemplo, uma ingores

2.5.4 BANCO DE DADOS

2.5.4.1 Definicdo de Banco de Dados

Segundo [Date, 2000] um banco de dados é uma cobkgdlados persistentes

utilizada pelos sistemas de aplicacdo de determiaagresa.

Um dado € dito persistente, pois ao ser inseriddoase de dados ele fica
armazenado até que através de uma operacdo dedxdo SGBD, que apos ser executada o

dado sera excluido.

7

Segundo [Date, 2000] o termo “empresa” € apenas termo genérico
conveniente para qualquer organizagdo comerciahtifica, técnica ou outra organizagédo
razoavelmente autbnoma. Uma empresa poderia st des Unico individuo até uma grande

empresa.
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A vantagem de utilizar banco de dados é torndrdspendentes da aplicacdo. As
aplicacdes, que antes acessavam os dados diretarnent banco de dados passaram a se

comunicar com o SGBD, enviando apenas as requssigéeessarias para obter os resultados

desejados.

ﬁ Programa de ﬁ <:> anco de
aplicacéo SGBD dados

Usuario

Figura 7: Representacédo de um banco de dados.

2.5.4.2 Sistema de banco de dados

Segundo [Date, 2000] um sistema de banco de dashsiste no armazenamento

computadorizado de informacdes, permitindo ao usuprscar e atualizar estas informacdes

guando necessario.

Um sistema de banco de dados possui quatro comigsnenincipais: dados,

hardware, software e usuarios.

Banco de dad:

~_

Usuarios
finais

Aplicacoe:
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Figura 8: Representacdo simplificada de um sistem#e banco de dados.

2.5.4.2.1 Software

O software é uma camada que esta localizada estdadns armazenados e 0S
usuarios. Esta camada é conhecida por gerenciadoartto de dados, servidor de banco de
dados ou sistema gerenciador de banco de dado)SGBESGBD trata todas as solicitacdes
de acesso ao banco de dados, além de operacOeasbési um sistema de banco de dados

como: inserir, buscar, alterar, eliminar dados.
2.5.4.2.2 Hardware
Os componentes de hardware de um sistema de bartaxlds consistem em:

* Volumes de armazenamento secundario: principalnmistes magnéticos

— usados para guardar os dados armazenados.

* Processador(es) e memaria principal: usados parzeder suporte a

execucgao do software do sistema de banco de dados.
2.5.4.2.3 Dados

Um sistema de banco de dados pode ser de duas sfommanousuarios,
multiusuarios. Um sistema monousuario € um sistemague apenas um usuario pode ter
acesso ao banco de dados num dado instante, jistema multiusuarios, € um sistema que

permite que Varios usuarios tenham acesso ao lendados ao mesmo tempo.

Os dados do banco de dados estardo de certa fotagaados e compartilhados,
ou seja, um banco de dados € dito integrado quamifaca varios arquivos de dados

distintos; e quando se diz compartilhado é devmléato de que partes isoladas de dados do
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banco de dados podem ser compartilhadas entreenliésr usuarios, de forma que cada um

dos usuarios podera ter acesso a mesma porcaalae da

2.5.4.2.4 Usuarios

Existem trés classes de usuarios:

2.5.4.3 SGBD

Programadores de aplicacdes: sdo responsaveis giamracdo de
programas aplicativos de banco de dados em umaiagegn de
programacao. Os programas tém a funcédo de pequiio usuario tenha
acesso ao banco de dados através de uma estat@balbo ou de um

terminal on-line.

Usuarios finais: s@o usuarios que tém acesso amw lmEndados através de

terminais ou estacdes de trabalho on-line.

Administrador de banco de dados (DBA): é o respaism decidir que
dados devem ser armazenados no banco de dadbglesta normas para
manter e tratar os dados armazenados. O trabalBd@Acé criar o banco
de dados, colocar em praticas as normas estalsdecittm de assegurar
gue o sistema tenha um desempenho adequado.

gerenciar um banco de dados.

O SGBD é um recurso de software composto por pneggae ufilitarios para

Com a utilizagcdo dos SGBD’s a administracdo do tashe dadqgs ficou mais

segura, devido ao fato de que as aplicagbes na@t¢ésso direto aos dados armazenados,

como ocofria nos sistemas de arquivos convencioAsgisequisi¢coes feitas pglas aplicagbes

passaram|a ser analisadas e processadas pelo SGBD.

Programa de Aplicacao
(Consulta)
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Banco
de
Dados

Figura 9: Estrutura de um SGBD.

2.5.4.4 Diferencas entre um banco de dados e um sisia tradicional de arquivos

Em um sistema tradicional de arquivos, € implententam ou mais arquivos
para a necessidade de cada usuario, jA em um Hbarsgados existe um unico repositério de
dados, donde todos usuarios acessaram os daddfiepueonvém. Abaixo estdo listadas
algumas caracteristicas que diferem um banco desddd um sistema tradicional de

arquivos:

» Existéncia um dicionario de dados: fundamental ataréstica de um
banco de dados é dizer que o SGBD nao contém apemase de dados,
existe também o armazenamento da descricdo dauestrdos dados
armazenados. Este armazenamento pode ser defonado um sistema de
dicionario de dados. Nele estdo contidas informsgod@mo a estrutura de

cada arquivo, o tipo e o formato de cada dado a&n@mn. As
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informacdes armazenadas neste dicionario séo clesmadadados Em

um sistema tradicional de arquivos a definicadodsmtos € feita na propria
implementacdo dos programas de aplicacdo. Condsegiente estes
programas sao desenvolvidos para trabalhar com hesa de dados
especifica, enquanto em um SGBD ¢é possivel acdsgnsas bases de

dados.

Independéncia entre programa-dado e programa-@mergm um sistema
tradicional de arquivos devido ao fato da estrudoa dados estarem
embutidas nos programas de aplicacdo, uma mudaneatrutura de um
arquivo implicaria na mudanca do programa de agficaja em um
SGBD essa mudanca na estrutura de um dado n&osaeasgnte
implicaria em mudancgas no programa de aplicacasmoejue houvesse
tal necessidade as mudancas seriam mais faceisreim |@plicadas. A
independéncia entre programa-dado é permitida gragaplementacao
do dicionario de dados. O mesmo acontece na impl&g&o ou alteragédo
das operacdes, em que usando um SGBD as inclusbedtevacoes
poderiam ser realizadas sem afetar o programa d#leagio. Essa

independéncia é conhecida como independéncia logica

Abstracdo de dados: O SGBD permite abstracao desdattavés da qual
€ conseguido a independéncia entre programa-dadogeama-operacao,
essa abstracdo significa esconder do usuério dstala como os dados

sdo armazenados ou como as operacfes basicas@imantadas.

Suporte a mdltiplas visdes de dados: O SGBD atralésuporte a
multiplas visbes de dados permite que usuariosetifes tenham acesso a
mesma base de dados, porém cada usuario visusalidadmns de modos
diferentes, chamados visoes.
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Compartilhamento de dados entre mudltiplas transagdden SGBD com
tal caracteristica é dito multiusuarios, ou sefjos usuarios acessam a

base de dados ao mesmo tempo.

2.5.4.5 Vantagens em utilizar um SGBD

Sera mostrado algumas vantagens de se utilizaistems de controle de dados

centralizados, ou seja, as vantagens da utilizdedom banco de dados, e o que um bom

SGBD deve oferecer.

Compartilhamento de dados: Compartilhar dados faigngue as varias
aplicacdes existentes podem compartilhar o bancoda®os, outra
vantagem do compartilhamento de dados € que n@leEsages podem
ser desenvolvidas e acessar 0s mesmos dados ee$sados pelas outras
aplicacbes sem a necessidade do acréscimo de dados ao banco de
dados.

Controle de redundancia: Em um sistema de arquiramiicional cada

grupo de aplicacbes mantém seus proprios arquin@sserao controlados
pelas aplicacdes de sistema. A redundancia pade geadesperdicio do
espaco de armazenamento, alem da inconsisténciaatius (que sera
tratado em seguida). A redundancia consiste nozamamnento de forma
desnecessaria dos dados varias vezes. Um SGBD lganoo de dados
distribuido, onde cada parte do banco pode estaioeais diferentes,

porém s&o centralizados pelo SGBD. E importantdtaengue um SGBD

nao visa eliminar a redundancia dos dados, madazar um cuidadoso
controle, ja que em alguns casos a redundanciarsa tssencial (por

razdes comerciais ou técnicas).

Inconsisténcia de dados: A inconsisténcia de dasgi& intimamente

ligada a redundancia. A inconsisténcia pode ocdammbém quando uma
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regra de integridade ou restricdo é violada Supookaum fato do mundo
real — um empregado E1 trabalha no departamente &%a representado
por duas entradas diferentes no banco de dadodnfp@SGBD nédo tem
conhecimento dessa redundancia). Podera haver mmmilegada ocasiao
em que as duas entradas nao concordaram, ou sgada)uma das
entradas tiver sido atualizada e a outra ndo. ©adar tal situacao € dito
gue o banco de dados se encontra em um estadosisteoe (ou
incoerente). Quando um banco de dados encontrarseure estado
inconsistente possivelmente fornecera ao usuafwniracdes incorretas
ou contraditorias. Se houver uma redundancia dawlkao(conhecida pelo
SGBD), o SGBD podera garantir ao usuario que o daecdados nunca
estard inconsistente, utilizando para isso o qaenemos de propagacéo
de atualizacbes, ou seja, ao efetuar qualquer gadam uma entrada o

SGBD aplicara as mudancas nas demais entradas.

Suporte a transagfes: Segundo [Date, 2000] umsaigda € uma unidade
I6gica de trabalho, em geral envolvendo diversasagies de banco de
dados (em particular, varias operagbes de atuatizagm exemplo

classico de transacdo é o seguinte: suponhamodefeleninado usuario
deseja retirar dinheiro da conta A e depositar aréacB. Considerando
gue sera feito duas atualizacbes o sistema dewantgague as duas
atualizacdes sejam realizadas ou que nenhuma sigsefetivada (por

exemplo, uma queda de energia em meio a transacao).

Integridade dos dados: A integridade dos dadosfisigngue os dados
devam estar corretos no banco de dados. Um exenpldalta de

integridade seria um empregado ter trabalhado 48shoa semana e o
sistema estar mostrando 400 horas. Para evitar agoateca isto é
necesséria a implementacdo de restricbes de iddelgri (conhecidas
também como regras de negdécio), que sao verificgeglapre que acontece

alguma operacao de atualizacéo.
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* Restricdo de acessos ndo autorizados: Devido aadéatarios usuarios
compartilharem os dados de um mesmo banco de damlds,ocorrer que
pessoas nao autorizadas tenham acesso aos dadefefumm operacdes
gue nao |Ihes sdo permitidas. Para evitar o acéss@autorizado o SGBD
deve fornecer um sub-sistema de seguranca e ag@oizficando a cargo
do DBA criar grupos de usuérios e especificar sgigdes de cada grupo.

» Sistema de Backup e Restauracdo de Backup: O S@B®disponibilizar
recursos para a realizacdo de backup e restaumgamesmo. Por
exemplo, quando um usuario estiver realizando ypesagao e por algum
motivo ocorrer uma falha, o SGBD deve permitir quasuario volte o
banco de dados ao estado anterior a falha, gadanéissim ao usuario a

integridade dos dados.

2.5.4.6 Modelo de Representacdo de Dados

O modelo de representacdo de dados esta ligadoma fgue os dados seréo
modelados do mundo real para uma aplicacdo de ndados, definindo a maneira como

os dados serédo acessados e manipulados pelosgsuari

Atualmente existem varias areas que utilizam batedados, para armazenar e

manipular seus dados.

Ao contrario do que muitos pensam, nao existem stereplicacbes com banco
de dados tradicionais, onde a maioria das inforem(a0 textuais e numéricas, existem

outros tipos como:
* Banco de dados multimidia: armazenam imagens, \gene sons.

» Sistemas de informacé&o geogréfica (SIG’s): armanemanalisam mapas,

dados sobre o tempo e imagens de satélites.
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» Data warehouses e processamento analitico on@ibAF) : sdo sistemas
utilizados em companhias com o objetivo de ex&ganalisar informagdes

de grandes bases de dados.

» Tempo real: é usado para controlar o processoldiedgdo em industrias,

controle de trafego aéreo.

Atualmente o modelo relacional € o mais utilizagosém com a necessidade de
utilizar sistemas capazes de gerenciar dados caoglbouve a necessidade de criar novos

modelos de tratamento de dados.

Abaixo segue uma descricéo sobre os principais logde dados existentes:

« Modelo Relacional

Criado em 1970 por Codd, com o intuito de tornaisrfécil a modelagem de um
problema do mundo real para um sistema de bandadies, além de permitir aos SGBD’s
processar os dados de maneira mais eficiente. Nezdelo os dados s&o representados em
forma de tabelas, existindo entre as tabelas uscioglamento a fim de garantir a integridade

dos dados.

* Modelo Orientado a Objetos

Segundo [Silva, 2001], com o surgimento de novéisagdes, surge entdo novos
tipos dados aos quais temos que tratar. O fatedeassidade de estruturar e trabalhar com os
novos tipos de dados ndo convencionais foi nedassarcriagdo de um novo modelo

intitulado de modelo orientado a objetos.
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O modelo orientado a objetos utiliza-se de coaoseaite orientagdo a objetos ja
utilizados em linguagens de programacéao orientamtgetos como, por exemplo, SmallTalk e

C++.

O principal objetivo do modelo Orientado a Objeéosratar os tipos de dados

complexos como tipos abstratos de dados, ou sej& objetos.

Uma das vantagens de um SGBD Orientado a Objetas capacidade de

integracdo com linguagens OO, permitindo assimdsaecursos de uma linguagem OO.

O modelo Orientado a Objetos permite que os usud@@inam tipos de dados
gue serdo gerenciados pelo SGBD. Neste modeloxigte dependéncia de relacionamentos.

O padréo usado no desenvolvimento de um bancodies dsientado a objetos € o
SQL3, proposto pelos comités ISO e ANSI, que ndade € uma extensao do SQL 92, usada

nos modelos relacionais.

A figura abaixo ilustra o uso do modelo orientadobgetos, onde existem trés

classes, onde as classes empregado e cliente sdoeuamca da classe pessoa.

Este modelo é usado com mais frequéncia para dreoés de banco de dados

orientados a objetos de areas complexas como:

* Modelo Objeto-Relacional

Recentemente, surgiram os SGBD’s objeto-relacioj&tisnebraker, M. Moore,
D. 1996], estes SGBD’s dao suporte a um modelaitaial estendido com certos aspectos de

orientacdo a objetos.

EMPREGADO CLIENTE
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Segundo [Silberschatz e Korth, 1999] "Os sistemabahcos de dados objeto-
relacionais fornecem um conveniente caminho deagéy para usuarios de bancos de dados

relacionais que desejam usar caracteristicas adasta objetos".

3 SEGURANCA EM SISTEMAS DE INFORMACAO

3.1 CONCEITOS BASICOS

» Seguranca- pode ser definido como o estado daquele indovigw sistema) que se
encontra seguro, imune a acidentes ou ataquesapsarp lhe causar danos fisicos
e/ou econdbmicos. A seguranca de um sistema dariaf@o (Sl) refere-se a normas,
procedimentos, ferramentas e técnicas para gamumiros SI's ndo tenham perdas

fisicas e logicas.

« Seguranca na Area de Informatica
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A seguranca na area de informatica esta relacioaadigis pontos importantes,
safety e security. Ao estabelecer uma boa politecaeguranca esses dois pontos devem

ser levados consideracao.

o Safety - Seguranca relacionada a suporte de acontecimedsuais do
sistema, ou seja, o0 sistema deve tolerar acéesdriaths. Mais aplicavel em

Sistemas de controle.

0 Security - Seguranca relacionada com protecéo do sistemgées maliciosas

(intencionais).

3.2 SEGURANCA FiSICA

A seguranca fisica de um sistema de informacaorektéionada com a garantia

do estado seguro dos equipamentos.

Abaixo sé&o apresentadas algumas medidas que s#Esysaa garantir a protecao

fisica dos recursos contra ameacas voluntariabdsunvasdes) e involuntarias (incéndio,

acidentes):

. Controle de acesso aos componentes do sistema;
. Formas de Prevencéao e controle de incéndios;

. Dispositivos para Backup;

. Controle de Queda de Energia.

Existem medidas que devem ser tomadas desde ageontde um sistema de

informacé&o até seu funcionamento:



Observadas desde a montagem do Sistema:
— Prevencéo a Danos causados pela agua (telhades|®ub
— Prevencéao a Incéndios (deteccao, alarme e combate);
— Climatizagdo do ambiente;

— Dimensionamento e qualidade do sistema elétrico
o Para-raios;
o No-Breaks;
o Qualidade dos cabos, transformadores e estabiliegado

- Controle de Acesso;

— Qualidade da Equipe (treinamento);

— Dispositivos de Armazenamento de Dados;
Observados durante o todo o periodo de funcionament

— Controle de Acesso;

— Acesso aos Equipamentos;

— Sistema de Imagens (circuito interno);

— Deteccéo Prevencao e Combate de Incéndios;

— Infra-Estrutura para Redundancia;

— Armazenamento de Dados;
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— Procedimentos e Rotinas com Funcionarios;

— Plano de Contingéncia

3.3 SEGURANCA LOGICA

A seguranca logica baseia-se em mecanismos quétg@erans gerentes controlar
0 acesso e 0 uso das informacfes pertencentestamai Devido ao fato de que varias
pessoas usam um determinado sistema € necesdétarnento de acessos nao autorizados

aos sistemas, partindo de outros computadoresgrudinddo acesso a arquivos.

3.3.1 SEGURANCA DA INFORMACAO

A Seguranca da Informacédo engloba os seguintdésitis:
1. Disponibilidade
A Informacao deve estar disponivel sempre que sédes
2. Sigilo

Informacdo inteligivel somente para usuarios azolos.



32

3. Autenticidade
Informacéo nao foi alterada.
4. Integridade
ldentificac&o correta da origem da informacéo epdoscipantes.

A questao de integridade pode ser aplicada a todfiuxo de mensagens
de uma conexdo, a uma unica mensagem ou a detdosimampos desta
mensagem. Uma conexdo que tenha este principi@mtagolo garante que as
mensagens serao recebidas como foram enviadasdggimacdo, insercao

indevida, modificacbes, sem reordenacao ou restico
5. Controle de Acesso

Somente pessoas autorizadas podem acessar deteymim@Eo de

informacgéo.

Habilidade de limitar ou controlar o acesso aospmaadores através do
controle de acesso fisico ou aplicacdes atravésedeas, por exemplo. Para
tal, cada entidade que precisa obter acesso arsoe@eve primeiramente ser
identificada, ou autenticada e de forma a que restals e permissdes de acesso

sejam atribuidos ao usuario em questao.
6. Nao Repudio

Participantes ndo podem negar agdo anterior, @ pegvine tanto o
emissor quanto o receptor, contra a negacdo denuemsagem transmitida.
Desta forma, quando uma mensagem € enviada, doeqeme provar que de
fato a mensagem foi enviada pelo emissor em queBt@oforma similar,
guando uma mensagem é recebida, 0 emissor podar e a mensagem foi

realmente recebida pelo receptor em questéao.



33

4 SEGURANCA EM BANCO DE DADOS

4.1 INTRODUCAO

Segundo [Date, 2000], seguranca de banco de dade$ese a protecdo de dados

contra revelacéo, alteracdo ou destruicao naoizatias.

Em se tratando de seguranca em banco de dadosmentm existem duas
abordagens conhecidas como controle discricion@rimandatario. Os aspectos de cada

abordagem séo indicados a seguir:

* No controle discricionario, um usuario tera dirgitte acesso (privilégios) diferentes

sobre dados diferentes, incluindo a capacidadecdssar arquivos especificos de



41.1

34

dados, campos especificos de uma tabela ou mesudher pdilizar determinadas
operacdes sobre a base de dados (ler, inserijiexalterar, atualizar). O controle
discricionario € muito flexivel, pois, por exemplon usuario Ul pode acessar a
tabela T1, mas ndo pode ter acesso a T2, ja oiodu@Ampode acessar as tabelas T1 e
T2.

No controle mandatario, os usuarios e os dadogladsificados em varios niveis de
seguranca, de acordo com a politica de segurancamgmesa. Um determinado
usuario somente tera acesso aos dados que estimererasmo nivel de seguranca ao
qual lhe foi concebido. Por exemplo, imaginamoseguinte situagdo: se um
determinado usuéario U1 possui nivel de seguranca dllisuério U2 possui nivel N2,
sendo que os dados D1 e D3 possui nivel N1 e ossdad e D4 possui nivel N2.
Com base no exemplo acima o usuario Ul tera aeessdados D1 e D3, enquanto o

usuario U2 tera acesso somente aos dados D2 e D4.

SEGURANCA DE DADOS

Sabendo que o administrador de banco de dados (BBAautoridade central no

sentido de gerenciar o banco de dados, é de spansabilidade conceder aos usuarios

privilégios para que possam manipular o banco degla classificar os dados de acordo com

a politica da empresa. O DBA possui uma conta camaconta administrador” na qual

permite direitos ao DBA que uma conta de um usu@imnal ndo possui. O DBA conta com

direitos tais como conceber e revogar privilégiasaarios, a grupos de usuarios e realizar as

acOes a sequir:

1. Criacéo de contas: criacdo de novas contas esgrdra um usuario ou

grupo de usuarios, a fim de permitir o acesso aocdde dados.

2. Atribuicdo de privilegios: permite ao DBA a atriGdo de privilégios a

determinadas contas.

3. Revogacdo de privilégios: permite que o DBA rexodcancele) certos

privilégios previamente concebidos a determinadasas.
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4. Atribuicdo de niveis de seguranca: esta acadstens poder do DBA em

atribuir as contas de usuarios niveis de seguranca.

A seguranca do sistema de banco de dados é desafiimlade do DBA. Na
lista acima o item 1 refere-se ao controle de acasdanco de dados, os itens 2 e 3 referem-

se ao controle discricionario enquanto o item dreese ao controle mandatario.

4.1.1.1 Autorizacdo de Acesso

A funcéo das autorizacbes de acesso é permitimgaaas agentes autorizados,
sejam usuarios ou aplicacdes, realizem certas gesaobre certos dados. Para tanto, faz-se
necessario manter uma matriz de autorizacdo, quexifisa, para cada agente e cada dado,
a(s) operacéao(des) autorizadas. Por dado enteralgtsaa por¢cédo do BD, como um ou mais
registros, um arquivo completo ou varios, algumspias de um registro, etc. O mecanismo de

visdes permite especificar a por¢do do BD que uentagtem direito de acesso.

4.1.2 PROTECAO DE ACESSO, CONTAS DE USUARIOS E AUDIDRIA DE
BANCO DE DADOS

Quando um usuario ou grupo de usuarios precisassaicem banco de dados,
precisam ter uma conta de usuario. A criacao aestta € de responsabilidade do DBA, que
juntamente com a criacdo da nova conta ira tamb@buia a esta conta uma senha, para que
0 usuario possa ser reconhecido pelo sistema dm lwndados. Para que o usuério faca o
“log in” do banco de dados é necessario que ewime & sua conta e senha. Caso a conta e
senha fornecidas pelo usuario sejam validas, origsesta autorizado a ter acesso ao banco
de dados, caso contrario o0 acesso sera bloqueadn fatnecimento de uma conta e senha

validas.

Outro importante mecanismo na protecao dos dadizsaeriacao de logs, que a
partir do momento em que o usuario faca o “log no” sistema todas as suas a¢fes sao

registradas até que o usuario faca o “log off”.
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A auditoria de dados consiste em examinar os legadgs pelo SGBD, com o
propésito de rastrear as operacdes feitas em dateton periodo de tempo. Caso o DBA
descubra que houve uma operacao ilegal ou ndazadar através do log é possivel localizar

qual usuério efetuou determinada agéo.

4.2 CONTROLE DISCRICIONARIO

O controle discricionario de um banco de dados sedxo na atribuicdo e

revogacao de privilégios de acesso.

4.2.1 TIPOS DE PRIVILEGIOS

O SGBD deve fornecer acesso seletivo as informaadeazenadas, baseado em

contas especificas. Podem também ser atribuidaepgrios em relagéo as operacgoes.

Existem dois niveis para atribuir privilégios a &isos de um sistema de banco de

dados.

1. Nivel de conta: o DBA especifica os privilégiospecificos que cada

usuario possui, independente das relacbes no liendados.

2. Nivel de relacdo (ou tabela): € controlado oswescada relacdo ou visédo

individual no banco de dados.

Privilégios do nivel de conta ndo estdo definidom@ parte do SQL2, estes

devem ser definidos pelos implementadores do SGDB.

Privilégios do nivel de relacdo ja estdo definigeta SQL2. A concessédo e
revogacao de privilégios utilizam-se de um moddiantcado modelo de matriz de acesso,
onde as linhas da matriz M representam sujeitaga(iess, contas e programas) e as colunas

representam objetos (relacdes, visdes, colunasagjes). Cada posicdo M(i, j) na matriz
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representa os tipos de privilégios (ler, gravarali#ar) que o sujeito i possui em relagdo ao

objeto j.

Para controlar a concessao e revogacao de prodlétg relacdes, € designada a
cada relacdo R em um banco de dados uma contapogério (owner), onde geralmente a

conta do proprietario € a conta que foi utilizadarglo a relacao foi criada.

Os seguintes tipos de privilégios podem ser codoshia SQL em relacdo a cada

relacdo individual R.

* Privilegio SELECT (recuperacao ou leitura) na ratadr: da a conta o

privilégio de ser recuperada.

* Privilegio MODIFY na relacdo R: da a conta a capade de modificar
tuplas de R.

* Priviléegio REFERENCES na relacdo R: da a conta paddade de
referenciar a relacdo R ao especificar restricéesintegridade. Esse

privilégio também pode ser restrito a atributoseeffros de R.

4.2.2 ESPECIFICACAO DE PRIVILEGIOS UTILIZANDO VISOES

VisOes sao utilizadas como importante mecanismaa par concessao de
autorizacdo. Por exemplo, se um proprietario (ojvAede uma relacdo R deseja que uma
conta B seja capaz de recuperar somente algunsosaieR, entdo A pode criar uma visao V

de R, onde serdo incluidos somente os atributo8quoele visualizar.
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4.3 VISOES

4.3.1 INTRODUCAO

Segundo [Date, 2000], uma visdo € essencialmente axpressao nomeada da
algebra relacional (ou algo equivalente a algedecional). Por exemplo:
VAR BOM_FORNECEDOR VIEW

(F WHERE STATUS > 15) {F#, STATUS, CIDADE}

Quando essa instrucdo € executada, a expresséeé mdaliada, mas apenas
“lembrada” pelo sistema — na verdade cria-se ud@agd nomeado BOM_FORNECEDOR.
Para o usuério € como se houvesse uma variavelatgio chamada BOM_FORNECEDOR
no banco de dados, contendo tuplas e atributose@ o nome BOM_FORNECEDOR é
uma variavel de relacédo derivada (virtual), cujtov@m qualquer instante € a relacdo que

resultaria se a expresséao de definicdo da vis&e fis fato avaliada no instante.

A figura abaixo é resultado do uso da visdo Bomné&wedor, esta visédo foi

aplicada na tabela, deixando visivel para o usurémas as partes que nao estdo sombreadas.

F# | FNOME |STATUS |CIDADE

F1 | Carlos 20 Barbacena

F2 | Joao 10 Rio de Janeirp
F3 | Umberto | 30 Belo Horizonte
F4 | Tom 20 Barbacena

F5 | Maria 30 Juiz de Fora

Figura 10: BOM_FORNECEDOR como visédo da variavel deelacdo basica F (partes
nao sombreadas).
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O usuario podera visualizar os dados que néo sstébreados.

4.3.2 PARA QUE SERVEM AS VISOES

Algumas razdes para a utilizacao de visoes:

4.3.2.1 As visdes fornecem seguranca automatica patados ocultos

A expressdo “dados ocultos” se refere aos dadosvisdeeis através de uma
determinada visdo (por exemplo, nomes de forneesdomnno caso da visdo
BOM_FORNECEDOR). Esses dados estdo realmente sequemto ao acesso (pelo menos
ao acesso de busca) através dessa visao partiouliso de visdes para o acesso de um banco

de dados € um mecanismo simples, mas eficienteeratando de seguranca.

4.3.2.2 As visdes permitem que os mesmos dados isejastos por usuarios diferentes de

modos diferentes ao mesmo tempo

As visbes permitem que os usuarios tenham acessens® a uma parte do banco
de dados que lhes interessa e ignorem o restasga. ddnsideracdo é importante quando ha
muitos usuarios diferentes, com muitas exigénciesamtes, todos interagindo ao mesmo
tempo com um unico banco de dados integrado, omeaséno por questdes de seguranca, ou

seja, um determinado usuario ndo pode acessamiledeios dados, somente parte deles.

Uma visdo pode esconder dados do usuario que @leredisa (ou ndao pode) ver.
Com o uso de visdes sera um meio para que o adrados possa projetar um banco de

dados personalizado, geralmente definindo niveissdérios:
Exemplo:
» Administrador do Banco de Dados (DBA);
* Gerente;

* Programador;
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* Pessoal de apoio.

4.3.3 VISOES EM SQL

4.3.3.1 Conceito de Visbes em SQL

Uma visdo em SQL € uma tabela derivada de outbedata Estas outras tabelas
podem ser tabelas do préprio banco de dados, desvigreviamente definidas. Uma visao
nNao necessariamente precisa existir fisicamentsef@) uma visdo é considerada uma tabela
virtual, diferentemente das tabelas do banco degjaths quais as tuplas estdo armazenadas

no banco de dados.

4.3.3.2 Especificando Visbes em SQL

Em SQL, o comando usado para a criacdo de visteSCREATE VIEW. A
visdes possui um nome, uma lista de atributos, @ eonsulta para especificar o contetdo da

visdo. Abaixo segue o exemplo da criacdo de dséesi

EMPLOYEE
[ FNAME [MINIT [LNAME [SSN  |BDATE |ADDRESS| SEX | SALARY| SUPERSSN DNO |

DEPARTMENT
[DNAME  |DNUMBER |MGRSSN | MGRSTARTDATE |

DEPT_LOCATIONS
[DNUMBER |DLOCATION |

PROJECT
[ PNAME | PNUMBER]|PLOCATION| DNUM |

WORKS_ON
|[ESSN [PNO |HOURS |

DEPENDENT
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V1: CREATE VIEW WORKS_ON1
AS  SELECT FNAME, LNAME, PNAME, HOURS
FROM EMPLOYEE, PROJECT, WORKS_ON
WHERE SSN=ESSN AND PNO=PNUMBER,;

V2: CREATEVIEW  DEPT_INFO (DEPT_NAME, NO_OF EMPS, TAL_SAL)
AS SELECT  DNAME, COUNT(*), SUM(SALARY)
FROM DEPARTMENT, EMPLOYEE
WHERE  DNUMBER=DNO
GROUPBY DNAME;

WORKS_ON1

| FNAME | LNAME | PNAME | HOURS |

DEPT_INFO

| DEPT NAME | NO OF EMPS| TOTAL SAL |

Figura 11: V1 e V2, especificadas no esquema acima.

5 APLICACAO DE VISOES - ESTUDO DE CASO

5.1 INTRODUCAO

Abaixo serd apresentado alguns conceitos relacisnaditilizacdo de um banco

de dados em empresas:
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e O gue é uma empresa?

Segundo [Hackathorn, 1993] uma empresa é um gr@ppedsoas que estdo

motivadas por objetivos comuns e utilizam recucsmauns para atingir estes objetivos.

e O gue é uma aplicacdo empresarial?

Segundo [Hackathorn, 1993] uma aplicacdo € um otmjde programas que
suportam funcdes especificas do negocio.

* O que é um banco de dados empresarial?

Segundo [Hackathorn, 1993] um banco de dados emmak® composto dos
dados formais da empresa que residem em um sistergarenciamento de banco de dados,

em alguma plataforma no interior do sistema dermégao.

5.2 A EMPRESA

A rede FHEMIG esta a 25 anos oferecendo servigoscedizados nas areas de
urgéncia e emergéncia, psiquiatria, reabilitac&sicdi toxicomania, doencas infecto-
parasitarias, entre outras, e suas unidades sé@cemefa no Estado de Minas Gerais em
diversos tipos de atendimento, como o de traumeegr@ados. Tem 2.798 leitos operacionais,
110 de CTI.

Durante seus 25 anos, a Rede FHEMIG vem investiodservidor, em projetos
para todas as areas e, principalmente, no atentinanusuario. O nimero de consultas
meédicas € da ordem de 1,2 milhdes ao ano; os exaasearam de 125 mil para mais de 2,5
milhdes e o nimero de cirurgias, que era de ceec2.600 ao ano, chegou a 25 mil. A
Fundacgéo ja realizou cerca de 14 milhGes de cassultédicas, mais de 19 milhdes de

exames, aproximadamente 308 mil cirurgias e maisyenilhdo de internacgdes.
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5.3 UNIDADES

A rede FHEMIG conta com 22 unidades, sendo 14 elm Berizonte, e oito no
interior do estado, contando com sedes em Juizode, Patos de Minas, Uba, Barbacena,

Betim, Sabara, Trés coracdes e Bambui.

5.3.1 CENTRO HOSPITALAR PSIQUIATRICO DE BARBACENA (C HPB)

Apos um longo periodo de barbaridades e violénuasatamento dos “loucos”,
CHPB passou por um profundo processo de humanizagigtienta hoje a classificagdo de
Psiquiatria IV, o maior grau em saude mental, doistério da Saude. Hoje os pacientes do
CHPB conta com modernos e humanos meétodos e teral@adignidade. Os internos

produzem arte como terapia ocupacional e nao existais internacdes definitivas.

5.3.1.1 Estrutura

O CHPB conta com uma area construida de 35 milomefuadrados, contando
com 494 leitos, sendo 426 asiliares, 32 agudosde3hfermaria de intercorréncias clinicas.
A estrutura do CHPB se compara a de pequenas siaddmterior. O servigco de nutricdo e
dietética ocupa uma area de 800 m?2, produzindoadiante duas mil refeicbes, com
distribuicdo de mais de trés mil pdes e cerca de lds de leite. Tem também uma
marcenaria e serralheria que fabricam portas, rmajaenelas e mobiliario em geral. Com
material moderno e sistema especial de desinfeecBwanderia lava e passa, por dia, mais

de uma tonelada de roupas de cama, mesa e usalpesso

Os usuérios participam de diversas atividades, omdarte, a cultura e o

relacionamento interpessoal sdo os principaisumsntos terapéuticos.

E no cenario desta empresa que o projeto de implagén de Visdes em Banco
de Dados sera desenvolvido. As informacdes serBdas in loco e junto ao Servico de
Apuracao de Custos da Rede FHEMIG, para seremdasano banco de dados proposto.
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5.4 MODELAGEM DO SISTEMA

O cenario onde sera aplicado o estudo de cas@ exissistema de estatistica que
utiliza as informacdes oriundas das bases transasiale atendimentos aos clientes onde séo

feitas as entradas de dados a partir das tabelas:

Tabela Descricao
ATENDIMENTO Atendimentos prestados aos clientes]uimclo
ambulatoriais e internacdes
INTERNACAO Especializacdo de Atendimentos
LEITO Leitos do hospital

CENTRO DE CUSTO Setores ou unidades de atendimentmsbital

CONVENIO Planos de saude de clientes

ESTATISTICA Tabela principal da estatistica

Tabela 1 Tabelas do sistema de estatistica hosp#al

No sistema de estatistica, existe uma tabela deardaentos de internacoes,
transferéncias e altas de pacientes, de acordanformacdes provenientes da base de dados
de internagOes. Esta tabela esta relacionada caronygnios (planos de saude) e leitos que
estdo localizados nas unidades de internacao, godessociar este modelo ao esquema
estrela, onde ha uma tabela de fatos com as dieem® convénio, leito, unidade de

internacao.

A cada més sao emitidos os relatérios da estatistispitalar, os quais contém os
dados relativos as internacdes realizadas nageeledp. O sistema constroi uma grade que
contém nas linhas os convénios e nas colunas orotoial de internacdes, o numero de

pacientes-dia, o percentual de ocupacao e o ceatiicde mortalidade.
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Esta grade é baseada nas centenas de registrasguansferidos ao final do
més para esta base de dados e que sdo posteri@suerdrizados por convénio e unidade de

internacao.

A variavel paciente-dia indica 0 numero de dias qume os leitos estiveram
ocupados por pacientes. Outra variavel utilizadaestatistica € chamada leito-dia, a qual

indica 0 numero de leitos disponiveis para inteinaturante um periodo determinado.

Em anexo B — Modelo entidades-relacionamentos da da dados do CHPB
Para melhor entendimento das tabelas e relacioriamaxistentes no banco de dados

existente na unidade CHPB,

5.5 IDENTIFICANDO AS ORIGENS DOS DADOS

O sistema transacional que estd em uso no ho&pitdésenvolvido em Data Flex
para Unix, mais precisamente em um ambiente ADSa®H. Neste sistema existe diversas
tabelas relacionadas entre si e que servem basitarpara armazenar os dados relativos as
internacbes dos pacientes nos leitos, solicitaddsspmédicos ao hospital. Quando um
paciente é internado, o sistema gera um atendinmentiia e na hora do cadastro, sendo que o
paciente pode estar cadastrado em um plano de sadid® possuir nenhum plano, passando
a ser considerado como paciente particular. A eliiga basica entre os convénios é que o
hospital ird cobrar as despesas do plano de sagde @ertence o cliente ou ira cobrar os

valores diretamente do paciente considerado pkaticu

No caso do sistema transacional utilizado nestedestie caso, os gastos dos
pacientes estdo divididos em dois grandes grupogtupo dos servicos e o0 grupo dos

produtos, incluindo estes Ultimos os materiais medicamentos.

No grupo dos servigos estéo incluidas as taxasp @srdiarias, e os honorarios

dos profissionais que trabalham no hospital.
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No grupo dos produtos estdo os materiais: as s&jrap agulhas, as gazes, os
esparadrapos, entre outros, além dos medicamertog) os comprimidos, os ampolados,
etc.

Cada paciente internado possui uma conta ondeediitadios os gastos relativos
aos cuidados que recebe dentro do hospital. A gealjpomento pode-se emitir um extrato
de débitos chamado "nota de gastos", o qual cotttéas os valores devidos pelo paciente ao

hospital, separados por unidade de internacaor{sedé custo) e por grupo.

A divisdo por grupos possui seguintes itens:

Grupo Descri¢ao resumida

DIARIAS Corresponde ao numero de dias em que o p&ciestev

1%

internado no hospital multiplicado pelo valor darai

pago pelo plano de saude ou pelo proprio paciente

MEDICAMENTOS Gastos com medicamentos em geral

MATERIAIS Gastos com materiais utilizados para aplic os

medicamentos

EXAMES Gastos com exames radiologicos, laboratogaisitros

OUTROS SERVICOS| Servigos extraordinarios..

Tabela 2: Grupos de gastos de pacientes.

5.6 DEFININDO O NIVEL DE DETALHE (GRANULARIDADE) DA
BASE DE DADOS

Se a granularidade for muito alta, a performancesidiema pode cair a niveis
inaceitaveis por possuir um namero muito grandeedestros armazenados. Pelo contrario,
caso a granularidade seja muito baixa os dadosiestauito resumidos que praticamente nao

restara nada para o usuario fazer em termos a@egggor exemplo.
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Neste estudo de caso, a granularidade ao nividndamentos de gastos nas

contas dos pacientes, os lancamentos de gastos &graipados por atendimento.

A seguir serdo expostas trés alternativas de gazadatle possiveis para estudo:

5.6.1 GRANULARIDADE A NIVEL DE LANCAMENTOS DOS GASTO S

Cada paciente possui uma conta onde sédo gravadesusgastos, conforme foi
descrito anteriormente, e para que isto seja pelssEi@io necessarias algumas tabelas

relacionadas representadas na figura abaixo:

ATENDIMENTO
(INTERNAC AO)

GASTOS GASTOS
COM COM
PRODUTOS SERVICOS

NN T

Chave prod Chave atend Ouantidade Walor Chave_serv Chave atend Cluantidade Walor

Figura 12: Granularidade a nivel de lancamentos dogastos.

Como se pode notar, existem dois tipos de gastos:produtos e com servicos.
Embora exista a distingdo entre produtos e servigmsnodelo ER os gastos do paciente nao
importa, sendo utilizado apenas o cddigo de raetaci@ento com a tabela correspondente, a

quantidade e o valor unitario deste servico.

O agrupamento pode ser feito de acordo com abaixo:

Campo Descricao
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Chave_prod Relacionamento com a tabela de produtos

Chave_atend | Relacionamento com a tabela de atendisnes
pacientes

Chave_serv Relacionamento com a tabela de servicos

Quantidade Quantidade de produtos ou numero deasli@u dé
incidéncias de servigos realizados

A} %4

Valor Valor unitario do produto ou do servico

Tabela 3: Campos utilizados no modelo estrela.

5.6.2 GRANULARIDADE A NIVEL DE LANCAMENTOS AGRUPADOS POR
CODIGO CONTABIL

Um determinado grupo de servicos pode ser repadenpelo seu codigo
contabil, o qual representa uma conta do Plano a®aS do setor financeiro. Com isto
definido, podemos representar os gastos dos pesigmir estes codigos, o que reduz
sensivelmente o numero de lancamentos, na propa@€adé cinco para um, ou mais, em
alguns casos. Caso fosse feito um agrupamento dqabiga contabil, a estrutura ficaria da
seguinte forma para os gastos de clientes:

Antes Depois

Servigo Quantidade Valor Tota Caddigo Contébil Quardaa Valor Total

15483 5 R$ 250,00 848 15 R$ 1.065,10
9872 6 R$ 800,00
92873 4 R$ 15,10

Tabela 4: Antes e depois do agrupamento por codigomntabil.
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Desta maneira, 0s gastos que antes seriam langad@s um seriam agrupados
por seus respectivos codigos contabeis, caso tisdgastos de servicos da tabela da esquerda

fossem do mesmo codigo contabil.

5.6.3 GRANULARIDADE A NIVEL DE ATENDIMENTOS

Esta foi a opgdo escolhida neste estudo de casio sgie a tabela 5 ficaria ainda
mais reduzida, uma vez que um mesmo atendimentpadiente pode ser resumido em

apenas duas medidas, o total de produtos e a&#rvicos, expressos em reais.

5.7 IDENTIFICANDO AS DIMENSOES

Existem oito dimensdes definidas (médico, leitmcfanario, convénio, cidade-

do-cliente, sexo-do-cliente, estado-civil-do-cleeettempo).

As dimensbes que foram criadas a partir das tabfédésas originais sao:
clicidades, clisexo e cliestadocivil. Na verdadeafo feitas configuracdes na tabela de
dimenséo de cliente para que fosse possivel vismads dados de forma a se ter agregacoes

por cidade, sexo e estado civil.

5.8DEFININDO OS NIVEIS DE AGREGACAO DAS DIMENSOES

Algumas tabelas s&o constituidas de niveis de agfieg ou hierarquias de

atributos que estéo relacionados com a tabelatole ia forma de muitos-para-um.

Na figura 10, estd um exemplo da tabela de dimedsdempo que possui algum
nivel de agregacdo.O tempo foi dividido inicialnee®m anos, os anos em trimestres, 0s
trimestres em meses e finalmente os meses em datasja, em dias. Desta maneira existe a

possibilidade de se realizar operagfes didl-down", ou seja, detalhar os dados até que
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sejam mostrados os dias, bem como realizar opevaigé&oll-up”, que significa sumarizar

os dados de um ano inteiro numa grade.

Dimensdo de Tempo

Trimestre

Figura 13: Niveis de agregacao da dimensao de tempo

Neste estudo de caso foram feitas diversas agregagim dimensdes, como

segue:
Dimenséao Campos
Médico Especialidade
& Nome do Médico
Leitos Centro de Custo (Unidade ou Setor)
& Numero do Leito




Funcionario Centro de Custo (Unidade ou Setor)
& Nome do Funcionario
Convénios Categoria

& Descricao do Convénio

Clientes — Cidades

Estado (Unidade da Federacao)
e Cidade
& Nome do Cliente

Clientes — Sexo

Sexo (M=Masculino ou F=Feminino)
& Nome do Cliente

Clientes — Estado Civi

Estado Civil
(S=Solteiro,C=Casado,D=Divorc.,V=Viuvo,0=0utros)
& Nome do Cliente

Tempo

Ano (Numero com quatro digitos)

& Trimestre do Ano (de 1 a 4)

& Més do Ano (de 1 a 12)

e Data (Dia no formato dd/mm/aaaa)

Tabela 5: Agregacdes utilizadas no estudo de caso.

5.9 DEFININDO AS MEDIDAS NUMERICAS

As medidas numéricas sao definidas em funcdo dosegaque se deseja exibir,

compondo normalmente a parte interna da tabelaégdridida em linhas e colunas. No

estudo em questéo foram definidas diversas medida®) segue:

51

o Tot dias — numero total de dias em que o0 paciestengneceu internado

durante todo o atendimento, sendo que nenhum pagwede ficar menos de

um dia internado;
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o Tot serv — valor total dos gastos com servigcosreeniarias e servigcos

prestados pelos funcionarios do hospital, expresseceais;

o Tot prod - valor total dos gastos com produtos, icagdentos e materiais,

expresso em reais;

o0 Tot nfisc — valor total da nota fiscal emitida petata do paciente ao final da
internacéo, expresso em reais, sendo que a nagasies pode ter um valor

superior ao da nota fiscal, em virtude da concedsatescontos;

o Tot grat — valor total recebido pelo paciente emtugdades, ou seja, valores

gue ndo sao pagos pelo paciente ao hospital, expees reais;

o Tot desc — valor total recebido pelo paciente gpeaks de descontos de

valores, expresso em reais;

o0 Tot nota — valor total da nota de gastos do paejesgndo igual ao valor de
servigos acrescido do valor de produtos, expressaeais. Nem sempre o
valor da nota de gastos sera totalmente cobradmadente, ficando a cardo
dos funcionarios responsaveis pela negociacdo a&ess#ic ou ndo de

descontos.

5.10 DEFININDO OS MEMBROS CALCULADOS

Os membros calculados possuem caracteristicastsames as das medidas, uma

vez que sdo derivados destas medidas, como segue:

o Valor Arrecadado Diario — é executada a férmulaowdbtal da nota

dividido pelo numero total de dias de internac&pyesso em reais;

o Valor Arrecadado com Servicos Diario — € execuadt@mula valor total
do atendimento gasto com servicos dividido pelo enagntotal de dias de

internac&o, expresso em reais;
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o Valor Arrecadado com Produtos Diario — € executattamula valor total
do atendimento gasto com produtos dividido pelo endntotal de dias de

internac&o, expresso em reais;

o0 Meédia Diaria da Nota Fiscal — é executada a férmmalar total da nota

fiscal dividido pelo niumero total de dias da integdo;

0 Meédia Diaria de Gastos com Produtos — é executddarala valor total

de gastos com produtos dividido pelo numero taadids da internacao;

0 Meédia Diaria de Gastos com Servigos — € executddaraula valor total

de gastos com servicos dividido pelo numero taalids da internacéo.

5.11 ESTRUTURA OAGANIZACIONAL DA EMPRESA

A figura abaixo mostra a estrutura organizacional whidade CHPB, sendo

exibido os niveis hierarquicos existentes.

Em Anexo A: Organograma (CHPB) utilizado no estul#o caso segue um
organograma da unidade CHPB, localizado na cidadBadbacena, alguns setores que nao

foram citados serdo citados abaixo na hierarquéasgua apresentada.
Hierarquia:
GOVERNO DO ESTADO
SECRETARIA ESTADUAL DE SAUDE
FHEMIG
UNIDADES
CHPB, HPS, SSFE, HRJP, E OUTRAS

DIRETOR



CHEFE DE DIVISAO ASSISTENCIAL GERENCIA ADMINISTRATIV A
Ligados ao Chefe de Divisdo Assistencial
— Unidades Clinicas
— Unidades Psiquiatricas
— Bloco Cirargico
— Laboratorio
— CCIH (Comisséao de Controle de Infec¢cdo Hospitalar)
- Farmacia
— Central de Esterilizacéo
- CAPS
- Ambulatorio
— Porta de Entrada
Ligados a Geréncia Administrativa
— Servigo de Nutricdo e Dietética
— Lavanderia
— Caldeira
— Refeitorios Ae B
— Manutencéo

— Creche

54
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- SPP

— Museu

— Canteiro de Obras

— Servigo de Ponto

— Portaria

— Vigilancia

— Telefonia

— Servico de Expediente
— Servico de Compras

— Servico de Almoxarifado
- CPL

— Servico de Financgas

- Planejamento

— Biblioteca

— Servigo de Patrimdnio

OBS: O servico de custos estd ligado ao Chefe désdai Assistencial e & gerencia

administrativa, fornecendo relatorios para ambos.
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5.12 SEGURANCA DO SGBD

O sistema gerenciador de banco de dados utilizad® ynidade CHPB é o
Microsoft Access, e serdo mostradas aqui manegagadantir a seguranca dos dados. Em
anexo D — Telas, estéo telas usadas, para a efithde questdes de segurancga ao banco de

dados, as telas exibidas sao encontradas no memuniéatas > Seguranca.

5.12.1 O QUE E UM GRUPO DE TRABALHO DO MICROSOFT ACCESS?

Um grupo de trabalho do Microsoft Access € um gruf® usuarios que
compartilham dados em um ambiente multiusuarioan@ao a seguranca em nivel de usuario
esta definida, os membros de um grupo de trabatém eegistrados em contas de usuario e
grupo armazenadas em um arquivo de informacaowmgte trabalho do Microsoft Access.
As senhas dos usuarios também sdo armazenadagjuivoade informacdo do grupo de
trabalho. Essas contas de seguranca podem tew, peténissoes para bancos de dados e suas
tabelas, consultas, formularios, relatérios e nscrAs permissdes propriamente sao

armazenadas no banco de dados protegido.

5.12.2 CONTAS DE SEGURANCA

A tabela abaixo apresenta as contas predefinidas

Conta Funcéo

Administrador A conta de usuario padrao. Essa cérdgatamente a mesma para todas as
copias do Microsoft Access e outros aplicativos gussam utilizar o
mecanismo do banco de dados Microsoft Jet, tal corvbcrosoft Visual
Basic for Applications e o Microsoft Excel.

Administradores A conta de grupo do administradassaEconta € exclusiva para cada
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arquivo de informacdo do grupo de trabalho. Porrgmgdo usuario
Administrador estd no grupo Administradores. Deggen pelo menos um
usuario no grupo Administradores a qualgquer momento

A conta de grupo que abrange todas asscaletausuario. O Microsoft
Access adiciona automaticamente contas de usuarigr@o Usuarios
gquando um membro do grupo Administradores as &&sa conta € a
mesma para qualquer arquivo de informacdo do gdedrabalho, mas
contém somente contas de usuario criadas por memboo grupo

Administradores desse grupo de trabalho. Por padré®a conta possui
permissdes totais sobre todos 0s objetos recémbesti@ Unica maneira de
remover uma conta de usuario do grupo Usuariosla gelusdo desse
usuario realizada por um membro do grupo Administras.

Tabela 6: Contas predefinidas

Administradores e proprietarios sao importantegjp®ntém permissées que nao

podem ser retiradas:

Administradores (membros do grupo Administradorssinpre podem

obter permissdes totais para objetos criados ruogie trabalho.

Uma conta que tem uma tabela, uma consulta, unrufaria, um relatério

OouU uma macro sempre pode conseguir permissoes pat esse objeto.

Uma conta que tem um banco de dados sempre podesde banco de

dados.

7z

Como a conta de usuario Administrador € exatamanbteesma para todas as

copias do Microsoft Access, 0s primeiros passos peosteger o banco de dados sao definir as

contas de usuario do administrador e do propr@{@u utilizar uma Unica conta de usuario

como conta de administrador e proprietario) e, eguisla, remover a conta de usuario

Administrador do grupo Administradores.
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5.12.3.1 Tipos de permissodes

A tabela a seguir resume as permissdes que podeatribaidas:

Permissao

Abrir/Executar

Abrir Exclusivo

Ler Estrutura

Modificar Estrutura

Administrador

Ler Dados
Atualizar Dados

Inserir Dados

Excluir Dados

Permite ao usuario Aplica-se a

Abrir um banco de dadoBancos de dados, formularios,
formulario ou relatério, ou executaelatérios e macros
uma macro.

Abrir um banco de dados coBancos de dados
acesso exclusivo.

Visualizar objetos no Modiabelas, consultas, formularios,
estrutura relatérios e macros

Visualizar e alterar a estrutwla Tabelas, consultas, formularios,
objetos ou exclui-los. relatorios e macros

Para banco de dados, definir serBaiscos de dados, tabelas,
de banco de dados, replicar wunsultas, formularios,
banco de dados e alterelatérios e macros
propriedades de inicializacao.

Para tabelas, consultas, formularios,

relatorios e macros, ter pleno acesso

a esses objetos e dados, incluindo a

possibilidade de atribuir

permissoes.

Visualizar dados. Tabelas e consultas

Visualizar e modificar mas n#&abelas e consultas
inserir ou excluir dados.

Visualizar e inserir mas naabelas e consultas
modificar ou excluir dados.

Visualizar e excluir mas ndabelas e consultas
modificar ou inserir dados.

Tabela 7: Permissdes que podem ser atribuidas

5.12.3.2 Funcionamento e atribuicdo das permissdes

Ha dois tipos de permissdes: explicitas e impBcidermissdes explicitas séo

aguelas concedidas diretamente a uma conta deiayjsndnhum outro usuario é afetado.
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Permissdes implicitas sdo aquelas concedidas aomba de grupo. Adicionar um usuario ao
grupo concede a esse usuario as permissées do, Guapoemocao retira as permissdes de

grupo desse usuario.

Quando um usuario tenta efetuar uma operacéo embjeto de banco de dados
protegido, o conjunto de permissfes desse usuarmaseado na intersecdo das suas
permissdes explicitas e implicitas. O nivel de sagra de um usuario é sempre a menos
restritiva das permissdes explicitas desse useadias permissdes de todo e qualquer grupo
ao qual o usuério pertenca. Por essa raz&o, a manais facil de administrar um grupo de
trabalho é criar novos grupos e atribuir permissbetes, e ndo a usuarios individualmente.
Se for preciso conceder novas permissoes, estasnpeel concedidas para todos os membros

de um grupo em uma Unica operacao.
Permissdes para um objeto de banco de dados pedeitesadas por:
— Membros do grupo Administradores.
— O proprietario do objeto.
— Qualquer usuario que possuir permissao de Admaistrpara o objeto.

O usuario que cria uma tabela, uma consulta, umuidrio, um relatério ou uma
macro é o proprietario desse objeto. O mesmo gdepasuarios que pode alterar permissoes,
também pode alterar a posse desses objetos uliizamomando Permissdes para usuario e

grupo, no submenu Seguranca (menu Ferramentaghdaurecriar esses objetos.

5.12.4 PROTEGENDO UM ARQUIVO DE BANCO DE DADOS DO MICROSOFT
ACCESS

O método mais simples de protecdo é definir umbhas@ara abrir um banco de
dados do Microsoft Access (.mdb). Uma vez definidaa senha, uma caixa de dialogo
solicitando a senha sera exibida sempre que o lndados for aberto. Somente os usuarios

gue digitarem a senha correta poderéo abrir o bdeatados. Esse método é seguro, porém
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s6 se aplica a abertura de um banco de dados. Emaberto o banco de dados, todos os seus
objetos estardo disponiveis para o usuario (a mgmeoutros tipos de seguranca ja tenham

sido definidas).

5.12.5 PROTEGENDO OBJETOS DE BANCO DE DADOS COM SEGRANCA EM
NIVEL DE USUARIO

O meétodo mais flexivel e completo de proteger uncbale dados € denominado
seguranca em nivel de usuario. Essa forma de seguéasemelhante aos métodos utilizados
na maioria dos sistemas de rede. As duas prindipaiges para usar a seguranca em nivel de

usuario sao:

- Impedir que os usuarios interrompam inadvertidameann aplicativo
alterando tabelas, consultas, formularios, relasdé macros dos quais o

aplicativo dependa.
— Proteger dados sigilosos do banco de dados.

Na seguranca em nivel de usuario, os usuarios t@rse identificar atraves de
uma chave e digitar uma senha quando iniciar o ddaft Access. Dentro do arquivo de
informagé&o do grupo de trabalho, eles sé&o ideatdbs como membros de um grupo. O
Microsoft Access fornece dois grupos padrdo: adstiamlores (chamado de grupo
Administradores) e usuarios (chamado de grupo Wms)amas podem ser definidos grupos

adicionais.

Apbs executar o Assistente de seguranca em nivesui&io, pode ser atribuido
ou removido permissdes para contas de usuariosgeuges em seu grupo de trabalho para

um banco de dados e suas tabelas, formulariog)nieke macros existentes.

Sé&o concedidas permissdes a grupos e a usuarisguaiar o modo pelo qual
eles poderéao trabalhar com cada tabela, consattaufario, relatério e macro em um banco
de dados. Por exemplo, os membros do grupo Usydoibesm ter permissdo para visualizar,

inserir ou modificar dados em uma tabela Clienteas ndo para alterar a estrutura dessa
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tabela. Embora o grupo Usuarios possa ter permss@ente para visualizar dados em uma
tabela que contenha dados de pedidos, pode n@pidiuer acesso a uma tabela Folha de
Pagamento. Os membros do grupo Administradoresp@missdes totais sobre todas as

tabelas, consultas, formularios, relatorios e nedsum banco de dados.

As permissfes tipicas do grupo Usuarios podem imtckr dados e Atualizar

dados em tabelas e consultas e Abrir/executarfparailarios e relatorios.

Se houver a necessidade de um controle mais ridgddiferentes grupos de
usuarios, podem ser criados grupos proprios, atdoudiferentes conjuntos de permissdes

para esses grupos e adicionar usuarios aos grppm®iados.

5.12.6 SEGURANCA EM UM AMBIENTE MULTIUSUARIO

Em muitas situacfes, é necessario impedir que wé&ias facam replicacdo do
banco de dados. Replicar um banco de dados pegogteim usudrio faca uma copia de um
banco de dados compartilhado e também adicione ammpaca outras alteragdes no banco
de dados atual. Deve ser impedido também que @siasuwefinam uma senha para o banco
de dados. Se um usuario definir uma senha de bd@adados para um banco de dados
compartilhado, nenhum outro usuario podera abammco de dados sem fornecer a senha. Se
um banco de dados compartilhado ndo possuir seguem nivel de usuario definida, ndo
sera possivel impedir que um usuario faca taisagibes. Executar o Assistente de seguranca
em nivel de usuario em um banco de dados defiregaranca em nivel de usuério, a qual
permite o controle de acesso a certos recursoseermdear como 0s objetos de banco de
dados poderao ser usados. Quando a seguranca @ndenivsudrio esta definida, um usuario
ou grupo deve possuir permissao de administraddranco de dados para replica-lo, definir
uma senha de banco de dados ou alterar as pragegedi® inicializacdo. Apos executar o
Assistente de seguranca em nivel de usuéario, semenbros do grupo Administradores do
grupo de trabalho atual tém permissao de admidstra
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Se a seguranca em nivel de usuario ja estiveridafim um usuério ou grupo
possuir permissdo de administrador em um banc@adesgd remover essa permisséo impedira

gue o usuario ou grupo faca tais alteracoes.

5.12.7 UTILIZANDO INSTRUCOES SQL

A maneira mais facil de se construir uma instruS&1. é criar uma consulta na
grade de estrutura da consulta, alternar para @8l e copiar e colar a instrucdo SQL

correspondente no seu codigo.

O exemplo a seguir mostra como criar um objeto ¢esfr com uma instrucao
SQL simples. Esta consulta retorna todos os pedidagma tabela Pedidos que foram feitos
apos 31-3-96:

Dim dbs As Database, qdf As QueryDef, strSQL Am§tr
Set dbs = CurrentDb
strSQL = "SELECT * FROM Pedidos WHERE DataDoPed@8-31-96#;"

Set qdf = dbs.CreateQueryDef("SegundoTrimestreSGit)

5.13 PROTOTIPO E O USO DE QUESTOES DE SEGURANCA NO
ESTUDO DE CASO

Em toda organizacéo existem niveis hierarquicosoco citado na sec¢éo 5.11, o

uso de visbes esta presente justamente para cadatados que cada nivel tera acesso, por
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exemplo, o Chefe de divisdo assistencial pode ¢essm aos dados do laboratério e da
farmacia, dentre outros e o pessoal da geréncianadrativa tem acesso aos dados do

Servico de Nutricdo e Dietética, Lavanderia deotrios.

Em Anexo C seguem alguns documentos (relatériome€idos pela funcionéaria
dos setor de custos do CHPB Suzana de OliveirasNunbsta de produtos refere-se a todos
0s processos existentes no CHPB, e para ilusttaoale visdes foi solicitado a funcionaria
um relatério que seria encaminhado para o chetbvikio assistencial e outro para o pessoal
da geréncia administrativa. A funcionaria do sel®rcustos é responsavel por fornecer aos
setores citados acima relatérios, porém cada tetoseus relatérios especificos.

No caso exposto, a funcionaria do setor de custosatesso a lista de produtos, a
geréncia administrativa solicitou um relatério (gmmente este setor tem acesso, que é 0
relatério Custo Global dos Produtos por Atividadgse estd em Anexo C.J4 o chefe de
divisdo assistencial, tem acesso ao relatério RPosdaor Atividades, que no caso exposto é
um relatorio do custo para realizar determinadanexaque estd em Anexo C, onde neste
relatorio consta todo o processo para realizagxame, desde o RH (recurso humano) usado,
mensuragdo de material e equipamentos, estes dadode interesse somente do chefe da
divisdo assistencial, ndo importando para o pesdaajjeréncia administrativa. Com este

exemplo fica claro a utilidade de fazer uso deesgs®

Um exemplo da aplicacdo de visGes no sistemaadiizpela unidade CHPB ¢é aa
tela abaixo, mostrando todas as consultas dispenpaga a funcionaria do setor de custos,
gue ao fornecer sua identificacdo e senha o sisteneaonhece e restringe algumas telas e

funcdes do banco.
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Microsoft Access - [Menu de relatorios : Formulario]

arquivo Editar  Exibir  Inseriv  Eormatar Registros  Ferramentas Janela  &juda
ke - Sa ¥ e | 2 : d
»

Custo Atividades

|

Custa Ahividades Detalhado

Custa Atividades por Processa

Custo dos Proceszos

Cuzto Global dos Produtos

Cuzto Global dos Produtos por Atividades

Reqgistro: 14 1 M| F ||:Iel

{Mado Farmulario

Figura 14: Opcodes disponiveis para a funcionaria dsetor de custos

A tela abaixo fornece as opcdes permitidas ao geegiministrativo.

As figuras 14 e 15 implicam as op¢des necessauiassauncionarios da unidade
do CHPB, onde cada um desses funcionarios ténsente e uma identificacdo, apds serem

identificados pelo sistema, a funcionaria do sdrcustos pode usar as funcdes disponiveis
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na figura 14 e o gerente administrativo apenasuagdes disponiveis na figura 15, isto é

conseguido, pois foi criado uma conta para cadeidnario e cada um deles devem exercer

funcdes diferentes.

Microsoft Access - [Menu de relatorios : Formulario]

Arquivo  Editar Exibir Inserir Formatar Registros Ferramentas Janela  Ajuda
ke - & [a ¥ | & : | 2 P #h = E|E,

i Conteréncia doz Matenais;

Canzulta dos Materiaiz

E quipamentos utiizados

Detalhamento de AH

Cadasztro de Produtos

Inziuzdo de Funcionarios

Registro: 14 1 Bl [ de 1

Modo Formulario

Figura 15: Opcdes disponiveis para gerente administtivo

A figura abaixo mostra, a solicitacdo de senha paea o usuario possa abrir 0
arquivo do banco de dados do Microsoft Access, dautr no topico 5.12.4, onde é

requisitada apenas uma senha, esta estando aousterio esta permitido a usar o banco de

dados.
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Microsoft Access

Jﬂrquiw:u Editar Exibir Inserir Ferramentas Janela  Ajuda

IDEH|EZRY|ib2e s o k-

-

¥ || =5 £~

B

Senha solicitada |E| |E|

Inserir senha do banco de dados:

| Ik I Cancelar

!F'ru:untu:-

Figura 16: Tela de solicitagcdo de senha para a aldara do arquivo do banco de dados

6 CONCLUSAO

Atualmente devido ao grande numero de informac@ess empresas, elas tém
utilizado sistemas de informacéo (SI's). Sl pode definido como um conjunto de
componentes inter-relacionados trabalhando juntagsa pcoletar, recuperar, processar,
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armazenar e distribuir informac&o com a finalidddeacilitar o planejamento, o controle, a
coordenacao, a analise e o0 processo discricioearni@mpresas e outras organizacdes. Estes

SI's sdo compostos por hardware, software, teleatragdes e banco de dados.

Este estudo deu énfase no componente banco de, dagissespecificamente na
questdo de seguranca de banco de dados. Comodé salnico de dados é uma colecéo de
dados persistentes utilizada pelos sistemas deagfb de determinada empresa. Seguranca
de banco de dados se refere a protecdo de dadoa pmrelacéo, alteracdo ou destruicdo néo
autorizadas. Devido ao fato do sistema de banadades, estar disponivel para que muitas
pessoas tenham acesso, surgiu a preocupacéo aargggdos dados, ou seja, pessoas nao
autorizadas poderiam acessar dados que nao |reresissivam, ou que ndo podiam ser
acessados. Com isso surgiu a idéia de criacao rtasce atribuicdo de privilégios, onde o
DBA atribui a cada usuario um nivel, nivel esse @éeliberar ou bloquear o acesso a
determinados dados. Juntamente com essa idéia &mjgdm o uso de visbes, a fim de
garantir seguranca aos dados, ou seja, as vis@estgra que 0s usuarios tenham acesso
somente a uma parte do banco de dados. Essa gagéidleé importante quando ha muitos
usuarios diferentes, com muitas exigéncias difeggniodos interagindo ao mesmo tempo
com um unico banco de dados integrado, ou até mesmquestdes de seguranga, ou seja,

um determinado usuario ndo pode acessar deternsinkdios, somente parte deles.

Uma visdo pode esconder dados do usuario que @lereéisa (ou ndo pode) ver.
O uso de visbes é um meio em que o administradde pwojetar um banco de dados

personalizado, geralmente definindo niveis de ussiar

Com este estudo, fica claro a necessidade em seup@ com a seguranca dos
dados, devido ao fato de que muitas empresas posseies movimentos em um sistema de
banco de dados, podendo ter prejuizos incalcul&eetteterminada pessoa, apagar ou mesmo
alterar os dados. Porém a preocupacao com a seguraa deve ser somente na parte logica,

mas também na parte fisica. A seguranga fisicalemvoedidas usadas para garantir a
protecdo fisica dos recursos contra ameacas valasit@&oubos, invasées) e

involuntarias (incéndio, acidentes).
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Com o sistema ja utilizado pela unidade CHPB fiesoca validade
do uso de visbes em um banco de dados, pois enoigaaizacdo nem todos
necessitam ou podem ter acesso aos mesmos dadolspranexemplo € a
guestdo de que um médico da empresa utilizadatndoe$-HEMIG, ndo tem a
necessidade de saber quantas seringas foram usatl@spital durante o més,
para ele basta saber a ficha dos pacientes, jjoga@asoal que responsavel pela
compra de materiais, ndo tém a necessidade de amnheficha de cada
paciente, para eles bastam apenas saber a quantidgorodutos gastos, para
gue possam efetuar a compra. Com este exemplccliaca como as visbes
seriam Uteis no bloqueio de algumas informacdesraQquestdo de seguranca
vista no estudo foi a de atribuicdo de contas aaanps para que eles tenham

disponiveis apenas as funcdes necessarias paradofexercida.
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ANEXO B — MODELO ENTIDADES-RELACIONAMENTOS
DA DASE DE DADOS DO CHPB
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ANEXO C - DOCUMENTOS
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ANEXO D — TELAS

Definir senha do banco de dados E”'E]

Senha;

Cancelar
Confirmar;

Tela para a definicdo de senha ao banco de dados
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Permissoes para usuario e grupo

FermissBies | Alerar propristério ]

Mome do usuariogfgrupo;

Mome do objeto;

=Movas babelasicansultas =

Cudu
Listar: © Usudrios ¢ Grupos  Tipo de objeto:  |Tabela _*_J
- Permissties -

[T abrir/Executar ¥ Ler dados

W Ler estrutura
¥ Modificar estrutura
v adminiskradar

Usudrio atual: | Administradar

v atuslizar dados
¥ Inserir dados
W Excluir dados

Tela para o controle de permissfes a usuarios e gros

OF. ] Cancelar Aol
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Permissoes para usuario e grupo

Pemizsties Alterar proprietario

Ohbijeto: Proprietario akual;

Tipo de objeto: Movo proprietario:
Tabela l.' |.ﬁ.dministradur j

Listar: " Grupos % Usudrios

Alterar proprigtario ‘

IJsudrio atual: | Adminiskrador

ITI Cancelar Aplicar

Tela para alterar o proprietario de um objeto
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Contas de usudrio e grupo

Ul sudrios i Grupn:ns] Blterar zerhia de logon

[~ Usuario
Mome; fdministrador _ﬂ

Mo, ., ‘ | Exccluir I | Limpatr senba l

i~ Associacdn de grupo -
Grupos disponives: Membro de:

Usuarios R Usuarios

| Imprimir USUArios & grupos

| k. | Cancelar ] b olicar

Name: Sdministradores ;_J

Fovo, .. ‘ Excluir J

ITI Cancelar Aolicar

Tela para o controle dos grupos do banco de dados
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Contas de usudrio e grupo

I sudnos 1 Grupos  Alterar senha de logon

Mome do usuario:  Administradar

Senha atual; ]
Mova senha; ]
Confirmar: ]

Ok | Cancelar splicar

Tela para o controle da senha de logon
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