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Resumo: A mobilidade, a praticidade, e as novas tecnologias surgindo com bastante
rapidez, e a necessidade de se adaptagdo sdo cada vez maiores. O grande foco sera a
seguranca implementada nas redes sem fio Mesh. Os tipos de redes, servi¢os, a aspecto
da seguranga. Os dados que trafegam no ar, os tipos de cifragem usada nos dados que
estdo trafegando, e a necessidade de cifra-los. O funcionamento das redes Mesh, sua
seguranc¢a, e uma melhor forma de proteg¢do. As principais questoes em relagdo a
seguranca em redes sem fio. Sendo assim, este artigo discute as questoes de senhas,
criptografia WEP, WPA, WPA2, padroniza¢do das redes Mesh, exemplos de redes
Mesh, e a melhor forma de utiliza¢do da seguranga da mesma.

Palavras Chaves: redes Mesh, criptografia; autenticagdo; seguranga em redes sem fio.

Introducio

As conexdes sem fio, as tecnologias Wireless, prometem elevar a patamares
nunca imaginados conceitos como conectividade e mobilidade, criando novos hébitos,
relagdes e formas de trabalho, além de trazerem excelentes possibilidades tanto para o
ambiente residencial quanto corporativo. Sempre estdo surgindo novas tecnologias, sem
falar nos novos equipamentos, e as novas chances de crescimento profissional. As redes
sem fio transmitem dados utilizando sinais de radio. Enquanto em redes com fio vocé
precisa ter um acesso fisico a algum ponto da rede para se conectar. Em uma rede sem
fio, basta estar préximo a um ponto que tenha acesso a rede sem fio, para poder ter
algum tipo de ataque ou fazer algum tipo de ag@o na rede. A tecnologia de redes sem fio
esta crescendo notavelmente nos ultimos anos, conquistando ambientes corporativos e
domésticos. Sua caracteristica de mobilidade torna flexiveis as alteragdes necessarias
para suprir melhor as necessidades dos usudrios. Além da mobilidade necesséria, a
seguranga das informagdes que circulam na rede também ¢ um ponto de elevada
importancia para usuarios domésticos, e empresas, necessitando assim de solugdes mais
adequadas.

As redes sem fio consistem em redes de comunicagdes por enlaces sem fio como
radio freqiiéncia e infravermelho que permitem mobilidade continua através de sua area
de abrangéncia. [1].

Ja para uma determinada WLAN (Wireless Local Area Networks), a
seguran¢a ¢ um elemento necessario, assim como suas tecnologias, suas aplicacdes,
bem como suas implantacdes e implementagdes. As propriedades de comunicagdo
protegidas por redes sem fio sdo as seguintes: [2]

« Na autenticag@o antes de ser autorizada, acontece uma troca de dados em trafego
com a rede sem fio, o n6 de rede sem fio tem que ser identificado e, dependendo



do método de autenticacdo, deve apresentar “credencias” para poder ser
validado.

« Antes de enviar a integridade dos dados, um pacote de dado deve incluir as
informagdes em pacotes, assim o receptor pode determinar que o contetido da
embalagem ndo foi modificado na transmissao.

2 Mesh

A tecnologia Mesh, que serd tratada na secdo posterior, teve origem no DARPA
(Defense Advanced Research Projects Agency), centro de desenvolvimento de
tecnologia militar dos Estados Unidos. Com o objetivo de buscar uma rede que
permitisse uma comunicacdo fim a fim, sem a necessidade de comunicacdo em um
ponto central, ou seja, ndo depender de um unico equipamento que tivesse pelo menos
as seguintes caracteristicas para realizar as certas atividades, como: Banda Larga;
suporte IP fim a fim; suporte a transmissdo de voz, dados e video; suporte para
posicionamento geografico, sem a utilizagdo de GPS. [3]
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Figura 1 Mostra de uma rede sem um ponto central

A Figura 1 apresenta uma amostragem entre duas e mais redes, que sdo
tipicamente uma rede Mesh. Uma comunicagdo entre dois computadores na rede
internet podera ocorrer, pacote a pacote, passando por diversos caminhos diferentes,
absolutamente sem nenhuma hierarquia. Quando uma mensagem ¢ enviada, ela ndo vai
diretamente do emissor ao receptor. Ela ¢ roteada de servidor a servidor, buscando o
caminho mais eficiente.



Apesar de ainda pouco difundida, a tecnologia Mesh tem um grande potencial de
se tornar uma das mais promissoras redes sem fio nas telecomunicagdes deste inicio de
século XXI [3].

O segredo do sistema Mesh, estd no protocolo de roteamento, que faz a
varredura das diversas possibilidades de rotas de fluxo de dados, baseada numa tabela
dindmica, onde o equipamento seleciona qual a rota mais eficiente a seguir para chegar
ao seu objetivo, levando em conta a métrica a ser utilizada, com menos perda de
pacotes, ou acesso mais rapido a internet, além de outros. Esta varredura € feita centenas
de vezes por segundo, sendo intransparente ao usudrio.

2.1 Tecnologias Mesh
Uma rede Mesh apresenta diversos beneficios se comparada com uma rede
Wireless tradicional. Dentre estes beneficios podemos citar: Aumento da distincia
entre a origem e o destino, sem prejudicar a taxa de transmissio. A medida que
aumenta a distincia entre dois pontos, a velocidade de transmissdo diminui, de forma
que ndo prejudique a garantia da qualidade de entrega dos dados transmitidos
(mantendo-se as mesmas caracteristicas de poténcia na saida das antenas). Com a rede
Mesh esta limitagdo deixa de existir, pois sempre se pode utilizar de saltos através de
nds intermediarios, tornando assim a distdncia de cada salto compativel com a
velocidade que se deseja transmitir; reducdo do custo da rede: Como uma rede Mesh
utiliza também dos equipamentos dos proprios usuarios como roteadores/ repetidores, a
necessidade de equipamentos da propria rede diminui sensivelmente. [3]

A tecnologia Mesh ¢ um tipo de infra-estrutura de internet descentralizada e de alta
confiabilidade e disponibilidade, ja que cada n6 da rede precisa transmitir somente para
o proximo nod. Estes nds trabalham como estacdes repetidoras, que transmitem dados
entre si até chegar aos pontos mais dificeis de alcancar. A alta confiabilidade da rede
esta no fato de cada nd na rede, estar conectado a varios outros nds, possibilitando que,
se um dele desconectar-se por qualquer motivo, os demais encontre outra rota.

2.2 Padronizac¢oes da rede Mesh

Atualmente a tecnologia Wireless Mesh estd sendo desenvolvida por diversas
empresas. Estes desenvolvimentos, apesar de serem, em muitos aspectos, aderentes a
algumas especificagdes atualmente utilizadas, como a 802.11 e 802.16, apresentam
diversos aspectos particulares e patenteados pelas empresas desenvolvedoras. [3]

Baseada em protocolos 802.11, ela suporta usudrios finais padrio Wi-Fi, o
802.11 a/b/g/i.

2.3  Aplicacoes
Sao inimeras as aplica¢des atualmente identificadas para uma rede wireless Mesh,

dentre as quais citamos: [3]

 Criagdo de Hot-Zones de Wi-Fi como pode ser observada na Figura 2.[3]
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Cada Hot-Spot necessita de um link para a Internet, o que dificulta a
implementagdo econdmica em pontos de baixa utilizacao.

Também a area de cobertura de um Hot Spot ¢ limitada pela baixa poténcia dos
Access Points. Utilizando-se da tecnologia Mesh, podem ser constituidas Hot-Zones
(ndo simplesmente Hot-Spots), com a colocagdo de diversos AP(Access Point) em
areas adjacentes. A conexdo com a Internet pode ser limitada, em funcdo do trafego, a
um ou apenas a alguns dos Access Points. Com este conceito se expandido, permitira
se ter uma cobertura Broadband de grandes &reas, como o campus de uma
universidade, ou mesmo pequenas e médias areas urbanas. [3]

« Sistemas Inteligentes de Transporte como observado na Figura 3. [3]
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Figura 3 Sistemas Inteligentes de Transporte. [3]
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Com uma rede Mesh instalada no curso das principais rotas de trafego, diversas
aplicacdes podem se tornar disponiveis, tais como: Controle da sinalizagdo semaforica;
controle de painéis luminosos de orientacdo de trafego; informacdes aos usudrios do
transporte publico sobre a situagdo dos coletivos de cada rota; geréncia da frota de
onibus pelos concessiondrios; transmissdo on-line das multas aplicadas pelos
dispositivos automaticos de registro de infra¢do; seguranga Publica. [3]
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Figura 4 Seguranca Publica. [3]
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Com uma rede Mesh com cobertura em uma area metropolitana, além de um
sistema de cameras de video, distribuido em pontos relevantes, todas as viaturas podem



ser equipadas com dispositivos de acesso a base de dados do 6rgdo de seguranga publica
permitindo uma atuagdo online, na identificacio de criminosos, de prontuario de
motoristas e as diversas outras aplicacdes. Além de conectar todos os computadores
existentes, também todos os outros equipamentos elétricos preparados para este fim, tais
como iluminagdo, aquecimento, cozinha, dispositivos de seguranca, etc. também
poderao fazer parte de rede. [3]

2.4 Casos de Sucesso

Alguns exemplos de implementacdo da rede Mesh. Belair Networks Figura 2.

(Ottawa, Ontario Canadd) - Implantagdo de uma rede de Hot-Zones pela prefeitura
municipal. Status: o projeto foi implantado no inicio de 2004. [3]
Na cidade de Tiradentes — MG Figura 3 a cobertura do centro histérico com 4 pontos de
acesso. Gerenciamento policiamento de trafego e da banda, autentica¢do e Firewall, um
modelo de negbcio alto-sustentavel em desenvolvimento. Acesso a internet de banda
larga, Telefonia IP (ambito da prefeitura), cameras (IP Wireless) de vigilancia,
aplicativos educacionais (Metasys), Programa UCA (Intel).

A questdo da seguranga da rede Mesh de Tiradentes, ¢ constituida em
multicamadas, incluindo o IEE 802.11i, Wi-Fi Protected Access 2 (WPA2), WPA,
Advanced Encryption Estandard (AES) para criptografia dos links entre os radios.
Autenticagdo dos pontos de acesso, trafego seguro entre os pontos de acesso e controle
da rede.
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Figura 5 Exemplo de uma pequena rede Mesh — Simulagdo da Rede Mesh
Tiradentes



Cidade Conservatoria — RJ. Cobertura da cidade (Zona Urbana), 4 pontos de
acesso gerenciamento, policiamento de trafego e banda, autenticacdo e firewall. Projeto
Remesh (Niteroi)

2.5 Seguranca

Discussdes como, a autenticagdo, criptografia e integridade dos dados
revelaram-se relativamente fraca e pesada para implantacio em redes publicas e
privadas. Posteriormente o presente documento descreve as normas complementares
que fornecem métodos de autenticacdo mais forte e discutir melhorias para o
inicialmente definido criptografia e integridade dos dados ou métodos substitutos para
eles.

IEEE 802.11 define os seguintes tipos de autenticagdo: Sistema de autenticacao
Aberto; Shared Key Authentication.

* A Autenticagdo de Sistema Aberto

Sistema de autenticagdo Aberto, ndo fornece autenticagdo, apenas identificacao,
usando o endere¢o MAC (Media Access Control) do adaptador sem fio. O Sistema de
autenticacdo utiliza os seguintes processos (mostrado na Figura 6):

Na autenticacdo sem fio, o cliente envia uma mensagem ao sistema aberto de
Autenticagdo, que contém o endereco MAC como o enderego de origem.

O nd receptor, normalmente um ponto de acesso sem fio (AP), responde com
mensagem a um sistema aberto que indica o sucesso (autenticacdo de iniciar o cliente
sem fio esta autorizado) ou fracasso.
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Figura 6 Sistema de autenticacao aberto

Alguns APs permitem-lhe configurar uma lista de enderecos MAC dos clientes
sem fio que sdo autorizadas. No entanto, esta ndo protege uma rede sem fio, pois um
invasor pode facilmente captar os pacotes de clientes ligados entre si e, em seguida,
utiliza o endereco MAC valido como o seu proprio cliente sem fio. [3]

» Shared Key Authentication

Shared Key Authentication verifica que uma chave de autenticagdo tem
conhecimento de um segredo compartilhado, as vezes conhecido como um cédigo de
acesso. O padrao IEEE 802.11 pressupoe que o segredo ¢ compartilhado e entregue aos
clientes participantes sem fio através de um canal seguro que ¢ independente do IEEE
802.11.

Shared Key Authentication utiliza o seguinte processo mostrado na Figura 7. [3]
Utiliza mecanismos de criptografia para realizar a autenticacdo dos dispositivos. Um
segredo ¢ utilizado semente para o algoritmo de criptografia do WEP na cifragem dos



quadros. A forma de obter esta autenticagdo ¢ a seguinte:

1. Estagdo que deseja autenticar-se na rede envia uma requisicao de autenticacdo para o
AP.

2. O AP responde a esta requisicdo com um texto desafio contendo 128 bytes de
informagdes pseudo-randomicos.

3. A estacdo requisitante deve entdo mostrar que conhece o segredo compartilhado,
utilizando-o para cifrar os 128 bytes enviados pelo AP e devolvendo estes dados ao
AP.

4. O AP conhece o segredo, entdo compara o texto originalmente enviado com a
resposta da estacdo. Se a cifragem da estacdo foi realizada com o segredo correto,
entdo esta estagdo pode acessar a rede.
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Figura 7 Shared Key Authentication [3]

* Criptografia e integridade dos dados

O propdsito da criptografia é levar uma mensagem ou um arquivo chamado
texto plano, e criptografa-lo em um texto cifrado de tal modo que somente a pessoa
autorizada saiba converté-lo novamente para um texto plano. Para todos os outros o
texto cifrado ¢ apenas um monte incompreensivel de bits. Embora possa parecer
estranhos aos iniciantes na area, os algoritmos (fungdes) criptograficos e de decriptacao
sempre devem ser publicos. Tentar manter em segredo nuca funciona e oferece as
pessoas que estiverem tentando manter os segredos uma falsa sensagdo de seguranca.
[11].

A palavra Criptografia do grego "Kryptos" e "graphein", que significam
“ocultos” e "escrever", respectivamente. Trata-se de um conjunto de conceitos e
técnicas que visa codificar uma informagdo de forma que somente o emissor € o
receptor possam acessa-la, evitando que um intruso consiga interpreta-la. [3]

Na computacdo, as técnicas mais conhecidas envolvem o conceito de chaves, as
chamadas "chaves criptograficas". Trata-se de um conjunto de bits baseado em um
determinado algoritmo capaz de codificar e de decodificar informagdes. Se o receptor



da mensagem usar uma chave incompativel com a chave do emissor, ndo conseguird
extrair a informacao. [3]

2.6 WEP

Surge entdo o WEP que traz como promessa um nivel de seguranca equivalente
a das redes cabeadas. Na pratica o WEP, também tem suas falhas, mas ndo deixa de ser
uma camada de protecdo essencial, muito mais dificil de penetrar que o SSID e a lista
de endereco fisico permitidos, também conhecido por endereco MAC (Media Access
Control).

O Wired Equivalency Privacy (WEP), opera na camada de enlace de dados e
fornece criptografia entre o cliente e o Access Point. O WEP ¢ baseado no método
criptografico RC4 (Route Coloniale 4) da RSA, que usa um vetor de inicializagdo (IV)
de 24 bits e uma chave secreta compartilhada (secret shared key) de 40 ou 104 bits. O
IV ¢ concatenado para formar uma chave de 64 ou 128 bits que ¢ usada para
criptografar os dados. Além disso, o WEP utiliza CRC-32 (Cyclic Redundancy Check)
para calcular o checksum da mensagem, que ¢ incluso no pacote, para garantir a
integridade dos dados. O receptor entdo recalcula o checksum para garantir que a
mensagem ndo foi alterada.

Wep comegou a se tornar muito fragil, ao mesmo tempo em que foi se criando
novos modelos de seguranga para esse protocolo. A escalabilidade WEP, da maneira
que foi concebida, tinha quer ser instalada manualmente em cada aparelho que fazia
parte da rede, isso ndo escala muito quando se tem muitos aparelhos, isso gera um
problema de gerencia muito grande. O protocolo vem sendo substituido pelo WPA.
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Figura 8 Exemplo de um processo de autenticagdo do protocolo WEP [4]



Alguns programas ja largamente disponiveis sdo capazes de quebrar as chaves de
encriptacdo. Caso seja possivel monitorar o trafego da rede durante algumas horas e a
tendéncia ¢ que estas ferramentas se tornem ainda mais sofisticadas com o tempo. O
WEP ndo ¢ perfeito, mas ja garante um nivel basico de prote¢do. Esta ¢ uma chave que
foi amplamente utilizada, e ainda ¢, mas que possuem falhas conhecidas e facilmente
exploradas por softwares. Em resumo o problema consiste na forma com que se trata a
chave e como ela ¢ “empacotada” ao ser agregada ao pacote de dados. [5]

2.4.2 WPA

Com o passar do tempo, o mecanismo de seguranca que se tinha pensado, que
era o WEP, como sendo o mecanismo mais seguro, comegou a se mostrar muito fragil,
comegaram-se a criar programas e paipers, discutindo sobre a fragilidade desse
protocolo, entdo ao mesmo tempo em que foi se homologado os novos padrdes, também
foi se criando o novo modelo de seguranga para esse padrao. O objetivo, a motivagao,
foi ndo s6 a seguranca, mas a questdo da escalabilidade, por que o WEP, da maneira que
foi concebido, ele precisa ser manualmente ser instalado cada equipamento da rede, e
isso ndo escala muito bem, pois quando se tém varios equipamentos em um ambiente
corporativo, por exemplo, quando vérias pessoas estdo viajando, que placa da problema
e tem que ser substituida, isso gera um problema de geréncia muito grande.

Entdo o protocolo que veio substituir o WEP, que ¢ chamada de WPA (Wi-Fi
protected Accesses), ele foi pensando para resolver ndo s6 problema se seguranga como
o problema de escalabilidades, de novos usuarios. Esse novo padrdo ele foi concebido
ao longo de 2 anos, mas foi homologado junto com IEEE 802.11, que ¢ chamado de
WPA, e ¢ dividido basicamente em dois modelos: um que ¢ chamado de WPA de
chaves compartilhadas (Pré Shared Key), que trabalha de maneira similar ao WEP, que
deve ser configurado manualmente em cada maquina que faz parte da rede, mas ele tem
um novo padrdo, que necessita que os usudrios se autentiquem para poder usar a rede, e
isso escala muito melhor, pois ndo necessita instalar em cada maquina uma chave WEP,
vocé simplesmente cadastra um usuario na rede, como um servidor de autenticagdo da
propria rede. [5]

2.4.2.1 Mecanismos de Criptografia WPA

O WPA (Wi-Fi Protected Access) possui diferentes modelos de seguranca,
adaptavel ao tipo do uso em que ele serd implementado. Uma para aplica¢des pequenas,
como redes domésticas e pequenos escritorios, utilizando uma chave previamente
compartilhada (Pré-shared key ou WPA-PSK), sendo responsavel pelo reconhecimento
do aparelho. Outro método ¢ conhecido como infra-estrutura, adicionando um servidor
RADIUS (Remote Authentication Dial-In User Server — Servi¢o de Autentica¢do de
Usudarios Discados) para autentica¢do, podendo ainda necessitar de uma infra - estrutura
de chaves publicas (ICP), caso se utilize certificados digitais para autenticar usudarios.
[6]

O método de chave compartilhada ¢ semelhante ao WEP, onde a troca de chaves
¢ feita manualmente, fazendo com que seu uso se torne melhor adequado as redes
pequenas onde os participantes estdo acessiveis na maior parte do tempo. [6]



O protocolo TKIP (Temporal Key Integrity Protocol) é o responsavel pelo
gerenciamento da troca de chaves. No WEP as chaves eram estaticas e seu vetor de
inicializagdo era de apenas 24bits, passando agora para 48bits. [6]

O TKIP pode ser programado para alterar o vetor de inicializacdo a cada pacote,
por sessdo ou por periodo, tornando mais dificil a obtencdo do mesmo via captura de
trafego. [6]

Uma das vantagens em se utilizar equipamentos adicionais para a autenticag@o
do usuario ¢ de ter uma base centralizada, onde todos os métodos de acesso (nio
apenas Wi-Fi, mas cabeadas e/ou discadas também) utilizem a mesma forma, sem a
necessidade de manter uma sincronizagdo. No WPA também foi inserido em modelo
para autenticacdo de usudrios, conhecidos como EAP (Extensible Authentication
Protocol), que utiliza o padrdo 802.11x e permite varios métodos de autenticacdo,
incluindo a possibilidade de certificagdo digital.

Uma das vantagens em se utilizar equipamentos adicionais para a autenticagdo
de usuario ¢ de ter uma base centralizada, onde todos os métodos de acesso (ndo
apenas Wi-Fi, mas cabeadas e/ou discadas também) utilizem a mesma forma, sem a
necessidade de manter uma sincronizagao.

* Criptografia WPA2

Segundo a MICROSOFT [13], o WPA2 ¢ uma certificacio de produto
disponivel por meio da Wi-Fi Alliance que certifica equipamentos sem fio como sendo
compativeis com o padrdo 802.11i. O WPA2 oferece suporte aos recursos de seguranga
obrigatdrios adicionais do padrdo 802.11i que ndo estdo incluidos em produtos que
oferecem suporte ao WPA. Com o WPA2, a criptografia ¢ realizada com o AES
(Advanced Encryption Standart), que também substitui o WEP por um algoritmo de
criptografia bem mais forte. Como o TKIP do WPA, o AES permite a descoberta de
uma chave de criptografia de difusdo ponto a ponto inicial exclusiva para cada
autenticacdo, bem como a alteragdo sincronizada da chave de criptografia de difusdo
ponto a ponto para cada quadro. Como as chaves AES sdo descobertas
automaticamente, ndo ha necessidade de se configurar uma chave de criptografia para o
WPA2. O WPA2 ¢ a modalidade de seguranga sem fio mais forte. [6]

Como talvez ndo seja possivel agregar suporte AES por meio de uma atualizagao
de firmware ao equipamento existente, o suporte a AES € opcional e depende do suporte
ao driver do fornecedor. [6]

- EAP

A selecdo do método de autenticacdo necessdrio para sua empresa pode ter um
efeito significativo sobre a infra-estrutura que sua solugdo exige. O padrao 802.1X
utiliza um esquema de autenticagdo conectavel denominado EAP (Extensible
Authentication Protocol - Protocolo de Autenticacao Extensivel). [6]

A autenticagcdo 802.1X por senha ¢ suficiente para empresas pequenas que nao
possuem atualmente uma infra-estrutura de certificado adequada e ndo precisam de
certificados para outras finalidades.

Como alternativa, a autenticagdo 802.1X por senha pode ser vista como uma
tecnologia provisoria para a obtencdo do controle de acesso 802.1X a WLAN durante o
planejamento de uma infra-estrutura de certificado futura. No  entanto, o0s custos



envolvidos na aquisi¢do de um ou mais certificados de servidor de um terceiro confidvel
devem ser ponderados com cuidado em comparacdo com o valor que uma infra-
estrutura de certificado poderd trazer para uma empresa. Estas orientacdes foram
desenvolvidas para ajudé-lo a obter uma solucdo de autenticacdo de cliente por
certificados que usa o EAP-TLS (Encripted System Files - Transport Layer Security)
com custo e esforgo minimo.

Ha um caso especial na implementacdo do IEEE 802.1X. Em ambientes
pequenos, um servidor de autenticagdo pode ndo estar disponivel, entdo uma chave pré-
estabelecida ¢ usada. A chave ¢ de conhecimento do suplicante e do autenticador. Uma
autenticacdo parecida com a que acontece no WEP entdo ¢ feita entre esses dois
participantes. [6]

« O suplicante - Um usuério ou um cliente que quer ser autenticado. Ele pode ser
qualquer dispositivo sem fio.

« O servidor de autenticagdo - Um sistema de autenticacdo, tipo RADIUS, que faz
a autenticagdo dos clientes autorizados.

« O autenticador - O dispositivo que age como um intermedidrio na transagao,
entre o suplicante e o servidor de autenticagdo. O ponto de acesso, na maioria
dos casos.

2.7  Criptografia Quantica

A criptografia quantica tem como caracteristica principal o fato da sua seguranga
estar baseada em caracteristicas fisicas intrinsecas da natureza. Devido a isso, hoje ela
aparece como a principal alternativa a criptografia cldssica atualmente utilizada, e cuja
seguranca esta baseada, em ultima andlise, na falta de recursos computacionais. O
estudo que estd sendo realizado aborda inicialmente os topicos em fisica quantica,
necessarios para o entendimento dos protocolos de criptografia; uma revisdo dos
principais algoritmos de criptografia classica; estudo dos protocolos de criptografia
quantica que envolvem fotons Uinicos e as propostas alternativas dessa area que sdo os
protocolos que envolvem variaveis continuas (estados coerentes contendo muitos
fotons). A seguranca deste protocolo esta baseada na condicdo da chave em variaveis
relacionadas ao campo eletromagnético que ndo podem ser medidas simultaneamente
com precisdo absoluta (quadraturas do campo). Nosso objetivo final ¢ o
desenvolvimento de uma simulacdo computacional de um protocolo de variaveis
continuas utilizando a luz laser (estados coerentes). Através desta simulacdo sera
possivel investigar o funcionamento deste protocolo em diversas situacdes, assim como
verificar a agdo de um possivel espido. [7]

3. Consideracoes Finais



A preocupagdo com os dados que trafegam em uma rede sem fio é uma questao
muito discutida entre diversos profissionais da area. Apenas a restricdo ao acesso a rede
ndo ¢ o suficiente, é necessario também manter seguro os dados que trafegam nessa
rede.

A percepcao que temos ¢ que, cada vez mais as empresas estdo trabalhando de
forma remota, seja em viagens a trabalho, no hotel, em casa, etc. As tecnologias de
infra-estruturais atuais tornam isso possivel. Por outro lado, isso e influenciado cada vez
mais por servicos oferecidos de forma interrupta.

A tecnologia Wireless ndo ¢ menos ou mais segura que a tecnologia
convencional cabeada. A tecnologia sem fio ¢ mais simples de ser instalada e
configurada, isso a torna mais fraca no aspecto que pessoas as colocam para funcionar,
ndo colocam mecanismos confidveis para que a rede se torne mais segura.

No caso de ambientes corporativos, a seguranga esta ligada aos mecanismos de
seguran¢a. Contudo entra a questdo de configuracdo e mecanismos de seguranga
apropriados para aquele ambiente, & medida que ela adota as medidas de seguranga
disponiveis para rede, e testam esses mecanismos, a empresa podera se sentir segura da
mesma forma que uma rede cabeada. A necessidade do uso de rede Wireless em um
ambiente corporativo faz com que as pessoas com baixo nivel de conhecimento, acabem
prejudicando a seguran¢a de uma determinada rede, pois a instalacdo e configuracdo de
um AP (Acesses Point), por exemplo, ndo ¢ algo complicado de se fazer, e isso faz com
que possa a vir prejudicar todo um trabalho que foi desenvolvido por pessoas
especializadas para fazer todo o mecanismo de seguranga adequada para aquela rede. As
empresas tém que se preocupar com as politicas de segurancas implantadas por elas,
pois a defini¢do de estratégia de implementagdo, normas, t€ém que se adequar a essa
nova realidade que a empresa vira a se tornar.

Para empresas médias, o ideal seria primeiro estabelecer uma politica para se
defender contra possivel ma utilizacdo dessa tecnologia. Os procedimentos normais de
homologacao de Hardware e Software dentro da empresa, e em paralelo, ja ir estudando
a tecnologia para ver o que tem de novo, quais sdo as novas funcionalidade disponiveis
para manter a seguranca de uma rede sem fio e quais diz respeito a empresa, qual o
método que ela ird usar para ficar mais proximo do que ja se usa hoje.

O uso correto de medidas de seguranca, protocolos adequados para os devidos
servigos de rede sem fio, ¢ o grande segredo para um bom sistema. Dentre todos os
protocolos, métodos de criptografia apresentado por cada um, as diferencas sdo
evidentes, pois cada um com sua caracteristica e forma de acdo para um determinado
servigo, pois dependendo do tipo de servico adotado por certa empresa, trard mais
beneficios que prejuizos.

A rede Mesh, esta com um potencial muito grande de evolugdo. Para alguns,
como sendo a tecnologia Wireless mais bem aceita, levando-se em conta todas as suas
caracteristicas de implantag¢do e custo/beneficio. A segurancga a ser implanta nesse tipo
de servigo nao foge dos padrdes atuais, pois 0 mecanismo de criptografia implementado
serdo os mesmos. O grande diferencial da Mesh em relag@o as outras rede Wireless, esta
na sua forma de trabalho. O fato de ndo ter um no central para fazer todo o roteamento
da rota, faz da Mesh, seu grande diferencial em relacdo as outras redes Wireless.

Na cidade de Tiradentes-MG, ponto onde se trabalha com a rede Mesh, ¢
utilizado equipamentos da empresa CISCO, equipamentos esses que trabalham de forma



que nao fogem das caracteristicas de uma rede Mesh. Com baixo custo, facil
manutengdo, € que usam protocolos, tanto de criptografia quanto de roteamento, para
determinar a melhor forma de implementagdo da mesma.

Um bom administrador de rede, e/ou uma empresa que preze por uma boa
seguranga, sempre estard atenta(o), as melhores formas de protecdo para sua rede.
Formas de protecdo que vao, deste uma simples configuragdo de Firewall e/ou
Antivirus, até os mais elevados patamares de protocolos de criptografia. Estar sempre
atento as novas tendéncias do mercado ¢ um fator primordial quando se fala nos
melhores mecanismos de protecdo de dados.
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