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“O mais importante e demonstrar que todo
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RESUMO

Nos dias atuais se torna mais comum para o cidaddo a convivéncia com sistemas
automatizados, tais como: caixas eletrfnicos, urnas eletrdnicas, home banking, com a internet
em si, computadores no trabalho, em casa, esse trabalho tem como objetivo esclarecer pontos
no que cerne os ditos “crimes digitais™, objetivando mostrar sua tipificagdo através da
inviolabilidade das informagdes previstas Carta Magna de 1988, veremos aqui também os
sujeitos do delito ja que mostraremos também que had uma ofensa a um bem juridicamente
tutelado, bem como também abordaremos os tipos de crimes que pode ser cometidos através
da internet.

Trabalharemos a idéia de tempo e local do crime, o que hoje ainda gera controvérsias
no que tange o tempo e o local ¢ como a lei incidird sobre o agente, a jurisdicdo e a
competéncia o que também hoje ainda gera longas discussdes sobre quem tem a competéncia
e a jurisdiclio para poder julgar crimes eletrénicos

Aqui também serd demonstrado o inter criminis. como e quais sfio as fases de um
delito eletrénico.

Abordaremos 0s crimes mais comuns praticados pela internet, os crimes contra a
honra, ¢ a violagdo de correspondéncia eletrdnica, ¢ uso de e-mails como prova nos processos.

Abordaremos aqui a possibilidade da restrigdio de direitos no que tange o uso do

computador pelo agente que comete um crime digital.

Um breve comparativo das legislagdes européias, Sul-americana, norte-americana
visando uma breve nogéio de uma futura legislagdo que hoje se encontra na forma de projeto

de lei.




INTRODUCAQ

Primeiramente teremos de diferenciar as terminclogias aplicadas aos “invasores™ de
sistemas, primeiramente temos os “hackers” nos quais encontramos vérios niveis, seguindo a
ordem hierarquica do menos para o maior temos: newbie/tool kit, cyberpunks, internals,
coders, old guard hackers, professional criminals, cyber terrorist, essas categorias variam de
acordo com o nivel de conhecimento do hacker, e encontramos também a figura do cracker.
que € o pirata digital, no qual se dedica para descobrir como tormar um programa “shareware”
uma versdo “full” através dos cddigos e seriais dos programas. € importante também
diferenciarmos hardware e software, hardware ¢ a parte fisica do computador. composta de
processador, memoria RAM, HD, placa mie, outras placas, ¢ software sdo os programas, a
parte logica do computador, sendo que existem trés tipos de software, shareware, freeware,
trial version, sendo que os crackers tentam burlar as licencas de uso das versdes shareware e
trial version dos programas, e agem também nos programas de codigo fechado, para poderem
criar *portas” de entrada no sistema automatizado.

Temos também que diferenciar tipos de redes computacionais, o primeiro tipo sdo as
redes locais (LAN) onde os computadores se encontram fisicamente, proximos uns dos outros
e 0 segundo tipo de rede existente sio as redes que os computadores estdo fisicamente longe
uns dos outros essa ¢ a rede (WAN). E necessario que se faga a diferenciacéo dos tipos de
acesso. primelramente temo o acesso local ou off line, onde o invasor pratica o delito de
invasdo no proprio sistema, podendo esse se dar &s escondidas ou, mesmo, por grave ameaca
& pessoa ou mediante violéncia, secundariamente temos o acesso remoto ou on line, o acesso
remoto € o mais comum nas invasdes de sistemas computacionais e ¢ meio mais comum & a
internet, ndo havendo nenhum contato fisico do hacker com o computador invadido, mas para

facilitar o acesso remoto, nasce a figura do cavalo de tréia, que é um programa que pode vir

na forma de um jogo. apresentagdo de power point, figuras etc. que contém em seu codigo




fonte uma programagdo que “abre” as portas suscetiveis de invasio para que o hacker que
programou o cavalo-de-troia tenha o acesso facilitado por meio desse programa.

Antes de vermos qualquer conceito sobre “crimes digitais™ que aqui denominaremos
delitos informaticos, farei uma andlise sobre os varios primas que um delito informatico pode
ser praticado, tanto socialmente, como tecnicamente,

Em alguns paises notaremos que a legislagdo, protege muito bem as informagdes nos
sistemas automatizados, entenda-se sistemas automatizados como todos os sistemas que ndo
necessitam da interferéncia humana, sendo essa interferéncia somente tolerada para iniciar as
fungBes dos sistemas automatizados.

Analisemos a invasdo dos sistemas para a simples obtenciio de informagdes ou para
tdo somente a invasdo propriamente dita para obtencdo de prestigio junto & comunidade
“hacker™.

Fazendo uma andlise criminoidgica, ndo podemos comparar criminosos informaticos.
com homicidas, estupradores.

Segundo TULIO LIMA VIANNA':

“(..) ndo cremos que os fatores que movam um homicida sejam os
mesmos que impulsionam um estuprador. Buscar semelhancas em
Iseus comportamentos sobre o pretexto que ambos sdo criminosos
ndo nos parece ser o melhor método para se trabalhar a
criminologia,”

Mas fazendo uma analise vemos que um crime informatico antes de ser cometido.

tem que ser aprendido, pois diferente de um homicidio ou um estupro que nio

necessitam ha uma primeira vista de nenhum conhecimento especifico ou mesmo
técnico para a sua execugdo diferente dos crimes informaticos, nos quais hd uma

necessidade de profundo conhecimento téenico, para sua execugio.

Segundo SUTHERLAND, E. H.%:

1 LIMA VIANNA, Tulio. Fundamentos de Direito Penal Informatico




“(.) A hipolese aqui sugerida em substituicdo das teorias
convencionais, ¢ que a delingiéncia de colarinho branco,
propriamente  como qualquer outra forma de delingiiéncia
sistemdtica, é aprendida; sdo aprendida em associagdo direta ou
indireta como os que jd praticaram o comportamento criminoso, e
aqueles que aprendem este comportamento criminosos ndo tem
contaios freqiientes e estreilos com o comportamenio conforme a lei,
Q fato de uma pessoa torne-se ou néo um criminoso é determinado,
em larga medida, pelo grau relativo de fregiiéncia e de intensidade
de suas relagbes com os dois tipos de comporiamento. Isto pode ser
chamado de processo de associagdo diferencial.
Por mais significativa parcela dos hackers e crackers, afirmarem serem autodidatas.
ndo restam davidas que grande parte das técnicas de invasfio de computadores sio
ensinadas por hackers ou crackers mais experientes, na propria internet. Uma breve
busca do termo “hacker” nos mecanismos de buscas (Google, altavista, cadé),
encontrard centenas de paginas que trazem tanto definigdes, quanto programas que
servem para invadir computadores pela rede entendam-se rede tanto as redes
internas 2como as redes externas, bem como a internet.

Temos também a figura da engenharia social praticada pelo famoso hacker
Kevin Mitnick, que conseguiu inUmeras senhas para sistemas computacionais
através da falha humana, ¢le se fazia passar por um técnico do departamento de
informatica. As vitimas inocentemente passavam suas senhas na crenca de se tratar
de uma pessoa autorizada, para o hacker poder tragar um “footprint” (ato de tracar
um perfil do sistema a ser invadido, buscado suas fraquezas e defesas contra
invasdes) de muitos sistemas por ele invadidos.

Existem também os ataques de forga bruta onde ha uma conferéncia de uma
par ordenado de usudrio e senha, ambas as informacdes sdo gravadas em um banco

de dados, a utilizagio da forga bruta ocorre no sentido de um programa fazer a

experimentagiio de senhas, letras por letras ou sentengas por sentengas, com base no

2 SUTHERLAND, E.H. White-coliar crimilality in American sociological Review, V. p. 11, 1940 apud
BARATTA, 1999




perfil do usudrio, por exemplo. se 0 usuéric a ser invadido ¢ um profissional da area
Juridica, o hacker utiliza um banco de dados com palavras e sentengas juridicas.
Analisaremos também o elemento volitivo dos delitos informéticos, bem como
0 local e o tempo do crime de acordo com as teorias adotadas pelo Cédigo penal, a
competéncia para julgar os delitos digitais que pode variar de acordo com o meio
utilizado para o cometimento do delito, a admissibilidade da tentativa, seus sujeitos

passivo ¢ ativo,
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CAPITULO I - CRIMES DIGITAIS PENALMENTE CLASSIFICADOS

2.1. Conceito

Analisaremos aqui, o crime digital, na forma do acesso nfo autorizado a
sistemas computacionais, o acesso em si nfio & crime ji que ndo é previsto pelo nosso
ordenamento juridico, j& que crime € toda conduta tipica, antijuridica e culpavel, o acesso nfo
autorizado a computadores, seria uma conduta atipica, uma vez que ndo estid descrita em
nenhum do tipos penais existentes, o que nos leva a fazer um comparativo com a doutrina no
conceito material de crime segundo Fragoso®:

. jseb o aspecto material é um crime wm desvalor da vida social, ou seja,
uma agdo ou omissdo que se proibe e se procura evitar;, ameagando-a com
pena, porgue constitui ofensa (dano ou perigo) a wm bem, ou valor da vida
soctal, ”

Diante do conceito matéria de crime que elege a afetagdo de um bem juridico como
base da acdo tipica, somente nos falta definir a conduta de quem acessa indevidamente um
computador ofende ou ndo um bem juridicamente tutelado.

Luis Regis Prado’ nos ensina que:

“(..) ndo hd delito sem que haja les@o ou perigo de lesdo (principio da lesividade ou
ofensividade) a um bem juridico determinado. Sob esta perspectiva, a tuiela penal 56 &
legitima quando socialmente necessdria (principio da necessidade), imprescritivel para
assegurar us condigdes de vida, o desenvolvimento e a paz social, tende em conta os ditames

superiores da dignidade e da liberdade da pessoa humana, "

3 - Fragoso. 1985, P. 147
5 — Luis Regis Prado. 20440, P, 82




A sociedade tem como valores a honra, a vida, o patrimdnio, a liberdade, ha de se
eleger a privacidade como bem juridico fundamental ¢ assim foi feito na carta magna de 1988
ao assegurar em seu Art. 5° X, que

“sdo invioldveis a intimidade, a vida privada, a honra ¢ a imagem das pessoas.
assegurande o direito a indenizacdo pelo dano material ou moral decorrenie de sua
vielacdo. "

Sendo assim, a inviolabilidade das informagdes € decorréncia natural do direito a
ptivacidade, devendo por tanto, ser reconhecida como bem juridicamente protegido pela
Constituicdo Federal de 1988, e ainda decorrente desse raciocinio, a inviolabilidade das
informagdes automatizadas, ou seja, daquela armazenadas e ou processadas em sistemas de
computadores, faz-se necessario entdo um novo bem jur{dico a ser tutelado pelo direito penal

a fim de garantir a privacidade e a integridade dos dados eletrénicos.




CAPITULO II - CRIMES PROPRIOS

Delitos informéticos proprios sdo aqueles em que o bem juridico protegido pela
norma penal € a inviolabilidade das informagdes automatizadas (dados). Além do delito de
acesso ndo autorizado a sistemas computacionais, hd ainda outras modalidades de crimes que
tem como objeto a inviolabilidade dos dados informaticos e, por tanto, podem ser
classificados como delitos informaticos proprios.

A interferéncia em dados informatizados ¢ uma modalidade de crime informatico
proprio abrangido pelo acesso nfo autorizade a sistemas computacionais, porém mais
especifica do que ele. A hipdtese procura prevenir a alteragio e destruicio de dados
armazenados em sistemas computacionais e sua execug#o implicam necessariamente em um
acesso ndo autorizado,

A lei n® 9.983/2000 acresceu dois tipos penais ao Codigo Penal Brasileiro prevendo a
hipétese da interferéncia em dados informatizados unicamente quando praticada por

funcionario publico no exercicio da fun¢fio®. Em ambas as condutas prevista nfo se pune a

6 - Art 313-A. Inserir ou facliitar, ¢ funcionario autorizado, a insercdo de dados falsos, alterar ou excluir indevidamente dados
corretos nos sistemas informatizados ou bancos de dados da Administragdo Piblica com o fim de obter vantagem indevida
para si ou para outrem ou para causar dano: (Inclusdo Lei n? 8,983/ 2000)

Pena - reciuséo, de 2 (dois) a 12 {doze) anos, e multa. (Inclusao Lei n® 9.983/ 2000)
Modificaggo ou alteragdo néo autorizada de sistema de informacfes (Inclusdo Lej n? 9,983/ 2000)

Art 313-B. Modificar ou aiterar, o funcionario, sistema de informagbes ou programa de informatica sem autorizagdo ou
solicitagéo de autoridade competente: {Incluséc Lei n2 8.083/ 2000)

Pena - detengdo, de 3 (trés) meses a 2 (dois) anos, & multa, (Incluséo Lei n? 8.983/ 2000)

Parégr_afo uPico.'A; penas sdo aumemtadas de um tergo até a metade se da modificaglo ou alteracio resulta dano para a
Administrago Pdblica ou para o administrado {Inclusédo Lei n® 9.983 £2000)

7- Q Draft Convention on Cyber — Crime em seu Ar 2¢ prevé tal conduta
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mera leitura dos dados, razdo pela qual niio se trata do acesso ndo autorizado a sistemas
computacionais, mas crime especial em relagio a este.

A interferéncia ndo estd tipificada no ordenamento juridico brasileiro.

A interceptagdio ilegal’ ¢ um crime informatico propric no qual os dados sdo
capturados durante a transferéncia de um sistema para outro, sendo que o agente ja violou o
sistema anteriormente para poder monitorar as atividades do sistema para que possa
interceptar a transmissio de dados.

A conduta esta tipificada no ordenamento juridico pétrio na lei 9.296 de 24 de julho

de 1996, que em seu Art. 10° dispde:

“(.JArt. 10. Constitui crime realizar interceptagdo de comunicagbes telefonicas, de

informatica ou telemética, ou quebrar segredo da Justica, sem autorizacdo judicial ou com objetivos

ndo autorizados em fei.
Pena: reciusdo, de dois a quatro anos, e muita.”

Outro importante delito proprio ¢ a falsificagdo informatica, que consiste na
adulteragdo de dados de computador (seja por introdugdo, supressao ou simples modificagdo), com

fins fraudulentos.

Sendo um exemplo tipico dessa aduiteracio, os softwares que s&o versdes de testes { Trial
ou shareware) onde sdo criados peguenos programas chamados de “cracks” que enganam o
programa forjando um registro e possibilitando seu uso sem restricBes como se fosse um registro

autentico.

Ha ainda os delitos infermaticos préprios a criaggo ou divulgagdc de programas de

computadores destrutivos que tem como seu representante mais vigoroso os virus informaticos.

A palavra virus derfva do latim e significa originalmente “veneno”. O termo acabou sendo

usado pelas Ciéncias Biologicas para definir diminutos agente infecciosos, visiveis apenas em




microscopios eletrénicos, gue se caracterizam pela dependéncia do hospedeirc para sua

sobrevivéncia e tém a capacidade de reprodugéic apenas no interior de células vivas.

O homem criou os virus de computador a4 imagem e semeihanca dos virus bioldgicos, sdo
pequenos programas, que infectam outros programas causando danos diversos ao sistema, se

espalhando com estrema rapidez, em nanos segundos °, s#o programa extremamente pequencs

"normalmente escritos em linguagem de programagdo tais como: assembly, pascal, Clipper,

Delphi.capaz de se reproduzirem através de disquete, pen drives, cd, DVD ou e-mail ou mesmo links

na internet.

Nesse caso temos o crime de dano ( Art, 163 CP) que preve:

(... JArt. 163, Destruir, inutiiizar ou deteriorar coisa alheia:

Pena - detengdo, de um a seis meses. ou multa.

Dano qualiificado

Paragrafo unico. Se o crime é comelido;

1 - com violéncia & pessoa ou grave ameaca;

1 - com emprego de substancia inflamavel ou explosiva, seé o fato ndo constitui crime mais

grave;

Iii - contra o patriménio da Unido, Estado, Municipio, empresa concessionaria de SErvices

publicos ou sociedade de economia mista; {Alteracdo Lei n? 5 .346/1967)

IV - por motivo egolstico ou com prejuizo considerdvel para a vitima:

Pena - defengdo, de seis meses a Irés ancs, e multa, além da pena correspondente

vioténcia”

Entenda-se por coisa tudo aquilo que existe ou pode existir.

§ —nano segundo € uma nedia usada na Informatica ¢ a milésima parte de um segundo
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Apesar de ser perfeitamente aplicdvel a condenacdo por dano causado por virus de
computador, melhor seria se houvesse lei especifica prevendo a criagso e a divulgacio de virus de

computador come crime de perigo concreto.



CAPITULO II - CRIMES IMPROPRIOS

Os delitos informdticos improprios sdo aqueles em que o computador &
utilizado como instrumentos para a execugdo de um crime, nfo existindo a ofensa ao bem
Juridico inviolabilidade da informagio automatizada.

Sua prética pode ser faciimente difundida, pois néo exige conhecimentos técnicos para
sua execugdo, sdo exemplos de crimes informaticos impréprios, crimes contra a honra. callinia
(Art. 138 do CP), difamagio {Art. 139 do CP), injaria (Art. 140 do CP), que pode ser
cometidos com um simples envio de e-mail, com uma comunidade no site de relacionamentos
Orkut, o que ¢ bem comum dado a facilidade para que simples usudrios possam fazer disso
uma pratica constante e comum, ha também outros crimes que podem ser cometidos através
da utilizacdo do computador tais como, induzimento, auxilio instigagio ao suicidio (Art. 122
do CP), ameaga (Art. 147 CP), violagéio de segredo profissicnal {(Art. 154 do CP), incitagdo ao
crime (Art. 286 CP), apologia 2o crime ou criminoso, bem como estelionato (Art. 171 CP) no
caso dos “bankers™ que sdio um tipo especifico de hackers que geram uma boleta com o
simbolo de alguma institui¢do de renome e inserem um cédigo de barras que determina ao
computador do caixa o depdsito da quantia na boleta numa conta de uma particular e ndo da
institui¢do utilizada na boleta, além da conduta estelionato, temos varias outras condutas que
utilizam o computador como meio para seu cometimento.

Mas € importante lembrar que em nenhum dessas condutas ha ofensa, ao bem juridico
inviolabilidade das informagdes automatizadas, razio pela qual sio considerados delitos
informaticos improprios, esses mesmos crimes poderiam ser praticados através de um “chat”
ou mesmo atraveés de uma pagina Web. O que ndo exige conhecimentos especificos, além dos

conhecimentos basicos como manipulacio de textos e tabelas,



Essa facilidade aliada com a simplicidade do usc de softwares e da publicagéo
anbnima das pdginas da Web em servigos gratuitos é responsavel por uma expressiva
quantidade de casos de publicagio de fotos pornograficas de criancas na internet, o que em
nossa legislagdo € crime de pedofilia, previsto no Art. 241 do Estatuto da Crianca e do
Adolescente (ECA — Lei 8.069 de 13 de julho de 1990).

Dentre os delitos informdticos, previstos na legislagdo penal extravagante, praticados
por meio da internet, através de uma simples publicagdo em uma pagina temos concorréncia
desleal (art. 195 da lei n° 9.279 de 14 de maio de 1996), violagdo de direito autoral (Art. 12 da
lei n® 9.609 de 19 de fevereiro de 1998) ¢ mais uma gama de crimes eleitorais (Art. 337 da lei
n®4.737 de 15 de julho de 1965),

A prostituicdo ¢ veementemente explorada através da internet onde paginas contém
anlncios de servigos profissionais de sexo, com a exposi¢io de fotos das mulheres e os
usudrios podem contratar as mulheres “on line” o que, em tese pode caracterizar os delitos de
favorecimento da prostituigdo (Art. 228 CP), ja que as paginas facilitam o contato com os
“clientes” ou rufianismo (Art. 230 CP), uma vez que o responsavel pela pagina recebe
comissdo pelos contatos bem sucedidos.

O trifico de drogas (Art. 12 da Lei 6.368/76) e o trafico de armas (Art, 10 da lei

9.437/97) também pode facilmente pode ser realizado com a simpies criagdo de uma pagina

. na internet.

Todos os casos vistos anteriormente sdo crimes informaticos improprios, pois sdo
cometidos com o auxilio de um computador, mas ndo violam os dados de nenhum sistema

computacional,
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CAPITULO Ii - CRIMES MISTOS

Delitos [nformaticos mistos sdo crimes complexos em que além da protecdo da

inviolabilidade dos dados, a norma visa tutelar bem Jjuridico de natureza diversa.

Segundo Hungria:

(...} Crimes simples e complexos: simples é o que se identifica com um 6 tipo legal:

complexo, o que representa a fuso unitdria de mais de um tipo fex: roubo, estupro) ’ "

Sdo delitos derivados do acesso ndo autorizado a sistemas computacionais que
ganharam o status de delitos su/ generis dada a im portancia do bem juridico protegido diverso

da inviolabilidade dos dados informaticos.

No ordenamento juridico brasileiro paradoxalmente, um delito informatico derivado
do acesso ndo autorizado a sistemas computacionais ja foi tipificado, enquanto que o delito

fundamental ainda aguarda regulamentagio.

Trata-se do acesso nfo autorizado a sistemas computacionais do sistema eleitoral que
surgiu como tipo penal no ordenamento juridico nacional com a lei n° 9.100/95 que em seu

art. 67, VII assim o tipificou:

‘(.) Obter ou tentar obter, indevidamente, acesso a sistema de Iratamento
automdtico de dados utilizado pelo servico eleitoral « Jim de alterar a apuracéo ou

contagent de volos.

Pena de 1(um) a 2 (dois) anos de vecluséo e multa.”

: 9 Hungria, Nelson — 1958 p. 53
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Dois anos mais tarde veio a Lei n° 9.504/97, em seu Art. 72, I, assim dispds sobre a

matéria:

(..} Obter ou tentar obter, indevidamente, acesso a sistema de tratamento
automdtico de dados utilizado pelo servigo eleiioral, o fim de alterar a apuragdo ou

contagem de votos.
Pena de Sicinco} a 10 (dez) anos de reclusdo. "

Assim sendo, encontra-se parcialmente em vigor o art. 67, VII, da Lei n® 9.100/95,
disciplinando exclusivamente os casos de tentativa, pois ha a aplicagfo do Art. 14 do CP, por

sua propria disposigdo € meramente subsididria e este somente pode ser utilizado quando ndo

hd prévia regulamentagfio da matéria.

Destaque-se ainda que no Art. 107 da Lei 9.504/97 enumera taxativamente os

dispositivos por esta revogados e em seu rol nio ha qualquer men¢&o ao art, 67, VII, da Lei

9.100/95.

Podemos notar uma demasiada ansia em punir as tentativas ¢ as consumagdes de

crimes contra o sistema informatico eleitoral pelo fato da politica de seguranga do TST {

Tribunal Superior Eleitoral)
Segundo Tilio Vianna:

“(...) 4 politica de seguranga do TST parece se basear somente no sigilo da fonte. Tal
opgdo € profundamente temerosa, pois um tinico dos programadores que se corrompesse
- poderia colocar em risco a legitimidade de uma eleicdo inicira. Ndo sendo os codigos

* piiblicos, os partidos ndo tem como saberem se o programa que estd sendo usado no dia das




eleicbes estd mesmo cumprindo sua funcdo de coletar e totalizar os votos sem alteracdes, pois

poderiam facilmente ser alterados para garantiv a vitéria de um determinado candidato.’"

C10- LIMA VIANNA, Tilio, Fundamentos de Direito Penal Informético — Ed. Forense - 2003




CAPITULO Il - CRIMES FORMALIS, MATERIAIS E DE MERA CONDUTA

Vistos os tipos de crimes, procuraremos agora determinar o tem po e o local do
crime, baseando-nos no direito Penal e no Direito Processual Penal.

Para tanto buscaremos definir, ab initio, qual o resultado no meio, produzido
por um acesso ndo autorizado a sistemas computacionais.
Crimes materiais, formais e de mera conduta

Todo crime, por sua prépria definico, te como resultado Juridico a ofensa a algum
bem penalmente tutelado, no acesso ndo autorizado a sistemas computacionais, € a
inviolabilidade dos dados.

Além do resultado juridico, temos também os resultados no mundo fenoménico, no
caso de uma caltinia, injuria, difamagio e diversos outros delitos que podem ter o computador
como meio de execugdio e também podemos ter um crime eleitoral bem como uma
apropriacdo indébita no caso do desvio de dinheiro de institui¢cdes bancarias.

Muitos doutrinadores classificam os crimes quanto ao resultado matéria que produzem
em delitos materiais, formais e de mera conduta.

Segundo tais autores. delitos materiais sdo aqueles em que ocorrem resuitado no

‘mundo fenoménico penalmente relevante, delitos formais sio aquele em que ocorrem
- resultados no mundo fenoménico penaimente irrelevantes e delitos de mera conduta sdo
aqueles em que ndo ocorre resultado no mundo fenoménico,

‘Segundo Zaffaroni e Pierangeli ' :

_ 1 ZAFFARONI, Eugenio Ratl ¢ PIERANGELI, José Henrique. Manual de Direito Penal
- Brasileiro Parte — Geral. 2°.ed., Sio Paulo: Revista dos Tribunais, 1999.




“(.) O que ocorre é que todos os tipos requerem um resultado, s6 que os
individualizaram de maneirvas distintas: alguns os mencionam expressamente, Ouros
vinculam-nos inseparavelmente & conduta, outros preferem limitar-se o puro resultado da
conduta desinteressando de qualquer oulro que possa causar.”

Todo crime hd um resultado fatico, buscaremos agora o resultado material produzido
pelo acesso ndo autorizado a sistemas computacionais e se ele ¢ relevante ou nio para a
caracterizagio da tipicidade da conduta.

Vimos que o acesso ¢ a conduta de ler, escrever ou processar dados em sistemas
computacionais. Ha trés modalidades distintas do delito de acesso ndo autorizado a sistemas
computacionais sendo que em cada uma delas encontraremos uma relagdo ordenada de acdo e
resultado.

Nas trés modalidades a agio sera sempre um comando emitido pelo agente,
geralmente digitado em um teclado, podendo ser emitido também através do mouse. um
microfone ou qualquer dispositivo de entrada de dados. Este comando processarad uma série
de instrugdes que cominard em um dos trés resultados que caracterizam a modalidade do
acesso.

Quando alguém emite um comando para que um editor de textos ou outro programa de
- ediglo abra um arquivo, e esse comando culminara na abertura de um arquivo na tela do
computador, da mesma forma a exibigdo de uma foto ou a execugiio de um arquivo de som,
esta € a modalidade de leitura de dados.

Quando alguém emite um comando para que um editor de textos abra um arquivo ou
- salve as alteragdes nele efetuadas também ocorrerd uma seqii€éncia ordenada de instrugdes que
_-geraréo uma modificagio nos dados originalmente armazenados no sistema. Esta & a

modalidade de escrita de dados




Quando alguém emite um comando para que o computador feche o editor de textos e
abra outro programa qualquer, o que culminard na execucdo de outro programa, esta é a
modalidade de processamento de dados.

Constata-se claramente que a protegdo penal incidira sobre a leitura, escrita e
processamento de dados e ndo sobre a emissio de comando sem a ocorréncia de resultado.

Em uma analogia com o crime de homicidio, poderiamos afirmar que digitar o
comando ouw clicar do mouse seria o disparo de uma arma e a leitura, escrita ou processamento
de dados seriam a morte da vitima.

Assim como matar equivale semanticamente a produzir lesdes corporais em outrem,
causando-lhe o resultado morte, acessar significa emitir comandos a um sistema
computacional, causando-lhe leitura, escrita ou processamento de dados.

O delito do acesso nio autorizado a sistemas computacionais € crime material, jdqueo
resultado fético da conduta € penalmente relevante, esta conclusio e fundamental para gue
possamos delinear a tentativa, bem como o tempo e o local do delito e identificar a co-autoria

€ a participago.




CAPITULO II - DO TEMPO E DO LOCAL DOS CRIMES

A determinagio do exato momento da ocorréncia do crime & importante na aplicacio
da norma para a solugiio de conflito temporal de normas, aferigdo da imputabilidade do
agente, aplicagdo da anistia e da prescrigo e analise das circunstincias do crime,

Temos trés teorias doutrindrias a este respeito, a teoria da atividade ou a¢d0, segundo a
qual o crime ¢ praticado no momento da execucdo da conduta; a teoria do resultado pela qual
o crime considera-se realizado no momento de seu resultado; a teorfa mista ou da ubiqliidade
em que o crime € considerado cometido tanto no momento da conduta como no momento do
resultado.

O Art. 4° do CP adotou a teoria da agéio ou da atividade e estabeleceu que:

“considera-se praticado o crime no momenio dg acdo ou omisséo, amda que outro
seja 0 momento do resultado”

Antdnio José Fabricio Leiria diz que'?:

“E exatamente no instante da acdo que a inteligéncia que pensa e a vontade que quer
se manifesiam no mundo exterior: tornando-se relevanies ao direito. E este o momento de
aglio ou omissdo que se objetiva o querer do agente, portanio, revela-se u sua rebeldia ao
comando da lei. Logo, aqui é que se deve situar o 1e mpos delict”

Observemos que o lapso temporal entre a acdo e o resultado nos crimes informaticos

pode ser muito grande, pois ao digitarmos um comando ou clicarmos para que 0 computador

 faga esse comando, se o computador do agente estiver em rede poderdo passar-se alguns

- minutos para que o0 comando seja executado em sua totalidade, mas no caso da transferéncia

de arquivos de uma rede remota para uma rede local (download) esse lapso temporal entre a

12 LEIRIA, Antdnio José Fabricio. Teoria ¢ pritica da lei penal. 1981, PP, 93-94 apud FRANCO ET Al 1987,
p.13
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agdo ¢ o resultado pode ser maior ainda, podera ser de horas, talvez dias dependendo de uma
series de fatores externos.

E perfeitamente possivel ainda que 0 acesso ndo autorizado a sistemas computacionais
seja praticado como delito permanente. Basta que o agente, ao obter o acesso, troque a senha
do sistema, impedindo o acesso dos usuarios autorizados e garantindo assim seus acessos
futuros até que uma providéncia seja tomando, Neste caso a a¢do ¢ o resultado vio se

postergar no tempo até que o usudrio autorizado consiga reaver o controle do sistema.,
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CAPITULO II - DO LOCAL DO CRIME

Os posicionamentos doutrindrios a cetrca do locus commissi delicti s3o varios. Luis
Regis Pradol3 diz:

“aj teoria da agdo ou da atividade. local do delito é onde se redalizon u dedo ou
omissdo tipica; bj teoria do resultado ou do efeito: local do delito é aguele em que ocorveu o
evento ou resullado, c) teoria da intengdo; lugar onde deveria ocorrer o resultado, Segundo
intengdo do autor, dj teoria do efeito intermédio ou do efeito mais préximo. local do delito é
aquele em que a energia movimentada pela atuacdo do agente alcanca a vitima ou o bem
Juridico; e} reoria da agdo a longa distdncia ou da longa méo: lugar do delito ¢ aquele em
que se verificon o ato executivo; f) teoria limitada da ubigiiidade. lugar do delito ianto pode
ser da agdo como pode ser do resultado, e g) teoria pura da ubigiiidade, mista ou unitdria:
lugar do delito pode ser o da conduta como o do resultado ou o lugar do bem Juridico
atingido "

O cddigo Penal Brasileiro consagrou a teoria pura da ubiqiiidade ao dispor em seu Art,
6° que:

“Considera-se praticado o crime no lugar em que ocorreu a agdo ou omissio, no fodo ou em

parte, bem como onde se produziu ou deveria produzir-se o resuftado.”

A aplicagdo desta norma aos casos de acesso ndo autorizado a computadores

- cometidos através da internet em que o computador do agente encontra-se em um pais

diferente ¢ bem simples quando em ambos os paises a conduta do acesso ndo autorizado a
sistemas computacionais é fato tipico.

Nestes casos, supondo que na nossa legislagio atual ja houvesse a figura do acesso

‘ndo autorizado a sistemas computacionais, tanto o acesso de um computador do Brasil a um
sistema computacional estrangeiro, setia punido aqui no Brasil, quando o acesso de um

“computador Jocalizado no estrangeiro a um sistema computacional aqui no Brasil seria punido

13 PRADO, Luis Regis. Curso de Direto Penal volume 1. Sdo Paulo. Editora Revista dos Tribunais
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no estrangeiro se [4 houvesse a figura do acesso ndo autorizado a sistemas computacionais
como fato tipico.

O verdadeiro problema ocorre quando apenas um dos paises tem em sua
legislagdo a figura do acesso ndo autorizado a sistemas computacionais com fato tipico.

Pode ocorrer que a conduta seja tipica no local onde foi dado o comando, mas
atipica no local onde se da o resultado fatico. Ou ao contrério ser atipica onde o comando foi
dado e tipica onde ocorre o resultado fatico.

Para tentarmos encontrar uma solugdo para isso devemos parti do pressuposto que a
interpretagdo da lei penal deve ser restritiva, aplicando-se também no caso de duas
interpretagdes a menos danosa a liberdade do cidado.

Em seu art. 6° nosso Coédigo penal traz em sua redacdo a palavra “crime” e nio
“agd0” ou “conduta”. Se o crime serd considera praticado tanto no fugar da conduta quanto no
lugar do resultado, é necessario que o fato seja considerado crime nos dois locais, tanto o
local da conduta quando no local do resultado.

E de extrema importéncia a tipificagdo da conduta acesso n3o autorizado a sistemas
computacionais nas duas legislagdes para, que ndo ocorra a ofensa do principio constitucional

do nullum crimen sine lege.




- CAPITULO 11 - JURISDICAO E COMPETENCIA

A jurisdic@io € o poder de legislar e governar, a expressfo da soberania de um estado.
-~ Este poder ¢ uno, mas ¢ dividido em varios érgdos do corpo estatal.
Ensina Mirabete'® que:
“Como poder soberano do Estado, a Jurisdi¢do é uma e, investido do poder de julgar;
. 0 Juiz exerce a atividade jurisdicional. Sendo evidente, porém que um juiz wio pode julgar
fodas as causas e que a jurisdi¢do ndo pode ser exercida ilimitadamente por qualguer juiz, o
- poder de julgar é distribuido por lei entre os varios orgdos do poder judicidrio, através da
competéncia. A competéncia é assim, a medida e o limite da jurisdicdo”
A competéncia ¢ o limite do poder de cada érgio jurisdicional. A distribuicio dos
poderes jurisdicionais se d4 de acordo com a natureza do crime praticado (ratione materiae),
- com a qualidade das pessoas incriminadas (rationae personge) e com o local onde o crime foi
praticado ou consumou-se ou ainda com o local da residéncia do autor (ratione loci).

Aqui iremos nos basear na razdo do local € em razio da matéria do delito.

Com base na carta magna de 1988 em seu art 109, 1V:

‘crimes politicos e as infragdes penaiys praticadas em detrimento de bens, Servicos ou
interesse da Unido ou de suas entidades autdrquicas ou empresas publicas, excluidas as
- contravengles e ressalvada a competéncia da Justica Militar e da Justica Eleitoral. ”
Baseando-se que a internet é um servico piblico de telecomunicagdo € como tal
_ sujeita-se as normas da ANATEL ( agéncia Nacional de Telecomunicagdes), sendo interesse
da unifo em sua protegiio juridica incontestivel. A ConstituigZo Federal de 1988 em seu art.

21, XI determina que:

3 MIRABETE, Julio Fabbrini. Cédigo penal interpretado, S3o Paulo- atlas 1999



24

“compete & unido explorar, diretamente ou mediante autorizagdo, concessio ou
permissdo, os servigos de telecomunicaces, nos termos da lei que dispord sobre o
organizagdo dos servigos, a criagdo de um 6rgdo regulador e outros aspectos institucionuis, "

Entdo quando do acesso ndo autorizado a sistemas computacionais, quando o agente
praticar por meio da internet serd de competéncia federal, devendo ser conhecidos e julgados
pela justica federal, devido & internet ser uma servigo da unigo.

Mas se o agente ndo utilizar-se da internet para o cometimento do crime, sera
conhecido € julgado este pela justiga comum.

Observando o Art. 70 do Cddigo de Processo Penal adotou a teoria do resuitado, assim
sendo a competéneia ratione loci para se Julgar o delito de acesso ndo autorizado a
computadores serd fixada pelo local onde se encontra o sistema acessado indevidamente,

Nos casos em que o sistema computacional invadido se encontrar no Brasil a
competeéncia serd no local onde o sistema acessado indevidamente se encontra, aplicando-se
oi que se encontra disposto no Art. 70, §1°, do Cédigo de Processo Penal que dispse:

“A competéncia serd, de regra, determinada pelo Iugar em que se consumar a
infragdo, ou, no caso de tentativa, pelo lugar em que for praticado o wultimo ate de execucdo.”

A tentativa vai ser tratada da mesma forma como previsto no At. 70, §1° do Cédigo de

- Processo Penal, se consumar a tentativa no caso do comando ser dado no Brasil, néo tendo se
- consumado por fatos alheios a vontade do agente no caso do comando ser dado no Brasil e
- nfo ter sido consumado no estrangeiro;

“Como disposto no Cédigo de Processo Penal:

“Se, iniciada a execugdio no territério nacional, a infracdo se consumar fora dele, a

competéncia serd determinada pelo lugar em que tiver sido praticade, no Brasil, o wltimo ato

de execugdo.”
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Para o caso de o comando ser dado no estrangeiro e o resultado ocorrer no Brasil
aplicar-se-4 o disposto no Art. 70;§2° do Cddigo de Processo Penal que dispbes em sua
redagfo:

“Quando o ditimo ato de execugdo for praticado fora do territério nacional, serd compelente
0 juiz do lugar em que o crime, embora parcialmente, tenhu produzido ou devia produziv seu
resultado. ”

Nesses casos a competé&ncia sera do juizo onde estiver localizado o sistema computacional

que foi ameagado peia tentativa proveniente do estrangeiro.




|
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CAPITULO Il - DO ITER CRIMINIS

Os doutrinadores conceberam que a conduta criminosa é um caminho percorrido pelo
agente (ifer criminis). Assim em toda conduta criminosa é possivel vislumbrar as seguintes
fases; cogitacdo (cogitatio), preparaggo {(conatus remotus), execucio (conarus broximus) e
- consumagdo {meta optata).
Cogitagiio

Evidente mente a fase da cogitagdo é uma fase subjetiva. desta forma nio podendo ser

) punida, pois dessa forma estariamos admitindo a punicéo pelos pensamentos do agente, desta
forma o delito do acesso ndo autorizado a sistemas computacionais, nio poderia ser punido
tdo somente pela manifestagdo da vontade de invadir um determinado sistema, ainda que o
agente forneca detalhes de sua intengdo de lograr éxito com sua acio.

Preparagiio

E nessa fase que o agente colhera informagdes sobre o sistema a ser invadido que ¢
.chamada de footprint, 0 que lhe possibilitard uma mais chance de lograr éxito em sua tentativa
de acesso n#o autorizado a sistemas computacionais, podendo direcionar um ataque no local
onde o sistema computacional for mais fragil em termos de seguranga.

Diz Mcclure®:

0 footprint de uma organizagdo permite que invasores criem um perfil completo da
postura de seguranga dessa organizagfio. Usando wma combinagdo de Sferramentas e
: | técnicas, atacantes podem empregar um fator desconhecido (a conexdo a internet da empresa
X) e converté-lo em um cownjunio especifico de nomes de dominio, blocos de rede e enderecas
AP individuais de sistemas conectados diretamente a internet,”

Essa seria a fase de selegiio do sistema computacional a ser invadido. pode-se

_assemelhar com a conduta de um agente andando pela rua procurando uma bolsa para

' I3 MCCLAURE, Stuart, SCAMBRAY, Jjoel, KURTZ, George. Hackers expostos: segredos e solugdes para
seguranga de redes. S3o Paulo: Makron Books, 2000,
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facilmente poder subtrai-la de seu dono. Nota-se que ainda ndo hd uma ameaga concreta ao
bem juridico, dessa forma o footprint ndo pode ser punido.

Posteriormente ao footprint temo a fase de varredura do sistema, onde o agente vai
procurar os sistemas alcangéveis a partir da internet e ativos, procurando encontrar portas
abertas (brechas na programagio do sistema computacionais ou mesmo falhas na seguranga
do sistema)

| Mcclure afirma que':

“a varredura de portas (port scanning) é o processo de se conectar a portas TCP ¢
UDP do sistema alvo, para determinar quais SerViCos estdo em execucdo ou em estado de
__ éscura. Identificar portas escutando é crucial para determinar o tipo de sistema operacional ¢
aplicativos em uso. Servigos ativos ouvindo podem permitir a wm usudrio ndo quiorizado fer
acesso a sistemas mal configurados ou que estejam executando determinado software com
falhas de seguranga conhecidas”

Essa ¢ a fase de avaliagfio da vitima. Apés ter selecionado a vitima através do
footprint, o agente procurara avaliar agora a probabilidade de éxito no seu ataque. Seria o caso
de apds selecionar a casa a ser roubada o agente tocar a campainha para ver se hd alguém no
interior da casa.

Nao podera ser punida a varredura ja que o bem Juridicamente protegido a
.vioIabilidade de dados ainda n3o teve ofensa concreta,

Inicia~se agora a etapa onde prepara-se a invasio, verifica-se quais s#0 0s usudrios
adastrados no sistema e quais sfio seus privilégios junto a este, como um usuério de leitura,

m usudrio de processamento, um usudrio de escrita ou um administrador do sistema no qual

0 mais visado neste tipo de delito.

| MCCLAURE, Stuart. SCAMBRAY. Joel, KURTZ. George. Hackers expostos: segredos e solugfies para a
guranca de redes. S30 Pauto: Makron Books, 2000,
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“em geral, uma vez que um nome de usudrio ou de compartithamento vélido seja
enumerado, normalmente é sé uma questdo de tempo antes do invasor adivinhe a senha

correspondente ou identifique algum ponto fraco associado ao protocolo de compartilhamento

- do recurso.”

Essa fase serve para determinar os pontos mais frageis do sistema a ser invadido,
assemelha-se a um agente pretendendo seqliestrar uma pessoa tracar todos os horérios e locais

onde a vitima freqlienta e quis os horario em que ela esté sozinha passando por lugares pouco

~. movimentados facilitando a conduta do agente.

O préximo passo do agente é o acesso nio autorizado a0 sistema computacional
previamente avaliado, mas ainda nfo temos a lesio ao bem juridico, se o agente desistir da
sua conduta, a mesma s terd existido subjetivamente, sem causar nenhuma alteragdo no
mundo fenoménico.

Da execucio e da consumagio
Vimos que o delito do acesso ndo autorizado a sistemas computacionais € um crime

material, somente se consumando se ocorrer um resultado no mundo fenoménico. Iremos

. agora determinar quando se inicia a conduta do agente que terminard com este resultado no

- mundo fenoménico:

Segundo Fragosso'S;

“fendo em vista o sistema da nossa lei, prevalece na doutrina um critério objetivo de

.distingo, sendo irrelevante, em principio, o planc delituoso do agente. Materialmente

onstitui ato de execugdio aquele que inicia o ataque ao bem juridicamente tutelado;
ormalmente, tal ato distingue-se pelo inicio de realizagio da agdo tipica prevista pela lei”
A agdo de acessar dados implica em um comando ou uma série de comandos dados e a

lla consumagdo dd-se quando no momento da leitura, escrita ou execugdo de dados.

SMCCLAURE, Stuart, SCAMBRAY, Joel, KURTZ, George, Hackers expostos: segredos e solugBies para a
eguranga de redes. Sdo Paulo: Makron Books, 2000,
6 FRAGOSO, Heleno Claudio. Ligdes de Direito Penal: a nova parte Geral. 8 Ed. Rio de Janeiro: Forense.
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A forma que este comando é dado pode variar pode ser online e offline, & também

pode ser dado como uma tnica instrugdo ou como vérias Instrugdes seqiienciais que geram o

resultado pretendido pelo agente, isto ¢ o acesso ao sistema computacional.

O momento do inicio da execugfio de um acesso ndo autorizado dar-se-& no momento

- em que ¢ emitido pelo agente o primeiro comando de uma série de comandos que irdo
cominar na obten¢do do acesso ou da informagéo contida no sistema com putacional.

No caso em grande parte dos sistemas o acesso & protegido por senha, sendo neste

caso entdo o primeiro comando uma autenticagio indevida.

O acesso a qualquer sistema da-se por meio de um banco de dados onde sio gravados
os nomes de usudrios e senha destes, o agente simplesmente vai até este banco de dados ¢
insere um usudrio ¢ uma senha para que tenha o acesso ao sistema.

_ .Tentativa

Essa ocorrera toda vez que um comando for dado com a intengdo de obter o acesso
ndo autorizado a sistemas computacionais, for emitido pelo agente e este ndo ocorrer por fatos
alheios a vontade do agente.

Mesmo obtendo o acesso, mas o agente nio conseguir ler, modificar, executar, apagar,
- copiar os dados por fatores alheios a sua vontade, teremos a figura da tentativa,
Se os dados estiverem em um idioma ou cédigo em eu o agente ndo consegue fazer a
 lettura dos dados ou se os dados estiverem criptografados e o agente ndo conseguir “quebrar”
'.a criptografia isso configurara crime impossivel.

A escrita de dados tem por seu objetivo a alteragfio de informagdes dentro do sistema,
sendo assim poderd o agente se arrepender e restaurar os srafus guo unte, figurando assim o
‘arrependimento eficaz previsto no Art. 15 do Codigo Penal Brasileiro.
A modalidade de processamento de dados de como objetivo a execucfio da ordem

.dada, mas se por algum motivo interno no sistema computacional, hd o retorno de uma




30

mensagem de erro, isso configurard crime im possivel pela absoluta impropriedade do objeto e

0 agente ndo serd punido conforme consta no Art. 17 do Cddigo Penal Brasileiro.
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CAPITULO 1I - SUJEITOS DO DELITO

Sujeitos ativos e passivos

Sujeito Passivo no delito do acesso néo autorizado a sistemas computacionais serd
qualquer pessoa fisica ou juridica proprietaria dos dados armazenados no sistema,

Sujeito ativo serd a pessoa humana responsavel pela emisséo do cemando causador da

.Ieitura, escrita ou processamento de dados para os quais nfo possufa privilégios junto ao
sistema computacional.

Nada impede o empregador de ser sujeito ativo quando acessar o e-mail pessoal de

.scus funciondrios ou seus arquivos pessoais armazenados no sistema com putacional. O fato de
:o empregador ser o proprietdrio do sistema ndo o exime da infragdo uma vez que se protege
juridicamente a inviolabilidade dos dados informaticos e estes sendo de cunho pessoal séo
...;.)roprieclades do empregado, mas ha uma ressalva neste caso, se o em pregador designar um e-
mail ¢ um local onde o empregador devera acessar e salvar suas informagdes tdo somente
profissionais e pactuar em contrato que esse e-mail e este espago sfo para uso profissional e
que a empresa tem total e livre acesso as informagdes ali contidas devido ao seu cunho
profissional, o empregador nio ocorrerd em crime algum, pois ele é o proprietario das
;-informaq;ﬁes ali contidas,

O cdnjuge também pode figurar como sujeito ativo do delito do acesso nio autorizado
'_z;sistemas computacionals uma vez que o Art. 5% X da Constituicio federal de 1988 garante a
intimidade e a vida privada, direitos individuais do cidadio que sdo esséneia da tutela penal a
fnvio]abilidade dos dados informaticos.

O casamento néo elimina dos cdnjuges o
Diteito individual a privacidade, pois h4d em cada individuo uma necessidade natural de

anter determinados segredos sé para si, um conjuge que acessa sem autorizagdo os dados
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informaticos do outro, estard cometendo acesso ndo autorizado a sistemas computacionais,
pois a lesdo ao bem juridico privacidade individual ¢ evidente.

A unido, Estados, Distrito Federal ¢ Municipios, quando sujeitos passivos do acesso
ndo autorizados a sistemas computacionais, deverdo ter uma protegio maior dado i extensdo
da lesividade de um acesso ndo autorizado, pois nao sera apenas um individuo lesado, mas
sim uma coletividade, razdo pela qual o crime devera ser qualificado.

Ainda sim temos a figura de sujeitos ativos aos quais sdo imputadas facilidades para o
cometimento do delito acesso ndo autorizado a sistemas computacionais, como funcionarios
que tem conhecimento do funcionamento técnico do sistema, funciondrios plblicos
responsaveis pelo processamento de dados sigilosos. A estes certamente devers ser imputada

uma pena mais severa quando em razéio dos seus cargos, obtiverem acesso nio autorizado
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CAPITULO III - CRIMES CONTRA A HONRA

Neste ponto veremos a adequagdo dos crimes contra a honra cometidos utilizando um
computador como meio, primeira mente deveremos avaliar os tipos de crimes contra a honra,
temos, calania (Art. 138 do CP), difamagao (139 do CP), injuria (Art. 140 do CP), no caso dos

frés tipos, se forem praticados por meio da internet, sera aplicada o disposto no art, 141, 11{ do

“drt. 141 - As penas cominadas neste Capitulo aumentam-se de um terco, se qualquer

dos crimes é cometido.

I - na presenca de vdrias pessoas, ou por meio que Jacilite a dividgacdo da caliinia,

la difamagdo ou da injiria.”

Neste caso teremos a forma qualificada dos crimes contra a honra, pois facilita a

ivulgagdo da calania, injaria ou difamacdo, tendo em vista que a internet € mundial e é

onsiderado um meio de ampla divulgagdo.

Ja temos casos de crimes contra a honra utilizando o site de relacionamentos Orkut

a sua divulgaggo.
eportagem da Folha Online'” diz:

“pds a "Orkut mania”, o servigo ultrapassou a Jase de boom no Brasil, viveu a
mporada de "orkuticidios" e agora, cada vez mais, enfrenta a ira dagueles que tiveram

fis falsos em seus nomes no servico e comunidades potencialmente ofensivas.

Disponivel em hitp:/'wwyw.denunciar.org. bistwiki/bin/view/SaferNet/Noticia200707 13005321 &s 10:00 de
107/2008.
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A socialite Yara Baumgart e o bispo Edir Macedo sdo alguns dos conhecidos gue

hegaram a processar a companhia por crimes conira a honva.

A temporada de reclamagdes de crimes contra a honra no Orkut COMECoU com @
nvasdo brasileiva no site, que ocorreu macicamente em 2005. Diversos tribunais brasileiros
mitiram decisdes responsabilizando a Google do Brasil nestes casos, mas a empresa alega

ué_guem responde pelo Orkut é a matriz da companhia.

Procura

Tiago Bortoletto Vaz. da ONG Safernet, que retine deriincias de crimes viruais, disse
Gue a organizagdo ndo se encarrega de pedidos de crimes contra a honra, mas que jornece

rientaglo em sew site para pessoas que se sintam prejudicadas por perfis ou comunidades.

Vaz afirma que hd cerca de 300 processos dessa natureza envolvendo a Goo gle,
detentora do Orkut, no pais. Ele afirma que a sessdo do site com as orvientacdes recebe cerca
de 2.000 acessos por dia e que 50 e-mails com ditvidas sobre tais questoes sdo enviadas

ariamente sobre como proceder.

Em apenas uma vara civel de Sdo Paulo, a reporiagem da Folha Online encontrou
is de 30 procedimentos contra a Google. A maioria referente a Orkut. "Nos tribunais do
Grande do Sul e Minas Gerais, por pesquisa eletrénica, é possivel ver qite a grande

oria das agbes ocorre a partir do final de 2005, com um aumento em 2006.”

- Como dite anteriormente, os crimes contra a honra cometidos por meio da internet

eréo suas penas aumentadas em 1/3 pelo meio empregado para sua divulgacio.
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CAPITULO III - VIOLACAO DE CORRESPODENCIA ELETRONICA

Veremos a seguir se a violagdo de correspondéncia eletrdnica é fato tipico ou ndo,
rimeira mente analisemos a palavra e-mail do inglés eletronic mail, segundo o dicionario
Micaélis mail (1 — correspondéncia, 2 — correio) temos enido correspondéncia eletrdnica, que
¢ protegida por alguns recursos eletrénicos tais como a encriptagido de dados do e-mail, bem

como pode ser protegido por senha ou idiomas cifrados etc.

Vejamos agora o que diz a Constituigdo Federal de 1988 sobre a correspondéncia

“Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer nalurezy,
arantindo-se aos brasileiros e aos estrangeiros residentes no Pais o invielabilidade do

direito & vida, a liberdade, & igualdade, & seguranca e & propriedade, nos termos se guintes:

XII - ¢ invioldvel o sigilo da correspondéncia e das comunicacdes telegrdficas, de
dos e das comunicacdes telefonicas, salvo, no #ltimo caso, por ordem judicial nas

ipoteses ¢ na forma que a lei estabelecer para fins de investigacdo criminal ou instrucéo

wocessual penal,

Nota-se que a inviolabilidade da correspondéncia eletrnica é um  direito
onstitucional ¢ ainda uma violagdo a propriedade da correspondéncia, dado o exposto a
lagio de correspondéncia eletrdnica & fato tipico previsto pela Constituicio Federal

evendo ser punido.
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egundo Celso Ribeiro Bastos'®, a0 comentar o inciso XL, afirma;

“Dizer que a correspondéncia assim como as comunicacdes telegrdficas, de dados e

lefonicas sdo invioldveis significa que a wninguém é licito romper o seu sigilo, isto é:
p.énetrar-fhe o conievido. Significa ainda mais: implica, por parte dogueles que em fungdo do
-seﬁ trabatho tenham de travar contato com o contevido da mensagem, um dever de sigilo
oﬁa'sfonaf. g

Com base no meu conhecimento técnico sobre correspondéncias eletrgnicas pode se
terpretar o que consta no Art. 151 do CP, de forma técnica a correspondéncia eletronica &
fechada com a utilizagdo de sofiwares especificos que cifram a linguagem, encriptam os dados
nd_}'l.nensagem contidos ou mesmo bloqueiam com uma senha o acesso a esta mensagem, sendo
assim podemos entender que a mensagem eletrénica é uma correspondéncia fechado o que nos

rmitiré a aplicagdo do exposto no art. 151 do CP que diz;
“Violagdo de correspondéncia

Art. 131 - Devassar indevidamente o contetido de correspondéncia fechada, dirigida a

trem.
. Pena - detengdo, de 1 (um) a 6 (seis) meses, ou mulia.
Sonegagdo ou destruicdo de correspondéncia

§ 1°- Na mesma pena incorre:

ASTOS. Celso Ribeiro. Curso de direito constitucional. 19° Edicfo. Editora Saraiva: Séo
0..1998
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1 - quem se apossa indevidamente de correspondéncia alheia, embora néo Jechuda e,

0 todo ou em parte, a sonega ou destroi;

A sonegagdo ou a destrui¢do de correspondéncia eletrénica vai constituir em concurso
ormal, pois havera uma conduta mais terfo sido praticados dois crimes, primeiramente o
cesso ndo autorizado a sistemas computacionais e o segundo a violagio de correspondéncia

letrnica, j& que para violar a correspondéncia eletranica o agente devera acessar o sistema

‘tomputacional onde se encontra a correspondéncia,
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CAPITULO 1V - POVEDORES DE ACESSO

Depois de fazer muito barulho em novembro de 2006 com a idéia de exigir que os
infernautas tivessem que ter um cadastro completo para acessar a rede, 0 projeto de lei de

crimes digitais volta a provocar polémica as vésperas de sua votacsio na CCJ (Comissdo de

1550, 0 texto da amparo legal para que "profissionais habilitados" ou empresas privadas de

seguranga da informagio interceptem dados ou invadam redes em legitima defesa,

O centro da polémica é uma revisio —chamada de Substitutivo— do senador Eduardo
zeredo (PSDB-MG) ao Projeto de Lei da Camara n® 89, de 2003, e dos Projetos de Lei do

enado n° 137 ¢ n° 76, ambos de 2000. Segundo a assessoria da CCJ , 0 projeto pode entrar na

auta de votagdo a qualquer momento.,

Segundo resenha do Substitutivo a que o UOL Tecnologia teve acesso, o projeto prevé
ue o provedor de Internet tenha de "Informar, de maneira sigilosa, & autoridade policiai
ompetente, denuncia da qual tenha tomado conhecimento e que contenha indicios de conduta

elituosa na rede de computadores sob sua responsabilidade”.

Antdnio Tavares, representante dos provedores de acesso 8 Web no Comité Gestor da
ternet —entidade que para coordena e integra todas as iniciativas de servigos Internet no
questiona este ponto do projeto. "E como a sua namorada resolvesse processar a

elefonica ou uma operadora qualquer porque vocé usou o telefone para xinga-la ou maldizé-

Ninguém faz isso. néo tem logica.”
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José Henrique Portugal, assessor técnico de Azeredo e responsavel pela redacdo do
rojeto, defende o texto: "Trata-se de tornar oficiais praticas que ja sdo adotadas pelos bons

edores”, diz.

Mas nesse caso poderemos ter um entrave para que essa pratica dos provedores seja
_é, temo hoje no nosso cédigo penal cerca de 600 previsdes de fatos tipicos de condutas
,I isso dificulta o trabalho por parte dos provedores, pois os mesmo ndo dispéem de
hecimento técnico para avaliar as condutas dos internautas. Pois o provedor de acesso nio

oliciais disse Eduardo Parajo '°:

"4 adogdo de um cédigo de ética e de auto-regulamentacdo seria a melhor saida para
a Internet brasileira fosse mais segura. Esta pelo menos é a idéia da Abranet (Assaciagdo

Brasileira dos Provedores de Acesso, Servicos e Informagdes da Rede Internet).

"Nos ndo somos policia e ndo podemos assumir responsabilidades gue ndo sdo
ssas”, diz Eduardo Parajo, presidente da entidade. Segundo ele, o codigo de ética é uma

reocupacdo de todos os associados.

"Temos interesse em colaborar para a seguranca da rede, que é importantissima, e

stamos buscando esse tipo de investimento, como o combate ¢ pedofilia, ao racismo, ao

eonazismo. Tambeém cumprimos todas as solicitagdes do Ministério Publico” afirma.

Para Thiago Tavares, presidente da SaferNet Brasil, organizagdo ndo-governamental
sponsavel pela central nacional de deniincias de crimes cibernéticos, o medida phe um

der indesejado na mdo dos provedores,

—Eduardo Parajo — Presidente da ABRANET -

http:/safernet.org, britwiki/bin/view/SaferNet/Noticia 20070521 123629%sortcol=0:table=2:up=0 em 23/07/2008
3h18min
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"Uma coisa é um crime na sociedade, um cidaddo tomar conhecimento de um crime e
levar ao conhecimento da Justica que aquele crime estd sendo praticado, principalmente em
se tratando de crimes contra a vida, como pornografia infantil ou racismo, cuja agdo ¢

publica e incondicionada a representacdo”, diz.

Ele ndo concorda com a agdo dos provedores comeo intermedidrios de uma denimeia,
" . S ‘ . N :
Agora, crimes patrimoniais sdo classificados como crimes de agdo penal privada, em yue

somente o ofendido pode provocar o Estado. E cabe ao Estado o direito exclusivo de

investigar e punir,

A partir deste ponto vemos que a lei existe, mas ndo hd como cumpri-la, devido ao
~aumento do escopo de abrangéncia das denuncias dos provedores sobre os internautas que
estiverem incorrendo em alguma conduta delituosa, por falta de conhecimento téenico por
parte dos provedores de acesso, mas essa pratica da denuncia dos usuarios que de certa forma
cometer algum delito ja € feita por forga de um acordo feito entre o ministério piblico de Sao

Paulo ¢ os principais provedores brasileiros.
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CAPITULO IV - E-MAILS SUA ADIMISSIBILIDADE COMO PROVA

DOCUMENTAL

O Projeto de Lei 6693/06 estabelece que o e-mail (mensagem de correio eletrdnico)
j_pr:escntado em juizo &, presumidamente, auténtico, servindo como prova da data de seu envio
'&0 recebimento pelo destinatério. A proposta, da deputada Sandra Rosado (PSB-RN), iguala
e;maii ao telegrama e ao radiograma, considerados prova documental pelo Cédigo de
rocesso Civil. A autora destaca que as novas relagbes sociais decorrentes da utilizagdo da
nternet exigem a adaptagdo do ordenamento Juridico. De acordo com a pariamentar, se a
cgi_:sla(;ﬁo estabelece a presungdo de autenticidade de telegramas, deveria prever a mesma
ﬁogativa para 0 e-mail. Ela lembra que essa presuncio & relativa e admite prova em
oﬁfrério. A deputada informou que a proposta foi sugestdo do advogado e professor Leandro

ieira, de Blumenau (SC). O projeto ser4 analisado em cardter conclusivo pela Comissdo de

'st'ituigﬁo e Justi¢a e de Cidadania.

Como visto ha um projeto de lei que ird igualar o e-mail a uma carta ou telegrama, o
ando assim uma prova documental, mas com a atual legislacdio fazendo-se uma
ferpretagdo literal do texto disposto no art. 197, poderemos vislumbrar a possibilidade de

¢80 do e-mail como prova se seu contetdo corroborar com outras provas j& constadas

¢ 0 Codigo de Processo Penal:

‘Ar. 197, O valor da confissdo se aferivd pelos critérios adotados para os outros
ntos de prova, e para a sua apreciagdo o Juiz deverd confrontd-la com as demais provas

cesso, verificando se entre ela ¢ estas existe compatibilidade ou concorddincia”
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No e-mail, ndo hd assinaturas reais dos seus remetentes, mas ha uma assinatura digital
e¢ lnica, assim como nossas impressoes digitais, ha também um enderego eietrdnico que é
mposto por uma série de nimeros que recebe © nome de inrernet protoco! comumente
nhécido como IP, esse niimero também ¢ (nico na internet seria equivalente ao nosso RG,
1.esse conhecimento, é totalmente possivel rastrear um e-mail até seu remetente, tornando

'_i_m possivel sua punigdo e seguindo o exposto no Art. 197 do CPP a possibilidade de

dmissio do e-mail como prova.
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APITULO IV - POSSIBILIDADE DA RESTRICAO DE DIREITOS

A restrigdo de um direito, que é assegurado na Carta Magna de 1988, pode ser
restringido quando o agente que comete um delito eletronico € obrigado por sentenca a ndo se
aproximar de sistemas computacionais, seja esse sistema um computador { rotebook,
c_bmputaclorcs comuns, paim tops, celulares ou outros tipos de sistemas computacionais, isso €
possivel quando o agente afeta a intimidade. a vida privada, a honra ou a imagem das pessoas.
| No entanto a restrigio desse direito gera uma grande discussio no que tange a
'__ignidade da pessoa humana, mas visto que ao restringir um direito de uma pessoa para
roteger uma coletividade € perfeitamente concebivel a Idea da restricio de direitos.

Segundo Carlos José de Andrade™:

“Poder-se-d invocar a liberdade religiosa para efetuar sacrificios humanos ou para
asar mais de uma vez? Ou invocar a liberdade ariistica para legitimar a morte de um ator
0 palco, para pintar no meio da rua, ou para furtar o material necessdrio & execucdo de
ma obra de arte? Ou invocar o direito de propriedade para ndo pagar impostos, ou o direito
e sair do pais para ndo cumprir o servigo militar, ou o direito de educar os Jithos para
spanca-los violentamente? Ou invocar a liberdade de reunido para utilizar um edificio
vivado sem autorizagdo, ou a liberdade de circulagdo para afravessar via piiblica sem
estudrio, ou o direito & greve para destruir ou danificar equipamentos da empresa (. }"”
Como podemos observar, para se proteger uma coletividade ou um bem maior.
dd_em-se restringir direitos, mas essa restricdio ndo se baseia somente nas ordenacdes
"fidicas, mas também na livre convicgdo do Juiz, que deve dar uma resposta no embate de

gras ¢ principios, visando proteger uma coletividade, no caso de uma agente que usa o

0 ANDRADE, José C. Vicira de, Os Direitos. P. 216.
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mputador ¢ a internet para cometer delitos contra a honra, contra o patrimdnio e outras
espécies de delitos, deve-se restringir o direito no que cerne o uso de equipamentos
cletrbnicos que possam permitir ou facilitar o cometimento de mais delitos,

Segundo Canotilho?':

“para comprovar a validade de uma restricio, jul ga necessario determinar o Ambito de
"rétqk;ﬁo do direito, averiguar a finalidade da lei. tipo e natureza da restrigio ¢ observar se ha
peito aos limites Impostos pela Constituicdo. A metodologia impde as  seguintes
ndagagﬁes: aj trata-se de efetiva restricfo do ambito de protegio (hens Juridicos protegidos e
xtensdo da proteciio) de norma consagradora de direito fundamental? by a Constiui¢do
utoriza a restrigio? ¢) a restricio tem como finalidade salvaguardar outres direjtos ou

er’és_ses constitucionalmente protegidos? d) a lei restritiva cumpriu 0s requisitos prescritos

ssamente pela constituicdo?”

| Por isso deve-se o Juiz observar a protecio de algo maior ou mesmo de outro direito

stitucionalmente protegido.

ANOTILHO. Direito. P, 602,
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APITULO V - LEGISLACAO INTERNACIONAL
f-L’egislac;-éo Européia de Crimes Digitais

Atualmente a Unisio Européia tem rigidas leis para combater os cybercrims, ao mesmo
tempo tem uma lei flexivel que pode ser modificada de acordo com a evolugdo do cybercrime.
_ﬁue facilita e deveria ser utilizado pelos nossos legisladores ao se tratar da lei de crimes
dig_itais, uma das mais recentés alteragdes na legislagdo da Unidio Européia € a punicdo a

incitagéo ao terrorismo tendo a internet como meio de divulgaggo.
Segundo a reportagem Estaddo.com.br :

“Os palses da Unido Européia fecharam acordo na sexta-feira para a adocdo de leis

veras contra o incitamento ao fervorismo, a fim de reprimiv 0 uso da Internet por grupos

militantes.

Os ministros do Interior e da Justica da Unido também concordaram, em reunido no

uxemburgo, em um plano de agdo para tentar impedir que esses grupos obtenham

A policia afirma que a Internet assumiu grande imporidncia para os mililantes.
ermitindo que eles compartithem know-how, planejem operagées e difundum propaganda

para uma audiéncia de massa.

"4 Internef estd sendo usada para inspivar e mobilizar tervoristas locais... e Jfunciona

omo unt campo virtual de treinamento”, afirma o texio do acordo entre 0s ministros.
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Cada pais membro deve tomar as medidas necessdrias para garantiv que as violacbes
acionadas ao terrovismo incluam provocagdo a cometer delitos terroristas, recrutamento

A 0 1eITOFISIMO € [reinamento para o 1eFrorisnio.

Os Estados também podem considerar tentativas de recrutar ¢ treinar como crimes de

rrovismo, mas nde serdo obrigados a fuzé-lo, disse um funciondrio da Unidio,

Julio Perez Hernandez, secretdrio espanhol da Justica, recebeu ¢ acordo

positivamente.

4 batalha para antecipar (atos de terrorismo) é crucial para a Esparnha”, disse ele a

repirteres. "Néo devemos esperar pela fumaca para saber que existe terrorismo.

Em um esforco por acalmar os defensores dos direitos civis. a lei dispée que a nova

medida ndo poderd ser usada para restringir a liberdade de expressdo e a liberdade de

Antes de entrar em vigor, ela precisa ainda ser confirmada pelos ministros, depois

que diversos Legislativos nacionais a debateram.

Um funciondrio du Comissdo Européia disse que paises como Espanha e lidlia ji
purem a incitagdo piblica ao terrorismo, mas que Quitros, como 08 paises escandinavos,

teriam de alterar suas legislagdes a fim de incorporar o novo texto da Unido Furopéia.

S0b 0 plano de refor¢o da seguranca com relagdo a explosivos, os ministros concordaram em

estabelecer um sistema de alerta antecipado sobre roubos de explosivos e detonadores, até o

1

final do ano.
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Como pudemos observar a lei que coibe os crimes digitais, quando é modificada ou

_'-ampliada, todos os paises que fazem parte da Unido Européia tém de se adequar a nova Lei.




“APITULO V - LEGISLACAQ AMERICANA

0 Cédigo dos Estados Unidos

TITULO 18 - CRIMES E CRIMINAIS procedimento
PARTE 1 - CRIMES

CRPITULO 47 - FRAUDE E FALSAS DECLARACOES

éc. 1030. Atividade relacionada com a fraude e em conexdo
¢m computadores

la) Quem -

(1} ter acessado um computador sem o© conheciments ou
aﬁ_torizagéo superior autorizado o acessc, e por meio deste
po de conduta terem obtide informagdes de gque tenha sido
terminado peloc Governo dos Estados Unidos nos termos dos
”s..tatutos ou de uma ordem executiva que exigem protecdc contra
.'.Vulgac;éo ndoc autorizada se por razdes da defesa naciocnal ou
5 relagdes externas, ou de quaisquer dados restritos, como
'efinido no n. ° y. Da secgdo 11 da Lei de Energia Atdmica de
54, com razdes para acreditar gue tais informacdes assim
idas poderiam ser utilizadas para o prejuizo dos Estados
nidos, ou com a vantagem de gualguer nagdc estrangeira

remeditadamente comunica, transmite, ou causas de ser
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municada, entregues, ou transmitida, ou tentativas de se
hmﬁcar, entregar, transmitir ou fazer comunicados,
tregues, ou transmitida a mesma para qualquer ressca gque ndo
nha direito a recebé-lo, propositadamente ou mantém o mesmo
ndo efetuar a entregéd-la ao agente ou empregado de untitled
“&Estados Unidos para recebé-la;

.2) intencionalmente acede a um computador sem autorizacio

‘superior autorizado o acesso, e, assim, obtém -

é] as informagdes contidas em um registro financeiroc de uma
ﬁituigéo financeira, ou de um cartdoc emitente, tal como
#ﬁdo no ponto (n) do titulo 15, ou contidos em um arquivo
um organismo consumidor relato sobre um consumidor, como

s termos sido definidos no Fair Credit Reporting Act (150,

B) informagdes de gqualquer departamento ou agéncia dos

1dos Unidos da América; ou

{C} a partir de qualquer informagdoc protegida computador, se
coenduta envolvida uma comunicacaoc lnterestaduais ou

‘angeiros;

) intencionalmente e sem autorizacdo qualguer acesso
ublic computador de um servigo ou organismo gue seja

sivamente para a dos Estados Unidos, acede a um
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computador de que tal servico ou  organismo  gue seja
exclusivamente para o uso do Governo do Reino Unido, o Governo
dos Estados Unidos e que tal comportamento afeta pelo uso ou

para o Governo deos Estados Unidos;

* (4) consciente e com intencdo de defraudar, acede a um
computador protegido sem autorizagdo, ou excede o acesso
autorizado, e por meio deste tipc de conduta destinado promove
a fraude e obtiver qualquer coisa de valor, a menos que o
objeto da fraude e da coisa obtida consiste apenas do usc do

computador e do valor de tal utilizacdo nio seja supericr a 3

o000 em gqualguer 1 - anos;

* (3]

* (A) consciente proveca a transmissdo de um programa,

informagdes, c¢édigos ou comando, e como resultado de tal

-tonduta, intencicnalmente provoca danos sem autorizacdo, a um

computador protegido;

(B) intencicnalmente acede a um computador protegido sem
autorizagdc, e como resultado de tal conduta, uma imprudéncia
j)rovoca danos; ou

(C) intencionalmente acede a um computador Protegido sem

autorizacdo, e como resultade de tal conduta, proveca dancs;
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3]

{6} consclente e com intencdo de defraudar trafegos (como

definido na secgdo) em qualguer senha ou similar informacdes

través do gqual um computador pode ser acessade sem

autorizacdo, se —

AR} o trafico de seres humanos afecta comércio interestadual

0u estrangeira, ou

(B} tal computador é utilizado por ou para o Governo dos

Estados Unidos;

(7} com a intengdo de extorquir a partir de qualquer pessoa,
mpresa, assocliacdo, instituigdo educacional, a instituicdo
;nanceira, entidade governamental, ou outra entidade
uridica, dinheiro ou qualqguer outra coisa de valeor, ftransmite
0 comércio interestadual ou estrangeiro qualquer comunicacdo
ontendo qualquer ameaga & causar danos a um computador

rotegido, deve ser punidec de acorde com o disposto na

ubseccdo (c¢) desta secdo.

(b} quem tenta cometer um delito nos termos da subseccdo f(a)

1. (b} desta segdo devem ser punidos de acordo com o disposto

a subseccio (c) desta secdo.

~{c} Os punidos por uma ofensa na subseccao (2) ou (b) desta



* (A} uma coima ao abrigo do presente titulo ou a pris3o por
nao mails de dez anos, ou ambos, no caso de wna ofensa na

subsecgdo (a) (1) desta secdo, o gue ndo ocorre depois de uma

condenagdo por outro delitc no ambito do presente secgiao, ou

uma tentativa de cometer um delite punivel nos termos do

presente paragrafo, e (B} uma coima ao abrige do presente

titulo ou a prisdo por ndc mais de wvinte anos, ou ambos, no
caso de um dos

Fense na subsecgdo (a) (1} desta segdo, gue ocorre uma

condenag¢do por outro delito no &mbito desta seccdo, ou uma
tentativa de cometer um delito punivel nos termos do presente

pardgrafo;

* (A} uma coima ao abrigo do presente titulo ou a prisac por
ndo mails de um ano, ou ambos, no casc de uma ofensa na
subseccdo (a) (2), (a) {3}, {a) (5} (C), ou {a) (6) desta

segdo, o que ndo ocorre depcis de uma condenacgdo por outro

delito no ambito desta secgdo, ou uma tentativa de cometer um

delito punivel nos termos do presente pardgrafo; e




* (B) uma coima ao abrigo do presente titulo ou a prisdo por
nac mais de 5 anos, ou ambos, no caso de uma ofensa na

subsecgdo (g} {2}, se -

* (i) a infragdo foi cometida com fins de vantagem comercial

ou privado ganhce financeiro:

(1) a infra¢do foi cometida na promogcdo de qualdgquer ato
criminocso ou tortucsos, em violacidoc da Constituicdo on leis

dos Estados Unidos ou de gqualquer membro, ou

* (1131) o valor da informacdo obtida excedem oz US & 5000;

* (C) uma coima ao abrigo do presente titulo ou a prisdo por
nde mais de dez ancs, ou ambos, no caso de uma ofensa na
subsecgdo  (a) (2), (a) (3) ou {a) (6) da esta segdo, Jque
ocorre apds uma condenagdio por outro delito no Aambito desta
secgdo, ou uma tentativa de cometer um delito punivel nos
termos do presente pardgrafo; e (3) (A) uma coima ao abrigo do
presente titulc ou a prisdoc por ndo mais de cinco anos,
ambos, no caso de uma ofensa na subsecgido (a) (4}, {a) (5}
(3) (B}, ou (a} {7} desta se¢dac, © gue ndo ocorre
apds uma condenagdo por outro delito no ambito desta seccéo,

Ou uma tentativa de cometer um delito punivel nos termos do

presente paragrafo, e (B} uma coima ao abrigo do presente

titulo ou a prisao por ndo mais de dez anos, ou ambos, no caso




de uma ofensa na subseccdo (a) (4), (a) (5) (a}, (a) (5} (Cy,
ou f(a}) (7) desta segdo, gue ocorre apds uma condenagdo por
outre delito neo ambite desta secgdo, ou uma tentativa de

cometer um delito punivel nos termos do presente paragrafo; e

* {d) O Servigce Secreto dos Estados Unidos deven para além ge
qualgurer outra agéncia ter autoridade para investigar tais

ofensas sob subsecgles (a) (2) (A), (a) (2) (B},

* () Os Estados Unidos devem Secret, para além de gualquer
Servigo Secreto dos Estados Unidos deve ser exercida em
conformidade com um acordo que serd celebrado pelo secretario

do Tesouro e do Procurador-Geral.

* {e) Como utilizado nesta seccao -

+ {1 © termo ‘“computador" significa uns eletrénicos,
magnéticos, opticos, eletroquimicos, ou outro dispositiveo de
tratamento de dados de alta velocidade desempenho ldégico,
aritmética, ou funcgdes de armazenamento, e inclui gualquer
instalac&o de armazenamento de dados ou de comunicagdes
diretamente relacionadas com a instalacdc ou a funcionar em
conjugadoe com tais dispositivos, mas essa expressado ndo inclui
uma maguina de escrever automaticas ou compositor, uma

calculadora portatil mdo, ou outro dispositivo semelhante;
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(2) o termo "computador protegido", um computador -

* (&) para utilizagdoc exclusiva de instituigdo financeira ou
de Governo dos Estados Unidos, ou, no caso de um computador
ndo exclusivamente para esse uso, usado por ou para uma
instituicdc financeira ou de Governo dos Estados Unidos e os
comportamentos constitutives do delite afeta essa utilizacdo

por ou para a instituigdc financeira ou do Governo; ou

* {(B) que & usado no comércic interestadual ou estrangeiro ou

de comunicacgioc;

*» (3) o termc "Estado" incluil o Distrito de Columbia, a

Commonwealth de Puertc Rico, e de gualquer cutra nacdo, a

posse ou territdrioc dos Estados Unidos;:

* (4} o termo "instituigdo financeira" significa -

* (A) uma instituicglo, com depdsitos segurados pelo Federal

Deposit Insurance Corporation;

* (B) do Federal Reserve ou um membro do Federal EReserve

Incluindo todas Federal Reserwve Bank;

* (C) uma cooperativa de créditoe com contas segurada pela

National Credit Union Administracio;




* (D) um membro do Federal homo empréstimo bancario e gqualquer

casa sistema de empréstimo bancario;

(B) qualguer instituigio do Sistema de Crédito Agricola sob

a Farm Credit Act de 1971;

{F) um broker-dealer registrada na Securities and Exchange

Commission nos termos da secgdo 15 do Securities Exchange Act

de 1934;

(G, & Protecdo dos Valores Mobilidrios Investidor

Corporation;

{H) agéncia ou sucursal de um banco estrangeiro (conforme
tais termos sdo definidos nos paragrafos (1) e (3) do ponto 1
(b} da International Banking Act de 1978, e (I} urma
organizagdo que operam sob a segdo ou seccdo 25 (a) da Lei

Federal Reserwve.

* (9) o termo "financeiro recorde", as informag¢des obtidas a
partir de qualquer registro detidos por wuma instituicio
financeira referente a um relacionamento com o <cliente da

instituicde financeira;
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* (6} o termo "ultrapassa acesso autorizado” significa um
computador com acesso a autorizacdo e a utilizacgdo desse
acesso para obter ou alterar informacic no computador gque néio

tem direlto a accesser modo a obter ou alterar;

’ (7} ¢ termo Tultrapassa acesso autorizado", 0 ramo
legislativo ou judiciaric do  Governo ou de um  dos

departamentos executivos enumerados no ponto 5 do titulo; e

* (8) o termo "dano" significa qualquer prejuizo para a
integridade ou a disponibilidade de dados, um programa, um

sistema, ou informacdo, que -

* (A) provoca perda agregando pelo menos R S 5000 em valor
durante qualquer periodo de l-anoc ou mais pessoas;

(B) altera ou atrapalha, ou potencialmente altera ocu
atrapalha, o exame médico, diagnéstico, tratamento, cuidados

de uma ou mals pessoas;

* (C) provoca danos fisicos a gqualquer pessca, ou

* (D} ameace a saude publica ou de seguranga; e (9} o termo
"entidade governamental" inclui o Governc dos Estados Unidos,
nenhum pals estrangeiro, bem como qualquer estado, provincia,
municipic, ou outras subdivisdes politicas de um pais

estrangeiro.




(f} Esta secloc ndo proibe gualgquer legalmente autorizado
investigativo, protetor, ou uma atividade de inteligéncia
agéncia de aplicagdoc da lei dos Estados Unidos, um Estado, cu
de uma subdivisd&o politica de um Estado, ou de uma agéncia de

inteligénecia dos Estados Unidos.

* (g) Qualquer pessca gue scfra dancs ou prejulzos em razio de
violagdo da presente secgdo pode manter uma agdo civel contra
o infrator a obter indenizag¢des compensatdorias e medidas
cautelares ou reparagdo justa. Envolwvendo viclagdes
Indenizagdes por danos, tal comoc definido na subsecgdo (e} (8}
(A} estdc limitados a wviclagdes que envolvam danos, tal come
definido na subsecdo ({e) {(8) (A} sdc limitados para os dancs

econémicos., MNenhuma agido pode ser intentada ao abrigo do

presente subsecgdo ndo ser gue tal ag¢do seja iniciada withinZ

ancs da data do ato imputado cu a data da descoberta de dano.

{h) o Procurador-Geral & ¢ BSecretarioc do Tesourc presta
contas anualmente ao Congresso, durante os primeiros 3 anos

apos a data da promulgagdoc da presente subsecgdo {a) (5).




CAPITULO V - LEGILACAO PORTUGUESA

Let da Criminalidade Informatica

Criminalidade Informatica — Lei n° 109/91, 17 de Agosto

A assembléia da Republica decreta nos termos dos artigos 164°, alinea d), 168°, n° 1, alinea

¢), € 169°, n® 3, da Constituigdo, o seguinte:

CAPITULO I - Principios gerais

Art. 1° Legislagdo penal
AO0s crimes previstos na presente lei sdo subsidiariamente aplicaveis as dispesigdes do Céddigo
Penal.

Art.2° Defini¢des

Para efeitos de presente lel, considera-se:

a) Rede informética — um conjunto de dois ou mais computadores interconectados:

Sistema informético - um conjunto constitufdo por um ou mais computadores,

equipamento periférico ¢ suporte l6gico que assegura o processamento de dados;

Programa informdtico — um conjunto de instrugdes capazes, quando inseridos num

suporte exploravel em maquina, de permitir a maquina que tem por funcéo o

tratamento de informagdes indicar, executar ou produzir determinada fungdo, tarefa ou

resultado.
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d) Topografia — uma serie de imagens entre si ligadas, independentemente do modo
como séo fixadas ou codificadas, que representam a configuragdo tridimensionai das
camadas que compdem um produto semicondutor e na qual cada imagem reproduz o
desenho ou parte dele de uma superficie do produto semicondutor, independentemente

da fase do respectivo fabrica;

Produto semicondutor — a forma final ou intermédio de qualquer produto, composto
por um substrato que inclua uma camada de material semicondutor e constituido por
uma ou varias camadas de matérias condutoras, isolantes ou semicondutoras, segundo
uma disposi¢do conforme a uma configuracdo tridimensional e destinada a cumprir;

exclusivamente ou nfo, uma fungio eletrdnica;

Intercepgéio — o ato destinado a captar informagdes contidas num sistema automarizado

de dados, através de dispositivos eletromagnéticos, acdisticos, mecanicos ou outros;

Valor elevado — aquele que exceder 50 unidades de conta processual penal avaliada no

momento da pratica do fato;

Valor consideravelmente elevado aquele que exceder 200 unidades de conta

processual penal avaliada no momento da pratica do fato.

Art. 3° Responsabilidade penal das pessoas coletivas e equiparadas




As pessoas coletivas, sociedades e meras associagies de fato sio penalmente
responsaveis pelos crimes previstos na lei, quando cometidos em seu nome e no
interesse coletivo pelos seus drgéos ou representantes.

A responsabilidade € excluida quando o agente tiver atuado contra ordens ou

instrugBes expressas de quem de direito.

A responsabilidade das entidades referidas no n® | nio excluia responsabiiidade

individual dos respectivos agentes.
As entidades referidas no n°® 1 respondem solidariamente, nos termos da lei civil, pelo
pagamento das multas, indenizagBes e outras prestagdes em que forem condenados 0s

agentes das infrag8es previstas na presente lei.

CAPITULO II - Dos crimes ligados & informéatica

Art. 4° Falsidade informéatica
t. Quem, com intengéo de provocar engano nas relagdes juridicas, introduzir modificar,
apagar ou suprimir dados ou programas informaticos ou, por qualquer outra forma.
interferir num tratamento informético de dados, quando esses dados ou programas
sejam susceptiveis de servirem como meio de prova, de tal modo que a sua
visualizagdo produza os mesmos efeitos de um documento falsificado, ou, bem assim,
os utilizem os fins descritos, serd punido com pena de prisdo ate cinco anos ou multa

de 120 a 600 dias.

Nas mesmas penas incorre que use documento produzido a partir de dados ou

programas informatizados quem foram objeto dos atos referidos no ntimero anterior,




atuando com intengdo de causar prejufzo a outrem ou de obter um beneficio ilegitimo,

para se ou para terceiros,

3. Se os fatos referidos nos niimeros anteriores forem praticados por funcionério no

exercicic das suas fungdes, a pena e de prisdo de um a cinco anos.

Art. 5° Dano relativo a dados ou programas informéticos

I. Quem, sem para tanto estar autorizado, e atuando com inten¢@o de causar prejuizo a
outrem ou de obter um beneficio ilegitimo para si ou para terceiros, apagar, destruir,
no todo ou em parte, danificar, suprimit ou torna nfo utilizdveis dados ou programas
informaticos alheios ou, por qualquer forma, lhes afetar a capacidade de uso sera

punido corri pena de priséo ate trés anos ou pena de multa.

2. A tentativa e punivel,

Se o dano causado for de valor elevado, a pena serd a de prisio ate 5 anos ou de multa

ate 600 dias.

Se o dano causado for de valor consideravelmente elevado, a pena serd a de prisdo de

] a 10 anos.

Nos casos previstos nos n° 1, 2 e 3 o procedimento penal depende da queixa.




Art. 6° Sabotagem informatica

L. Quem introduzir, alterar, apagar ou suprimir dados ou programas informaticos ou, por
qualquer outra forma, interferir em sistema informético, atuando com intengdo de
entravar ou perturbar o funcionamento de um sistema informético ou de comunicagéio
de dados 4 distancia, serd punido com pena de prisdo ate 5 anos ou com pena de multa

ate 600 dias.

2. A pena seré a de prisfio de um a cinco anos se o dano emergente da perturbagédo for de

valor elevado,

3. A pena seré de priso de 1 a 10 anos se o dano emergente da perturbagio for de valor

consideravelmente elevado.

Art. 7° Acesso ilegitimo

I. Quem, ndo estando para tanto autorizado e com a intengdo de alcangar, para si ou para
outrem, um beneficio ou vantagem ilegitimos, de qualquer modo aceder a um sistema
ou rede informdtica serd punido com pena de priséo ate um ano ou com pena de multa

ate 120 dias,

2. A pena seré ate trés anos ou multa se o acesso for conseguido através da violacio de

regras de seguranca.
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3. A pena serd a de pris&o de um a cinco anos quando:

a) Através do acesso, o agente tiver tomado conhecimento de segredo comercial ou
industrial ou de dados confidenciais, protegidos por lei;

b) O beneficio ou vantagens patrimoniais obtidos forem de valor consideravelmente

elevado.

4, A tentativa € punivel.

5. Nos casos previstos nos n° 1, 2 e 4 o procedimento penal depende de queixa.

Art. 8° Intercepgdo ilegitima

1. Quem, sem para tanto estar autorizado, e através de meios técnicos, interceptarem

comunicagdes que se processam no interior de um sistema ou rede informético, a eles

destinado ou deles provenientes, serd punido com pena de priséo ate trés anos ou com

pena de multa.

2. A tentativa € punivel.

Ar.9° Reprodugdo ilegitima de programa protegido




. Quem, sem para tanto autorizado, reproduzir, divulgar ou comunicar ao ptblico um
programa informatico protegido por lei serd punido com pena de prisdo ate trés anos
ou com pena de multa.

Na mesma pena incorre quem ilegitimamente reproduzir topografia de um produto
semicondutor ou explora comercialmente ou importa, para estes fins, uma topografia
ou um produto semicondutor fabricado a partir dessa topografia.

3. A tentativa ¢ punivel,

Art. 10° Penas aplicdveis as pessoas coletivas e equiparadas

Pelos crimes previstos na presente lei sdo aplicaveis as pessoas coletivas e equiparadas

as seguintes penas principais:
Admoestagio:
Multa;

Dissolugéo.

Aplica-se a pena de admoestagio sempre que, nos termos gerais, tal pena possa se

aplicada a pessoa singular que, em representagfio ¢ no interesse da pessoa coletiva ou

equiparada, tiver praticado o fato.

Quando aplicar a pena de admoestagZo, o tribunal poderd aplicar cumulativamente a

pena acessoria de caugio de boa conduta.
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4. Cada dia de multa corresponde a uma quantia entre 10,000$ e 200,000%, que o tribunal
fixara em fungio da situagdo econdmica e financeira da pessoa coletiva ou equiparada

¢ dos seus encargos.

3. Se a multa for aplicada a uma entidade sem personalidade juridica, respondera por ela
o patrimdnio comum e, na sua falta ou insuficiéncia, o patriménio de cada um dos

associados,

6. A pena de dissolugfio s6 serd aplicada quando os titulares dos 6rgéios ou representantes
da pessoa coletiva ou sociedade tenham agido com a intencfo, exclusiva ou
predominante, de, por meio dela, praticar os fatos que integram os crimes previstos na
presente lei ou quando a pratica reiterada desses fatos mostre que a pessoa coletiva ou
sociedade esta a ser utilizada para esse efeito, quer pelos seus membros, quer por

quem exerga a respectiva administragdo.

CAPITULO 111 — Penas acessorias

Art. 11° Penas acessorias

Relativamente aos crimes previstos no presente diploma, podem se aplicadas as seguintes
penas acessorias: O Comité Europeu sobre Crime Problemas (CDPC)
examinou atentamente as acusag¢des formuladas por algumas

delegagdes federal contra a cléusula contida no artigo 41 ° do

projete de convengac., A inclusic de uma cliausula deste tipo
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envolve um equilibric delicado entre os diferentes valores da
ordem juridica internacional,

A fim de atender a estas acusacdes, o CDPC decidiu introduzir
as seguintes alteracdes ao projeto de convencdo com vista a

restringir a aplicac&do da clausula, tanto quanto possivel:

* O ambito de aplicagdo foil limitado ao disposto no Capitulo
IT ({direito penal material, direito processual e jurisdicac}.
Estados federais que fagam uso desta disposicao ainda estaria
no ambito da cobrigagdo de cooperar plenamente com as outras

partes nos termos do Capitulo III.

* Um novo paragrafo fol acrescentado a clausula exigindo que o
governo federal para se referir as disposicées, a
implementacdo dos gque est3o sob a Jjurisdicdc dos Estados
constituintes ou outras entidades territoriais semelhantes,

para as autoridades de tais entidades com parecer favoravel.

* O artigo 46 ° do projeto de convencdo multilateral sobre as
consultas das partes foil completada. As partes serdc cbrigadas
a examinar regularmente os efeitos de reservas e declaracdes,

incluinde as declaragdes federais, sobre a Convencdo da

operacéo,
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CONCLUSAO

Apds exarar o tema pesquisado, podemos avaliar que nossa legislagdo nio tipifica
todas as espécies de crimes digitais, mais ainda sim abrange grande parte desses crimes,
embora ainda sim nossa legislagdo preveja o principal., que € a invasdo aos sistemas
computacionais fechados, pois para a pratica de qualquer conduta ilicita os dados terfo de ser
violados, ¢ claro que se houvesse uma legislagdo especifica para cada tipo de delito
informatico seria infinitamente mais facil a coibi¢éio destas condutas delituosas.

Ainda sim tramita pelo senado uma proposta de lei versando sobre os delitos
cometidos através do computador e da internet que partiu do senador Eduardo Azeredo.

Fazendo uma breve comparagfo com a legislacdo Americana e Portuguesa podemos
notar claramente que nossa legislagdo ainda “engatinha™ mais aos pouco se aproxima da
legislagdo desses paises ditos “de 1° mundo™, mais ainda temos muito a trabalhar, pois esse é
um territdrio novo para o direito bem como para o legislador. Esse trabalho tem a intengéo de
elucidar algumas duvidas quanto ao tema, pois ainda ¢ um tanto nebuloso na esfera juridica,
mas com uma legislacdo adequada tais crimes poderfo ser coibidos com mais eficiéncia ¢
punidos com mais rigor, pois que se utiliza de meios eletrbnicos para o cometimento de tais
crimes obrigatoriamente detém um grande conhecimento técnico sobre o funcicnamento de
sistemas computacionais e se aproveita de tais conhecimentos para obter vantagem frente a
outros “leigos™ no que tange tal assunto.

No presente trabalho abordamos a classificacfo penal dos crimes digitais, como crimes
proprios, crimes improprios, crimes mistos, crimes formais, materiais. de mera conduta, bem
como abordados o tempo e o local do crime, ¢ inter criminis e os sujeitos do delito.

Ainda abordamos os c¢rimes mais comuns na internet, bem como as provas ¢ as

punigdes, o e-mail sendo aceito como prova, a possibilidade da pena de restrigic de direitos.
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