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RESUMO

O presente tema traz uma andlise das violacGes de direito decorrentes da superexposicdo e
exposi¢édo de criangas e adolescentes nas redes sociais, das quais venham se comportando de tal
modo que ndo condiz com suas faixas etarias, de forma que confundem-nas como adultos e tais
maneiras de se comportar ficam suscetiveis a perigos na internet como influéncias impréprias e
criminosos virtuais, dos quais ndo possuem boas intengdes e estes acabam por violar e abusar
desses menores, que, por ndo terem discernimento do que pode ou ndo ser feito ndo conseguem
lidar com situacfes que os tornam vulneraveis, diante das consequéncias do que € compartilhado
nas redes sociais, sendo necessaria a intervencdo dos pais ou responsaveis a fim de orientar como
se portar nas redes sociais e como utiliz4-las para evitar o uso em demasiado. E aborda também
0s respectivos dispositivos legais que protegem os infantes dos crimes praticados no meio virtual
para garantir seus direitos de personalidade e integridade, sendo esta protecdo cabivel a toda a
sociedade, familia e Estado. O objetivo é trazer uma reflexdo e conscientizar sobre a situacéo
atual, de como o comportamento de criancas e adolescentes no mundo virtual trazem
consequéncias para 0 mundo real, em vista de que muitos criminosos utilizam deste recurso para
identificar suas vitimas e deste modo aproveitar da vulnerabilidade destes menores.

Palavras-Chave: Crianca e adolescente. Redes Sociais. Exposicdo. Crimes virtuais.
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1 INTRODUCAO

Desde 0 ano de 1997 as redes sociais vem ocupando espaco na internet, atraindo um
grande nimero de usuérios, mas a rede social que veio embarcar oficialmente no Brasil surgiu no
ano de 2000, denominada de Tantofaz.net, que no mesmo ano encerrou suas atividades em razao
de ndo conseguir reduzir seus gastos, fechando com 370 mil usuarios. Em 2003 foi langado no
Brasil o Fotolog, onde se podia publicar fotos e comentarios, que dependendo da quantidade de
comentarios o0s usuarios viravam celebridades, os chamados ‘Fotologgers’, em 2007 estava com
valor de mercado de R$ 90 milhdes, mas acabou perdendo sua popularidade de forma gradativa
apos o langcamento do Orkut em 2004, e foi a que teve mais impacto no Brasil chegando a mais
de 80 milhdes de usuérios, no qual havia plataforma de bate-papo, permitia a publicacdo de
albuns de foto, sua pequena biografia em que podia-se colocar informag6es pessoais e adicionar
amigos.

Em 2009 surgiu o Facebook, para o qual o Orkut perdeu forca, sendo extinto em 2014
(GNIPPER, 2018, ndo paginado). Atualmente ha diversas alternativas de redes sociais, cada uma
com designer e recursos diferentes como Instagram (95 milhdes de usuérios brasileiros),
Whatsapp (120 milhdes de usuérios brasileiros), os quais fazem parte da empresa do Facebook
(130 milhdes de usuarios brasileiros), ha também o YouTube (105 milhdes de usuarios no
Brasil), e o mais recente que estd bombando na internet, TikTok (7 milhdes de usuarios
brasileiros) dentre outros. Estas ultimas fazem bastante sucesso entre criangas e adolescentes, 0s
quais buscam estar sempre atualizados em seu meio social seguindo as novidades que sao
compartilhadas entre amigos, a fim de inteirar-se e se enturmar.

A questdo é gue nesta intencdo, estes menores passam a se expor, ou de forma excessiva
(superexposicdo), do qual mostram, através de fotos ou videos, 0 que estdo fazendo, aonde estéo,
0 que comem, 0 que vestem, como estdo se sentindo, e etc. Ou algumas vezes de forma
inadequada a sua idade, como em poses ou dangas sensuais ou utilizando-se de poucas roupas, de
forma a erotizar seus corpos, videos com dublagens de musicas de cunho sexual dentre outros
exemplos, circunstancias das quais sujeitam estes menores a muitos riscos na internet.

Segundo a ONG Safernet Brasil (2021) o nimero de denuncias de pornografia infantil

cresceu 33,45% em 2021, em que 15.856 paginas com conteddos relacionados foram



denunciados. Com relagdo a 2020, no ano em que iniciou a pandemia, foram 98.244 denuncias
andnimas de paginas de pornografia infantil na internet, tal situagdo demonstra os riscos em que
essas criancas e adolescentes estdo suscetiveis, em que ao expor seus perfis na internet acabam
atraindo estes tipos de criminosos.

Esta abordagem tem por objetivo demonstrar estes riscos e violagdes em que 0s menores
estdo sujeitos e conscientizar aos pais ou responsaveis sobre a importancia da orientacdo e
regulacdo do uso desses meios, e também refletir sobre a forma como criancas e adolescente vém
se comportando na internet, o que € muito importante, uma vez que fotos, videos, podem ser
usados por criminosos em redes internacionais de pedofilia, sendo compartilhados com o mundo
todo.

Inicialmente no primeiro capitulo do presente trabalho, sdo apresentados os respectivos
dispositivos legais dos quais visam a protecdo e garantia de criancas e adolescentes, como o
Estatuto da Crianca e do Adolescente que regula a Doutrina da Protecdo Integral dos mesmos, em
que cabe a protecdo do menor a toda sociedade, familia e Estado; juntamente com a Constituicao
Federal sobre os direitos da personalidade, e 0 Marco Civil da Internet que aborda os principios,
garantias e deveres para 0 uso da internet, e traz indicacGes sobre o controle parental; trata
também sobre como e por qual razdo criancas e adolescentes vem adotando comportamentos que
os fazem parecer adultos e quais as consequéncias disso.

No segundo capitulo relaciona-se estes comportamentos com o abandono digital pelos
pais ou responsaveis, que em resumo, consiste em falta de supervisdo destes sobre seus filhos em
meio a internet que com a falta destes também geram consequéncias.

E por fim, o ultimo capitulo, em que séo trazidas algumas alternativas para regular o uso
da internet pelos menores, concluindo que a mais eficiente é a mediacdo dos pais com varias
maneiras de atuacdo, uma vez que estes possuem maior participacdo na vida deles.

Com relacdo a metodologia aplicada, quanto ao procedimento, foi utilizada pesquisa
bibliografica como artigos cientificos, periodicos, leis, jurisprudéncia e reportagens; quanto a
abordagem trata-se de pesquisa quantitativa através de estatisticas e dados numéricos para
mostrar a importancia de trazer este tema em discussdo; quanto a natureza optou-se pela pesquisa
aplicada, da qual foram trazidas formas de media¢des para dar ciéncia aos pais ou responsaveis as
varias maneiras de fiscalizar seus filhos a fim de evitar os riscos que estdo submetidos na

internet; e por fim, quanto aos objetivos utilizou-se da pesquisa exploratéria em que o tema foi



moldado em exemplos através de reportagens, comentarios em perfis nas redes sociais, exemplos
de comportamentos adotados por criangas e adolescentes, de forma a demonstrar a realidade dos
fatos, sobre as violagbes que estes menores vem sofrendo, em razéo do compartilhamento de
suas imagens e essa superexposicao, uma vez que é a forma dos criminosos da internet identificar

suas vitimas.
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2 CONSIDERACOES GERAIS SOBRE A INTERNET E AS LEGISLACOES
APLICAVEIS

O ambito da internet é de bastante amplo, a Oxford Languages traz sua definicdo como
sendo “rede de computadores dispersos por todo o planeta que trocam dados e mensagens
utilizando um protocolo comum, unindo usuarios particulares, entidades de pesquisa, 6rgaos
culturais, institutos militares, bibliotecas e empresas de toda envergadura”.

Marcelo Neves (2009, p. 26 apud GOULART, 2012) trata a sociedade moderna como

uma “sociedade mundial”, veja:

A sociedade moderna nasce como sociedade mundial, apresentando-se como uma
formacdo social que se desvincula das organizacdes politicas territoriais, embora estas,
na forma de Estados, constituam uma das dimensdes fundamentais a sua reproducéo. Ela
implica, em principio, que o horizonte das comunicagdes ultrapassa as fronteiras
territoriais do Estado.

Com isso, observa-se que na internet ndo existe fronteiras, e constitui um territorio
imenso, permitindo a participacao e acesso de todos, inclusive de criangas e adolescentes que ndo
tem conhecimento técnico em matéria de informatica e desconhecem seus direitos e a protecao
quanto aos direitos da personalidade o que os tornam ainda mais vulneraveis no ambito da

internet no momento em que compartilham sua imagem com o mundo inteiro.

2.1 Bases Legais relacionados a protecdo da crianca e do adolescente na internet

A Doutrina de Protecdo Integral da Crianca e do Adolescente foi introduzida ao artigo 227
da Constituicdo Federal em que se estabelece que € dever da familia, sociedade e do Estado
assegurar a crianca, ao adolescente e ao jovem, com absoluta prioridade, o direito a vida, a salde,
a alimentacdo, a educacédo, ao lazer, a profissionalizacdo, a cultura, a dignidade, ao respeito, a
liberdade e a convivéncia familiar e comunitaria e devem ser colocados a salvo de qualquer
negligéncia, discriminacdo, exploracdo, violéncia, crueldade e opressdo, neste momento as
criancas e adolescentes se tornaram sujeitos de direitos, conferindo a eles todos os direitos
fundamentais bem como trazendo os responsaveis pela sua protecdo e agueles que atentarem

contra eles, de forma comissiva ou omissiva.
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Para a regulacdo da Doutrina de Protegéo Integral da Crianca e do Adolescente foi criado
0 Estatuto da Crianga e do Adolescente (Lei n° 8.060 de 13 de Julho de 1990) em que o Estado e
a familia deve Ihe dar total suporte com absoluta prioridade nos direitos fundamentais estipulados
pelo artigo 227 da Constituicdo Federal, tais como a vida e a salde em que a prestacdo de socorro
deve ser de imediato; prestar alimentacdo suficiente e saudavel para o seu sustento; o direito a
educacdo promovendo condicdes adequadas para que tenham acesso a escola; lazer e cultura
através de atividades e programas recreativos, diversdes em espetaculos publicos e atividades
esportivas; o direito a profissionalizacdo para fins de desenvolvimento pessoal e qualificacdo
profissional dos infantes, sendo vedado o trabalho em condi¢fes prejudiciais. A protecdo desses
direitos é cabivel a toda a sociedade, familia e Estado, e para este Gltimo ter um controle caso
haja violagdes desses direitos ou em situacdo de risco € papel do Conselho Tutelar intervir, pois
se tratando de oOrgdo publico municipal, tem como funcdo proteger e defender criangas e
adolescentes, encaminhando denincia ao Ministério publico, impondo medidas protetivas, e
requerendo servicos publicos nas areas de saude, educacdo, servico social, previdéncia, trabalho e
seguranca. (PRIORIDADE ABSOLUTA, 2019, ndo paginado).

E a Constituicdo Federal traz os direitos da personalidade, em seu artigo 5°, X, em que
“sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizacao pelo dano material ou moral decorrente de sua viola¢do”, juntamente com o
Codigo Civil em seu artigo 11 que determina que esses direitos sdo intransmissiveis e
irrenunciaveis, o que se aplica também aos direitos da crianca e do adolescente.

Quanto a legislacéo aplicavel em meio a Internet denomina-se ‘Marco Civil da Internet’
(Lei 12.965/2014) do qual estabelece principios, garantias e deveres para o uso da Internet no
Brasil, tais como a garantia a liberdade de expressao, protecdo da privacidade, protecao dos dados
pessoais, a preservacdo e garantia da neutralidade da rede do qual consiste em um principio em
que as empresas que fornecem internet devem tratar o acesso a todos os conteddos de forma
igual, ou seja, as operadoras ndo podem priorizar 0 acesso a um site e dificultar o acesso a outro,
e nem cobrar pelo tipo de conteddo em que o internauta deseja navegar (COPELTELECOM,
2021, ndo paginado). E ainda, algumas diretrizes sobre a participacdo da Unido, Estados, Distrito

Federal e Municipios em meio a internet.
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O legislador trouxe também novidade sobre a responsabilidade civil dos que comandam a
internet, os chamados provedores de internet, como explica Eduardo Tomasevicius Filho (2016,
ndo paginado):

O legislador tratou da responsabilidade civil dos provedores de internet por ofensa aos
direitos da personalidade das pessoas, como honra, imagem, vida privada e intimidade
das pessoas. O art. 18 reconheceu a irresponsabilidade civil do provedor de acesso por
danos causados pelos usuarios. Por outro lado, o art.19 regulamentou especificamente a
responsabilidade civil dos provedores de contetido, por exemplo, os armazenadores de
arquivos fotograficos e musicais, bem como de paginas da internet, entre eles, os blogs.
Estabeleceu-se, nesse caso, a responsabilidade subsidiaria entre o usuario da internet que
praticou o ato ilicito civil e o provedor de conteido. Dessa maneira, a responsabilidade
primaria é do usuario da internet e o provedor de contelldo somente responde
conjuntamente com o causador do dano quando descumprir ordem judicial para que
tornasse indisponivel o contetdo ofensivo.

Visto isso, observa-se que o principal responsavel € o terceiro, 0 usuario que praticou o
ato ilicito, somente ha responsabilidade civil do provedor de internet de forma subsidiaria, no
caso o provedor de contetdo, quando este descumprir ordem judicial para tomar medidas quanto
ao contetdo em discussdo, de forma a preservar os direitos da personalidade.

E ainda, no caso em que haja “imagens, videos ou outros materiais que contenham cenas
de nudez ou de atos sexuais de carater privado, o provedor de aplicacdes de internet respondera
subsidiariamente com o divulgador, quando, apos notificacdo, deixar de tornar indisponivel o
acesso a esse conteudo” (TOMASEVICIUS FILHO, 2016, ndo paginado), ndo ha necessidade de
ordem judicial nessas circunstancias, basta que o interessado notifique o provedor de aplicacGes
de internet.

Houve também a inclusdo da figura da crianca e do adolescente nas disposic¢des finais no
art. 29 nos termos do Estatuto da crianca e do adolescente em que é permitido aos pais ou
responsaveis o controle parental a fim de bloquear contetidos impréprios para seus filhos cabe ao
Poder Publico em conjunto com os provedores de conexao e de aplicacdo de internet promover a
educacdo e fornecimento de informagfes sobre 0 uso desses programas previstos no art. 29 e

também as definicdes de boas praticas para a inclusdo da crianca e do adolescente neste meio.
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O Estatuto da Crianca e do Adolescente também possui regulagdes com relagdo a violagéo
contra a dignidade sexual dos infantes, em que ocorrendo o crime em meio a internet devera os
agentes de policia infiltrar para investigar crimes envolvendo pornografia infantil que consiste em
material com “cena de sexo explicito” que tenha a presenca de crianca e adolescente, defini¢ao
em seu artigo 241-E.

Para o Superior Tribunal de Justica (2018, ndo paginado), além dessa definicdo de

pornografia infantil também entende por:

[...] mera imagem de criancas em posi¢Oes sensuais, ainda que sem exibicdo de seus
orgdos genitais. Destarte, se a crianga ou adolescente aparece em fotos ou videos em
posicbes ou poses nitidamente sensuais, com incontroversa finalidade sexual e
libidinosa, mesmo se ndo houver nudez, resta configurado os tipos penais dos
arts. 241-A e 241-B do ECA. Esse Julgado esclareceu ainda que a definicdo dada pelo
art. 241-E do ECA néo é completa, pois ndo abarca todas as situacdes de encenacgio
gue ensejam representacdo de pornografia infanto-juvenil, necessitando de uma
valoracdo cultural pelo intérprete, tratando-se de norma penal explicativa que contribui
para a interpretagdo dos tipos penais abertos criados pela Lei n°11.829/08
(STJ, Recurso Especial n. 1.543.267, Rei. Min. Maria Thereza de Assis Moura, j.
03.12.15).

Posto isso, percebe-se que para configurar pornografia infantil basta que o agente possua,
adquira, transmita, disponibilize, dentre outros atos, imagem de crian¢a ou adolescente em meras
posicdes sensuais, ainda que seus 0rgdos genitais estejam cobertos por roupas, sendo tal ato com
intencdo de exploracdo sexual com conotacdo libidinosa e pornografica, cabendo nos mesmos
crimes dos artigos 241-A e 241-B do Estatuto da crianca e do adolescente, e dando
complementacdo na definicdo ao artigo 241-E, visando maior protecdo a crianca e ao adolescente

no que se refere a sua integridade e os direitos da personalidade.
2.2 Contextualizacdo das redes sociais da internet
As redes sociais venham de tal modo aproximar as pessoas umas das outras por meio da

internet, mesmo estando distantes as redes sociais traz a possibilidade dessa comunicacéo

instantanea e eficiente e permite a interacdo por meio do compartilhamento de contetdos como
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textos, fotos, videos, noticias, informacdes, dentre outras. Para o site NeilPatel (2021, ndo
paginado), a definicdo de redes sociais, “sdo uma estrutura formada para conectar pessoas de
acordo com seus interesses e valores, 0 que pode acontecer tanto no ambiente online, mas
também fora da internet, como ¢ o caso de organizagdes que defendem uma causa comum”.

Atualmente, as redes sociais virtuais tem ocupado bastante espago nas interacdes
sociais, tais como Facebook, Instagram, Twitter, YouTube, TikTok, dentre outros. E nestas
é possivel observar a grande participacdo de criancas e adolescentes, dos quais sentem a
necessidade em acompanha-las de modo que se sentem bem em estarem atualizados e incluidos
no meio social.

A atracdo das redes sociais sdo pessoas que possuem grande visibilidade como
blogueiras, digital influencers, youtubers, dos quais influenciam criancas e adolescentes em seus
comportamentos e incentivam a quererem ser como eles, pois o interessante nas redes sociais €
ter o grande namero de likes, seguidores e “amigos”, ndo importa se conhecem ou ndo, o
importante € ter o bastante para ser conhecido neste meio. Vasconcellos (2018 apud Deslandes;

Coutinho, 2020, nao paginado), traz esta abordagem,

Adolescentes, mesmo em quarentena, mantém seus lagcos de sociabilidade digital e se
veem, como antes, convocados a manter sua visibilidade no universo online. A sua
imagem precisa circular nos circuitos de suas relacGes e para alguns reafirma-se a
expectativa ja reconhecidamente estimulada nessa ambiéncia cultural de se “tornar
famoso” e, quiga, se tornar um “digital influencer”.

Neste trecho, os autores verificaram que nesta pandemia da COVID-19, devido ao
isolamento social, as redes sociais se tornaram frequentes na vida dos menores, ocupando-se ao
maximo nas redes para conseguir mais visibilidade e com isso se expondo de forma demasiada.

Verifica-se que o acesso de criancas e adolescentes nas redes sociais sdo irrestritas,
podendo facilmente ser burladas, e em razéo da facilidade desses menores em manusear a rede 0s
pais entendem que ndo precisam de assisténcia e consequentemente nao sdo monitorados e ficam
expostos a todo tipo de conteudo e muitas vezes impréprios, pois as redes sociais ndo filtram o
gue sdo para 0S menores e 0 que sdo para adultos, e muitas vezes ao ver que tal conteddo tem
muitas visualizacdes, muitos likes, comentéarios e acreditam que aquilo € interessante para aqueles

que estdo neste meio social, buscam repetir o comportamento.
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O que acontece ap0s isso é a exposicdo, em que criancas e adolescentes se sujeitam a
compartilhar sua imagem, habitos, o que fazem, o que comem, aonde véo, aonde estdo, o que
vestem e isso acaba se tornando parte da vida delas.

Pode se ter como exemplo celebridades mirins, que muitas vezes se comportam de forma
adultizada nas redes sociais, meninas que erotizam seus corpos, utilizando-se de poses sensuais,
roupas curtas, biquinis e maquiagens (MULLER; SHMIDT, 2018, p. 12) tudo isso para ter
visibilidade, muitos likes, muitos seguidores e elogios, estes por sinal, em alguns casos, ndo séo
de boas intenc@es, verificando-se uma violéncia contra essas meninas, em que ha comentarios de
conotacdes sexuais que desrespeitam a sua pessoa e identidade como crianga ou adolescente.

Isso pode ser observado no perfil de Instagram da atriz Melissa Maia de Sousa, mais
conhecida como Mel Maia, hoje com idade de 16 anos, em uma foto que ela esta posando de
biquini ha os seguintes comentarios, conforme Anexo 1 feito por homens mais velhos: “vocé ta
cada dia mais gostosa”; “€ novinha mas € gostosa maravilhosa”; “gostosura uma delicia!!!”;
dentre outros, até piores, que abusam da adolescente com frases deste tipo.

Pelas fotos do perfil dos homens que comentam, verifica-se que ndo sdo pessoas de sua
faixa etaria e sim homens utilizando-se de termos de cunho sexual para referir-se ao seu corpo,
desconsiderando totalmente a sua idade, e tendo ciéncia dela, o que é evidente em um dos
comentarios. Tais comentarios sdo violentos contra a sua pessoa, podendo configurar como
‘assédio virtual’, termo criado diante da expansdo da internet pela sociedade, este termo nédo
possui preceito em lei, mas trata-se da mesma forma que um assédio sexual, uma conduta que
viola a dignidade sexual e outros direitos da personalidade, como a honra de forma subjetiva e
imagem, o que é, portanto, protegido pelo ordenamento juridico.

Esse tipo de conduta, comentarios vulgares de conotacdo sexual no perfil dessas menores
muitas vezes sdo despercebidos, ndo havendo nenhum tipo de punicdo para aqueles que as
praticam, pois a conduta em questdo ndo possui descricdo em lei, com isso, a solucdo mais viavel
seria a denunciacdo desses agentes pelas proprias pessoas que sofreram a violagcdo, cabendo
também aos pais e a sociedade contribuirem para a identificacdo de peddfilos, criminosos de
importunacdo sexual, assediadores na internet para nao sairem impunes, uma vez que a internet
estd cheia destes criminosos devido a facilidade de se tornar anénimo ou se passar por qualquer

outra pessoa que tem por finalidade influenciar e atrair estes menores.
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Este comportamento de se expor em redes sociais de forma sensual, ndo se limita a pessoa
de Mel Maia e sim de muitas outras garotas que admiram este tipo de comportamento,
considerando-as como ‘icones’, artistas de grande influéncia nas redes sociais, tais como ‘Anitta’
e ‘Luisa Sonza’ (Instagram) que possuem um perfil bastante sensual, 0 que pode ser observado
em suas fotos, perfis dos quais sdo admirados por meninas entre 15 e 17 anos de idade que
acabam por repetirem seus comportamentos, como retrata Janaina Wazlawick Muller e Sarai
Patricia Schmidt (2018, p. 9):

[...] ha inimeras meninas que veem nos corpos retratados exemplos a serem seguidos,
promovendo o anseio de inserir-se na normatizacdo do feminino, ao imitar roupas e
maquiagens, comprar os produtos anunciados ou repetir as poses. Nessa apropriacao, é
provavel que haja a associacdo entre o sucesso, a admiracdo e a aceitacdo, que sao
vinculados ao nimero de seguidores, likes e comentérios.

Desta forma, diante da grande exposicdo dessas adolescentes, em que mostram seus
corpos, 0 que vestem, o que fazem, aonde estdo, muitas vezes a fim de ostentar o estilo de vida,
acaba por gerar muitas violagfes, no que diz respeito aos direitos da personalidade, e a partir do
momento em que esta exposicdo desperta comentarios dos quais desrespeitam a identidade da
crianca ou adolescente, como retratar o desejo pelo seu corpo, acaba por gerar uma violéncia
gravosa a sua pessoa, 0 que denota o grande risco em que as criancas e adolescentes estdo
submetidos ao se expor livremente na internet, sem haver qualquer limitacdo ou orientacdo por
parte dos pais ou responsaveis.

Outro exemplo que se pode levar em consideracdo sdo as celebridades do mundo do funk,
chamados de funkeiros mirins, o conhecido MC Brinquedo (Vinicius Ricardo de Santos Moura),
MC Pedrinho (Pedro Maia Tempester), hoje com idades de 19 e 18 anos, respectivamente,
iniciaram suas carreiras quando criancas de 13 e 11 anos de idade através de videoclipes no
YouTube, com musicas de conteldos extremamente sexuais para idade deles, que ndo foram
recepcionados pela midia, que levaram tal situacdo a Vara da Infancia e Juventude, por ser o
conteddo muito consumido pela geracdo atual, entre criancas e adolescentes, a midia acreditava
que tal conteddo seria um incentivo a promiscuidade de seus fas.

Essa participacdo de criancas e adolescentes no mundo do funk, em condutas de carater
obsceno, que se enquadram tanto na conduta comportamental quanto verbal, certamente
distorcem a identidade de crianca desses menores, expondo-0s como adultos e incentivando a

erotizacao precoce “0 qual traz consequéncias que prejudicam diretamente o desenvolvimento
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psicologico da crianga” (ALVES, 2019, p. 11) violando a sua integridade psiquica ao afetar
diretamente o seu desenvolvimento.

Visto isso, é evidente 0s perigos que a internet traz em decorréncia da superexposi¢do
dessas criancgas e adolescentes, em muitas vezes adotando comportamentos improprios para a sua
idade, com alta violagdo aos direitos da personalidade, tanto na forma como se expde quanto na
forma como os outros 0s veem através de seus comentérios, verificando-se uma negligéncia por

parte dos pais ou seus responsaveis.
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3 O ABANDONO DIGITAL DOS FILHOS PELOS PAIS OU RESPONSAVEIS

Diante da expansdo da internet e das novidades inseridas no meio social vé-se uma
ascensdao no numero de usudrios infantis. Uma pesquisa feita pela CETIC.br (2017, ndo
paginado) do Nucleo de Informagdo e Coordenacdo do Ponto BR (NIC.br) trazida pelo Comité
Gestor da Internet no Brasil (CGIl.br) aponta que “[...] cerca de oito em cada dez criancas e
adolescentes (85%) eram usudrios de Internet em 2017, o que corresponde a 24,7 milhdes de
jovens nesta faixa etria em todo o pais”, e destas 73% usam redes sociais, constataram também
que 7 em cada 10 criancas e adolescentes conectados utilizaram a Internet com seguranca,
segundo a declaracdo dos seus pais ou responsaveis, dos entrevistados 79% dizem ensinar

formas de usar a Internet com seguranca.
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Conforme a pesquisa verifica-se que adolescentes entre 15 e 17 anos recebem menos

orientacdo do que criancas entre 11 e 12 anos, veja no GRAF. 1, trazido pela pesquisa:

Graficol- Das orientacGes recebidas dos seus pais ou responsaveis de criangas e
adolescentes para o uso da internet, por idade (2017) total de usuéarios de 9 a 17 anos (%)

Olham o celular Colocam regras Deixam sem Explicam que Ajudam guando Explicam o gue

para ver o gue para usar o celular usar o celular alguns sites s80 alguma coisa na fazer se alguma
estsd fazendo por algum tempo bons & outros Internet o{a) coisa na
ou COm gquem 530 ruins incomodouw ou Internet ofa)
estd falando chateou incomodar
ou chatear
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Fonte: CGl.br, 2017

Esta grande diferenca com relacdo a idade e orientagdo dos pais se da pelos seguintes
fatores, o primeiro é que criancas entre 9 e 12 anos desconhecem 0s riscos em que estdo
suscetiveis na internet, pois nesta idade o discernimento do que é certo e errado ainda estd em
desenvolvimento e disso os pais tem ciéncia, diferentemente dos adolescentes entre 15 e 17 anos,
presume-se que estes ja possuem a ideia do que pode ou nédo fazer, do que é certo e errado, 0 que
ndo é uma realidade uma vez que nesta idade a identidade do adolescentes estd em construcdo e
estdo passando por diversas “mudangas biopsicossociais relativo a fatores biologicos,
psicologicos e sociais “(ALVES, 2016, p.2), desta forma o adolescente é capaz de receber muitas

influéncias no meio social em que participa, tanto da midia, com relacdo aos comportamentos que
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adotam levando a uma adultizacdo precoce devido a sua grande participagdo na vida dos

adolescentes por meio das redes sociais, quanto de criminosos, peddéfilos, aliciadores e etc.

3.1 Conceito de abandono digital

O abandono digital se d& pela falta de supervisao dos pais sobre os filhos com relacéo ao
uso dos eletrénicos, sobre o que fazem, como fazem, quais o0s contetdos que estdo consumindo, o
quanto estdo consumindo, enfim é uma infinidade de utilidades proporcionadas pela internet que
podem trazer riscos aos infantes mas séo despercebidos pelos pais.

O abandono digital é definido por Jones Figueirédo Alves (2017, ndo paginado) como:

[...] a negligencia parental configurada por atos omissos dos genitores, que descuidam da
seguranca dos filhos no ambiente cibernético proporcionado pela internet e por redes
sociais, ndo evitando os efeitos nocivos delas diante de inimeras situacdes de risco e de
vulnerabilidade.

Diante da omissdo dos pais pelo uso da internet e ndo limitacdo, de forma a ndo controlar,
este uso acarreta em excesso e assim acabam tornando a internet e as redes sociais um diario, em
que expdem toda a sua vida, desde fotos até textos que demonstram como estdo se sentindo, o
que aconteceu e onde aconteceu, a exposicdo é tdo exagerada que a vida dessas criangas e
adolescentes passam a se basear no mundo virtual, deixando de lado o mundo real.

O Marco Civil da Internet (Lei 12.965/2014) em seu artigo 29 estabelece que:

O usuério tera a opcao de livre escolha na utilizacdo de programa de computador em seu
terminal para exercicio do controle parental de conteldo entendido por ele como
imprdprio a seus filhos menores, desde que respeitados os principios desta Lei e da Lei
no 8.069, de 13 de julho de 1990 - Estatuto da Crianca e do Adolescente.

Visto isso, é de plena liberdade aos pais para determinar o que os seus filhos podem
consumir ou ndo na internet, podendo de livre escolha optar por um programa de controle
parental nos dispositivos utilizados pelos menores.

Como foi demonstrado anteriormente, é visivel que as criancas e adolescentes ndo tem
consciéncia da forma como se deve se comportar na internet, tais posturas podem gerar violacdes
a suas integridades, tais como a psique, dignidade, honra, imagem, corpo, em razdo dos diferentes
impactos que tais compartilnamentos causam na sociedade que séo reagidos de diferentes formas,

posto que seus perfis sdo abertos ao publico portanto ndo ha limitacdo sobre quantas e quais
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pessoas irdo visualizar o conteudo compartilhado. Desta forma cabe aos pais ou responsaveis
orientar seus filhos, e controlar como podem usar ou ndo e o0 quanto, ndo se tratando de censuras
ou vedacdes, mas sim levar em consideracdo a importancia da seguranca desses menores no

mundo virtual a fim de evitar circunstancias que os desconfortam, constrangem ou os prejudique.

3.2 As consequéncias

Essa omissdo dos pais ou responsaveis sobre seus filhos na internet fazem com que
algumas situacdes passam despercebidas, ha a banalizagdo do uso da internet sendo o costume de
todo o mundo até pelos proprios pais, que ndo veem que foram acometidos por um vicio, sendo
normal compartilhar o que estdo fazendo, aonde estdo, com quem estdo, onde moram, estudam e

isso € repetido pelos filhos podendo tais informagdes serem vistas por qualquer pessoa.

O compartilnamento de informacdes pessoais, a exposicao de situacdes de seu cotidiano,
fotos de toda natureza e a permissdo de acesso livre a qualquer pessoa aos seus dados é
um fator que torna o/a adolescente vulneravel as pessoas que queiram manipular estas
informacdes para constranger, assediar ou expor o/a adolescente. (UNICEF, 2013, p.86).

Com isso as criancas e adolescentes se veem sujeitos a diversos tipos de situacfes como
cyberbullying que é conceituado por Belsey (2004 apud CESAR; SCHREIBER; ANTUNES,
2015, p. 8) como:

[...] uso de informacdes e de tecnologias de informagéo, como e-mail, celular, aparelhos
e programas de envio de mensagens instantaneas e sites pessoais, com o objetivo de
difamar ou apoiar de forma deliberada comportamentos, seja de individuo ou de grupo,
que firam, de alguma forma, a outros individuos.

Trata-se de uma violéncia a pessoa em meio a internet, a fim de agredir, constranger,
perseguir ou assediar. Ha também indicios de ameaca, assédio, importunacdo, sendo essas
criancas e adolescentes suscetiveis a todo tipo de criminosos, e que muitas vezes em razdo de
isolamento desses menores pela frequéncia do uso do dispositivo afasta a vontade de
comunicacdo destes com seus pais ou responsaveis podendo tais situacfes acumularem ou até
piorarem levando a consequéncias de alto risco, como por exemplo o caso de uma adolescente de
14 anos que enviou fotos suas nua a um desconhecido e este exigiu que fossem enviado mais

fotos sob ameaga de publicar nas redes as suas fotos intimas, a adolescente comunicou aos pais a
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situacdo apds o ocorrido e o caso foi levado a Policia Civil para devidas providéncias (CBN,
2019) , neste caso a adolescente buscou a ajuda dos pais, mas houve diversos casos em que fotos
foram vazadas e o(a) adolescente por ndo suportar o fato de suas fotos intimas estarem
disponiveis na rede para o publico veio a suicidar-se, 0 que é devastador tanto para a familia que
sofreu a perda quanto para a sociedade, sendo tal situagdo de grande preocupagéo em vista de que
mMuitos criminosos virtuais saem impunes.

Posto isso, é notavel o quanto é imprescindivel a supervisdo dos pais ou responsaveis nos
dispositivos destes menores a fim de evitar qualquer abuso que Ihes podem ocasionar, de modo a
levar em consideracdo a comunicacgéo entre eles sobre tudo o que acontece em suas redes sociais,
limitar o uso dos dispositivos de internet para evitar o uso em excesso afastando o isolamento;
orientar como se portar diante das redes sociais; orientar a ndo conversar com desconhecidos, e
se algum destes o importunar ou assediar comunicar com 0s pais ou responsaveis para ser levado
a policia competente, a fim de tomar as devidas providéncias; preservar-se ndo postando fotos
que transmita sensualidade, uma vez que esta ideia estd vinculada a adultos e este tipo de
exposicdo atrai criminosos que utilizam do contetdo para manipular; e por fim, um melhor
controle dos pais ou responsaveis sobre o que pode ou ndo ser consumido na internet,

proporcionando mais seguranca aos menores.
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4 POSSIVEIS ALTERNATIVAS PARA REGULAR O USO DA INTERNET PELAS
CRIANCAS E ADOLESCENTES

Perante aos diversos meios de comunicacdo, como, redes sociais, jogos online, sites,
dentre outros pode se observar o facil acesso disponibilizado a criangas e adolescentes. Apesar
das regras que alguns destes dispdem, como por exemplo, a idade minima de 18 anos para
navegar, é facilmente burlavel, bastando que modifiquem a data de nascimento, uma vez que
estes meios ndo possuem uma cadeia de dados prépria a fim de verificar se o fornecimento de tais
dados sdo verossimeis, o que nao torna possivel o controle de quem pode ou néo utiliza-lo.

A alternativa mais eficiente para este controle seria a mediacdo dos pais ou responsaveis,
0S quais estdo presentes na vida particular dos menores, e ainda possuem autoridade para tais
atos. Tais medidas ndo estdo sujeitas a censura, e sim a regulacdo para um melhor uso da internet
para evitar consequéncias que violem a integridade da crianca e do adolescente e o consumo de
conteddos improprios que sdo liberados sem filtros pela rede.

A Lei 12.965/2014 (Marco Civil da Internet) em seu artigo 29 permite aos pais ou
responsaveis instalarem programas de computador para o exercicio do controle parental sobre
conteddos improprios, e em seu paragrafo Unico determina que seja promovida a educagédo e
fornecimento de informagdes sobre o uso destes programas pelo poder pablico juntamente com
os provedores de conexdo e de aplicacdo de internet e a sociedade civil, que € uma das medidas
que podem ser aplicadas.

Segundo estudos foram investigadas estratégias de mediacao dos pais ou responsaveis em
6 modalidades, que consistem em, 1) restricdo de interacbes da qual estabelece regras de
comportamento nas redes sociais; 2) 0 monitoramento, em que acompanha o comportamento
online do menor; 3) restricdes de acesso, em que ha regras quando, quanto e onde podera acessar
a internet; 4) mediacdo interpretativa, em que sera debatido com os filhos o conteido acessado;
5) mediacdo técnica, em que se utiliza programas de computador para o0 rastreamento de acesso e
blogueio de sites especificos; 6) e a supervisdo ou co-utilizacdo, em que 0s pais ou responsaveis
acessam os conteudo juntamente com os filhos ( Symons et al., 2017 apud Grizélio; Scorsolini-
Comin, 2020, ndo paginado). Com isso, se verifica varias formas de regular o uso dessas

tecnologias por criangas e adolescentes.


https://www.scielo.br/scielo.php?pid=S1413-85572020000100337&script=sci_arttext&tlng=pt#B21
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Uma das principais consequéncias deste uso exagerado das redes sociais e a
superexposicao ¢ a falta de comunicagdo entre os pais ou responsaveis com seus filhos sobre “os
contelidos que acessam e as experiéncias que vivenciam nas redes sociais, o que se apresenta de
modo negativo, visto que sdo muitos 0s perigos que rodeiam 0s jovens ao aventurar-se pela rede,
sendo necessario 0 acompanhamento de pessoas capazes de lhes orientar” (FIALHO; SOUZA,
2019, P. 17). Muito desses jovens veem as redes sociais como um diario, um instrumento intimo
em que pode ser a pessoa que quiser, pode manifestar da forma que quiser, pode declarar suas
opiniBes e sentimentos e até ter a aparéncia que deseja com o0s novos mecanismos de fotografia
que editam as fotos, e assim postam aquelas que mais se adequam aos padrdes cobigados que
circulam as redes, e as fazem sem ter consciéncia dos danos que podem causar a sua integridade
fisica, psiquica, sexual e moral, e muitas vezes 0s pais ou responsaveis ndo percebem ou nao
fiscalizam a fim de evitar qualquer constrangimento que seus filhos possam passar. A lei
brasileira disponibiliza todos os mecanismos que possam combater este tipo de situacéo,
inclusive da permissdo aos pais ou responsaveis para intervir nas relacdes pessoais digitais de
seus filhos de modo a controlar seus acessos, devendo também, como meio de protecdo, intervir
nas relacdes de comunicacdo nas redes sociais, onde € frequente o contato virtual com pessoas
estranhas e desconhecidas, que podem se portar como ‘boas pessoas’ mas no fim sdo pessoas ma
intencionadas, pedodfilos, sequestradores, aliciadores, que podem influenciar criancas e
adolescentes a marcarem um encontro ou coagir a pratica de alguma conduta impropria, sendo
estes facilmente manipulaveis por serem vulneraveis, e ndo terem a nocdo de perigo, uma vez que
esses criminosos levam estes jovens a terem confianca neles, podendo se passar por qualquer
pessoa ou até como anénimos, devendo, deste modo, 0s pais orientar quanto aos perigos de se

comunicar com pessoas desconhecidas.
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5 CONCLUSAO

Em andlise a situacdo descrita pode se verificar que a exposicdo e a superexposicdo de
criancas e adolescentes em meio as redes sociais vém se tornando cada vez mais frequente e
banalizado pela sociedade, uma vez que a utilizacdo desses dispositivos se tornaram usual na vida
das pessoas, e nestas condicBes ndo percebem o prejuizo que estdo causando, sendo maus
exemplos para essa geracdo atual e futura, das quais que estdo em fase de desenvolvimento
psicossocial.

O presente tema vem demonstrar como essa superexposicao traz muitas consequéncias
para as criancas e adolescentes, a maioria de forma negativa, em que ha diferentes reaces por
parte do publico que recebem tais publicacdes.

O capitulo um buscou apresentar a forma como 0s menores vém se comportando diante
das redes sociais, em que ao ver, celebridades que sdo conhecidas neste meio social, fazendo
poses e utilizando roupas sensuais, ostentando suas visitas e viagens a lugares luxuosos,
mostrando o que estdo comendo, aonde estdo e o que estdo fazendo, acabam por repetir tais
condutas a fim de também serem reconhecidas ou quem sabe se tornarem famosas, mas a questéo
é gue alguns comportamentos geram consequéncias, que vdo da distorcdo da propria identidade
do menor como crianga ou adolescente em que passam a se portar como adultos e diante disso
passam a atrair pessoas ma intencionadas que se manifestam desde comentarios até na vida
pessoal desses menores, o que de fato € um risco para estes. Deste modo, conclui-se que tais
comportamentos prejudicam o desenvolvimento destes menores, tornando-os adultos
precocemente e segundo violam seus direitos da personalidade em decorréncia da reacdo e
atitudes de terceiros.

O segundo capitulo traz a critica a negligéncia dos pais ou responsaveis com seus filhos
em meio a internet, denominada pelo termo ‘abandono digital’, em razao de algumas vezes ndo se
importarem com o que seus filhos estdo fazendo em meio a internet e por ndo perceberem 0s
riscos e violéncia que seus filhos estdo sofrendo neste meio por falta de sua supervisdo, sendo
este controle feito pelos pais imprescindivel para a seguranca dos menores.

E no terceiro capitulo sdo apontados algumas dessas medidas de controle que podem ser
feitas pelos pais ou responsaveis, que por serem as pessoas mais envolvidas na vida destes

menores possuem um papel importante para assegurar seus filhos, orientando, monitorando,
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acompanhando, dentre outras maneiras de mediar o uso dessas tecnologias a fim de evitar a
superexposicao.

Desta forma cabe aos pais ou responsaveis criarem uma boa relacdo com seus filhos, de
modo a criarem uma intimidade e conseguir a confianca destes para uma boa comunicagéo e
assim dar a coragem que precisam e 0 apoio para contar 0 que acontece em seu meio, nas redes
sociais e é dever dos pais fiscalizar o que os seus filhos acessam, 0 que consomem 0 que estao
fazendo e como se portam diante das redes sociais e também analisar com quem possuem contato
nos meios digitais, de modo a evitar qualquer perigo a que estdo submetidos.

A sociedade também tem um papel importante nesta questdo, pois ao verificar que ha um
assediador, pedofilo comentando fotos de criancas e adolescentes que estdo expostas nas redes
sociais de forma obscena, de cunho sexual e erotizada ou até mesmo o ato de publicar fotos que
contenham o conteddo de pornografia infantil, tanto aquelas que constituem cenas sexuais
explicitas quanto as que exibem criancas e adolescentes de forma sensual, devem ser
denunciadas, pois desta forma sera maior a colaboragdo em combate aos crimes praticados contra
a crianca e o adolescente que violem a sua integridade e personalidade.

No que concerne as redes sociais o ideal seria que violagbes graves como estas
mencionadas, ao verificar que determinado contetdo se configura criminoso, a partir das
denuncias, deveria haver uma forma de reporta-las diretamente as autoridades policiais,
especialistas em crimes cibernéticos para que tomem as providéncias cabiveis para averiguar a
situacdo de violéncia contra 0s menores, a fim de evitar consequéncias danosas, tornando mais
eficaz as investigacdes de modo a facilitar a identificacdo destes criminosos, uma vez que as

redes sociais tem todo o controle de dados que € possivel identificar e localizar estes infratores.
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