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RESUMO

O presente trabalho tem por objetivo conceituar bitcoin, a tecnologia que envolve o seu
funcionamento, e qual a sua influéncia no direito, no atual cenario regulatério brasileiro,
inclusive destacando como o judiciério brasileiro tem se comportando diante das novas
demandas oriundas da utilizacdo dessa moeda virtual. Através do metodo de revisdo de
literatura, expor a origem e evolucdo da moeda no Brasil para melhor definir o termo moeda
virtual, criptomoeda ou bitcoin, explicitando e ilustrando-a. Posteriormente,analisar o
enquadramento normativo a ele aplicavel, sua natureza juridica, a relacdo juridico-tributéria,
possibilidade de aplicacdo do cddigo de defesa do consumidor, bem como os primeiros
movimentos legislativos tendentes a regulamenta-lo, ressaltando, ainda, as instrucoes
normativas da receita federal e manifestaces de demais autoridades brasileiras. Por fim,
colacionar julgados de casos envolvendo a utilizacdo da rede bitcoin, demonstrando como o
judiciario brasileiro tem decidido a esse respeito, destacando, também, o posicionamento
doutrinério, expondo a influencia dessa moeda no mundo pratico-juridico.

Palavras-Chave: Bitcoin.Blockchain.Criptomoeda.Regulamentac&o juridica.Direito.
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1 INTRODUCAO

Antes do surgimento da moeda como conhecemos atualmente, os seres humanos
utilizavam do escambo como meio de se relacionarem no mercado, isto é, vigorava a politica
de troca de um determinado bem ou a prestacao de um servico por outro de valor equivalente.

A utilizacdo desse modelo de mercado, no entanto, ndo se sustentou em raz&o de inimeras
dificuldades encontradas na préatica da relacdo comercial, por exemplo, a individualidade e
valorizagdo de um determinado bem. Imagine, se um agricultor quisesse comprar paes, ele
poderia ofertar parte da colheita de verdura ou legumes e, assim, a troca/aquisicao dos produtos
ocorreria sem grandes dificuldades. Essa facilidade, porém, ndo era visualizada quando um
fabricante de canoa desejasse comprar um cafezinho na padaria; a negociacao seria inviavel.

Nesse periodo e diante desses impasses, surgiram as primeiras moedas-mercadorias, que
por suas proprias caracteristicas, cumpria a principal funcdo da moeda que até hoje
conhecemos, qual seja, servir como meio de troca. Era o caso do sal, muito utilizado na
conservacdo de alimentos (dai a sua maior importancia) e no tempero dos alimentos. Por ser
facil de ser trocado, o sal era aceito pela coletividade e isso o tornava uma mercadoria-moeda.

Mais adiante, essas moedas-mercadorias deram lugar ao papel-moeda, como conhecido
até hoje, os quais sugiram pela emissdo de um papel que as casas de guarda de mercadorias
emitiam em favor do proprietario demonstrando a quantia ali depositada.

Apols essa evolucdo, novas modalidades de pagamento e forma de se relacionar
comercialmente surgiram, tais como o cheque e os cartdes de crédito e, atualmente, as
criptomoedas.

Em 2008, através de uma publicacdo na internet, um pseudénimo conhecido como Satoshi
Nakamoto, descreveu o funcionamento de uma moeda totalmente digital e sem intermediarios
nas negociacoes.

No texto, Satoshi trouxe a primeira, maior e mais conhecida criptomoeda, dentre as
diversas que hoje existem, qual seja, o Bitcoin.

Em termos simples, o Bitcoin € uma moeda digital, peertopeer(de ponto a ponto), isto é,
de uma pessoa diretamente para outra, sem intermediario, cujo controle é determinado pelos
proprios usuarios da rede.

Diferentemente das moedas fiduciarias, as moedas virtuais ndo possuem um curso legal,
ou seja, a sua emissdo nao ocorre por forca de lei ou normativa dos paises. O processo de

surgimento de novas criptomoedas é conhecido como mineragéo, que pode ser entendido como



um processo computacional complexo que exige grande capacidade de processamento das
maquinas para a solucao de problemas matematicos, os quais irdo validar as transacdes que sao
realizadas na rede, alocando-as em um bloco, denominado Blockchain.

A Blockchain, ou corrente de blocos, funciona como um livro razdo de uma empresa,
registrando todas as transagdes que sdo feitas na rede. Esse ‘livro de registro’ € distribuido entre
0s usuarios, de modo que todos possam verificar, a qualquer momento, as negocia¢des que sao
realizadas. E esse registro publico e continuo que da seguranca aos usuarios da rede.

O valor do bitcoin é determinado pela oferta e demanda, isto €, havendo pessoas
interessadas em adquirir bitcoins, o preco sobre, ao contrario, se as pessoas ndo se interessarem
por essa moeda, 0 preco tende a cair. Atualmente o valor de 1bitcoin é de aproximadamente R$
36.000,00 (trinta e seis mil reais).

Essa evolugdo da moeda fiduciaria até o surgimento do Bitcoin e como ele funciona é
tema que serd abordado no primeiro capitulo do presente trabalho.

No segundo capitulo, buscara fazer uma analise sobre quais instrumentos normativos
existem hoje a respeito do tema, isso porque, conforme exposto, o0 Bitcoin hoje tem um valor
consideravel no mercado e é nesse ponto que se inicia 0 primeiro raciocinio a respeito da
influéncia dessa moeda no campo do Direito, especialmente no direito tributario.

Se uma pessoa possui bictoins, significa dizer que ela manifesta capacidade contributiva,
sendo assim, devera prestar as informacdes relativas as suas transacfes e recolher o imposto
devido ao fisco, alias, essa obrigatoriedade ja existe no Brasil, conforme se vé das
manifestacdes e instrucbes expedidas pela Receita Federal.

Com efeito, se assim ndo o fosse, estariamos diante de uma afronta direta ao principio
constitucional da isonomia tributéria, 0 que néo se pode tolerar.

No terceiro capitulo, por fim, sera exposto como os tribunais brasileiros ja vém
enfrentando demandas de casos envolvendo a utilizacdo de bitcoins, em alguns reconhecendo
a relacdo de consumo, determinando a penhora para garantia de execucgdes, em outros
considerando condutas como criminosas, adequando o0s casos as legislacdes vigentes.

Em suma, busca-se apresentar o conceito e evolucdo da moeda até o surgimento do
Bitcoin, as legislacdes atuais que a ele sdo aplicaveis e como a jurisdi¢éo brasileira tem lidado
com demandas nesse sentido, pois diante de toda essa inovagdo que diretamente envolve o
Direito, € que surge a preocupacdo e a necessidade de regulamentacdo dessa e das demais

criptomoedas existentes.

2 BITCOIN - A MOEDA DO FUTURO
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Bitcoin € uma moeda digital que surgiu em 2008, com a publicacdo em um site de um
autor cuja identidade até hoje ndo se conhece. Totalmente inovadora, esta tecnologia rompe
abruptamente com o0 modelo de mercado atual, basta pensar: como uma moeda sem um controle
governamental pode subsistir?

De inicio, veja-se trecho da publicagdo do pseudénimo conhecido por SatoshiNakamoto:

Umaversdo de dinheiro eletrbnico puramente ponto-a-ponto permitiria que
pagamentos online fossem enviados diretamente de uma pessoa para outra sem a
necessidade de passar por uma instituicdo financeira, como bancos, por exemplo.
Assinaturas digitais oferecem uma parte da solugdo, mas os principais beneficios sdo
perdidos se um intermediario confiavel ainda é necessario para prevenir o gasto duplo.

No6s propomos uma solucdo ao problema do gasto duplo utilizando uma rede ponto-
a-ponto. A rede registra a data e hora das transacdes através de um sistema de carimbo
de tempo, transformando-as em uma cadeia continua de prova de trabalho baseada em
um hash, formando um registro que nédo pode ser modificado sem que toda a prova de
trabalho seja refeita.

A cadeia mais longa ndo serve apenas como uma prova da sequéncia dos eventos
testemunhados, ela serve também como uma prova de que ela veio do grupo com
maior poder computacional. Enquanto a maioria do poder computacional é controlada
por nés de rede que ndo estdo cooperando para atacar a rede, eles vdo gerar a maior
cadeia e ultrapassar os atacantes.

A propria rede requer uma minima estrutura. As mensagens sdo transmitidas com o
melhor esforco base e, 0s nés de rede podem sair e se juntar a rede quando quiserem,
aceitando a cadeia com a prova de trabalho mais longa como uma prova do que
aconteceu enquanto eles estiveram fora da rede. (NAKAMOTO, 2008, néo
paginado).*

Apesar de ser um assunto relativamente novo em relacdo as discussfes teoricas, a
utilizacdo dessa moeda, na pratica, tem sido cada vez mais crescente e como esse € um
comportamento que influencia diretamente no mundo juridico, busca-se analisar o

enfrentamento dessas questdes pelo Direito.

2.1 Moeda — conceito e evolugao

! Traducédo do site: https://foxbit.com.br/blog/whitepaper-do-bitcoin-portugues/


https://foxbit.com.br/blog/whitepaper-do-bitcoin-portugues/
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A moeda é um instrumento aceito pela coletividade como meio de troca e intermediacao
de transacdes, como pagamento de bens e servicos. Em tempos outrora, antes da origem da
moeda, as transacGes comerciais eram feitas através do escambo, ou seja, pela troca de
determinada mercadoria por outra que correspondesse ao mesmo valor de mercado.

Esse modelo, no entanto, apresentava problemas como a individualidade e a auséncia
de desejos comuns. E o caso, por exemplo, de um pedreiro que desejasse adquirir uma camisa.
Ele precisaria de um fornecedor de roupas que tivesse interesse em realizar obras ou coisa do
tipo.

Em meio a esses conflitos, surgem alguns bens com maior aceitabilidade no meio
comercial, isto é, bens que por sua utilidade sdo mais passiveis de troca, que passaram a exercer
a funcdo de moeda, ou mercadoria-moeda, foi o caso do gado bovino, por sua locomogao
autdbnoma, reproducdo e prestacdo de servigos. Outra mercadoria-moeda foi o sal, que era de
dificil obtencdo e muito utilizado na conservagdo de alimentos. Além dessas, outras
mercadorias também ganharam o status de mercadoria-moeda.(BANCO CENTRAL DO
BRASIL, 2015).

Com a evolugdo dos tempos, porém, essas mercadorias j& ndo se mostravam mais
interessantes para as transacGes comerciais, principalmente pela impossibilidade de acimulo

de riquezas e pela perecibilidade.

Com o passar do tempo, as mercadorias se tornaram inconvenientes as transagoes
comerciais, devido a oscilagdo de seu valor, pelo fato de ndo serem fracionaveis e por
serem facilmente pereciveis, ndo permitindo o acimulo de riquezas. (PEREIRA,
2016, p. 16)

Esses problemas foram superados com o descobrimento do metal, que passou a ser
utilizado pelo homem como utensilios e armas que, até entdo, eram feitos de pedra, além de
apresentarem caracteristicas como divisibilidade, facilidade de locomocdo, durabilidade e
beleza.

Segundo dados apresentados pelo Banco Central (2015); a partir do século VII a.C.,
surgem as primeiras moedas cunhadas sobre um formato redondo com a representacéo
numeérica de seu valor, como conhecemos hodiernamente, com grau de pureza e sua pesagem
especifica. Ouro, prata e cobre foram os primeiros metais cunhados em formas de moedas,

justamente pelas caracteristicas ja citadas anteriormente e pela resisténcia a corrosao.
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Da necessidade de se guardar as moedas é que surge a idéia dos bancos, isso porque
seria guase impossivel locomover uma quantia grande de metais que determinada pessoa
possuisse como prova de seu lastro. Os negociadores de ouro e prata passaram a
responsabilidade pela guarda das moedas, dando um recibo ao titular do quanto havia
depositado, que posteriormente vieram a ser utilizados como meio de pagamento e, assim,

surgiram as primeiras cédulas de papel moeda.

Na Idade Média, surgiu o costume de se guardar os valores com um ourives, pessoa
gue negociava objetos de ouro e prata. Este, como garantia, entregava um recibo. Com
o0 tempo, esses recibos passaram a ser utilizados para efetuar pagamentos, circulando
de m&o em méo e dando origem & moeda de papel.(BANCO CENTRAL DO BRASIL,
2015, ndo paginado).

Em todo o desenrolar da historia, o Estado soberano é o ente responsavel pelo controle,
monopolio ou prerrogativa sobre a emissdo da moeda, que segundo Hayek (1985), passou a ser
um atributo natural e necessario ao publico, porém, contraditoriamente, ndo lhe traz beneficios,

apenas fortalece mais o poder governamental.

Em consequéncia de seu estabelecimento, o publico ndo s6 é muito pior servido do
que seria por outros meios, como, pelo menos no caso da moeda, é exposto, em seus
esforcos normais para ganhar a vida, a perigo e riscos indissocidveis de uma politica
de controle monetéario de que logo teria descoberto uma maneira de se livrar se isso
ao menos lhe tivesse sido permitido.” (HAYEK, 1985).

Esse monopolio, que até hoje é exercido pelo Estado, além do prejuizo citado pelo autor,
trouxe problemas como a inflacdo, que data desde a época do Império Romano, durante o
governo de Constantino, que, segundo Carlan (2001),foi um periodo marcado por uma politica
de grandes despesas, em especial por algumas medidas adotadas pelo imperador, tais como,
distribuicdo, que inicialmente era gratuita, de pdo, azeite e carne suina, 0s quais aumentavam
de preco de acordo com a expansao territorial do império.

Com o passar dos anos e o0 avancgo da tecnologia, percebe-se que as estruturas estatais
vém se fragilizando, especificamente sobre o controle da moeda. Os novos modelos de moedas,
conforme se vera adiante, trazem caracteristicas abruptamente disruptivas aos modelos

tradicionais, que facilmente superam os problemas como oneragédo das transagdes, burocracias,
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agentes corruptos e instituicbes ndo confiaveis, como no caso das bitcoins, objeto de estudo do

presente trabalho.

2.2 Origem do Bitcoin

Em 2008, com a quebra do Banco Lehman Brothers, o mundo vivenciou uma das
maiores crises econdémicas desde o marco da quinta-feira negra, em 1929 (BRESSER-
PEREIRA, 2009). Um més ap6s era lancada a primeira criptomoeda: o Bitcoin, pelo
programador ou grupo de programadores, cuja identidade ainda ndo foi revelada, conhecido
apenas pelo pseuddnimo de SatoshiNakamoto, através da publicacdo de um paper, intitulado
de “Bitcoin: A Peer-to-PeerElectronic Cash System”. (NAKAMOTO, 2008)

A identidade de SatoshiNakamato ainda € um mistério aos usuarios da rede Bitcoin. Em
2016. Em 18 de agosto do corrente, numa segunda tentativa de se auto intitular inventor da
Bitcoin, Craig Wright enviou para um site um documento datado de 2007 através do qual ele
descrevia o funcionamento da nova moeda digital. No entanto, Peter McCormack, ao analisar
0 documento, descobriu que se tratava de um arquivo criado por uma versdao do Word que
aquela época -2007- sequer existia. (BARBOSA, 2019, ndo paginado).

Com isso, Wright novamente foi desmascarado e ainda permanece, até o presente momento,
no anonimato sobre quem seria o real criador da rede Bitcoin.

Fato é que, conforme se verd mais adiante, a autoria do sistema pouco importa, uma vez

que ele se auto sustenta.

2.3 Conceito de Bitcoin

Trata-se de uma moeda assim como o dolar, euro, real, porém, com a diferenca de ser
totalmente digital,peertopeer(de ponto a ponto, ou par a par), de cdédigo fonte aberto,
descentralizado, em que todas as transacfes sdo asseguradas por meio da tecnologia
criptograficae pelo registro no Blockchain.

Para melhor analise, todos os termos empregados nessa conceituacao serdo abordados

em subtitulos préprios deste capitulo.
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Em termos simples, é o dinheiro digital, cuja transferéncia ndo necessita de um

intermediario. Pense no modelo atual em que, para pagar uma conta ou transferir dinheiro, é

preciso que um terceiro (agéncia bancaria, por exemplo), seja responsavel pelo débito de uma

conta e crédito em outra, com o registro (extrato da conta) dessas transacdes.

O Bitcoin, no entanto, ndo necessita desse terceiro, pois a sua rede é totalmente

descentralizada entre 0s usuarios, 0S quais s80 0S proprios responsaveis por validar as

transicBes. A sua emissdo ndo esta adstrita as leis ou decretos e o seu valor é livrimente

estipulado pelos usuarios da rede.

Em meio a tantas perguntas que naturalmente surgem, vale a transcri¢do categorica de

Ulrich (2014), ao descrever o funcionamento da moeda.

Até a invencdo do Bitcoin, em 2008, pelo programador ndo identificado conhecido
apenas pelo nome SatoshiNakamoto, transacfes online sempre requereram um
terceiro intermediario de confianga. Por exemplo, se Maria quisesse enviar 100 u.m.
ao Jodo por meio da internet, ela teria que depender de servigos de terceiros como
PayPal ou Mastercard. Intermediarios como o PayPal mantém um registro dos saldos
em conta dos clientes. Quando Maria envia 100 u.m ao Jodo, o PayPal debita a quantia
de sua conta, creditando-a na de Jodo. Sem tais intermediarios, um dinheiro digital
poderia ser gasto duas vezes. Imagine que ndo haja intermedidrios com registros
historicos, e que o dinheiro digital seja simplesmente um arquivo de computador, da
mesma forma que documentos digitais sdo arquivos de computador. Maria poderia
enviar ao Jodo 100 u.m. simplesmente anexando o arquivo de dinheiro em uma
mensagem. Mas assim como ocorre com um email, enviar um arquivo como anexo
ndo o remove do computador originador da mensagem eletrbnica. Maria reteria a
copia do arquivo apds té-lo enviado anexado a mensagem. Dessa forma, ela poderia
facilmente enviar as mesmas 100 u.m. ao Marcos. Em ciéncia da computac¢do, isso é
conhecido como o problema do “gasto duplo”, e, até o advento do Bitcoin, essa
questdo sé poderia ser solucionada por meio de um terceiro de confianga que
empregasse um registro historico de transagdes.

E importante ressaltar que o bitcoin, como “b”” mintsculo, denota a unidade de valor da

moeda, enquanto Bitcoin, com “B” maitsculo refere-se a propria rede.

Os valores gque os usuarios tém na rede sdo denominadas em bitcoin, e ndo em ddlar,

euro, entre outras. 1sso mostra que o bitcoin tem o seu valor préprio.

24

The Blockchain

A Blockchain, literalmente, corrente de blocos, pode ser entendida como umatecnologia

que permite o registro de todas as transacdo que sdo realizadas na rede, como um livro-razéo,
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numa sociedade empresaria, de forma consensual e descentralizada entre 0s usuarios,
assegurada pela tecnologia da criptografia.

De outro modo, Blockchain é um livro de registro eletrénico que concentra fatos
(transacdes bancarias, documentos, etc) de modo distribuido entre os usuarios da rede (P2P).
Uma vez validado um registro, ele jamais podera ser alterado. Os dados contidos nessa corrente
de blocos sdo protegidos pela seguranca da criptografia da assinatura digital, a qual possibilita
inclusive a identificacdo do receptor e emissor da mensagem/transagdo. Os usuérios podem ou
ndo ser andnimos. Quando um né (peer), ou seja, um usuario/provedor da rede, desejar inserir
um fato novo no bloco, deverd haver um consenso entre os demais nés da rede, os quais
decidirdo se 0 n6 podera ou nao inserir tal dado a rede. Um bloco € o conjunto de fatos. Uma
corrente de blocos € conjunto de blocos que séo interligados seguindo uma I6gica matematica,
isto €, os blocos néo séo inseridos na rede aleatoriamente. (LEAL; BRAGA; FORMIGONI
FILHO, 2017, ndo paginado).

Segundo Braga (2017), um “blockchain é uma base de dados distribuida e compartilhada
pelos nos de um sistema distribuido organizado como uma rede peer-to-peer (P2P)”, e, ainda,
“um blockchain é um ambiente seguro para registro de transacdes, uma vez que ndo ha

adulteracdo e nem modificagdo dos registros ja feitos”.

2.5 A rede peertopeer

Conforme exposto no conceito do Bitcoin, ele utiliza da rede peer-to-peer(P2P), que
pode ser entendido, basicamente, como uma arquitetura de rede que possibilita o trafego de
dados entre os usuarios de modo distribuido, sem a necessidade de um servidor central
controlador.

Portanto, a “arquitetura P2P (peer-to-peer) € uma arquitetura de redes em que cada par,
ou nd, coopera entre si para prover Servicos um ao outro, sem a necessidade a priori de um
servidor central. Todos os pares sdo clientes e servidores.” (MARCIANO; SOUZA; SOUZA,
[2018], néo paginado).

O contrario da rede par a par seria a rede cliente-servidor, em que secentraliza as

informacdes em um servidor responsavel por gerir a rede.
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A Figura 1 abaixo demostra de modo pratico a concentragdo de uma rede

descentralizada:

Figura 1: Modelo de rede peer-to-peer

Peer-to-Peer Model

> e

OTHER
PEOPLE

Fonte: Marciano; Souza; Souza, [2008].
Voltando ao Bitcoin, agora, pode-se compreender melhor o termo peertopeer
empregado na conceituacdo. Sendo assim, a rede Bitcoin funciona de modo que seja distribuida
entre seus USUArios, ou seja, ndo existeuma entidade ou 6rgdo, como o Banco Central, por

exemplo, responsavel pela gestdo dessa moeda, sdo 0s usuarios a sustentam e controlam.

2.6 Criptografia

Do grego kryptos, "escondido™, e graphein, "escrita”, € a técnica utilizada para codificar
dados de uma mensagem, de modo que apenas 0 emissor e o receptor possam decodificar.

Marques (2013) define criptografia como um conjunto de técnicas aplicadas em uma
determinada informac&o para ocultar o real sentido, através de codigos decifraveis apenas pelo
remetente e destinatario.

Existem dois tipos de criptografias, a simétrica e a assimétrica (que utiliza o par de
chaves puablica e privada), com relacdo a essa Ultima, far-se-4 uma breve conceituacdo por ser

a utilizada na rede Bitcoin.

O blockchain utiliza uma infraestrutura de chaves criptograficas para realizar as
transacGes. Trata-se de um par de chaves, uma publica (a qual todos os participantes
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da rede podem ter acesso) e uma privada (a qual somente o detentor da criptomoeda
deve ter acesso. A chave publica é usada para gerar um endereco publico para as
transagdes, algo semelhante ao conjunto de agecias e conta-corrente do seu banco.
(FRANCO; BAZAN, 2018, p. 106)

Além de ser definido como o endereco publico de cada usuério, a chave publica é uma
combinacéo de algoritmos de encriptacéo e decriptacdo. Quando alguém envia uma mensagem
ela é criptografada com a chave publica do destinatario através do algoritmo de encriptacdo e
sO por ele é decifrada por meio do algoritmo de decriptacdo. Todos o0s usuarios da rede podem
verificar as transagdes que foram realizadas por meio da chave publica. (CARVALHO, 2018).
O conteido dessa transacdo, no entanto, s é acessivel ao destinatario que possui a chave
privada.

As transacfes na rede Bitcoinacontecem por meio do sistema de seguranca dessa
criptografia da chave publica, que funciona como uma sequencia de nimeros e letras contidas
nas chaves, publica e privada, que cada usuario da rede possui. Por exemplo, se o usuério “A”
quer transferir determinada quantia de bitcoins a “B”, ele deve criar uma espécie de mensagem,
denominada transacdo, em que se podera visualizar a chave publica de “B”, em seguida deve
assina-la com a sua chave privada, o que autenticara a transacao e registra-la-a& em um bloco da
grande cadeia de blocos, com data e hora. Com isso, todos os usuérios da rede que verificarem
a chave publica de “A”, identificara que houve assinatura com a sua chave privadae que aquela
transacdo foi realizada com éxito.

A criptografia da chave publica garante que todos 0s usuarios tenham um acesso
constante e atualizado de todas as transacGes que s@o desenvolvidas, evitando, assim, o0
problema do gasto duplo e fraudes. (ULRICH, 2014).

2.7 Funcéo Hash e Assinatura Digital

Segundo Carvalho (2018), funcdo rash e assinatura digital sdo ‘algoritmos
criptograficos para assegurara integridade dos dados que foram criados para garantir a
autenticidade a irrefutabilidade das mensagens, visando aumentar o nivel de seguranca dos
computadores e rede”.

O hash € um processo matematico que recebe dados de qualquer tamanho, executa uma
operacdo sobre eles e retorna dados de saida de um tamanho fixo. (FERREIRA, 2017, ndo

paginado).
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Em outras palavras, o hash é utilizado para resumir dados, cuja entrada pode ser de
qualquer valor e a saida sempre um valor fixo. A sua principal funcdo é a criacdo da arvore de
Markle.

Cada bloco da corrente de blocos possui um hash que resume os dados contidos naquele
bloco, bem como o hashdo bloco anterior e o hash do bloco subsequente. Pode-se dizer que o
elo dos blocos é o hash.

Com isso, a possibilidade de ataque a rede diminui consideravelmente, posto que o
invasor teria que, além de destruir ou inibir dados de um bloco, hackear todos os blocos
anteriores, ou pelo menos metade deles, para que a rede pudesse aceitar o bloco que
primeiramente foi alterado. Esse esforco seria tamanho que o custo para tal ndo recompensaria
a empreitada.

A assinatura digital, por sua vez, guarda sentido com a assinatura tradicional, ou seja,
dar autenticidade e vincular a assinaturade um determinado documento, originalmente
assinado, pois somente o proprio autor consegue realiza-la,de modo a impossibilitar o uso dessa
mesma assinatura em um documento diferente. (CARVALHO, 2018).

Se por um lado a criptografia assimétrica do par de chaves (esclarecida acima) garante
o sigilo da informacdo em uma determinada transacdo, a assinatura digital vincula o emissor e
receptor a essa transacéo, trazendo mais seguranca a rede.

Na assinatura digital também € utilizada acriptografia assimétrica, porém, com um
funcionamento diferente. Aqui a chave privada do emissor é que aplica um algoritmo de

encriptacao, o qual podera ser decriptografado pela sua chave publica. (CARVALHO, 2018).

2.8 A Arvore de Merkle

Carvalho (2018, ndo paginado, apud ANTONOPOULOS2014, p. 282), explica que a
Arvore (Raiz)deMerkle é:

Uma estrutura de dados utilizada por sua eficiéncia em resumir e averiguar a
integridade de grandes volumes de dados. No Blockchain, ela funciona sumarizando
todos os registros presentes em um bloco, criando uma espécie de impressdo digital
dos registros.

Na Figuraa seguir é possivel visualizar melhor o a estrutura da arvore de Merkle:
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Figura 2: Estrutura da arvore de Merkle.
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Fonte: Braga, 2015.

Nessa figura, é possivel visualizar as transacdes separadas, representadas em T1, T2, T3
e T4. Cada uma dessas transagdes € submetida a uma fungdo hash. Conjugando as hash’s de
duas transagdes - H(T1) + H(T2), pode chegar a uma terceira hash— H(HT1+HT2), que somada
aoutra— H(H3+H4), gera a quarta hash — H(H12+H34) e, assim, sucessivamente, até que chega
a uma ‘hash mae’, ou a Raiz de Merkle. (CARVALHO, 2018).

Com isso, qualquer alteracdo que for feita em uma determinada transacdo, resultara na
modificacdo dos ramos que estdo conectados a ela, com consequente erro no bloco e no que a
ele se encontra conectado. “Essa funcionalidade em conjunto com a rede descentralizada
garante a imutabilidade de qualquer informacdo disposta no Blockchain.” (CARVALHO,
2018).

2.9 Estrutura da transacao e dos blocos
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A rede Bitcoin utiliza a tecnologia do Blockchain como um registro contébil de débito

ecrédito. A transacao possui uma estruturaprépria que pode ser visualizada por meio da imagem
a sequir:

Figura 3: Estrutura da transagéo.

—_—
D
Transacdo

e T

Entradas

Trans. origen

e

Saidas

End. destino
J

Fonte: Braga, 2015.

Carvalho (2018, apud BRAGA, 2017) traz a descri¢cdo dos dados contidos em cada
transacdo em que timestamp € registro do momento em que ocorre a transacao, hash € o resumo
da transacdo, valor da entrada refere-se ao envio da transacdo e saida o recebimento da
transacdo, endereco de destino de quem vai receber e assinatura digital assinada com a chave
privada do emissor.

Esses séo os elementos que compdem cada transacdo. Essas transacdes sdo armazenadas
em blocos que estdo organizados e ligados entre si. O blocoé formado por duas partes,
astransacdes eum cabecalho, o qual comporta os seguintes itens:hash do bloco anterior, hash
do proprio bloco, um nimero pseudoaleatorio Unico (nonce), otimestamp e o hash da raiz da

arvore de transacdes no bloco. (BRAGA, 2017, ndo paginado).
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Figura 4: Estrutura dos blocos.

Fonte: Braga, 2015.

Assim como na estrutura da transacdo,ha na estrutura dos blocos o hash, que é obtido
através da arvore de Merkle, o timestamp (ja definido), o Nonce, utilizado na rede Bitcoin como
um validador dos blocos, a Raiz de Merkle, que, como dito acima, é um resumo dos dados de
todas as transacgdes alocadas no bloco (esse resumo é o hash do bloco) e o hashdo bloco anterior,
responsavel pela conexao dos blocos. (BRAGA, 2017).

2.10 Mineragéo

A mineracdo de Bitcoin consiste na solucdo de problemas matematicos complexos, 0s
quais validam as transagdes que sdo realizadas na rede e as alocam nos blocos da Blockchain.

Como explicado anteriormente, cada bloco possui um hash, que é formado pela
aplicacdo de um algoritmo que resume os dados das transacées nele existentes e expressado por
meio de um cddigo alfanumérico. A fungdo do minerador é achar qual o cédigo de cada bloco.
Para que isso aconteca, ele precisa contar com maquinas e equipamentos com alta capacidade
de processamento. Na bitcoin, o algoritmo hash criptografado utilizado é o SHA-256
(NAKAMOTO, 2008).

De forma simples, o minerador precisa descobrir um nimero inteiro de 4 bytes,
denominado de nonce, capaz de satisfazer a uma desigualdade (inequacdo) expressa
em funcdo desse algoritmo. (SILVA; RODRIGUES, 2017, ndo paginado).

Quando um minerador consegue encontrar 0 noncedo bloco, ele avisa aos demais peer

darede, os quais podem validar se o cédigo encontrado € verdadeiro. A descoberta dessenonceé
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a prova de trabalho, ou roof-of-work, de que o célculo foi realizado e o bloco, agora, pode ser
incluido na corrente de blocos. Como recompensa, 0 minerador ganhabitcoins, denominado

payout (NAKAMOTO, 2008), aliés, é assim que sdo introduzidos novos bitcoins na rede.

Quando o Bitcoin foi langado, o seu payout era de 50,0 BTC. Esse valor de payout é
dividido por 2 a cada 230.000 blocos minerados na rede ou, aproximadamente, a cada
quatro anos, ja que cada bloco leva cerca de 10 minutos para ser minerado. Esse ajuste
é conhecido como halving. O Bitcoin ja passou por um halving e, atualmente, cada
bloco minerado é recompensado com 25,0 BTC.(SILVA; RODRIGUES, 2017, ndo
paginado).

Em outros termos:

A real minerag&o de bitcoins é puramente um processo matematico. Uma analogia util
¢ a procura de nimeros primos: costumava ser relativamente facil achar os menores
(Erastostenes, na Grécia Antiga, produziu o primeiro algoritmo para encontra-los).
Mas a medida que eles eram encontrados, ficava mais dificil encontrar os maiores.
Hoje em dia, pesquisadores usam computadores avancados de alto desempenho para
encontra-los, e suas fagcanhas sdo observadas pela comunidade da matematica (por
exemplo, a Universidade do Tennessee mantém uma lista dos 5.000 maiores).

No caso do Bitcoin, a busca ndo é, na verdade, por nimeros primos, mas por encontrar
a sequéncia de dados (chamada de “bloco”) que produz certo padrio quando o
algoritmo “hash” do Bitcoin ¢ aplicado aos dados. Quando uma combinagao ocorre,
0 minerador obtém um prémio de bitcoins (e também uma taxa de servico, em
bitcoins, no caso de o mesmo bloco ter sido usado para verificar uma transacao). O
tamanho do prémio € reduzido ao passo que bitcoins sdo minerados.

A dificuldade da busca também aumenta, fazendo com que seja computacionalmente
mais dificil encontrar uma combinacdo. Esses dois efeitos combinados acabam por
reduzir ao longo do tempo a taxa com que bitcoins sdo produzidos, imitando a taxa de
producdo de uma commodity como o ouro. Em um momento futuro, novos bitcoins
ndo serdo produzidos, e o Unico incentivo aos mineradores serdo as taxas de servigos
pela verificacdo de transagdes (TINDELL, 2013, ndo paginado).

Segundo o protocolo da rede, a maxima de bitcoins que poderao ser criados foi fixada
arbitrariamente em 21 milhdes, imitando, assim, a extracdo do ouro e dos demais metais
preciosos. Atingido esse numero, a recompensa pela mineracao se limitard as taxasque serao
pagas pelos usuérios da rede. (ULRICH, 2014). Com isso, chega-se a conclusdo de que Bitcoin

é deflacionaria e o seu valor tende a valorizar no tempo.
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3 O ATUAL CENARIO REGULATORIO ACERCA DA BITCOIN

Conforme ja esclarecido anteriormente, a criptomoeda, ou a Bitcoin, de maneira mais

especifica, é uma tecnologia inovadora, cuja utilizacéo reflete um comportamento humano que
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influencia diretamente no mundo juridico, razdo pela qual merece adequado tratamento
normativo.

Com efeito, ndo existe no Brasil, ainda, legislacéo especifica tratando da rede Bitcoin,
sua natureza juridica e seu devido enquadramento no ordenamento juridico brasileiro. Ha, no
entanto, algumas manifestacdes das autoridades publicas brasileiras, no sentido de se tentar
regularizar a utilizacdo dessa moeda, como o Projeto de Lei n°®2.303/2015 e o Projeto de Lei n°
2.060/2019, ambos estdo em tramite na Camara dos Deputados, outras regulamentacfes das
criptomoedas tém-se a Instru¢cdo Normativa de n° 1.888/2019 da Receita Federal do Brasil

e,entendimentos e condutas adotadas pelo Banco Central do Brasil.

3.1 Projeto de Lei n° 2.303/2015

Em termos de normatizacdo, o Projeto de Lei n° 2.303/2015 de autoria do Deputado
Federal AureoLidio Moreira Ribeiro, SD/RJ, é pioneiro ao tratar, ainda que de forma timida,
do assunto criptomoedas.

O projeto prevé em seu artigo 1°, a alteracdo do inciso | do art. 9° da Lei 12.865, de 09
de outubro de 2013, para incluir nos arranjos de pagamento, aqueles baseados em moedas
virtuais e programas de milhagens aéreas. (CAMARA DOS DEPUTADOS, 2015, ndo
paginado).

No artigo 2°, a previsdo é de incluir o artigo 8§ 4° ao art.11 da Lei 9.613, de 03 de margo
de 1998, nele fazendo constar que “As opera¢des mencionadas no inciso I incluem aquelas que
envolvem moedas virtuais e programas de milhagens aéreas”. (CAMARA DOS DEPUTADOS,
2015, ndo paginado).

O artigo 3°, por fim, prevé a aplicacdo do Codigo de Defesa 0 Consumidor nas operacgdes
no mercado de moedas virtuais. (CAMARA DOS DEPUTADOS, 2015, ndo paginado).

Com essas disposicoes, resta clara a intencao do autor do projeto de inserir as atividades
com criptomoedas sob a supervisdo do Banco Central e do Conselho de Controle de Atividades
Financeiras(COAF), bem como estabelecer com clareza da aplicacdo da legislacéo
consumerista para os casos envolvendo transa¢Ges com criptomoedas.

Nesse sentido, veja-se parte da justificagdo do referido projeto:
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Deixamos claro no art. 1° que os “arranjos de pagamento” citados no inciso I do art.
9° da Lei 12.865, de 09 de outubro de 2013 inclui “aqueles baseados em moedas
virtuais e programas de milhagens aéreas”. Ademais, deixamos claro no art. 2° que as
operagdes que envolvem moedas virtuais estdo incluidas na fiscalizacdo do COAF:
Por fim, ndo deixamos margem a duvida de que a legislacéo de defesa do consumidor
se aplica ao mundo das moedas virtuais no art. 3°. (RIBEIRO, 2015, ndo paginado).

Com efeito, apesar de ainda timido, porquanto ndo cuida de forma abrangente sobre o
assunto, com a conceituacdo do que a legislacdo brasileira considera criptomoedas, a sua
natureza juridica, classificacdo, entre outros, o projeto representa um grande avanco por ser um
marco inicial da regularizacdo das moedas digitais. A proposito, foi a partir dele que surgiram
novos questionamentos juridicos acerca do tema, o que inclusive desembocou em importantes
emendas que nele foram introduzidas, porém, pelo menos por ora, ndo passam de intencdes

legislativas, cuja concretizagdo ainda é incerta.

3.2 Projeto de Lei 2.060/2019

O segundo movimento legislativo a tratar da matéria afeta as criptomoedas foi o Projeto
de Lei n° 2.060/2019, apresentado também pelo Deputado Aureo Lidio Moreira Ribeiro, em
abril deste ano.

O Projeto de Lei 2.060/2019 dispbe sobre o regime juridico das criptomoedas, como
ativos utilizados como reserva de valor, meio de pagamento, utilidade e valor mobiliario, além
de prevé sobre aumento de pena para determinados crimes, bem como trazer a tipificacdo de
novos delitos relacionados com esse mercado.

O artigo 2° do referido PL traz a conceituacdo legal do que se entende por criptoativo,
segundo o qual, basicamente, seria uma unidade de valor ou unidades virtuais que representem
bens, servicos ou direitos, fundados na tecnologia do par de chaves publicas de assinatura
digital, com registro publico ou privado, descentralizado, transferiveis por meio digital e que
ndo representem moeda de curso legal, no Brasil ou em qualquer outro pais. (BRASIL, 2019, ndo
paginado).

Com efeito, cumpre esclarecer que a definicdo legal prevista no projeto funda-se nos
conceitos abordados no primeiro capitulo do presente trabalho, tais como a criptografia do par

de chaves, a rede descentralizada peertopeer e o “livro de registros” Blockchain.
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O paragrafo tnico do artigo 2° considera intermediador de criptoativos “a pessoa
juridica prestadora de servigos de intermediacdo, negociacdo, posnegociacdo e custodia de
Criptoativos.” (BRASIL, 2019, ndo paginado).

Os artigos 3° e 4° tratam, por sua vez, do reconhecimento de emissdo e circulacao de
criptoativos. Segundo o texto, a emissdo de criptoativos podera ser realizadas por pessoa
juridica de direito publico ou privado que esteja situada no Brasil, porém a emissdo deve estar
ligada com a sua atividades ou atuagdo no mercado. (BRASIL, 2019, ndo paginado).

Outro ponto de destaque no projeto € a sua inclusdo do artigo 292-A ao Codigo Penal,

fazendo incluir um novo tipo penal para a conduta de:

Art. 292-A. Organizar, gerir, ofertar carteiras, intermediar operacdes de compra e
venda de Criptoativos com o objetivo de piramide financeira, evasdo de divisas,
sonegacdo fiscal, realizacdo de operagdes fraudulentas ou prética de outros crimes
contra o Sistema Financeiro, independentemente da obtencdo de beneficio
econdmico: Pena — detencdo, de um a seis meses, ou multa. (BRASIL, 2019, ndo
paginado).

Ha previsdo, ainda, de novo tipo penal, pois o artigo 7° do Projeto de Lei prevé a inclusdo

do artigo 2° -A a Lei n° Lei n® 1.521/51, nos seguintes termos:

“Art. 2°-A. Constitui crime da mesma natureza obter ou tentar obter ganhos ilicitos
em detrimento de uma coletividade de pessoas, ainda que indeterminaveis, mediante

G G

especulagdes ou processos fraudulentos (“bola de neve”, “cadeias”, “pichardismo”,
“pirdmides” e quaisquer outros equivalentes)”. Pena - reclusdo, de um a cinco anos, e
multa. (BRASIL, 2019, ndo paginado).

Com essas disposicdes, nota-se claramente um beneficio que a regulamentacdo desse
mercado trara para a sociedade, uma vez que, conforme bem ressaltou o Deputado em sua
justificativa, a seguranca trazida pela tecnologia, dada a sua imutabilidade dos blocos, atua na
reducdo de fraudes nas relagdes comerciais, além do mais, “por seu carater publico, ao combate
a lavagem de dinheiro e a corrupcdo, utilidade que se mostra premente no atual contexto
brasileiro.” (RIBEIRO, 2019, ndo paginado).

3.3 Manifestacdes do Banco Central do Brasil

O Banco Central do Brasil (Bacen) ja se manifestou em trés oportunidades tratando das
criptomoedas. A primeira manifestacdo foi em 19/02/2014, através do Comunicado de nimero

25.306, em que o 6rgdo salientou os riscos inerentes as transagdes com criptoativos.
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Em 16 de novembro de 2017, numa segunda manifestacdo, o Banco emitiu o
comunicado de ndmero 31.379, alertando, novamente, sobre a utilizacdo do Bitcoin. No

documento, o 6rgéo esclareceu que:

As empresas que negociam ou guardam as chamadas moedas virtuais em nome dos
usuarios, pessoas naturais ou juridicas, ndo sdo reguladas, autorizadas ou
supervisionadas pelo Banco Central do Brasil. Ndo ha, no arcabouco legal e
regulatorio relacionado com o Sistema Financeiro Nacional, dispositivo especifico
sobre moedas virtuais. O Banco Central do Brasil, particularmente, ndo regula nem
supervisiona operacdes com moedas virtuais. (BANCO CENTRAL DO BRASIL,
2015, ndo paginado).

Atualmente, no Brasil, o artigo 21, VII da Constituicdo Federal, estabelece como
competéncia da Unido a emissdo de moedas. A Lei 9.096\2015, por sua vez, trata do tema ao
dispor sobre as condigcdes para a sua emissao. Portanto, vé-se que a emissdo de moedas é
imposicao legislativa como competéncia predefinida.

Tem-se, ainda, em nossa legislacdo pétria, a Lei 12.865\2013 que em seu artigo 6°,
VI,traz a definicdo de moeda eletrénica como sendo “recursos armazenados em dispositivo ou
sistema eletrdnico, que permitem ao usuario final efetuar transacdo de pagamento.”(BRASIL,
2013).

Tal conceituacdo, no entanto, ndo se confunde com o conceito de moeda virtual, isto
porque, segundo o texto legal, o dinheiro eletrénico € um armazenamento da moeda corrente
no Brasil, em Real, diferentemente, por exemplo, do Bitcoin, que ja representa a prépria
unidade de valor. Foi o que esclareceu o Bacen, ainda no comunicado citado acima, que “A
denominada moeda virtual ndo se confunde com a definicdo de moeda eletrénica de que trata a
Lei n° 12.865, de 9 de outubro de 2013”. (BANCO CENTRAL DO BRASIL, 2015, ndo
paginado).

Em 26/08/2019, o 6rgdo publicou nova nota & imprensa, terceira manifestagdo, através
da qual informa que, seguindo recomendacbes do Fundo Monetério Internacional (FMI), a
compra e venda de criptoativos deve ser incluida na balanga de pagamento por serem
considerados ativos ndo financeiros produzidos, sendo a mineracdo de Bitcoins classificada
como um processo produtivo. (BANCO CENTRAL DO BRASIL, 2015, ndo paginado).

Na mesma oportunidade, restou consignado que: “Por serem digitais, 0s criptoativos
ndo tem registro aduaneiro, mas as compras e vendas por residentes no Brasil implicam a
celebragdo de contratos de cambio.” (BANCO CENTRAL DO BRASIL, 2015, ndo paginado).
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O especialista em supervisdo bancéria do Banco Central do Brasil, Fabio Lacerda
Carneiro, fez algumas declaracbes importantes acerca das criptomoedas durante a
FintechWeek’19, evento organizado pela Ibmec Rio, realizado no dia 16 de setembro de 2019.

Durante os debates no evento, Carneiro (2019) afirmou que o Banco Central ndo possui
mandato legal para regulamentar o mercado de criptomoedas, sem uma lei que o dé respaldo.
O especialista do Bacen sustentou ainda que o Bitcoin é uma moeda revolucionaria, em que
“ndo ha mais a necessidade da figura do Estado”. (A MOEDA.... 2019).

Depois de todas as manifestaces, resume-se que, o que o Banco Central fez foi
esclarecer que ndo regulava transagfes com criptomoedas e alertou 0s Usuarios para 0s riscos
decorrentes dessas negociacfes. No entanto, com 0 Comunicado de 2019 citado acima, o 6rgao
classificou as criptomoedas como bens. A partir dessa classificagdo, € que se tém maiores

reflexos na seara juridica, mormente na area tributaria, cuja abordagem sera adiante.

3.4 Instrucdo Normativa da Receita Federal do Brasil n® 1.888/2019

Hodiernamente, no Brasil, em termos de regulamentacdo vigente e que impde
obrigacOes gerais aos cidaddos, tem-se a IN RFBn°® 1888/2019.Basicamente, a referida
instrucdo traz em seu bojo a obrigacdo tributaria acessoria, ou seja, aquela que ndo € o
pagamento em si do tributo. Trata-se de obrigacdo de prestar declaragdes acercas das

movimentac6es com criptomoedas.

A consulta publica da RFB n° 06/2018, deixa claro, na exposicdo de motivos, a

finalidade de criacdo da instrucgéo.

Prope-se a criagcdo de obrigacdo acessOria para que as exchanges de criptoativos
(empresas que negociam e/ou viabilizam as operacBes de compra e venda de
criptoativos) prestem informagOes de interesse da Secretaria da Receita Federal do
Brasil (RFB) relativas as operagdes envolvendo criptoativos, além de prever a
declaracdo por parte de pessoas fisicas e juridicas quando utilizarem exchanges no
exterior ou ndo utilizarem ambientes disponibilizados por exchanges para as
transac@es envolvendo criptoativos. (RECEITA FEDERAL DO BRASIL, 2019, ndo
paginado).
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Como se pode perceber, 0 objetivo da Receita Federak foi criar um mecanismo que
obrigasse tanto as Exchanges (corretoras de criptoativos), como as pessoas fisicas e juridicas a
declararem as movimentac6es financeiras, inclusive peertopeer, ou seja, de um usuario para
outro, sem intermediador.

No texto da aludida norma, artigo 5°, | e Il conceituou 0 que a Receita considera, para
fins de declaracéo, criptoativos e exchanges. Segundo o texto, os primeiros, basicamente, sao
representacdes digitais de valor que possui unidade de conta prépria, fundam-se em tecnologia
criptografica e possuem registro distribuido, podendo ser utilizado como investimento,
pagamento ou aquisicdo de servigos, e que ndo constitua moeda com curso legal. (RECEITA
FEDERAL DO BRASIL, 2019, ndo paginado).

O segundo, por sua vez, conceitua exchanges, popularmente conhecidas como corretora
de criptomoedas, que sdo empresas que disponibilizacdo servicos para operacdes com
criptoativos. (RECEITA FEDERAL DO BRASIL, 2019, ndo paginado).

O parégrafo Unico do referido artigo, equipara a intermediador de negociagdes com
criptomoedas, quem disponibiliza ambientes para operacdes peertopeer, isto é, de pessoa para
pessoa, sem intermédio de Exchange. (RECEITA FEDERAL DO BRASIL, 2019, ndo paginado).

Merece destaque o artigo 6° da instru¢do, pois trouxe em sua disposi¢ao sobre quem esta
obrigado a prestar as informagdes, isto é, as exchanges e as pessoas fisica e juridica, quando o
valor das movimentacgdes ultrapassarem R$ 30.000,00 (trinta mil reais), com as especificidades
da norma, de acordo com o domicilio tributario do contribuinte, e sobre quais negocios deve
haver declaragdo (compra e venda, permuta, doagdo, transferéncia de criptoativo para a
exchange,retirada de criptoativo da exchange, cessdo temporaria, dacdo em pagamento,
emissdo e outras operacdes que impliguem em transferéncia de criptoativos). (RECEITA
FEDERAL DO BRASIL, 2019, nfo paginado).

Além disso, a instrucdo trouxe também os dados que devam conter nas declaracdes,
prazos e penalidades para os casos de ndo declaracdo ou declaracdo incorreta.

Apesar de recente, a referida Instrucéo ja sofreu revogacao parcial pela NRFB n°. 1.899,
de 10/07/2019, a qual flexibilizou alguns pontos trazidos pela norma pioneira. Seu contetdo,
no entanto, permanece sendo de obrigacdo tributaria acessoria, ou seja, declaracdo das
operacdes com criptoativos, demonstrando, assim, a intencdo da Receita em colher dados para
cruzar informagdes e efetivar a cobranca dos tributos.

A obrigatoriedade do recolhimento do tributo, no entanto, é esclarecida pela Receita,
através da resposta a pergunta de nimero 607, em seu manual anual, no qual era questionado

sobre qual a tributacdo para 0s ganhos obtidos com a alienacdo de modas virtuais.
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Em resposta, a Receita Federal assim se manifestou:

Os ganhos obtidos com a alienacdo de moedas virtuais (bitcoins, por exemplo) cujo
total alienado no més seja superior a R$ 35.000,00 sdo tributados, a titulo de ganho
de capital, segundo aliquotas progressivas estabelecidas em fungdo do lucro, e o
recolhimento do imposto sobre a renda deve ser feito até o Gltimo dia Gtil do més
seguinte ao da transagdo. (RECEITA FEDERAL, 2018, ndo paginado).

Com isso, torna-se clara a obrigacdo do contribuinte de recolher imposto de renda pelo
ganho de capital ocasionado em razdo da alienacdo de criptoativos. Caso a operacdo nao
ultrapasse o valor de R$ 35.000,00 (trinta e cinco mil reais), estara o contribuinte isento, de
acordo com o texto citado. No entanto, ultrapassado esse valor, deve ser analisada a
progressividade da aliquota, conforme previsdo no artigo 21 da Lei n° 8.981/95.

Posto isto, chega-se a um ponto em que se pode perceber a exigéncia normativa das
obrigacdes de pessoas e empresas que operam com criptomoedas, seja a obrigacdo tributéria
acessoria, como as declaracdes que devem ser apresentadas, seja a obrigacao principal, isto €,
0 pagamento do tributo devido.

Feitas essas consideragdes, cumpre entrar no campo da seara constitucional-tributéria,
isso porque, ja foi abordado o dever do contribuinte, agora resta saber sobre a

legalidade/constitucionalidade das normas, assunto que gera muitas discussdes nesse meio.

3.5 Tributacdo das Criptomoedas

A andlise de questdes juridicas sempre demandou como premissa, 0 conhecimento dos
principios envolvendo determinado fato ou acontecimento que influencia o Direito.E com

fulcro nesse raciocinio que faremos a abordagem seguinte.

Dentre os varios principios constitucionais tributarios existentes no ordenamento
juridico brasileiro, merece atencao, para melhor argumentacdo, dois principios cuja aplicacdo
se amolda perfeitamente ao caso, quais sejam, a isonomia e a legalidade tributaria.

No que tange ao principio da isonomia, é interessante notar sua presenga desde a
Declaracdo dos Direitos do Homem e do Cidaddo, originada da Revolugdo Francesa, cuja
previsao ¢ encontrada no artigo 13, segundo o qual “Para a manutengao da forga publica e para

as despesas de administracdo é indispensavel uma contribuicdo comum que deve ser dividida
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entre os cidaddos de acordo com suas possibilidades.” (UNIVERSIDADE DE SAO PAULO,
[20--], ndo paginado).

Elizabete Rosa de Mello (2013, p.43), em sua obra Direito Fundamental a uma
Tributagdo Justa, descreve que “A tributagao justa pode ser constatada pela concepgao francesa
do legicentrismo, instituto que significa que a lei te de ser a mesma para todos. Seja punindo
ou protegendo, a lei sera sempre o centro”.

Nesse sentido, chega-se a conclusdo de que a tributacdo deve ser isonémica, isto €, deve
atender a um critério de igualdade entre os contribuintes. N&o seria plausivel, nesse sentido,
entender por bem n&o tributar as operagdes com criptomoedas.

O Cddigo Tributario Nacional prevé em seu artigo 43 a incidéncia de Imposto de Renda
sobre aquisicao de disponibilidade econémica ou juridica de renda, oriunda do capital, trabalho,
ou ambos e de proventos de qualquer natureza.

Portanto, de maneira clara e objetiva, caso hajaalgum ganho de capital, em razdo de
operacfes com criptomoedas, devera haver a incidéncia tributaria do imposto de renda nos
moldes estabelecidos pela Instrucdo da Receita nos moldes citados no item anterior.

Alencar (2018), de modo mais aprofundado, sustenta que, além da renda, a utilizagdo
de criptomoedas como o bitcoin, poderia ter outras repercussdes no direito tributario, como a
transmissao de bens inter vivos ou causa mortis, ou até mesmo o imposto sobre a circulagdo de
mercadoria.

Para a mesma autora, a barreira impeditiva de aplicacdo de tais tributos esta relacionada
ao principio da legalidade tributaria, pois, do contrario, caberia, entdo, uma investigacdo em
cada caso concreto para se averiguar a incidéncia ou ndo de outros impostos, além do imposto
de renda. (ALENCAR, 2018).

Fato é que, pelo principio da legalidade tributéria, previsto no artigo 150, | da
Constituicdo Federal e no artigo 97 do Cddigo Tributario Nacional, um tributo s6 podera ser

exigido se houver lei anterior assim prevendo.

Significa dizer que aos entes politicos tributantes (Unido, Estados, Distrito Federal e
0s Municipios) somente é permitida a criacdo ou a majoracéo de tributos por meio de
lei, e que sua inobservancia pela Administracdo na cobranca de um gravame criado
ou alterado importa, via de regra, na sua inconstitucionalidade desde a origem.
(SABBAG, [20--], ndo paginado).

Outra questdo refere-se ao principio da capacidade contributiva, ligado diretamente a
capacidade que cada contribuinte tem de pagar o tributo. E um desdobramento do principio da

isonomia.
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Tal principio pode ser compreendido em sentido objetivo (presenca de uma riqueza
passivel de ser tributada) e em sentido subjetivo (determina qual parcela da riqueza
pode ser tributada em virtude das condi¢Bes individuais), portanto, o Estado &
obrigado a cobrar o tributo ndo em razdo da renda potencial das pessoas, mas sim da
que a mesma efetivamente dispde.(REDE DE ENSINO LUIZ FLAVIO GOMES, [20-
-], ndo paginado).

Daniel de Paiva Gomes (2017), em seu projeto de pesquisa apresentado ao mestrado

profissional, assevera que:

“a Receita Federal do Brasil ja entende que os ganhos obtidos com a alienagdo de
moedas virtuais devem ser submetidos a tributagdo pelo imposto de renda, na medida
em que se traduzem em um signo presuntivo de riqueza, atendendo ao principio da
capacidade contributiva e, por conseguinte, justificando sua tributagdo.”

Com isso, verifica-se que, apesar de inexistir lei especifica tratando da tributacdo das
criptomoedas, o recolhimento ja € obrigatério para os cidaddos brasileiros, com base na
instrucdo normativa da Receita Federal, que se apresenta em consonancia com 0s principios

que regem o direito tributério, anteriormente, citados.

4 TRATAMENTO CONFERIDO PELO JUDICIARIO BRASILEIRO AS RELACOES
JURIDICAS ENVOLVENDO BITCOIN

Quando se pensa em termos de invocacdo juridica, esbarra-se na méxima da sociologia
do Direito de que este acompanha, na medida do possivel, 0s novos movimentos sociais.
Ao tentar acompanhar os movimentos sociais, o primeiro embate do Direito com a nova

realidade acontece no Poder Judiciario, ocasido em que é levantada a discussao juridica sobre
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um tema, ainda, sem lei especifica. E sobre o tratamento conferido pelos tribunais brasileiros
que se passa a analise.

Em recente deciséo, o Tribunal de Justica do Estado do Rio de Janeiro, ao apreciar o
pedido de reconhecimento de relagdo de consumo entre pessoa fisica e empresa de
intermediacao financeira cumulado com dano moral, julgou procedente o pedido do autor para
afirmar a aplicacéo da lei 8.078/90, bem como condenar a prestadora de servico ao pagamento

de uma indenizacao no valor de R$ 4.000,00 (quatro mil reais) pelos danos morais causados.

Apelagdo civel. Acdo de cobranca c/c indenizatoria por danos morais. Moeda
virtual/criptogréfica. Cuida a demanda de acdo de cobranc¢a c/c indenizatéria por
danos morais, por ter a ré negado ao autor o resgate do valor R$ 3.029,00 (trés mil e
vinte e nove reais), decorrente de transacdo de moeda virtual - bitcoin. Ré revel.
Sentenca de parcial procedéncia que condenou a ré a devolver ao autor a quantia de
r$3.029,00 (trés mil e vinte e nove reais), atualizada desde a data em que deveria ter
ocorrido o pagamento, em 02/10/2018, com a finalizacdo da operacao de resgate, e
corrigida monetariamente desde a citacéo, julgando improcedente, contudo, o pedido
de danos morais. Recurso apenas do autor requerendo que seja reconhecida a rela¢do
de consumo entre as partes e a condenagdo da ré ao pagamento de indenizacéo por
danos morais no valor de r$ 8.000,00 (oito mil reais) e ainda que os honorarios
advocaticios sejam fixados por apreciagdo equitativa no valor de r$ 4.000,00 (quatro
mil reais). Recurso que merece prosperar em parte. E cedico que ainda ndo existe em
nossa legislacdo reconhecimento e regulamentacdo sobre a moeda
virtual/criptogréfica (bitcoin). No entanto, ndo ha também lei que a proiba. Assim, na
auséncia de regime juridico especifico e havendo inequivoco servico de intermediacgéo
financeira, como se da no caso em exame, aplica-se o c6digo de defesa do consumidor,
a vista das normas dos seus artigos 2° e 3° que definem as partes dessa relacao
juridica. Nesse quadro, tem-se que hd mesmo responsabilidade civil da ré pelos
prejuizos sofridos pelo autor, como acertadamente reconheceu a sentenca recorrida.
E, tratando-se de relagdo de consumo, tal responsabilidade é objetiva. Posto isso, o
autor logrou fazer prova minima dos fatos constitutivos de seu direito, tendo a ré
permanecido revel. Dano moral configurado pela demora injustificada na restituicéo
dos valores devidos, acarretando também o desvio do tempo Gtil do consumidor na
tentativa, infrutifera, de solucionar impasse gerado exclusivamente pela ré.
Necessidade de socorro ao judicidrio. Quantia indenizatéria ora fixada em R$
4.000,00 (quatro mil reais), em atengdo aos principios da razoabilidade e da
proporcionalidade, bem como as peculiaridades do caso concreto. Honorarios
advocaticios corretamente fixados em 10% (dez por cento) do valor da condenagdo a
vista da singeleza da demanda. Recurso ao qual se da parcial provimento a fim de
reconhecer a relagcdo de consumo entre as partes e condenar a ré ao pagamento de
verba compensatdria por danos morais no valor de R$ 4.000,00 (quatro mil reais),
corrigida monetariamente a contar do presente julgado e acrescida de juros de mora a
contar da citacdo (art.405 do cédigo civil).(RIO DE JANEIRO, 2019).

No campo doutrinario, o ilustre professor, doutor em Direito, Cristiano Pinto Sobral
(2018), juntamente com Amanda Lima (2018) sustentam a possibilidade de aplicagdo da
legislacdo consumerista, com todos os direitos e garantias nelas previstas, assim, como no
Cddigo Civil de 2002, tratando, em ambas as legislacOes, sobre a influéncia da boa-fé objetiva

e a responsabilidade civil dos prestadores de servicos/intermediarios de Bitcoins.
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Nesse contexto, quando o cliente faz cadastro numa dessas plataformas
financeiras on-line e aloca em seu ambiente valor em real ou criptomoeda, ainda que
0 servi¢o da plataforma seja intermediar compradores e vendedores, ela é responsavel
pelo ambiente virtual oferecido ao consumidor. Assim, espera-se que o acesso do
usuario aos seus valores constantes dentro da plataforma deva se dar de forma livre e
desimpedida.(PINTO; LIMA, 2018)

O texto ainda faz mencdo ao direito Constitucional de informacdo garantido a todos,
bem como sobre a disposicéo dessa garantia na legislacdo infraconstitucional protecionista dos

direitos dos consumidores.

O art. 5°, inciso X1V da CF, por sua vez, garante a todos 0 acesso a informacao e nos
remete ao Cddigo de Defesa do Consumidor, onde este livro protetivo traz direitos
bésicos do consumidor a informagdo basica e clara, bem como sobre os riscos
apresentados pelos servicos. Além disso, no art. 31 traz o dever de informagédo sobre
0s riscos a seguranca dos consumidores.(PINTO; LIMA, 2018).

Novamente, no campo jurisprudencial, o Tribunal de Justica de S&o Paulo, ao julgar o
Agravo de Instrumento n°® 2202157-35.2017.8.26.0000, salientou a possibilidade de penhora de
moedas virtuais para garantia da execucao, requerida pelo autor, ao argumento de que “por se
tratar de um bem imaterial com conteido patrimonial, em tese, ndo ha ébice para que a moeda
virtual possa ser penhora para garantir a execugio.” (SAO PAULO, 2017).

No caso em questdo, o pedido acabou por ser julgado improcedente em razéo de o autor
nédo ter demonstrado o efetivo investimento em bitcoins ou comprovado a titularidade de bens
dessa natureza.

Ponto que merece destaque é a questdo criminal que envolve as moedas virtuais,
sobretudo pelo fato de ser este um argumento daqueles que a repudiam.

A utilizacdo do Bitcoin, especificamente, com a finalidade de cometer crime, €, de certo
modo, facilitada, pela propria dindmica que envolve a rede, mormente, no que tange ao

anonimato dos usuarios.

Deste modo, o Bitcoin apesar de ndo ter sido criado para isto, é utilizado como
ferramenta de anonimato para cometer crimes e transacionar os frutos do mesmo sem
maiores riscos de fiscalizacdo por parte de agentes pdblicos. Como a carteira Bitcoin
é acessada através de uma conta em que as pessoas definem seus nomes de usuarios,
sem que quaisquer outras informacGes pessoais sejam repassadas ao
vendedor/comprador, nem que tenha, nas suas transagdes, a necessidade de passar por
um terceiro para validagdo da compra, como ocorre nos cartdes de crédito, acaba por
estimular a sua utilizagdo por parte de criminosos. (CONGRESSO
INTERNACIONAL DE DIREITO E CONTEMPORANEIDADE, 2015).
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Dissertando sobre o tema, Ferreira ([20--]), ao contrério, reforca a ideia de que n&o deve
haver restricdo do Bitcoin por seu mau uso, sob pena de prejuizo aos que o utilizam

legitimamente.

O uso da Bitcoin é neutro, podendo, assim como notas de dolar de papel, ser usada
para transagdes ilicitas. Seria sensato colocar os usos benéficos acima dos ilegitimos.
Qualquer tentativa de restringir o uso de Bitcoins acabara prejudicando 0s usos
legitimos, j& que a moeda virtual é ligada por uma rede peer-to-peer, e a sua proibicéo
ndo prejudicaria essa rede, mas apenas afastaria essa tecnologia dos usuarios que
cumprem as leis.

Proibir o uso de Bitcoin é colocar-se em uma desvantagem competitiva internacional
no desenvolvimento e no uso do que pode ser o sistema de pagamentos da préxima
geracao, ja que € provavel que muitos paises ndo proibam seu uso.

Portanto, diante dos argumentos expostos, nota-se que repudiar 0 uso da Bitcoin ao
argumento de ser um instrumento facilitador da pratica de crimes na internet é conduta fragil e
inconsistente que ndo pode prevalecer.

O Superior Tribunal de Justica, no julgamento do Conflito de Competéncia n°
161.123/SP de 2018, destacou a possibilidade de cometimento de crimes com a utilizacdo de

moedas virtuais, bem como destacou o foro competente para apreciacao de tais demandas.

Conflito negativo de competéncia. Inquérito policial. Justica estadual e justica federal.
Investigado que atuava como trader de criptomoeda (bitcoin), oferecendo
rentabilidade fixa aos investidores. Investigacdo iniciada para apurar os crimes
tipificados nos arts. 7°, ii, da lei n. 7.492/1986, 1° da lei n. 9.613/1998 e 27-e da lei n.
6.385/1976. Ministério Pablico estadual que concluiu pela existéncia de indicios de
outros crimes federais (evasdo de divisas, sonegacdo fiscal e movimentacdo de recurso
ou valor paralelamente a contabilidade exigida pela legislacdo). Inexisténcia.
Operacdo que ndo esta regulada pelo ordenamento juridico pétrio. Bitcoin que ndo
tem natureza de moeda nem valor mobiliario. Informag&o do Banco Central do Brasil
(BCB) e da Comissdo de Valores Mobiliarios (CVM). Investigacdo que deve
prosseguir, por ora, na justica estadual, para apuracdo de outros crimes, inclusive de
estelionato e contra a economia popular.(BRASIL, 2018).

Assim como as citadas, novas demandas sdo levadas diariamente ao judiciario brasileiro
e tal conduta reforca ainda mais a necessidade de urgente e imprescindivel regulamentacéao
juridica das novas moedas, as moedas digitais ou criptomoedas, sobretudo a mais famosa e mais

utilizada, o bitcoin.
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5 CONSIDERACOES FINAIS

Apos as discussdes e conceitos enfrentados, percebe-se, de forma inevitavel, que o
Bitcoin, de fato, é uma tecnologia revolucionaria que veio com forca e robustez ameacadora ao
atual modelo de mercado e, por suas proprias caracteristicas, tal acontecimento tem se revelado
favoravel ao desenvolvimento social humano.

Assim, se é possivel transferir ‘dinheiro’ sem intermediarios, de plano ja se pode excluir
a taxa de intermediacdo. As transferéncias na rede Bitcoin, nacionais ou internacionais, sdo

realizadas a qualquer momento, dia ou hora e validadas em ndo mais do que dez minutos. Nao
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h& um ponto de distribuicdo ou érgdo responsavel, porém é seguro por criptografia, tornando-a
mais confiante, menos corruptivel pela acdo humana.

A regulamentacdo juridica é iminente, conforme exposto, e a obrigatoriedade de
recolhimento do tributo j& € uma realidade. Tais movimentos regulatérios sdo necessarios para
o desenvolvimento da rede, para garantir principios basicos do Direito, inclusive
constitucionais, bem como para dar seguranca juridica aos usuarios, trazendo direitos de defesa
aos consumidores, tratando de uma tributacédo justa e criminalizando atitudes fraudulentas.

O Direito, enguanto ciéncia humana que é, acompanha (ou tenta acompanhar) o célere
e dindmico movimento social e deve se adequar as novas formas que o ser humano se relaciona.
A utilizacdo da Bitcoin € um novo movimento social que vem crescendo e ganhando forcas e a
sua regulamentacdo juridica é imprescindivel, mostrando-se como um novo desafio a ser
enfrentado pelo operador do Direito e por toda a sociedade, ainda que indiretamente, através de
seus representantes.

N&o ha duvidas de que as criptomoedas rompem barreiras tradicionais do mercado e
escancara a atual realidade do mundo, um mundo da internet, onde a tecnologia fugazmente
absorve e renova, a qualquer instante, todo o comportamento da vida humana. Por 6bvio, o
Direito ndo estaria imune a esse movimento e sdo esses 0s novos desafios que ele tera de

enfrentar.
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