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RESUMO

O presente trabalho trata-se da criminalidade cibernética e a liberdade de expressdo no
ambiente virtual. Serdo abordados os aspectos historicos e conceituais do marco civil da
internet, dos crimes cibernéticos e da liberdade de expressdo. NocOes gerais de
cibercriminalidade e as leis previstas no ordenamento juridico que protege 0S USUArios e puni
os infratores. O objetivo desta pesquisa € mostrar que internet ndo é terra sem lei, que apesar
de trazer muitos beneficios trouxe novas formas de cometer crimes afetando gravemente a
sociedade devido o mau uso de seus usudrios. O foco principal é aprofundar nos crimes que
sdo cometidos na internet contra a honra e a imagem de um individuo gerando grandes
repercussdes tanto neste meio quanto na vida pessoal. A metodologia utilizada para a
realizacdo deste trabalho foi pesquisa bibliografica, consulta em livros, artigos publicados,
documentos pertinentes ao tema, e a legislagdo vigente que dispde sobre a matéria. Por fim
serdo apresentadas algumas decisfes jurisprudenciais, novas modalidades de crimes e
solugdes de como se proteger contra esses ataques desses criminosos e as reparagdes que sao
feitas aos danos causados por violacGes de privacidade, contra a honra e a imagem das
pessoas. Além disso, conclui-se que muitas pessoas que sdo vitimas desses crimes ndo se
manifesta, pois acham que nao terdo amparo judicial e o que foi visto que mesmo que esses
autores se escondam atras do anonimato a justica tem poderes para chegar até eles. E o direito
do préximo termina aonde comeca o do outro.

Palavras-chave: Internet. Crimes. Honra. Usuarios. Anonimato.
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1 INTRODUCAO

Com o advento da internet gerou uma grande evolucédo tecnoldgica, no primeiro
aspecto tinha como principal objetivo a economia, mais com o passar do tempo se
tornou uma ferramenta essencial na vida da sociedade. Atualmente o que predomina na
sociedade é esse novo mundo virtual tanto nas relagdes de consumo quanto pessoais e
foi necessario criar uma legislacdo que proteja e atenda as necessidades da populacéo. O
direito digital € uma disciplina nova que possui caracteristicas proprias com intuito de
regular as relagcdes presentes na internet.

A Lei n° 12. 965/2014 foi criada para regularizar atos que ocorrem na internet,
pois antigamente ndo existia uma legislacéo especifica que abordasse esse tema, tudo o
que ocorria na internet era sustentado por entendimentos jurisprudenciais e leis que néo
atendia as particularidades atuais da sociedade. A nova lei estabeleceu direitos e
deveres a serem adotados no ambiente virtual valendo essa regra para 0s usuarios e para
quem fornecem o servi¢o. Quaisquer pessoas fisicas ou juridicas podem utilizar a
internet para busca e transmitir informacdes, os termos que ficaram estabelecidos visa
maior seguranca, privacidade, acessibilidade e protecdo aos direitos da personalidade
dos cidaddos. Devido a facilidade de inserir contetdos e a ndo restricdo desses
contelidos improprios € comum as pessoas se sentirem ofendidas e com o direito
violado.

O direito da personalidade exigem respeito ao corpo fisico e psiquico da pessoa
humana, a liberdade, a imagem, a honra e privacidade, entdo cabe a justica brasileira
conforme suas leis doutrinas, jurisprudéncia e costume proteger e decidir qual direito
devera prevalecer e quem sera responsabilizado quando houver essa violacéo.

O mundo virtual era considerado “terra de ninguém” por isso se tornou
necessario ter a protecdo desses direitos. Foi nesse sentido que houve o inicio aos
debates que geraram a Lei 12.965/14 o objetivo da criacdo da internet eram para facilita
0 cotidiano e servi¢os, no entanto se tornou um meio de violagdo a esses direitos. Com a
protecdo outorgada pela lei ficou conhecida como “Constituicdo da Internet” havendo

entdo protecao para todos 0s usuarios.



Esse trabalho tem o intuito de apresentar uma discussao aos crimes virtuais e aos
direitos da personalidade no mundo virtual, focando-se na criminalidade cibernética e
na liberdade de expressdo na internet. O primeiro capitulo discorrer sobre o Marco Civil
da Internet, aborda o motivo da criacdo da Lei 12 965/2014 conhecida como a Lei
Carolina Dieckamann, os principais relatos dos casos que gerou um imenso transtorno,
fortalecendo e mostrando a necessidade de ter uma protecdo neste ambiente virtual. O
segundo capitulo trata dos crimes cibernéticos, classificacGes, exemplos de diferentes
crimes cibernéticos, nogdes gerais de cibercriminalidade e como fazer para se proteger
destes golpes virtuais. O terceiro capitulo discorrer sobre a liberdade de expressdo na
internet, os principios que norteiam 0s requisitos necessarios para a restricdo, 0s
direitos, deveres e limites para a liberdade de expressdo na internet. O quarto capitulo
focaliza os crimes contra a honra, e mencionam os bens juridicos tutelados, a honra, a
imagem, a privacidade e intimidade, e os crimes de calunia, difamacdo e injuria vem
descrevendo cada um colocando sua protecdo e pena caso esse direito venha ser violado
e no final tem-se uma analise do texto. No ultimo tépico sdo apontadas as consideracdes

finais sobre este estudo.
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2 MARCO CIVIL DA INTERNET (LEI N° 12.965/2014) PRINCIPIOS,
FUNDAMENTOS E OBJETIVOS.

Segundo Lemos (2014, p.04), ilustra que o processo legislativo que deu origem
ao Marco Civil devido a dois acontecimentos: o primeiro foi o escandalo provocado
pela descoberta de que o governo brasileiro havia sido alvo de espionagem americana.
Outro acontecimento foi a existéncia de um projeto de lei (Lei Azeredo, em razdo do
relator do projeto, deputado Eduardo Azeredo) que tinha como propdsito o
estabelecimento de uma legislacdo criminal especifica para a Internet, a qual constitui
um extenso rol de condutas praticadas na rede. Nao é dificil perceber que a aprovacao
desta lei implicaria retrocesso quanto ao funcionamento da Internet no pais porque,
conforme Lemos, “seria uma lei que nos engessaria para sempre como consumidores de
produtos tecnoldgicos, criminalizando diversas etapas necessarias para a pesquisa,
inovacao e produtos de novos servigos tecnologicos”.

Em 23 de abril de 2014 foi promulgada a Lei n® 12.965/14, conhecida como
Marco Civil da Internet Brasileira, essa lei foi criada para a prote¢do dos usuarios, pois
a internet trouxe algumas modificaces na relacdo social e devido a essas modificacdes
gerou um grande impacto, diversas consequéncia no ambito do direito, sendo necessario
criar uma legislagdo especifica no Brasil para a protecdo dos usuarios.

Conforme a Lei 12.965/14 em seu art. 3° o qual disciplina 0 uso da internet no

Brasil:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento,
nos termos da Constituicdo Federal,

Il - protegdo da privacidade;

I11 - protecdo dos dados pessoais, na forma da lei;

IV - preservacgdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso
de boas praticas;

VI - responsabilizacéo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservacdo da natureza participativa da rede;

VIII - liberdade dos modelos de negécios promovidos na internet, desde que nao
conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionado a matéria ou nos tratados internacionais em
que a Republica Federativa do Brasil seja parte.

Segundo estudo de Leite (2014, p.130), os incisos acima sdo regidos por

principios: inciso | o principio da protecdo da privacidade e dos dados pessoais, nos
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incisos Il e Il principio da preservacao e garantia da neutralidade da rede, no inciso 1V
0 principio da responsabilidade dos agentes de acordo com as suas atividades.

Para analisar a Lei é necessario um diagnostico dos trés pilares conforme Carnio
(2014), que sdo a neutralidade da rede, a liberdade da expressdo e a privacidade dos
usuarios.

A neutralidade da rede segundo Wu (2003, p 141), aborda o dever dos
provedores de conexdo de tratar com uniformidade todos os provedores de aplicagdo
que usem da estrutura de conexdo para comunicacdo de dados. E uma garantia da
liberdade da Internet, uma vez que busca prevenir que os provedores cologquem em risco

a autonomia do usuario na escolha do contetdo que pretendem acessar.

O principio da neutralidade da rede encontra-se expresso no artigo 3°, inciso 1V,
que determina que a disciplina do uso da Internet no pais tem como um dos principios a

preservacédo e a garantia da neutralidade de rede.

Segundo a Lei n® 12.965, de 23 de abril de 2014 em seu artigo 9°:

O responsavel pela transmissdo, comutacéo ou roteamento tem o dever de tratar de
forma ison6mica quaisquer pacotes de dados, sem distingdo por conteido, origem e
destino, servigo, terminal ou aplicacéo.

8 10 A discriminacdo ou degradacdo do trafego sera regulamentada nos termos das
atribuigdes privativas do Presidente da Republica previstas no inciso 1V do art. 84 da
Constituicdo Federal, para a fiel execucdo desta Lei, ouvidos o Comité Gestor da
Internet e a Agéncia Nacional de Telecomunicagdes, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servigos e aplicacdes;
e Il - priorizacdo de servigos de emergéncia.

8 20 Na hipdtese de discriminacdo ou degradagdo do trafego prevista no § 1o, o
responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei no 10.406, de
10 de janeiro de 2002 - Cddigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

Il - informar previamente de modo transparente, claro e suficientemente descritivo
aos seus usuarios sobre as préticas de gerenciamento e mitigacdo de trafego
adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servigos em condi¢Bes comerciais ndo discriminatorias e abster-se de
praticar condutas anticoncorrenciais.

§ 30 Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na
transmissdo, comutacdo ou roteamento, é vedado bloquear, monitorar, filtrar ou
analisar o contetido dos pacotes de dados respeitados o disposto neste artigo.

Outro pilar ¢ a liberdade de expressdo onde engloba a liberdade de comunicacéo
de pensamentos, ideias e opinides, constituindo garantias a todas as pessoas como
direito da humanidade: “Toda pessoa tem direito a liberdade de opinido e expressao;

este direito inclui a liberdade de, sem interferéncia, ter opinides e de procurar, receber e
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transmitir informacodes e ideias por quaisquer meios e¢ independentemente de fronteiras”.

(VIANA, 2014, p.128).

Finalizando os pilares tem- se a protecdo da privacidade, da intimidade e dos
dados pessoais, previsto na Constituicdo Federal de 1988 com a garantia fundamental,

previsto nos incisos X e X1l do artigo 5°, que determinam:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, & seguranca e a
propriedade, nos termos seguintes:

[-]

X — sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado direito a indenizacdo pelo dano material ou moral
decorrente de sua violacdo [...]

X1l — é invioldvel o sigilo da correspondéncia e das comunicacfes
telegréficas, de dados e das comunicagdes telefonicas, salvo, no ultimo caso,
por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins de
investigacdo criminal ou instrucdo processual penal.

Previsdo também no Cédigo Civil em seu artigo 21 o qual rege “A vida privada da
pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.” Logo,
os pilares tém o intuito de garantir a protecdo dos usuarios e das empresas que fornecem

servicos, limitando condutas em desacordo as normas estabelecidas.
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3 CONCEITO DOS CRIMES CIBERNETICO

Sé&o diversas as qualificagcdes quanto aos crimes cometidos em ambiente virtual,
mesmo com todos 0s avangos ainda ndo existe um consenso sobre qual é a melhor
denominacdo para os delitos. Podendo ser destacado os termos delitos de informatica,
crimes de computagdo, fraude informética entre outros, pelo fato de ndo abranger todos
os crimes ligado a tecnologia ndo se tem um conceito certo, € preciso ser cauteloso ao
conceituar determinado crime pelo fato de haver vérias situagdes complexas no
ambiente virtual.

Para Rosa (2002, p.105), o conceito de crime de informatica é:

A conduta atente contra o estado natural dos dados e recursos oferecidos por um
sistema de processamento de dados, seja pela compilagdo, armazenamento ou
transmissdo de dados, na sua forma, compreendida pelos elementos que compfem
um sistema de tratamento, transmissdo ou armazenagem de dados, ou seja, ainda, na
forma mais rudimentar; 2. O ‘Crime de Informatica’ é todo aquele procedimento que
atenta contra os dados, que faz na forma em que estejam armazenados, compilados,
transmissiveis ou em transmissdo; 3. Assim, o ‘Crime de Informatica’ pressupde
does elementos indissolUveis: contra os dados que estejam preparados as operagdes
do computador e, também, através do computador, utilizando-se software e
hardware, para perpetra-los; 4. A expressdo crimes de informatica, entendida como
tal, é toda a acdo tipica, antijuridica e culpavel, contra ou pela utilizacdo de
processamento automatico e/ou eletrénico de dados ou sua transmissdo; 5. Nos
crimes de informética, a acdo tipica se realiza contra ou pela utilizagdo de
processamento automdtico de dados ou a sua transmissdo. Ou seja, a utilizacdo de
um sistema de informatica para atentar contra um bem ou interesse juridicamente
protegido, pertenca ele a ordem econdmica, a integridade corporal, a liberdade
individual, a privacidade, a honra, ao patrim6nio publico ou privado, a
Administracéo Publica.

Roque (2007, p.203) conceitua os crimes como “toda conduta, definida em lei
como crime, em que o computador tiver sido utilizado como instrumento de sua

perpetra¢do ou consistir em seu objeto material.”
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3.1 Classificagdes dos crimes cibernéticos puros, mistos e comuns.

Com os avancos da internet e toda tecnologia é fato que gera novas formas de
delitiva no ambiente virtual, e por esse motivo as classificacbes ndo sdo eficientes,
devido essa evolucdo tornam se obsoletas as classificagdes. Na doutrina existem duas
classificacBes mais presentes que seria crimes cibernéticos puros, mistos e comuns e
crimes cibernéticos préprios e improprios.

Trata- se de conduta ilicita os crimes cibernéticos puros, com o objetivo de
invadir o computador acessando todos os dados do sistema, pessoas nomeados de
hackers praticam conduta criminosa pelo fato de obter um conhecimento avancado na
informaética, e a maioria das vezes nao tem um motivo certo para cometer esse delito
eles simplesmente cometem. Alguns exemplos que podem ser mencionado seria “virus
Melissa, que em 1999 causou um prejuizo de mais de US$ 80.000.000,00 (oitenta
milhdes de ddlares americanos)”. Em 2011, houve o caso do furto de dados, nomes,
enderecos e possivelmente detalhes de cartGes de crédito de 77 milhGes de usuérios da
PlayStation Network.

Os crimes mistos para que ocorra a conduta é necessario o uso essencial da
internet ou do sistema informatico. Para que seja consumada a acdo delituosa o agente
visa a informéatica em si, exemplo a ser dado seria quando uma pessoa realiza
transferéncia esses hackers conseguem pegar os dados e depois efetuar transferéncias
ilicitas.

J& os crimes cibernéticos comuns 0 agente usa a internet para cometer um
delito tipificado pela lei penal, essas condutas seriam a pornografia infantil entre

outras, é notavel que mudasse a forma, mas a esséncia do crime continua a mesma.

3.1.1 Crimes Cibernéticos Proprios e Impréprios e outros tipos de crimes.

No meio virtual tem-se varios crimes que sdo comuns como a calunia,
difamagéo, injuria, pirataria, pedofilia e outros que ndo sdo tdo falados mais muito
usados pelos hackers, fraude de identidades, fraude por e-mail, roubo financeiro, roubo
de dados corporativos, extorsdo cibernética também conhecida como (ransomware) e

espionagem cibernética.
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Os crimes préprios ocorrem quando os hackers invadem o sistema informatico
atingindo diretamente o software e hardware do computador, com a intencdo de
modificar, alterar ou até mesmo inserir dados falsos. O bem juridico tem prote¢do pela
lei penal.

Com alvo de atingir o bem juridico comum, os crimes cibernético improprio
tem por objetivo utilizar o meio informético para nova execucdo e ainda ha uma
grande dificuldade para o reconhecimento desses crimes, pois é cometido contra o
patriménio ndo sendo é possivel distinguir o que é armazenado como um bem

material, mas sim imaterial insuscetivel de apreensdo do objeto.

Entretanto Rita de Céssia Lopes da Silva (2003), explica:

A informacdo neste caso, por se tratar de patrimdnio, refere-se a bem material,
apenas grafado por meio de bits, suscetivel, portanto, de subtracdo. Assim, acdes
como alteragdo de dados referentes ao patrimdnio, como a supressao de quantia de
uma conta bancaria, pertencem a esfera dos crimes contra o patriménio.

Produz um resultado naturalistico, que ofende o espago fisico, o espago “real”,
atingindo bem juridico diverso do sistema informatico.

3.2 Noc0es gerais sobre cibercriminalidade

Com a chegada do mundo digital era totalmente fascinante, mais no mesmo
tempo para 0 homem era obscuro, com a popularizacdo do uso da internet comecou
surgir uma preocupacdo em relacdo a seguranca, pois varias informacdes sigilosas eram
compartilhadas online e essa preocupacdo ndo vinha somente da parte do governo e sim
de todos que utilizavam.

O termo cibercrime surgiu no final da década de 90, em uma reunido do G-8
onde eles tratavam sobre como combater a pratica ilicita na internet e de que forma seria
a prevengdo e a punicdo para pessoas que cometessem esse ato, desde entdo o termo
passou ser usado para designar infracdes penais praticada online.

Jesus e Milagre (2016, p 18), devido os avangos da tecnologia dificulta o
combate a esses crimes, e 0 uso incontido e indiscriminado alguns individuos com um
conhecimento aprimorado em informatica passaram a rouba informacdes criptografadas
obtendo proveito econémico e ainda se divertindo.

Com a modernidade esses individuos ganharam a denominagéo de hackers, mais

devemos lembrar que desde o advento da internet eles ja existem. Conforme a elevagédo
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do uso a invasdo de sistema deixou de ser um instrumento de guerra e se tornou uma
oportunidade de lucro ilicito ou mero passatempo trazendo o cibercrime a moléstia que
é hoje.

Atraidos pela facilidade as pessoas abracaram esse mundo, pois ndo seria mais
preciso sair de casa para compra, realizar transferéncia entre outros, ja os estelionatarios
viram grandes oportunidades para aplicar seus golpes comerciais via internet, pois sem
preocupacdes as pessoas inseriram suas informacdes tornando se prezas facies desses
criminosos.

Sdo varias as condutas delituosas praticadas online podemos destacar a
prostituicdo, pirataria, trafico, pedofilia entre outros sabotagem e terrorismo. O Brasil
tem sofrido com uma nova onda de crimes cibernéticos, nestes anos ja foram registrados
inimeros sequestro de informacdes de empresas, hospitais por todo mundo.

Toledo (2017) o hospital de Cancer de Barretos teve as fichas de seus pacientes
sequestradas e o pedido de resgate era de quase mil reais por computador em bitcoins
(bitcoins é o dinheiro virtual).

O Brasil possui um longo historico de conduta informaticas danoso, um exemplo
que podemos citar é do ex-prefeito Paulo Maluf o primeiro politico que sofreu
sabotagem digital, os hackers além de invadir mandaram e-mail difamando o ex-
prefeito.

E importante ressaltar que além destas condutas causarem dano psicoldgico,
geram um enorme prejuizo como a pirataria podemos dizer que atualmente esta cada
vez mais dificil de controlar. No Brasil a primeira prisdo devido a pirataria foi em 2003,
outro exemplo a ser citado é o caso de Alvir Reichet Junior ele era dono de um site
chamado MP3 Forever, e disponibilizava centenas de musicas para download sé que ele
ndo tinha permissdo para tal conduta e foi preso com embasamento no artigo 184 do

Cadigo Penal.

Art. 184. Violar direitos de autor e os que lhe sdo conexos:

§ 3° Se a violagdo consistir no oferecimento ao publico, mediante cabo, fibra ética,
satélite, ondas ou qualquer outro sistema que permita ao usudrio realizar a sele¢éo
da obra ou producdo para recebé-la em um tempo e lugar previamente
determinados por quem formula a demanda, com intuito de lucro, direto ou
indireto, sem autorizacdo expressa, conforme o caso, do autor, do artista intérprete
ou executante, do produtor de fonograma, ou de quem os represente.
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O paragrafo 3° discorrer sobre a violagdo por meio de internet mais o mesmo néo
refere se a crime de informacdo e sim a violacdo dos direitos autorais. A internet veio
para facilitar e acabou desenvolvendo outro mundo entre os usuarios, o problema € que
com tanta facilidade alguns usuarios comecou acessar informacdes ilegais trazendo
inimeros prejuizos, a Constituicdo Federal tem por finalidade garantir e proteger o
direito de todos os cidaddo mas mediante a todos esses avangos ndo era possivel
alcancar esses infratores, que acabam extrapolando seu direito e ferindo o direito do
outro nas redes. Em decorréncia a todos os acontecimentos foram criadas algumas leis
para proteger os individuos que sofrem e sofreu algum dos crimes virtuais, a primeira
Lei é 12. 737/2012 conhecida como “Lei Carolina Dieckmann, devido esses crimes o
codigo penal passou por algumas alteracdes, temos a Lei de Software que corresponde a
Lei antipirataria n°® 9.609/98, ECA Lei 8.069/90, ndo podemos esquecer a Lei do
Racismo Lei n°® 7.716/89 e por ultimo a Lei de Seguranca Nacional Lei 7.170/83 que
discorre sobre todas as normas e as mais relevantes aplicaveis ao cibercrime”.

Mesmo com todas essas leis é importante ressaltar que a lei é aplicada por
analogia e que ndo existe norma especial que se enquadre as condutas praticadas na
internet. A lei 12.737/2012 inseriu alguns delitos no Codigo Penal, mas ndo abrange
toda gama de condutas delituosas existente no mundo virtual.

A legislacéo Brasileira conta com o apoio da Lei 12.965/ 2014 que é a lei do
Marco Civil da Internet que estabelece um conjunto de normas cibernéticas e prever 0s
principios, direitos, deveres e garantias para todos os usuarios e ainda determina as
diretrizes para atuacdo dos entes federativos. A lei de Software dispbe sobre a
propriedade intelectual de programas de computador. Outra lei que prevé delitos
cibernéticos é a Lei de Seguranga Nacional, s6 que esta lei menciona apenas 0s crimes
contra a seguranca nacional a ordem politica e social. Por fim temos o Estatuto da
Crianca e do Adolescente a lei discorre sobre o rol de crimes em espécie, que é
praticado contra a seguranca e bem estar e integridade fisica e moral da crianca e do
adolescente. E caso seja suspeito a conduta € passado por procedimentos de
investigacao sendo realizados por agentes da policia na internet.

Pelo fato da internet ter se tornado um meio de comunica¢do muito eficaz é
importante que a ECA esteja a frente e ciente de tudo o que acontece, pois a maioria dos

usudrios sao criangas e adolescentes o que ndo podemos esquecer é que existem Varios
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individuos mal intencionado e cometendo crimes a troco de nada. Mediante essas
condutas é necesséria a verificacao para evitar o maximo de transtorno.

Muitos consideram internet terra sem lei, e acaba cometendo condutas
delituosas, expressam também suas opinides e ideias indiscriminadamente e acaba

gerando abuso de direito e ferir o préximo sem nenhuma preocupacéo.

3.3 Como se proteger de crimes cibernéticos

E importante sempre estar atento, pois os ataques sdo frequentes umas das coisas
que deve ser feito é a atualizacdo do sistema operacional software, com essa atualizacao
¢ certo de estar protegido, vale ressaltar que a utilizacdo de um antivirus seria outra
solucdo, pois ele tem a funcdo de detectar se ha alguma ameaca e antes mesmo que iSso
se torne um problema é possivel remover.

Os especialistas nesta area sempre afirma que nunca se devem abrir nem clica
em anexos em e-mail de spam, ou sites desconhecidos, e quando se tratar de senhas é
melhor ndo facilitar para esses criminosos, € sempre indicado criar senhas fortes com
nameros e letras. Outro alerta é quando solicitarem informacgdes pessoais, antes de
informar é necessario entra em contato com a central para garantir se ndo alguma

fraude.
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4 LIBERDADE DE EXPRESSAO

A liberdade de expressdo estd previsto no artigo 5° da Constituicdo Federal, em seu

inciso IV, o qual dispde:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

IV - ¢ livre a manifestacdo do pensamento, sendo vedado o anonimato.

A liberdade de expressdo ou a livre manifestacdo de pensamento tem garantia
constitucional, porém o anonimato é vedado pela Carta Magna, mediante esta
situacdo qualquer pessoa tem o direito de expressar suas opinides desde que se
identifique como responsavel por elas, para preservar o direito do contraditorio. LENZA
(2012), explica que:

A Constituicdo assegurou a liberdade de manifestacdo do pensamento, vedando o
anonimato. Caso durante a manifestacdo do pensamento se cause dano material,
moral ou a imagem, assegura- se o direito de resposta, proporcional ao agravo, além
da indenizacéo.

Nas palavras de LENZA (2012, p.562), essa vedagdo do inciso IV se faz
necessaria, pois, “caso durante a manifestagdo do pensamento se cause dano moral,
material ou a imagem, assegura-se o direito de resposta, adequado ao agravo, além da
indenizag¢d0”. Logo, para que um direito ndo anule o outro, o legislador ressalta o
anonimato.

A maioria desses delitos estdo relacionados a dignidade da pessoa e muitas vezes
nem sdo relatados as autoridades, mais é compreensivel a reacdo destas vitimas pois ndo
acreditam na eficécia da investigacdo, nem na punicédo a esses criminosos.

E necessario considerar nesses crimes a proporcao, a perdurabilidade dos efeitos
produzidos. E se tratando de informacdes caluniosas, difamatoria relacionada ao nome
do ofendido estard sempre na internet, afetando ndo somente a honra e a moral do
préprio, mas como também de todos os seus familiares.

As pessoas que cometem esse artificio sempre se escondem atras da
cortina do anonimato. Raramente acontecem essas identificagdes, e outro problema a ser

destacado é que os usuarios ndo se preocupam em checar as informacgoes e a veracidade
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até mesmo a legalidades destas alegacdes. E coletivo esse comportamento emergindo
através da internet onde a escala € de nivel global.

E importante considerar que ndo impede a expressa vedagio constitucional ao
anonimato, em relacéo ao limite do exercicio da liberdade de expressdo. A Carta Magna
faz essa excecdo quando constitui o resguardo ao sigilo da fonte. O Artigo 5° inciso
X1V dispde que: “é assegurado a todos o acesso a informacao e resguardado o sigilo da
fonte, quando necessario ao exercicio profissional”.

Existe uma diferenca entre 0 anonimato e o sigilo da fonte da informacéo, para
compreender melhor a ideia é preciso estabelecer esta diferenca ambos ndo podem ser
confundidos, pois o anonimato ndo tem amparo legal j& o sigilo tem o direito
garantido pela Constituicdo Federal.

O anonimato é vedado pela Constituicdo federal, mas existe uma excecao nos
casos de dendncia andnima, que é vista os parametros da utilidade publica. Ja o sigilo
da fonte nada mais é que a necessidade de resguardar a fonte principalmente em
exercicio profissional com garantia ao acesso a informagéo. Esse direito é garantido
aos jornalistas para preservar suas fontes. (LENZA, 2012 p.568).

A lei ndo impede o individuo de manifestar livremente suas convic¢des, mas
casos haja violacdo do direito alheio, estara passivel de punicdo. Se tratando de danos
a integridade moral, profissional e psicoldgico do outro individuo, as limitaces
constitucionais impedem o0s excessos, e todos tem direitos igualmente protegidos pela
norma constitucional.

Lenza (2012, p 568) menciona o direito a intimidade que possui status de
garantia fundamental. Ligado diretamente a vida particular do individuo, e de carater
inalienavel e inapreensivel. Sendo de extrema importancia essa garantia pois coloca a
salvo a privacidade do sujeito evitando intromissfes do Estado.

Para alguns doutrinadores os direitos a privacidade e a intimidade sao
autbnomos embora estejam inseridos um no outro, sendo reconhecidos e protegidos
internacionalmente pelos pactos e tratados de direitos humanos. Sendo assim a ofensa
a esse direito constituird crime e é passivel de indenizacéo.

Relembrando um exemplo que ja foi mencionado neste presente trabalho, é o
caso da atriz Carolina Dieckman que foi vitima de um crime cibernético e teve o0 seu
direito constitucional violado. Conforme Pinho (2012, p.325) explica que o direito a

intimidade esta relacionado ao interior do individuo como pensamentos e sentimentos



21

e por outro lado a privacidade indica os habitos do individuo, a maneira de que Vive,
se comporta, relaciona de modo geral.

Mesmo com a lei para preservar o sigilo a intimidade e a privacidade, os
usuarios vém despojando se dessa prerrogativa com ma utilizacdo das redes sociais. E
com todas as publicacGes ndo s6 de opiniGes e convicgdes, mas também de dados
pessoas e modo de vida, as aquisi¢cdes e acontecimentos do cotidiano tudo relatado e
publicado online acaba chegando-se a um nivel em que dizem qualquer coisa e acaba
tornando se presas faceis para esses criminosos.

Se tratando de informacdes e violagbes ao direito alheio é importante salientar
suas ilegalidades, dessas condutas que ferem a moral e a ética. Havendo ainda muitas
divergéncias no meio juridico sobre o papel da internet, nessas situaces de delito
ainda mais pelo fato de ndo se ter uma classificacdo especifica. Muitos juristas
afirmam que o Codigo Penal e as leis esparsas suprem a necessidade, pois enxergam a
utilizacdo da internet como uma ferramenta para a pratica do crime.

Deste modo a internet se enquadra meramente como qualificadora ndo tendo
aptidao para a criacdo de um tipo especifico, devendo ser ponderada com cautela pelo
fato de muitos delitos que sdo praticados no ambito da internet ofenderem bens
juridicos ndo tutelados.

O Brasil adota o sistema de reserva legal, isto quer dizer que ndao ha crime sem
lei anterior que o preveja, portanto, tais condutas ndo podem ser consideradas

criminosas até que a lei penal as descreva.

4.1 Principios que norteiam a liberdade de expressdo na internet

Criado no ano de 2013 pela Organizacdo dos Estados Americanos (OEA)
juntamente com a Relatoria Especial para Liberdade de Expressdo, a Comissao
Interamericana de Direitos Humanos (CIDH) e a Organizac¢ao das Nagdes Unidas para a
Educacgdo, a Ciéncia e a Cultura (UNESCO) principios orientadores para o uso da

internet com base no artigo 13 da Convengdo Americana de Direitos Humanos:

Artigo 13. Liberdade de pensamento e de expressao.

1. Toda pessoa tem direito a liberdade de pensamento e de expressdo. Esse direito
compreende a liberdade de buscar, receber e difundir informagdes e ideias de toda
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natureza, sem consideracdo de fronteiras, verbalmente ou por escrito, ou em forma
impressa ou artistica, ou por qualquer outro processo de sua escolha.

2. O exercicio do direito previsto no inciso precedente ndo pode estar sujeito a
censura prévia, mas a responsabilidades ulteriores, que devem ser expressamente
fixadas pela lei e ser necessarias para assegurar: a. O respeito aos direitos ou a
reputacdo das demais pessoas; ou b. A protecdo da seguranga nacional, da ordem
pUblica, ou da saide ou da moral publicas. 3. Nao se pode restringir o direito de
expressdo por vias ou meios indiretos, tais como o abuso de controles oficiais ou
particulares de papel de imprensa, de frequéncias radioelétricas ou de
equipamentos e aparelhos usados na difusdo de informacdo, nem por quaisquer
outros meios destinados a obstar a comunicacdo e a circulacdo de ideias e
opinides.

4. A lei pode submeter os espetaculos publicos a censura prévia, com o objetivo
exclusivo de regular o acesso a eles, para protecdo moral da infancia e da
adolescéncia, sem prejuizo do disposto no inciso 2.

5. A lei deve proibir toda propaganda a favor da guerra, bem como toda apologia
ao 6dio nacional, racial ou religiosa que constitua incitacdo a discriminagdo, a
hostilidade, ao crime ou & violéncia.

Os principios que norteiam a liberdade de expressdo na internet sdo acesso,
pluralismo, ndo discriminagdo e privacidade. O acesso universal se refere se a
necessidade de garantir a conectividade universal e equitativa, cabendo cada Estado
escolher os meios mais adequados para assegurar a implementacdo deste principio. O
pluralismo trata da diversificacdo das vozes que podem participar da deliberacdo
publica com objetivo de garantir um processo democratico que permita a busca e
difusdo de ideias de toda natureza. O principio da ndo discriminacdo esta regra se
estende apenas no ambiente digital, sendo nada mais que a extensdo do principio do
acesso, garantindo que os grupos vulneraveis ndo sejam excluidos.

Ao Estado cabe respeitar e proteger a privacidade dos individuos,
assim como dito no artigo 11 da Convencdo Americana de Direitos Humanos:

Artigo 11. Protec¢do da honra e da dignidade.

1. Toda pessoa tem direito ao respeito de sua honra e ao reconhecimento de sua
dignidade.

2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida
privada, na de sua familia, em seu domicilio ou em sua correspondéncia, nem de
ofensas ilegais a sua honra ou reputacao.

3. Toda pessoa tem direito a prote¢do da lei contra tais ingeréncias ou tais ofensas.

O principio da privacidade na era digital é uma tarefa muito complicada de
ser cumprida pelo Estado, que tem o dever de proteger mais no mesmo momento deve

abster se de fazer intromissdes, portanto, a defesa a privacidade das pessoas deve ser
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feita com atencgdo aos critérios razoaveis e proporcionais. Em declaragdo comum entre a
Organizacdo das Nagdes Unidas (ONU), Organizacdo para a Seguranca e Cooperacao
na Europa (OSCE), Organizagdo dos Estados Americanos (OEA) e a Comissdo
Africana de Direitos Humanos e dos Povos (CADPH) foi afirmado que a neutralidade
da rede deve existir, e com relacdo aos dados enviados, recebidos pelos usuarios ndo
devem ser bloqueados e também n&o devem ser direcionados nem restringidos. Sendo
fundamental para garantir a pluralidade e a diversidade do fluxo informativo, a
neutralidade da rede é consequéncia da ideia original da internet. Assim o bloqueio ou a
restricdo so devera existir quando estritamente necessario, mais ainda é necessario estar
dentro das condicBes estabelecidas. Para que tenha liberdade de expressdo na rede €
necessario ter 0 acesso pleno que seria através de trés medidas: as medidas positivas de
inclusdo; os esforcos com vistas e desenvolvimento de planos para assegurar, a
infraestrutura e 0s servicos irdo garantir, e 0 acesso universal; e medidas para proibir o

bloqueio ou restri¢do a internet.

4.2 Requisitos necessarios para a restricdo da liberdade de expressédo na internet

A internet tornou se um canal para a expressao das ideias e da livre circulacéo
de informacfes. Mas é necessario recordar que nenhum direito € absoluto, sendo
possivel a liberdade de expressdo ser restringida de forma legitima em face da
seguranca do coletivo, deste modo o interesse publico sempre estard acima do
interesse privado e de outros direitos de dignidade.

Para que ocorra a restricdo ao exercicio desse direito é necessario conter 0s
requisitos exigentes sendo eles; Excepcionalidade e previsdo legal; adequacdo;
necessidade; proporcionalidade e pbr fim a possibilidade de revisdo por uma
autoridade independente.

A previsdo legal é o primeiro requisito, e para que ocorra a restricdo deve
estar fundamentada na lei. O segundo requisito € o da adequagdo, que visa uma
finalidade legitima, é necessario que a restricdo alcance essa finalidade pois caso
contrario ela ndo se justificaria. Estando ligado intimamente o requisito da
necessidade ao da adequacéo pois determina que a restricdo deve ser absolutamente
necessaria a consecugdo dos objetivos visados, e em caso de desvio de finalidade

estara passivel de invalidacao.
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O requisito da proporcionalidade expressa um equilibrio entre os lados,
positivos e negativos da restricdo, o beneficio pretendido com uso da restricdo lado
positivo deve se equiparado ao sacrificio imposto ao lado negativo.

O ultimo requisito elucida que a restricdo deve estar livre de influéncias
indevidas, e em casos de aplicacdo abusiva garante sua contestacdo e invalidacdo. Na
sua concepgdo o Estado no mundo virtual deve buscar ir além, do que so tipificar as
condutas erraticas.

Os principios relativos a liberdade de expressdo na internet sdo essenciais
para o exercicio da liberdade individual e da democracia, e qualquer limitacdo a esse
direito deve ser imposta com o0 objetivo de proteger outros direitos fundamentais,
sendo assim € importante obedecer aos requisitos mencionados e em
concordancia com os preceitos do devido processo legal.

Além disso, vale salientar como a neutralidade é importante no ambiente
virtual, pois est4 relacionada diretamente ao desenvolvimento social, intelectual e
tecnoldgico, bem como a ndo ingeréncia injustificada do Estado. Deste modo é
admitido somente o bloqueio através de medida excepcional, com a intencdo de
evitar préaticas de infragdes penais ou violacdo ao direito alheio, somente por esse
motivo e jamais por razdes de ordem publica ou por propdsitos pessoais ou politicos.

Por fim para que tenha eficacia a imputagdo do crime, o delito deve ser
imputado devidamente ao infrator da norma. Mesmo sendo impossivel controlar todo
o0 contetido discriminatdrio, compartilhado pelos usuarios é necessaria a busca e toda
a verificacdo pelo site que foi compartilhado, com objetivo ndo permitir essas

infragdes no meio virtual.

4.3 Os direitos e os limites da liberdade de expresséao na internet

O direito ndo é absoluto como ja foi visto, entdo é preciso que haja um ponto
de equilibrio entre eles, com a funcdo de limitar o exercicio destes direitos, tornando
necessarias essas limitacbes para que a sociedade possa conviver harmonicamente,
havendo respeito, tolerdncia diante das diferengas econémicas, culturais, raciais,
religiosa e politicas.

Por essa razdo a liberdade de expressdo € muito importante, é essencial que as

pessoas se sintam seguras para demonstrar e expor seus sentimentos, pensamentos e
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convicgdes fazendo de forma democratica em um contexto social composto por
respeito ao direito alheio.

Na sociedade atual, a liberdade de expressdo estd ligada a dignidade da
pessoa humana logo é caracteristica dos paises democraticos. Os cidaddos gozam de
uma liberdade muito maior do que décadas atras, € importante ressaltar que aléem da
liberdade de expresséo e do direito a dignidade, os direitos sociais, como salde,
educacdo, moradia, lazer, seguranca, entre outros sendo considerada uma grande
conquista que ndo podem sofrer regresso. A internet apesar de ser mal utilizada por
varios é uma ferramenta muito eficaz na disseminacao dessa ideologia de direitos na
sociedade moderna.

A internet tem escopo de informar, educar, aproximar e entreter as pessoas,
mas isso sO se tornou possivel gracas ao constitucionalismo, que traduziu a vontade
do povo tornando um cenario favoravel ao desenvolvimento social. No ambito da
internet, a liberdade de expressédo, bem com outros direitos fundamentais pode ser
exercida em sua amplitude e também pode ser extrapolada sendo ainda mais facil no
plano fisico devido ao anonimato, por isso € importante ter o conceito de
informacdo, a veiculacdo de declaracdes discriminatorias, pois ndo se tem carater
informativo, mas sim depreciativo.

Devidos essas situaces o trabalho primordial da informacdo € criar seres
pensantes que produzem suas opinides, e a internet € um meio de comunica¢do mais
capaz e eficaz em alcancar maior nimero de pessoas. A Constituicdo Federal veda o
anonimato por esta razao, pois quando ocorrer violacdo a moral ou honra objetiva do
individuo, o direito ao contraditério poderad ser exercido. Mas é necessario que as
medidas sejam aplicadas efetivamente para que a lei possa alcangar os infratores.

As vitimas desses crimes além do direito contraditério podem buscar o
direito ao esquecimento, apesar de que a internet é o Gnico meio capaz de propagar
os danos morais sofridos independentemente de quanto tempo passe, as pessoas
conseguem obter essas informagdes basta fazer uma réapida pesquisa em qualquer
site para ter o acesso as informacg@es, provocando novamente a reiteracdo da dor e da
humilhacdo dessas vitimas. O direito ao esquecimento ndo é algo novo, ja
existem h4 muitos anos no ordenamento juridico de outros paises, mais aqui no
Brasil precisar ser aplicado de forma cautelosa pois caso ocorra um conflito de

normas constitucionais, 0s outros direitos poderao ser violados.
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Sempre que o direito a liberdade de expressdo concorrer com outros direitos
fundamentais admitira restri¢ces, amparado no artigo 5°, inciso V, da Constituicdo
Federal, quando a opinido expressada atingir a honra objetiva do individuo, ou sua
imagem perante a sociedade tem se constituida uma ofensa a um direito fundamental,
através de um excesso cometido na atividade do direito a liberdade de expressao.
Nesta situacdo cabera a restricdo ao direito exercido arbitrariamente para proteger o
direito violado. Desta maneira cria se um equilibrio entre as normas de direito
fundamental, ndo podendo haver hierarquia entre elas. Portanto a restricdo é somente
uma excecao, tratando- se de medida extrema, ndo devendo ser encarada como
regra.

A restricdo deve respeitar os requisitos de razoabilidade, ndo podem restringir
intencionalmente o direito de um cidaddo quando ndo houver fundamento juridico, é
necessario ter relevancia social para tal medida, pois de outra forma a restri¢do
configura um ataque a democracia. E fundamental a compreens3o de que a restrigio
é muito mais do que uma mera interferéncia estatal na vida privada do cidadéo, pois
representa uma supressdo de um direito sendo garantido pela Constituicdo Federal,
devendo ser tratado com muita prudéncia para que o Estado ndo haja de forma
ilegal.

Aplicada aos direitos de privacidade e de propriedade o papel da restricdo é
equilibrar a balanca social, limitando um direito que estd sendo exercido
abusivamente, a fim de resguardar o direito de outro individuo, ou até mesmo um
direito coletivo que se estende a toda sociedade.

Entretanto a restricdo ndo poder ser considerada como um obstaculo ao
exercicio da cidadania e da democracia deve ser vista como uma ferramenta a favor

da busca pela igualdade e pela justica social.
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5 DOS CRIMES CONTRA A HONRA NO AMBIENTE VIRTUAL

Os crimes contra honra quando cometidos no ambiente virtual tem maior
extensao e perdurabilidade, estard para sempre na internet afetando a moral do
individuo e sua imagem perante a sociedade. A previsdo legal esta no capitulo V do
titulo 1 da parte especial do Cddigo Penal, sendo eles a calunia, a difamacdo e a
injaria. Faz-se necessario antes de discorrer sobre cada um deles, ressaltar sobre os

bens juridicos tutelados previstos no inc. X do art. 5° da Constituicdo Federal.

5.1 Dos bens juridicos tutelados

Conforme o inciso X do art. 5° da Constituicdo Federal discorrer sobre a
protecdo a intimidade, a vida privada, a honra e a imagem das pessoas.

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacéo pelo dano material ou moral decorrente de sua
violagéo.

5.1.1 Da honra

Para SILVA (2000, p 110) o conteito de horna é divido em fatico e normativo,
o conceito fatico esta ligado ao “momento de conteudo psicoldgico ou sociologico e
como tais sera observaveis fenomenologicamente”.

Conforme a doutrina e jurisprudencia brasileira existem a honra subjetiva e a
objetiva. A subjetiva se refere se ao psicologico, caracterizando- se pelo valor que a
pessoa tem de si mesma. Ja a objetiva refere se a posicdo social da pessoa perante a
outrem.

SILVA (2000, p.111) discorda desta forma de conceituacdo por ser impreciso,
para ele o juizo de valor que a pessoa faz de si pode ser diferente da realidade, sendo

assim fica dificil caracterizar o que realmente consiste em afrontar a honra.

As oposi¢es que se pode fazer a estes conceitos faticos sdo resumo, de que os
limites possuem uma definicdo de honra que se identifica com o mero fato da
reputagdo ou do bom nome: a pessoa pode idealizar uma determinada reputacdo
sobre si, um anseio de honra superior ao do socialmente cabivel, ou, pelo adverso,
carecer desse sentimento. De outra forma, as pessoas podem considerar alguém
como merecedora de altas honrarias, de reputacdo inquestionavel, e esse fato pode
ndo encaixar-se com a realidade social - pessoas que sdo consideradas como
honradas, quando na verdade ndo o séo. (SILVA 2000)
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O conceito normativo da honra esta relacionado a dignidade da pessoa
humana, com dimens&o pessoal e social. Quanto ao conceito normativo pessoal da
honra, se caracteriza com a integridade moral da pessoa, e 0 conceito normativo
social preocupa- se com a condicéo pessoal perante o meio social.

O conceito fatico e normativo demonstra uma semelhanca entre eles, mas
existe uma diferenca, pois o conceito fatico tem como base a dignidade da pessoa
humana, enquanto o conceito normativo € aquele que envolve o juizo de valor

quanto ao carater de uma pessoa e seu prestigio perante a sociedade.

5.1.2 Da vida privada e da intimidade

A Constituicao usa os seguintes termos “vida privada” e “intimidade” tratando
tais conceitos como se fossem distintos, mas a doutrina utiliza como sindnimos, e
alguns doutrinadores reconhecem diferenca entre elas.

SILVA (2000, p.111) explica que a utilizacdo destes termos ndo esta clara

também na doutrina de outros paises.

A controvérsia doutrinaria ndo apenas no nosso ordenamento juridico, mas aufere
pelo mundo, sendo modificada pelas questoes dos idiomas: ‘intimidad’ na Espanha
equivale a ‘privacy’ anglo-saxd, que por sua vez retribui de um modo genérico, ao
‘diritto alla riservatezza’ da Italia, que esta relacionado com o ‘direito da reserva da
intimidade da vida privada’ dos portugueses, ou ao ‘droit a La vie privé’ francés, ou
a ‘Privatsphidre’ dos alemdes — apenas mencionar 0s paises mais conexos de nossa
cultura juridica.

A doutrina possuia uma visdo contratualista da privacidade, sendo assim a ideia
estava relacionada a propriedade. Portanto a privacidade pertence ao seu proprietario
podendo dispor dela livremente. Na segunda metade do século XIX, passou a ser vista
como inerente a condi¢cdo humana deixando assim de ter um viés patrimonial.

O autor supracitado descreve a teoria das trés esferas que apresenta trés zonas da
privacidade. As esferas sdo: privada, a intimidade confidencial e a esfera do segredo. A
primeira esfera esta ligada aos dados, noticias e informacGes de dominio pablico. A
intimidade confidencial segunda esfera refere se as informacdes que seu titular
compartilharia com poucos. Por ultimo a esfera do segredo que consiste nos dados

particulares da vida de conhecimento apenas de seu titular.
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5.1.3 Da imagem

Para a doutrina o conceito do direito a imagem é controverso, e alguns
autores incluem no direito autoral. O direito a imagem ja foi confundido com o
direito a intimidade, mas a Constituicdo Federal fez com que a doutrina
diferenciasse a imagem dos outros elementos contidos no dispositivo.

Se tratando ao direito a imagem corresponde ao direito de ndo ter seu
retrato exposto sem o consentimento. A imagem poderia ser vista como a forma
que o individuo é reconhecido no meio social. Entdo na primeira concepc¢éo
bastaria a mera divulgacdo da imagem, ja na segunda o ilicito s6 ocorreria se
denegrir a reputacdo de alguém.

Conforme DINIZ (2004, p.127):

O direito a imagem é o de ninguém ver seu retrato exposto em publico ou
mercantilizado sem seu consenso e 0 de ndo ter sua personalidade alterada material
ou intelectualmente, causando dano a sua reputacdo. Abrange o direito: a prdpria
imagem; ao uso ou a difusdo da imagem; a imagem das coisas prdprias e a imagem
em coisas ou publicacdes; de obter imagem ou consentir em sua captacdo por
qualquer meio tecnolégico.

FILHO (2010, p 108) define imagem como:

Um bem personalissimo, emanagdo de uma pessoa, através da qual se projeta,
identifica-se e individualiza-se no meio social. E o sinal sensivel da sua
personalidade, destacdvel do corpo e suscetivel de representacdo através de
multiplos processos, tais como pinturas, esculturas, desenhos, cartazes, fotografias,

filmes.
De acordo com STOCO (2004, p.1622) o conceito de imagem é:

A imagem como toda expressdo formal e sensivel da personalidade de um homem.
Destaca o jurista, que a ideia de imagem ndo se restringe, portanto, a representacdo
do aspecto visual da pessoa pela arte da pintura, da escultura, do desenho, da
fotografia, da figuracdo caricata ou decorativa, da reproducdo em manequins e
mascaras. Compreendem, além, a imagem sonora da fonografia e da radiodifusao, e
0s gestos, expressdes dindmicas da personalidade.

Segundo BITTAR (2008, p.87)

A imagem consiste no direito que a pessoa tem sobre a sua forma plastica e
respectiva componente distinta (rosto, olhos, perfil, busto etc.) que a individualizam
no seio da coletividade. Incide, pois, sobre a conformagdo fisica da pessoa,
compreendendo esse direito um conjunto de caracteres que a identificam no meio
social. Por outras palavras, é 0 vinculo que une a pessoa a sua expressdo externa,
tomada no conjunto, ou em partes significativas, como a boca, os olhos, as pernas,
enquanto individualizados da pessoa.

Atualmente existem dois posicionamentos juridico, duas espécie de imagens:

imagem- atributo e a imagem- retrato.
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DINIZ (2004, p.127) Distingue os dois institutos da imagem:

A imagem-atributo é o conjunto de caracteres ou qualidades cultivados pela pessoa,
reconhecidos socialmente (CF, art. 5%, V), como habilidade, competéncia, lealdade,
pontualidade etc. A imagem abrange também a reproducdo, romanceada em livro,
filme, ou novela, da vida de pessoa de notoriedade.

Imagem-retrato é a representagdo fisica da pessoa, como um todo ou em partes
separadas do corpo (nariz, olhos, sorriso etc.) desde que identificaveis, implicando o
reconhecimento de seu titular, por meio de fotografia, escultura, desenho, pintura,
interpretacdo dramatica, cinematografia, televisdo, sites etc., que requer autorizagdo
do retratado (CF, art. 5°, X).

Quando ocorrer violagdo da imagem nem sempre sera os dois institutos violados.
Um exemplo a ser citado é no caso que violam a imagem- retrato de um artista famoso
pelo simples fato de divulgar sua imagem sem o seu consentimento. No caso se for para
beneficiar tém que ser levado em consideracdo os atributos comportamentais tornando

admissivel a extensdo dessa protecdo as pessoas juridicas.

5.1.4 Caracteristicas

O direito a imagem esta inserido no rol dos direito da personalidade, as
caracteristicas sdo praticamente as mesma apenas com algumas peculiaridades.
Analisando sobre a 6tima do direito da personalidade é entendida como a representacdo
que identifica e individualiza uma pessoa perante a sociedade. As caracteristicas sdo:
seu carater absoluto, disponivel, extrapatrimonial, intransmissivel e irrenunciavel.

O direito a imagem é absoluto no sentindo de ser oponivel erga omnes
exercitavel contra todos. O titular tem de opor se a divulgacdo da sua propria imagem
no campo patrimonial, econbmico de sua propria imagem ainda que obedecidos o0s
limites impostos pela lei quando resulta em violacdo haverad reparacdo pecuniaria.
Conforme os atos de disposicéo relativos a imagem sao validos desde que respeite 0 seu
carater de irrenunciabilidade. As caracteristicas da disponibilidade sdo: o uso, 0 gozo € a
fruicdo do bem juridico da imagem. Caso terceiros usem como se titulares fossem ela se
torna nula ou se renunciaria a imagem.

A imagem assim como os demais direitos da personalidade é intransmissivel,
ndo ha possibilidade fisica e juridica de transmissdo mesmo apds a morte ndo existe
extin¢do de titularidade. Vale salientar os efeitos patrimoniais e morais da imagem no
caso de pessoas famosas que mesmo com sua morte continua a exploracdo econdmica

daquela imagem através dos meios: filmes, fotografias, livros, biografias.
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O Superior Tribunal de Justica se pronunciou in verbis:

Civil. Danos Morais e Materiais. Direito a imagem e a honra de pais falecidos. Os
direitos da personalidade, de que o direito a imagem é um deles, guardam como
principal caracteristica a sua intransmissibilidade. Nem por isso, contudo, deixa de
merecer protecdo, a imagem e a honra de quem falece, como se fosse coisas de
ninguém, porque elas permanecem perenemente lembradas nas memorias, como
bens imortais que se prolongam para muito além da vida, estando até acima desta,
como sentenciou Ariosto. Dai porque ndo se pode subtrair dos filhos o direito de
defender a imagem e a honra de seu falecido pai, pois eles, em linha de normalidade,
sdo 0s que mais se desvanecem com a exaltacdo feita a sua memaria, como sdo 0s
que mais se abatem e se deprimem por qualquer agressdo que lhe possa trazer
macula. Ademais, a imagem de pessoa famosa projeta efeitos econdémicos para além
de sua morte, pelo que seus sucessores passam a ter, por direito proprio,
legitimidade para postularem indenizagdo em juizo, seja por dano moral, seja por
dano material. (REsp 521.697/RJ, 4 Turma, Superior Tribunal de Justi¢a, Relator
Ministro César Asfor Rocha, Data do Julgamento: 18/09/2003).

A doutrina e a jurisprudéncia no artigo 20 paragrafo Unico, Codigo Civil
legitima expressamente que cOnjuge, 0s ascendentes e descendentes postulam a

protecdo a imagem de pessoas morta ou ausente.

5.1.5 Autonomia

A imagem é um bem juridico autbnomo que se manifesta pela representacédo do
aspecto fisico sem autorizacdo do seu titular independente de gerar lesdes de qualquer
natureza. Quando se trata de autonomia ndo tem o que se discutir, pois a autonomia do
direito a imagem em face dos outros direitos com previsdo Constitucional o legislador
criou a protecdo a cada um deles independentemente atribuindo autonomia e assim
impossibilitando qualquer posicionamento contrario. Toda imagem tem protecdo
juridica sendo ela considerada todo ou em partes do seu corpo, imagem sonora da
fonografia e da radio difuséo.

Com relacdo a honra e a imagem ndo ha possibilidade de se confundir mesmo
que venha associados na divulgacdo da imagem. Um exemplo a ser falado é no caso que
viole a imagem seria pela simples auséncia de autorizacdo do titular para a sua
divulgacdo ja a honra somente sera violada se tal reproducdo da imagem ofender a
reputacdo do seu titular.

Para concluir MORAES ( 1982, p.64) afirma em defesa da autonomia:

Se 0 bem da imagem constitui objeto autdbnomo de tutela juridica que determina
como facultas agendi um direito a ele, pois assim deve entender-se a faculdade
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exclusiva de permitir, proibir ou revogar-lhe a reproducédo, a exposicéo, etc., e se
este direito é oponivel erga omnes, segue que o direito & imagem é direito absoluto.

5.1.6 Tutela

A protegao ao direito a imagem se encontra no art. 5°, V, X e XVII, alinea “a”,

Meios assecuratérios: direito de resposta, proporcional ao agravo, além da
indenizacgdo por dano material, moral e a imagem; a inviolabilidade da intimidade,
da vida privada, da honra e da imagem das pessoas, assegurando o direito a
indenizacdo pelo dano material ou moral decorrente de sua violacdo; tutela as
participages individuais em obras coletivas e a reproducdo da imagem e voz
humanas, inclusive nas atividades desportivas; respectivamente.

No campo infraconstitucional a tutela pode ser encontrada em varios diplomas

legais, artigo 20, do Cédigo Civil, dispde:

Salvo se autorizadas, ou se necessérias a administracdo da justica ou & manutencao
da ordem publica, a divulgacéo de escrito, a transmissdo da palavra, ou a publicacéo,
a exposicdo ou a utilizagdo da imagem de uma pessoa poderdo ser proibidas, a seu
requerimento e sem prejuizo da indenizagdo que couber, se lhe atingirem a honra, a
boa fama ou a respeitabilidade, ou se destinarem a fins comerciais.

A Lei 9.610/98 cuida dos direitos autorais, artigos. 7° inciso VII; 79, 88 1° e 29
29, incisos I, VIII, “a”, e 46, dispdem:

S8o obras intelectuais protegidas as criacfes do espirito, expressas por qualquer
meio ou fixadas em qualquer suporte, tangivel ou intangivel, conhecido ou que se
invente no futuro, tais como: VIl — as obras fotograficas e as produzidas por
qualquer processo analogo ao da fotografia.

8 1° A fotografia, quando utilizada por terceiros, indicara de forma legivel o nome
do seu autor; § 2° E vedada a reproducio de obra fotografica que ndo esteja em
absoluta consonancia com o original, salvo prévia autorizacdo do autor; Depende de
autorizacdo prévia e expressa do autor a utilizagdo da obra, por quaisquer
modalidades, tais como: a reprodugdo parcial ou integral; a utilizacdo, direta ou
indireta, da obra literaria, artistica ou cientifica, mediante; e as limitacBes aos
direitos autorais.

Também pode- se destacar na protecdo da imagem da crianca e do adolescente
previsto na Lei n® 8.069/90, com redacdo dada pela Lei n® 10.764/03 (Estatuto da
Crianca e do Adolescente), nos artigos 240, 241, 247, 8§ 1° e 2° a qual criminaliza a
utilizacdo da imagem da crianga e do adolescente de cunho pornografico.

Por fim o direito a imagem também possui a protecéo jurisdicional no meio das
tutelas de urgéncias positivas. Admite-se a propositura de acdo de obrigacdo de néo
fazer quando o objetivo impedir a veiculacdo da imagem, esta tutela é bastante utilizada

nos dias de hoje nos casos relacionado a internet.
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5.1.7 Extin¢éo

O direito de imagem acompanha o seu titular até a morte, sendo um carater
intransmissivel, esse direito ndo se transfere nem por causa mortis.

A jurisprudéncia nacional entende que a imagem de quem falece pode produzir
efeitos juridicos para além da morte. Um exemplo a ser citado é o caso de pessoas
famosas. Os efeitos econdmicos se incorporam se ao patriménio dos herdeiros do
falecido e s6 por eles poderdo ser explorados comercialmente.

Isto também pode ocorrer quanto aos efeitos morais, a imagem de uma pessoa
falecida para os seus familiares representa muito mais do que seu patriménio, sendo
assim a divulgacéo da imagem do falecido pode atingir a honra dos seus sucessores por
esta ligado intimamente a memoria do de cujus.

FILHO (2010, p.111) cita o caso julgado pelo Tribunal de Justica do Rio de

Janeiro:

A filha de renomado pintor obteve a apreensdo de filme produzido por ndo menos
famoso cineasta em que aparecia a imagem de seu pai, no caixdo, durante o velério.
Alegou a defesa do cineasta que se tratava de um acontecimento publico, de
interesse jornalistico, e que ali se exibia um cadaver, desprovido de personalidade,
uma coisa, a quem ndo se concebe vergonha, constrangimento, vaidade — em suma,
sentimentos da alma.

Os julgadores decidiram que a filha, ao pedir a apreensdo do filme, ndo estava a
defender o direito de imagem do morto, e sim direito prépria, de sua personalidade,
o0 de cultuar e preservar a lembranca do pai.

No artigo 20 paragrafo Unico do Cédigo Civil positivou essa regra legitimando
0s ascendentes ou descendentes e cOnjuge para requererem a protecdo da imagem do

morto ou ausente.

5.2 Calunia

A calUnia esta tipificada pelo artigo 138 do Cédigo Penal, este crime consiste em
responsabilizar alguém pela préatica de um determinado fato falso.
Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como crime:

Pena - detencdo, de seis (seis) meses a 2 (dois) anos, e multa.

8 1° - Na mesma pena incorre quem, sabendo falsa a imputacdo, a propala ou
divulga.
§ 2° - E punivel a caltnia contra 0s mortos.

§ 3° - Admite-se a prova da verdade, salvo:
I- se, constituindo o fato imputado crime de acdo privada, o ofendido ndo foi
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condenado por sentenca irrecorrivel;

I1- se o fato é imputado a qualquer das pessoas indicadas no n. | do Art. 141;

I11- se do crime imputado, embora de acdo publica, o ofendido foi absolvido por
sentenga irrecorrivel.

A callnia e a difamacdo estdo praticamente ligadas, pois ambos os crimes
atingem a honra objetiva de alguém, e a consumacéo se da atraves do conhecimento de
terceiros, além disso, permiti a retratagdo total até a sentenca de 1° Insténcia, do
querelado. A distincao entre esses crimes ocorre devido a seguinte forma, a callnia
presume a falsidade do fato, e deve estar tipificado como crime. (JESUS, 1999,p.19).

Conforme JESUS (1999, p.19) é necessario que sejam observados 0s trés

requisitos abaixo para tipificar a calunia:

1.  Imputacéo de fato determinada;
2. Qualificacdo deste fato como crime;
3.  Falsidade da imputacéo.

Nos crimes de caltnia se tratando de sujeito ativo e passivo pode ser qualquer
pessoa inclusive os inimputaveis. Os mortos também podem ser caluniados conforme
artigo 138 paragrafo 2° do Cddigo Penal, neste caso os parentes serdo 0s sujeitos
passivos. Mas existem divergéncias jurisprudenciais sobre a autenticidade das pessoas
juridicas serem sujeito passivo de callnia.

A callnia e a difamac&o séo passiveis de retratacdo de acordo com artigo 143 do
Codigo Penal: “Art. 143 - O querelado que, antes da sentenca, se retrata cabalmente da
caltnia ou da difamacao, fica isento de pena.”

A retratacdo consiste no ato de se retratar, em outras palavras nada mais é do que
retirar o que se disse, mais é importante que ndo se confunda retratar com negar o fato.
Pois a retratagdo pressupde o reconhecimento de uma afirmacdo errada, havendo
retratacdo se extingue a punibilidade de carater pessoal, tendo efeito meramente penai, e

ndo impede propositura de reparacdo de danos.

5.3 Difamacao

A difamacdo esta prevista no art. 139 do Codigo Penal; “Art. 139 - Difamar
alguém, imputando-lhe fato ofensivo a sua reputacdo: Pena - detencdo, de trés meses a

um ano, ¢ multa.”



Quando se trata de conceito da difamacdo fica claro que é mais abarcante
que o de calunia. Podendo compreender que este é mais especifico e esta contido
naquele. O crime de difamac&o versa sobre a imputagdo a alguém de fato ofensivo
a sua reputacdo. Neste caso ndo necessita constituir se em crime diferente do que
ocorre no crime de calunia.

Para configurar-se o crime de difamacdo, assim como na callnia é
necessario a atribuicdo de um fato, ndo basta somente a atribuicdo de uma
qualidade & vitima.

Na difamacdo o elemento subjetivo é o dolo e é necessario o dolo
especifico de denegrir a honra objetiva alheia, ndo se configura o crime sem este.

A consumagdo se dar quando o fato chega ao conhecimento de terceiro,
admite se a excecdo da verdade também neste caso conforme o disposto no
paragrafo Unico do art.139 do CP; “Paragrafo tinico - A excec¢do da verdade
somente se admite se o ofendido é funcionario pablico e a ofensa é relativa ao
exercicio de suas fungoes.”

Em casos que a vitima seja funcionario publico, verifica sua aplicacdo
limitada, sendo a ofensa relativa ao exercicio de suas fungoes.

Conforme o art.85 do Codigo de Processo Penal, as regras constitucionais
relativas a competéncia por prerrogativa de funcdo valem também para o

julgamento da excecdo da verdade.
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Art. 85. Nos processos por crime contra a honra, em que forem querelantes as
pessoas que a Constituigdo sujeita a jurisdicdo do Supremo Tribunal Federal e dos
Tribunais de Apelacdo, aquele ou a estes caberd o julgamento, quando oposta e

admitida a excec¢do da verdade.

O Superior Tribunal de Justi¢a neste sentido entende:

PENAL - EXCECAO DA VERDADE - DIFAMACAO - EXCIPIENTE COM
FORO PRIVILEGIADO.

Cabe no crime de difamagdo exce¢do da verdade quando o ofendido é
funcionario publico e agiu no exercicio de suas funcbes (art. 139, parégrafo
Unico do Cadigo Penal).

Caso seja Governador de Estado, o ofendido deve a exce¢do de a verdade ser
julgada pelo STJ (art. 105, I, "a" da CF).

Agravo regimental improvido.

PENAL - EXCECAO DA VERDADE - DIFAMACAO - EXCIPIENTE COM
FORO PRIVILEGIADO.

No crime de difamacdo cabe excecdo da verdade quando o ofendido é
funcionario publico e agiu no exercicio de suas funcgbes (art. 139, paragrafo
Unico do Caodigo Penal).

Se o ofendido for membro do Tribunal Regional do Trabalho e o crime de
difamacdo foi praticado por juiz do trabalho, deve a excec¢do da verdade ser
julgada pelo STJ (art. 105, I, "a" da CF).
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Agravo regimental improvido.

PENAL - EXCECAO DA VERDADE - DIFAMACAO - EXCIPIENTE COM
FORO PRIVILEGIADO.

No crime de difamacdo cabe restricio da verdade quando o ofendido é
funcionario publico e atuou no exercicio de suas funcdes (art. 139, paragrafo
Unico do Codigo Penal).

Em circunstancia que o ofendido for desembargador, membro do Tribunal de
Justica e o crime de difamacdo foram cometidos por juiz de direito, deve a
excecdo de a verdade ser julgada pelo STJ (art. 105, I, "a" da CF).

Agravo regimental improvido.

Para NUCCI (2005, p.610) na difamacao o fato imputado a pessoa deve ser um
evento delimitado no tempo e no espaco, devendo ser descrito o lugar ou tempo onde
ocorreu o fato difamador.

CAPEZ (2005, p.207) ressalta que a difamacao é considerada um crime comum,
podendo ser qualquer pessoa sjueito ativo. E admitido na forma dolosa e o ofensor ao
cometer este crime assume o risco de ser processado, visto que fica claro a existéncia da

vontade de ofender, denegrir a reputacao do individuo.

O sujeito passivo pode ser qualquer pessoa exceto os mortos. Siqueira (2007,
p.252) distingue trés situacdes importantes que se refere se ao menor de idade, o doente

mental e a pessoa juridica.

5.4 Injuria

A injaria esta ligada a ofensa a honra subjetiva da vitima, tornando
desnecessario que terceiros presenciem ou tenham conhecimento de tal foto injurioso. A
consumacao se da quando a prépria vitima toma conhecimento da ofensa.

Dispoe o art. 140 do Codigo Penal; “Art. 140 - Injuriar alguém, ofendendo lhe a
dignidade ou o decoro: Pena - detengédo, de um a seis meses, ou multa.”

Se tratando dos inimputaveis eles também podem ser sujeito passivo do crime de
injaria mais para isso é necessario que possua discernimento suficiente para sentir-se
ofendido. Neste presente caso 0 morto ndo se enquandra como sujeito passivo, pelo fato
de ndo ter previsdo legal tendo em vista a propria impossibilidade fatica, pois 0 morto
ndo pode se sentir ofendido. Nao havendo excec¢do da verdade no caso de injuria, por
ausencia de previséao legal, pois este crime ndo trata de imputacao de fato a alguéem, por

esse motivo nao faria sentido provar se a veracidade de uma ofensa.
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Neste crime o perddo judicial esta previsto no primeiro paragrafo do art.140 na
hipGtese em que o ofendido provocou a injdria ou no cado de retorsdo imediata:

“§ 1° - O juiz pode deixar de aplicar a pena:

“I - quando o ofendido, de forma reprovavel, provocou diretamente a injuria; Il - no
caso de retorsdo imediata, que consista em outra injuria.”

A suposicao do primeiro inciso aborda qualquer agao, por parte do ofendido,
que provoque o réu, que age sob os sentimentos resultantes daquela agdo. J& no
segundo inciso, existi um prévio cometimento de injuria por parte do ofendido
contra o réu, pelo fato de ocorrer uma resposta imediata consisti em outra injuria,
podendo n&o ser punida.

Caso a injaria seja realizada por intermédio de violéncia fica configurada
injaria qualificada.

§ 2° - Se a injUria consiste em violéncia ou vias de fato, que, por sua natureza
ou pelo meio empregado, se considerem aviltantes:

Pena - detencdo, de trés meses a um ano, e multa, além da pena correspondente
a violéncia.

Conforme o dispositivo acima ndo basta meras violéncias e vias de fato, é
necessario que humilhe o ofendido.

No parégrafo terceiro do art. 140 do Codigo Penal estar previsto a outra

forma de qualificar o crime de injuria.

§ 30 Se a injdria consiste na utilizagdo de elementos referentes a raga, cor,
etnia, religido, origem ou a condicdo de pessoa idosa ou portadora de
deficiéncia:

Pena - reclusdo de um a trés anos e multa.

Na primeira parte deste dispositivo se encontra semelhanca com o crime previsto
no art. 20 da Lei 7716/89.

Art. 20. Praticar, induzir ou incitar a discriminacdo ou preconceito de raca, cor,
etnia, religido ou procedéncia nacional.
Pena: reclusdo de um a trés anos e multa.

O Supremo Tribunal Federal entende diante este confronto entre os dois

dispositivos penais, que prevalece este ultimo que absorve a injuria qualificada.

QUEIXA-CRIME - INJURIA QUALIFICADA VERSUS CRIME DE RACISMO
- ARTIGOS 140, § 3°, DO CODIGO PENAL E 20 DA LEI N° 7.716/89. Se a
A injuria qualificada e o crime de racismo, ha acontecimento de progresséo do
que assacado contra a vitima, auferindo relevo o crime de maior importancia,
analisado o entidade da absor¢do. Cumpre receber a queixa-crime quando, no
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inquérito alusivo ao delito de racismo, haja manifestacdo irrecusavel do titular
da acdo penal publica pela falta de configuracdo do crime. Solucdo que atende
ao necessario banimento da impunidade’

A injaria € um crime comum, seu sujeito ativo e passivo pode ser qualquer
pessoa fisica, mas ndo é admitida para pessoas juridicas pelo fato de nao possuir
honra. Nos casos relacionados aos menores e 0s doentes mentais poderam ser
sujeito de injuria se obter capacidade de discenir a ofensa. (PRADO, 2006, p 265)

Para configura este crime, fica evidente a necessidade de ofender a pessoa
para que assim possa ser aplicada a devida pena, sem ofensa ndo ha como

configurar o crime de injuria.

5.5 Anélises do texto

O termo honra abrange tanto o aspecto objetivo, quanto o subjetivo. O
objetivo esta ligado a reputacao do sujeito, e o subjetivo representa 0 juizo que 0
sujeito faz de si. Os crimes de honra, ou melhor, que violam a honra esta elencado no
Codigo Penal como foi descrito cada um acima. Segundo (JESUS, 1999, p.25)
“objetividades juridica destes crimes ¢ a protecdo ao conjunto de atributos fisicos,
morais, intelectuais e demais qualidade do cidaddo, tornando- se merecedores de
apreco no convivio social”.

Gongcalves, (1999, p.489) explica que pelo fato de apresentarem dois pontos
comuns estas trés modalidades foram conglomerada no conceito de crimes contra a
honra e destaca a importancoa de observa a diferenca entre outros crimes, devido a
maioria das vezes que delitos contra honra ndo sdo denunciados, nao sendo tipificados
e nem punidos. A doutrina neste sentido assinala a existencia do consentimento do
ofendido.

Sobre este tema JESUS (1999, p.25) relata:

Pode ser definido como rendncia ou abandono o consentimento do ofendido, a
protecdo outorgada pela norma penal por parte de quem é capaz de dispor
legalmente o bem juridico. Contudo ha uma discussdo doutrinaria a seu respeito no
que se refere a sua natureza ou o seu fundamento, alcance e realidade.

De um modo geral a doutrina Brasileira aceita que o consetimento pode
funcionar como causa de supralegal de justificacdo, como pode também excluir a
tipicidade. Assim o0 consentimento constitui um amplo poder de liberdade do

particular, sendo reconhecido pelo Direito e pela ordem publica.
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Vale ressaltar que no mundo contemporaneo a lesividade a honra tem reflexos
economicos, mais para obter esses ressarcimentos deve ser buscado no &mbito civil. O
direito Penal ndo possui formas para proporcionar tal reparagdo, pois a fungdo ndo é
promover a vinganca em nome do cidaddo, mais sim objetiva a protecao aos bens
juridicos. As trés modalidades calUnia, difamacéo e injaria existem pontos comuns e
divergentes, ambos com o principal objetivo de preservagdo da honra e o bem esta de
todos os cidadaos.

A liberdade de expressdo e a protecao da honra, da imagem, da vida e da
intimidade ainda deve ser objeto de estudo entre os profissionais do direito para que
cheguem a uma posicgéo pacifica sobre o tema.

A doutrina quando trata da liberdade de expressdo discorrer superficialmente a
incompabilidade com a protecao da honra, da imagem, da vida privada e da intimidade.

Devido a controversia no tema acaba gerando uma falta de interesse na
harmonizacao entro os dois direitos fundamentais. Quando se trata de solucdo é simples
a liberdade de expressdo se estende até que fira a honra a partir dai inexiste a liberdade
de expressao, por tal ferimento acaba gerando a penalizacdo do responsavel por crime
contra honra.

Porém existem elementos que tornam a questdo bem mais sensivel do que
aparenta. Devido o medo da responsabilidade penal a ma utilizacdo dos
dispositivos que dispdem sobre os crimes contra a honra podem ser censurada,
mediante esta situacdo verifica- se a importancia da posi¢cdo do ministro Carlos
Ayres Britto que afirma “a prote¢do da liberdade de expressio vem antes, e
posteriormente serd analisada a responsabilidade penal ao exercicio desta
liberdade”. Conforme esta afirma compreende se que o Estado tem o intuito de
proteger os direitos de personalidade de outrem, mas ndo cabe a ele a censura
prévia.

Segundo a doutrinadora Meyer-Pflug (2009, p 431) relata que o modelo de
responsabilizacdo penal existe uma critica interessante com relacdo a sua visdo, pois
para ela é possivel censura a ideologias minoritarias sendo necesséaria a revisao pelos
estudiosos do Direito sorve o sistema de tutela dos direitos fundamentais relativos a
honra, a imagem, a vida privada e a intimidade. Devendo assim ter uma debate livre de
ideias garantindo - se ao ofendido a mesma liberdade de expressdo de quem o ofendeu

talvez assim possa resgata sua dignidade, tornando desnecessaria a previsao de crimes



contra a honra.

Por fim é necessario que a doutrina aprofunde no tema para criar boas
alternativas, evitando o embaraco aos direitos da personalidade e ao direito que
protege a livre formacdo da propria personalidade que esta totalmente ligada a

liberdade de expresséo.
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6 CONSIDERACOES FINAIS

O presente trabalho tem como objetivo mostrar que internet ndo é terra sem
lei, apesar de que as leis ainda ndo consiga acompanhar todos os avangos, estao
presentes no nosso ordemamento juridico para a punicao desses infratores. O termo
cibercriminalidade ainda é pouco usado e quando nos escutamos passa a ideia de que
este infrator € um criminoso de carreira agindo atras de uma tela de computador com
a obtecdo de lucrar através de atividades ilicitas, mas nem sempre o delito €
cometido por um especialista, as vezes é cometido por uma pessoa comum que
utiliza a internet para exagerar o direito proprio e violar o direito alheio. E
importante ressaltar que existem varios tipos de crimes cometidos na internet, muitas
vezes pensamos somente no crime de estelionato, nos golpes, mas o intuito maior
deste trabalho é mostra como as pessoas agem caluniando difamando o outro sem
pensar em conseguencias por se esconderem atras do anonimato.

A liberdade de expressdo compde um dos pilares que sustenta a democracia
por este motivo deve ser incentivada e protegida. Quando se viola este direito abala-
se fundamentalmente essa estrutura que foi construida através de muita luta e
repressdo. Como foi visto a restricio no primeiro momento parece ser
antidemocratica mais € uma excecao a regra e deve ser aplicada cuidadosamente a
todos os direitos.

A retricdo € uma ferramenta capaz de amparar um direito violado, devido aos
excessos e abusos no exercicio de outro direito, pelo fato de nenhum direito ser
absoluto cabe ao Estado limitar de forma judicial e corrigir 0os excessos em seu
exercicio, buscando a protecao e o bem estar de todos os cidaddos, lembrando que

cada direito acaba onde o0 outro comeca.
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