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RESUMO
A sociedade e o mundo passaram por diversas modificacbes, e com elas o

Direito também deve ser alterado, inclusive o Direito Penal, mesmo sendo
considerado a Ultima alternativa a ser utilizada. Faz-se necessario criar novas
leis para tipificar os crimes virtuais, que além de afetar bens juridicos ja
protegidos, estabelecem novos a serem acobertados pela lei. Os crimes
virtuais estdo atingindo cada vez mais a populacéo, por falta de puni¢do a sua
pratica. No Brasil ainda ndo existe uma legislacdo especifica para aplicar as
penas devidas a fim de repreender estes crimes, apesar de ja existirem Varios
projetos de lei, que ha anos circulam pelo Poder Legislativo. A auséncia de lei
sobre o tema esbarra no principio da legalidade e na proibigdo da analogia “in
malam partem”, o que constitui incentivo para que os legisladores impulsionem
estas novas leis, a fim de que o Estado tenha respaldo legal para punir estes

Ccriminosos.
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INTRODUCAO

Nos dias atuais, ndo é possivel visualizar nossas vidas sem 0s meios
de comunicacgdo. Séo eles que fazem a ligacao entre os povos, além de outros
inumeros beneficios que trazem a todos. Um dos mais importantes meios de
comunicacao é a internet, através da qual se abre um mundo de possibilidades
para as pessoas. No entanto, ela também pode ser usada de forma negativa,
com o objetivo de cometer os mais variados tipos penais.

Criada em meados de 1960 aproximadamente, no auge da Guerra Fria,
a internet, tomou uma dimensdo que em seus primeiros anos nunca foi
imaginada. Ela trouxe a sociedade uma evolucdo que aconteceu de forma
muito rapida. Mas, assim como a sociedade foi beneficiada com essas
inimeras inovacbes, o crime também se adaptou a essa nhova tecnologia,
passando a existir uma nova preocupacdo: a pratica de delitos no
“ciberespaco”.

A sociedade tem sofrido com a falta de punicéo a estes crimes que se
utilizam do computador e da internet, porque 0 nosso ordenamento juridico nao
acompanhou a evolucdo deste meio de comunicacdo, com a consequente
elaboracao de leis especificas para estes delitos.

A falta de legislacdo especifica para a coercdo destas condutas tem
sido tema muito discutido no meio juridico, assim como a dificuldade que o
Estado tem de impor sancdes a esses criminosos, pois o Direito ainda nao
acompanhou, neste aspecto, as mudancas sociais trazidas pela informatica.

Diante da mencionada auséncia de legislacdo penal especificamente
voltada para a tipificacdo das condutas que caracterizam os chamados “crimes
informaticos”, e considerando sua notéria lesividade social, € de se questionar:
como as instancias penais tém atuado narepressdo desses crimes? A
existéncia de uma legislacdo especifica para essa modalidade de crimes
ajudaria em sua repressao?

O objetivo do presente artigo € compreender, a partir de uma

visualizacdo bem ampla (e, por isso mesmo, nao exauriente), a dinamica dos



crimes virtuais na sociedade contemporanea e como a auséncia de legislacao
penal especificamente voltada para o tema pode concorrer para a impunidade
de tais condutas.

A pesquisa se justifica, uma vez que tais praticas sdo frequentemente
praticadas no cotidiano de nosso pais e, por se tratar de um novo problema
social, estd a demandar estudos para uma melhor compreenséo da questédo e

para a adocéo de formas juridicamente adequadas para enfrenta-lo.

1. CONCEITO E CARACTERISTICAS DOS CRIMES VIRTUAIS

Antes de adentrar-se no tema — crimes virtuais —, é importante saber a
origem do computador e da internet, visto que sdo as duas ferramentas
essenciais deste tipo de crime.

Os primeiros computadores comegaram a surgir no inicio da década de
1950. Eram logicamente muito menos evoluidos do que os atuais, mas ja
conseguiam fazer calculos complexos em um rapido intervalo de tempo. Estes
primeiros computadores ficaram conhecidos como computadores de 12
geracdo. Posteriormente, surgiu a 22 geracdo de computadores, que
objetivavam reduzir os custos de manutencdo com essas maquinas. Ja a 32
geracao, utilizava-se de teclados e monitores que permitiam a visualizacédo de
certos sistemas operacionais. Mas, foi a partir da 42 geracédo que se chega ao
modelo utilizado atualmente, por causa dos microprocessadores que
permitiram a reducdo das maquinas.

Mas, além dos computadores, é preciso outra ferramenta para se
praticar delitos virtuais, qual seja, a internet, que € um mecanismo de
disseminagdo de informacéo e divulgacdo mundial, e meio de colaboragéo
entre individuos.

A internet surge em meio a Guerra Fria, em meados de 19602, a partir
de um projeto da Advanced Research Projects Agency (ARPA) que idealizou

1 HAMANN, 2011.
2 WIKIPEDIA, Histéria da internet, 2012.



um sistema para descentralizagao de informacoes: a ARPANET. Assim como o
computador, a internet também evoluiu ao longo do tempo, mas foi s6 nos anos
90 que a internet comecou a se popularizar no mundo, comecando a ser
utilizada para fins comerciais e para fornecimento de diversos servigos a nivel
mundial.

Este avanco so foi possivel a partir do desenvolvimento do Word Wide
Web (www.) pelo engenheiro Tim Bernes-Lee, 0 que possibilitou a criagdo de
sites mais dinamicos e mais chamativos visualmente.® Aqui no Brasil, o sistema
s6 era usado no meio académico até o ano de 1995, depois disso se tornou
publico.

Com a abertura desta porta tecnologica foi possivel aos criminosos
ampliar seu espaco para a pratica dos crimes. Acredita-se que na década de
60 j& se iniciou a préatica desses delitos que se resumiam em sabotagem,
manipulagcéo, espionagem e 0 uso abusivo dos computadores. Nos anos 80, a
criminalidade nesse setor foi aumentando passando a areas como pornografia
infantil, pirataria, etc.

Passada a importante fase de explicacdo da evolucao histérica dos
meios fundamentais de execucdo dos crimes virtuais, computador e internet,
faz-se necessario ingressar no conceito dessa modalidade de crimes.

Sao muitas as definicbes que procuram apreender essa modalidade de
delitos e véarias sdo as nomenclaturas utilizadas, como: crimes digitais,
informaticos, cibernéticos, eletrdnicos, e-crime, etc.*

Muitos doutrinadores tém elaborado um conceito para esses crimes em
voga, como, por exemplo, lvette Senise Ferreira que compreende como tal
“toda acéao tipica, antijuridica e culpavel, cometida contra ou pela utilizacdo de
processamento automatico de dados ou sua transmissdo™, ou também
definicbes trazidas por Orgdos, como a Organizacdo para Cooperagao

Econémica e Desenvolvimento da ONU que diz ser crime virtual “qualquer

3 SUA PESQUISA, histéria da internet.
4 WIKIPEDIA, Crime informatico, 2012,
5 FERREIRA apud GUIMARAES; FURNALETO NETO, 2003.



conduta ilegal, ndo ética, ou ndo autorizada que envolva 0 processamento
automatico de dados e/ou transmissao de dados”®.
Incorpora-se ainda a este artigo o conceito de crimes virtuais de

Ramalho Terceiro:

[...] os crimes perpetrados neste ambiente se caracterizam pela
auséncia fisica do agente ativo, por isso, ficaram usualmente
definidos como sendo crimes virtuais, ou seja, os delitos praticados
por meio da internet sdo denominados de crimes virtuais, devido a
auséncia fisica de seus autores e seus asseclas.”

Segundo Augusto Rossini:

[...] o conceito de “delito informatico” poderia ser talhado como aquela
conduta tipica e ilicita, constitutiva de crime ou contravencao, dolosa
ou culposa, comissiva ou omissiva, praticada por pessoa fisica ou
juridica, com o uso da informatica, em ambiente de rede ou fora dele,
e que ofenda, direta ou indiretamente, a seguranca informatica, que
tem por elementos a integridade, a disponibilidade e a
confidencialidade.®

Retirando um pouco do entendimento de cada doutrinador, pode-se falar
que delitos virtuais sdo aquelas condutas danosas praticadas através do
computador ou contra ele, que causam lesdo a um bem juridico protegido, sem
a presenca fisica do autor do delito no momento do fato.

Alguns juristas chegam até a classificar penalmente os crimes virtuais,
como Reginaldo César Pinheiro, que classificam estes crimes em puros, mistos
e comuns. Seria crime virtual puro aquele que atenta contra a parte fisica e a
virtual do microcomputador, ou seja, o hardware e software. O delito virtual
misto tem objetivo diferente do anterior e neste, o criminoso se utilizada da
internet para praticar a conduta ilicita. E por dltimo, crime virtual comum é
aguele que se utliza da internet como ferramenta para cometer condutas
tipicas ja constantes no Cédigo Penal. °

Um Jdltimo dado curioso sobre esses crimes é a nomenclatura
vulgarmente utilizada para definir esse tipo de criminoso, hacker, no entanto

devemos ficar atentos ao fato de que ndo se pode chamar assim todo

6 GUIMARAES; FURNALETO NETO, 2003.

" TERCEIRO apud PINHEIRO, 2006.

8 ROSSINI apud PINHEIRO, 2006.

° PINHEIRO apud GUIMARAES; FURNALETO NETO, 2003.



praticante desses crimes: tudo dependerd de qual destes crimes ele ira

cometer.10

2. PRINCIPAIS CRIMES VIRTUAIS PRATICADOS NA ATUALIDADE

Atualmente a prética de crimes que se utilizam do computador e da
internet € enorme e no Brasil ela vem crescendo cada vez mais. A
multinacional em seguranca na internet, Symantec, divulgou que no pais, 54
pessoas por minuto sdo vitimas desses tipos de delito.!!

Como tais condutas danosas sdo muito variadas, serdo abordadas
neste trabalho apenas as principais dentre elas, e para ficar mais didatico o
estudo, sera explicado de acordo com sua classificagéo.

Nos crimes virtuais considerados improprios, o Estado tem até
conseguido chegar a uma puni¢do aos infratores, pois ja existe uma tipificacédo
destes, no Cdédigo Penal. Sdo casos corriqueiros no dia a dia, os crimes de'?:

= Ameaca: um tipo penal previsto no art. 147 do Cdodigo Penal, prevé que
incide neste crime aquele que, por qualquer palavra, escrito ou gesto,
anuncie mal injusto a vitima. Este mal deve ser injusto e grave e pode
se configurar em e-mails com frases como “vou te pegar”, etc.

= Participacdo em suicidio: previsto no art. 122 do CP, este delito traz a
ideia de que alguém ao ajudar, induzir ou instigar terceiro a se suicidar
€ criminalmente punivel, quando a vitima de fato morre ou quando Ihe
sobrevém leséo corporal grave em decorréncia do fato. E isso pode
ocorrer, com criagdo de paginas em redes sociais que estimulem,
através de comentéarios, que uma pessoa determinada tire a prépria
vida.

= Crimes contra a honra: estes se encontram nos arts. 138, 139 e 140 do

CP e constituem um dos casos mais comuns na internet. A calunia que

10 WIKIPEDIA, Crime informético, 2012.
11 TECLAI, 2012.
12 CRESPO, 2011, p. 72-75.



se caracteriza pela imputacdo falsa de crime a uma pessoa, é
exemplificada quando alguém envia e-mails dizendo que um terceiro
praticou determinado estupro. Ja a difamacédo, ocorre quando €
imputado fato ofensivo a reputacéao da vitima, como no caso em que se
publica nas redes sdcias que determinada pessoa estd se drogando.
Por dltimo, a injuria constitui ofensa a honra subjetiva do individuo, e
pode se dar da mesma forma que acontece nos outros casos, através
dos e-mails, redes sociais, etc.

= Pornografia infantil: no Brasil, através do Estatuto da Crianca e do
Adolescente (art. 240 e seguintes) e do Cdédigo Penal (art. 217-A), é
punido aquele que expbe a sexualidade infantil em fotos, filmagens,
interpretacbes teatrais, entre outros, e iSSo € recorrente nNno meio
cibernético.

» Falsa identidade e falsidade ideolégica: o primeiro acontece quando
alguém se passa por uma pessoa que hao €, por exemplo, utilizando
dados e senhas de pessoa diversa; no segundo caso, a pessoa omite
ou insere dados falsos em documentos, prejudicando o direito de
terceiros (art.299 e 307 do Cdédigo Penal). Assim, na internet esses
crimes podem ser cometidos, por exemplo, com a criacdo de perfis
falsos, chamados de “fakes”, nos quais pessoas se passam por outras,
inclusive por celebridades.

» Violacao de direitos autorais: o simples fato de algo estar disponivel na
internet ndo quer dizer que é publico. Quando uma pessoa utiliza esses
dados como se fossem proprios pode estar cometendo um crime e por
isso a legislacao vigente no pais protege a propriedade intelectual, que
se divide em propriedade industrial e em direitos autorais, estando
dispostos nas Leis n® 9.279/96 e n° 9.609/98 e no Cddigo Penal. Assim,
se verifica nestas leis que € crime copiar ou vender produtos sem a
autorizacdo do seu verdadeiro proprietario. E considerado crime
também a violacdo dos direitos dos autores de programa, atraves da
venda, aquisicdo, exposicdo e ocultacdo para fins de comércio destes

programas.



* |ncitacdo e apologia ao crime: as pessoas que estimulam a pratica de

crimes, que fazem apologia aos criminosos ou aos fatos praticados por
eles incorrem nos crimes descritos nos arts. 286 e 287 do CP.

De outro lado estdo os chamados crimes virtuais préprios, que, como ja

dito, sdo aqueles que atingem os sistemas informatizados. Tém inumeras

condutas a serem descritas, mas abordaremos as principais, como*=:

Do virus e sua disseminacdo: nos sistemas modernos um meio de
ataque a programas e dados sdo os malwares. Um malware bem
conhecido é o virus, que, na verdade, sdo programas, que tem a
capacidade de contaminar sistemas, explorando suas falhas através de
e-mails por transmissao de dados maliciosos, o que causa um efeito a
depender do grau deste malware, podendo dificultar o funcionamento,
causar lentiddo e até destruir programas e sistemas.

Dentre as varias espécies de virus estdo 0s worms gue causam
problemas como, lentiddo das maquinas, a perda de dados para outros
sistemas e podem até possibilitar o controle de um computador de
maneira remota.

Estes programas podem causar a uma pessoa danos irreparaveis, pois
ela pode vir a perder projetos e pesquisas de uma vida inteira. Mas ha
também aqueles que sdo inofensivos, que s6 servem para diversao de
guem os disseminou. Esse tipo de atitude perturba a paz das pessoas, 0
gue corrobora com a ideia de que é necessaria a tipificacdo desses atos,
a fim de que sejam punidos 0s seus responsaveis.

Obtencéo e transferéncia ilegal de dados: um dos ilicitos comuns no
mundo informético € a obtencéo e transferéncia ilegal de dados, que
pode se dar de diversas formas.

Os spywares sdo os tipos de arquivos utilizados nesta pratica,
chamados também de programa espido: eles rastreiam todos os tipos de
informagdes do usuario contidas em seu computador.

Estes programas tém versGes muito utilizadas para cometer esses

delitos que sédo: os cookies e os trojans ou keyloggres.

13 CRESPO, 2011, p. 54-70.



Por violar o direito constitucional que garante a todos a intimidade e
privacidade, é uma prética que deve ser penalizada.

Acesso nédo autorizado: consiste em um ato comum para se chegar a
outros delitos. No entanto, ele, por si s0, ja configura um ilicito, pois o
ato de invadir sistemas informaticos alheios (hacking), ja viola a
privacidade da pessoa. Essa conduta tem varias formas de ser praticada
desde as mais antigas como a tentativa de obtencdo de senhas, até as
mais modernas em que 0 proprio sujeito passivo ao visitar paginas na
internet € enganado para conseguir 0 acesso nao autorizado. A
tipificacdo dessa conduta no Brasil seguiria 0 exemplo de outros
ordenamentos juridicos do mundo.

Dano informéatico: esse € um crime que gera controvérsias no que diz
respeito a necessidade de se criar um tipo penal especifico ou ndo. A
davida paira, tendo em vista o crime de dano ja tipificado no Cdadigo
Penal brasileiro (art. 163), pois, para alguns juristas € possivel a
aplicacdo deste crime quando o fato for praticado contra sistemas
informéaticos.

Outra corrente, entretanto, posiciona-se em sentido contrério,
defendendo a necessidade de criacdo de uma nova regulamentacéao.
Isso porque, segundo ela, ndo é possivel estender o tipo penal existente,
pois a “coisa” que o dispositivo menciona deve ser entendida como bem
material e os dados informaticos sdo na verdade imateriais. Por isso,
faz-se necessaria a modificacdo legislativa para estender o art. 163 do
CP aos dados informaticos.

Divulgacéo ou utilizagédo indevida de informagdes: na internet é rotineira
a utilizacdo de dados pessoais dos individuos sem autorizacao para as
mais diversas praticas. Essas informacdes de cunho pessoal devem ser
protegidas, isso porque a pessoa fica a mercé de varias situacdes que
podem prejudica-la. Uma deles é o spam, que s&do mensagens
comerciais enviadas a uma massa de individuos sem autorizacdo. Essa
atitude, além de gerar muito lixo eletrénico, ainda pode causar danos

econdmicos.
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* |Interceptacdo ilegal de dados: esta conduta jA é coibida pelo
ordenamento juridico brasileiro, que prevé a incriminacdo daquele que
realiza interceptacéo, seja ela telefénica, tematica ou informatica sem a
autorizacdo judicial ou ndo obedecendo o que manda a lei (Lei n°
9.096/96, art. 10).

» Engenharia social e “phishing” a engenharia social para o Direito Penal

€ uma forma de se obter fraudulentamente acesso a informacdes de
terceiros. No meio cibernético isso se configura especialmente pelo
phishing, que ocorre quando um individuo de ma-fé através de um e-
mail, cartbes virtuais, etc., tenta obter dados, como senhas, nimero de
cartdo de crédito, entre outros, utilizando-se de falsas pretensdes em
relacdo a vitima.
O criminoso, que com essas informacfes € levado a obter vantagem
econdmica indevida, incorre nas penas do art. 171 do CP (estelionato),
no entanto, somente o fato de enganar o individuo para conseguir as
informacdes ndo é penalmente punivel, mesmo sendo necessario.

= Embaracamento ao funcionamento de sistemas: O DOS (Denial of
service) € um meio de intervir em sistemas para tir4-los de operacéo e
também a outros computadores ligados a internet, ou seja, retirar do ar
sites de grande relevancia, o que pode causar grandes prejuizos, tanto
quando atinge sites publicos, quanto quando atinge sistemas

particulares.

3. AUSENCIA DE LEGISLACAO ESPECIFICA E REPRESSAO DOS CRIMES
INFORMATICOS

Com a globalizac&o pela qual o mundo passou nos ultimos tempos e 0
desenvolvimento social da populacdo, a maioria desta jA tem acesso a
computadores e a internet, o que faz aumentar, cada vez mais, o niumero de

vitimas dos crimes virtuais.
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As pessoas tém sido afetadas por estes delinquentes cibernéticos tanto
na parte patrimonial, bem como na violacdo de seu direito a privacidade, a
intimidade e a honra, sendo que grande parte desses individuos acreditam que
esses criminosos ficam impunes.

Assim, 0 que se coloca em pauta, é a necessidade da abrangéncia da
legislacdo penal sobre os crimes virtuais, iSso porque, apesar de algumas
dessas atitudes ja serem tipificadas, muitas ndo o0 s&do, 0 que gera essa
impunidade que € verificada quanto a esses tipos de crimes.

No Brasil, os crimes virtuais improprios sdo punidos com as leis que ja
existem no ordenamento juridico brasileiro, tendo em vista que o computador e
a internet sdo somente as ferramentas para o cometimento destes delitos.

A problemética esta em relacdo aos crimes virtuais proprios, pois
quanto a eles ndo existem leis que os tipifiquem, e as leis que j& se encontram
no ordenamento juridico ndo poderiam abarca-los, visto que ocorreria a
extensdo da norma de forma a prejudicar o autor do fato, o que nao € permitido
pelo direito brasileiro.

Para se ter uma visdo mais clara da necessidade de se criar uma
legislacdo especifica, deve-se atentar ao principio da legalidade, que pode ser
encontrado no art. 1° do Cddigo Penal e entre os direitos e garantias
fundamentais da Constituicdo Federal (art. 5°, inciso XXXIX).

Segundo este preceito, ndo é possivel se falar em crime sem uma
legislacdo anterior que o coloque como tal e assim também ocorre em relagédo
as penas. Para o tema tratado, isto quer dizer que, se ndo forem elaboradas
leis para definir como crimes estas condutas praticadas no meio cibernético, o
Estado n&o podera repreender, através da aplicacdo de penas, estes
criminosos que causam danos a bens juridicos tutelados pela propria
Constituicdo®.

O doutrinador Nilo Batista, em sua obra, descreve como caracteristica
do principio da legalidade a possibilidade de seu desdobramento em quatro
funcdes diferentes: proibir a retroatividade da lei penal; proibir a criacdo de

crimes e penas pelo costume; proibir incriminagdes vagas e indeterminadas; e

14 LIBERATI, 2009, p. 18.
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proibir o emprego de analogia para criar crimes, fundamentar ou agravar
penas.’® Esta Ultima funcdo se aplica ao caso dos crimes virtuais, pois nédo é
possivel encaixar todos esses fatos delituosos, nas leis que ja existem, uma
vez que configuraria analogia “in malam partem”, ou seja, a extensdo da norma
prejudicaria o autor do fato, o que, segundo Nilo Batista, € reprovado pela
doutrina brasileira, nas suas palavras:

Salta aos olhos a total inaplicabilidade da analogia, perante o

principio da legalidade, a toda e qualquer norma que define crimes e

comine ou agrave penas, cuja expansdo légica, por qualquer

processo, € terminantemente vedada, havendo neste ponto
unanimidade na doutrina brasileira.1®

Mesmo com todos estes entraves, ainda existem doutrinadores que
apoiam o entendimento de que estas novas leis serviriam apenas para inchar
ainda mais a legislacdo penal ja existente e que elas ndo teriam a
aplicabilidade necesséria.

Como ja foi dito, o mundo se modificou e com essas mudancas
aparecem novas ferramentas (computador e internet) que possibilitam a estas
pessoas de ma-fé a sua utilizacdo para praticar mal feitos. Assim, também o
Direito Penal deve se modificar, expandir-se nesta area, visando proteger os
bens juridicos ja existentes e estes novos que surgiram, como nos dizeres de
Jésus Maria Silva Sanchez:

O Direito Penal é um instrumento qualificado de protecao de bens
juridicos especialmente importantes. Fixado este ponto, parece
obrigatério levar em conta a possibilidade de que sua expansédo
obedeca, ao menos em parte, j& a aparicdo de novos bens juridicos —

de novos interesses ou de novas Vvaloragcdes a interesses
preexistentes [...] 17

N&o ha davida que os interesses relativos ao ciberespaco sédo novos
interesses que decorrem da evolucao tecnologica do mundo contemporaneo.
S&o interesses impensaveis pelo Direito Penal classico e que, portanto, irdo
requer a ampliacdo do Direito Penal para que possam ser eficientemente

protegidos.

15 BATISTA, 1996, p. 61-83.
16 BATISTA, 1996, p. 75.
17 SANCHEZ, 2002, p. 29.
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Atento a todas essas dificuldades de se punir os crimes digitais e a
maneira como os individuos estdo sendo lesados faz-se necessaria a
modernizacdo do Direito penal, com a criacdo de leis suficientes para punir

estes criminosos.

4. AS PRINCIPAIS PROPOSTAS LEGISLATIVAS SOBRE OS CRIMES
VIRTUAIS

Por tudo que foi demonstrado ao longo do texto, nota-se que a criacédo
de uma legislacdo especifica € eminente e necessaria, mas deve-se ficar
atento para que as leis a serem criadas venham realmente para punir as
praticas criminosas no ciberespaco, pois como se sabe o Direito Penal é a
“ultima ratio”.

O legislador brasileiro, ja verificando as mudan¢as no comportamento
criminoso que ocorreram nos Ultimos anos com a informatizagdo, iniciou a
criacdo de leis para punir os cibercrimes. No entanto, até o momento tais
iniciativas ndo passam de projetos de leis que ha muito tempo ja tramitam no
Poder Legislativo.

Dentre os principais projetos que surgiram nos ultimos anos, esta a
Projeto de Lei (PL) n°® 1.713/96 que trata, em seu Capitulo V, dos crimes
cometidos nas redes integradas de computadores, como, por exemplo, a
incriminagdo ao acesso indevido. Conjuntamente a este projeto estdo
apensados outros trés: PL n° 2644/96, PL n° 3.258/97 e PL n°® 3.692/97. Todos
eles discorrem em seu teor sobre os crimes informaticos, como a utilizacao,
reproducdo, modificacdo ou destruicdo indevida de documento eletrénico. O
projeto de lei em pauta ja foi arquivado e desarquivado em duas ocasides,
2007 e 2011.18

No entanto, essas criacoes legislativas foram um tanto esquecidas
quando foi proposta a PL 84/99, conhecida como “Lei Azeredo”, pois o foco do
Poder Legislativo se voltou todo para ele, pois recebeu substitutivo dos

8 CRESPO, 2011, p. 126-128.
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senadores Eduardo Azeredo e Aloizio Mercadante quando tramitou pelo
Senado sob o n° 89/03, também denominada como Al-5 digital, fazendo
referéncia ao ato institucional de 1968 da época da Ditadura militar, pois, para
muitos, o Senador Azeredo quis impor este projeto. E considerada a principal
proposta legislativa sobre estes tipos de crimes. Em seu contetdo ela prevé
tipos penais como, dano a dados e a programas, alteracao de senha de acesso
a dados e programas, violacéo de segredo, obtencéo indevida de dados, sendo
gue suas penas variam de 1 a 3 anos.

A PL 89/99 recebeu muitas criticas sobre seu teor mal elaborado e
muito abrangente, como do doutrinador Tulio Vianna, que considera ser melhor
0 arquivamento deste projeto e a criagcdo de um novo com uma melhor técnica
penal.t®

O projeto do novo Cdodigo Penal (PLS 156/09), que esta tramitando no
Senado, estabelece em seu Titulo VI a tipificacdo dos crimes cibernéticos, do
acesso indevido (art. 209), que possui modalidade qualificada e da sabotagem
informatica (art. 210). Neste texto, ainda se encontram tipificacfes a esse
respeito, na parte que toca aos crimes contra o patriménio, dano aos dados
informéticos (art. 164) e a fraude informética (art. 170) e também nos crimes
contra propriedade imaterial que seria a violacdo de programa de computador
(art. 174).

Para aqueles que acompanham os noticiarios, é de seu conhecimento
que no primeiro semestre deste ano a atriz Carolina Dieckman teve fotos
pessoais (nuas) retiradas de seu computador e divulgadas na internet?. Isso
impulsionou o Legislativo a propor um novo projeto de lei sobre crimes digitais,
a saber, o PL n® 2793/11, do Deputado Federal Paulo Teixeira. Este projeto,
inclusive, ja passou por votacdo na Camara dos Deputados.

Todos estes projetos de leis explanados anteriormente tem um
conteudo razoavel para punir estes crimes. No entanto, caminham muito

lentamente para a aprovacéo. Enquanto isso, a impunidade permanece.

19 VIANNA, 2009.
20 EMOS, 2012.



15

CONCLUSAO

O computador e a internet vieram para facilitar a vida de toda a
populacdo, em todos os sentidos, seja no trabalho ou para o lazer: sé&o
instrumentos que hoje sao indispensaveis ao cotidiano das pessoas. Mas como
mencionado durante toda a abordagem do tema, essas ferramentas também
servem a individuos de ma-fé que almejam cometer crimes.

Até o momento, ndo existem leis especificas que tratam destes crimes
informaticos. O que Estado tem feito, € punir estes criminosos quando a pratica
do crime se encaixa no contexto de um tipo penal ja criado por lei (os
chamados crimes virtuais improprios). Para 0s crimes virtuais proprios,
contudo, ndo hé previséo legal.

A davida que paira no ar, é se realmente seria necessario criar mais
normas para tipificar esses crimes ou nao, tendo em vista que o Direito Penal é
a ultima alternativa a se chegar.

Considerando que esses crimes, além de prejudicar os bens juridicos
que ja sao protegidos, até pela Constituicdo Federal, trazem consigo novos
bens juridicos para serem defendidos, se faz necessario que Direito Penal se
amplie nesta area, e crie novas leis para punir estes delitos virtuais, a fim de
proteger toda a populacao.

O legislador deve criar leis adequadas e suficientes para coibir essas
praticas no “ciberespaco”, para que elas nao se tornem s6 mais algumas dentre
muitas sem aplicabilidade.

A necessidade dessas novas leis se faz principalmente devido ao
principio da legalidade que rege o ordenamento juridico brasileiro, pois sem
elas essas praticas cibernéticas ndo serdo consideradas crimes e ndo poderao
ser punidas, o que fara crescer a impunidade neste meio.

E necessario atentar para a necessidade urgente da criacéo legislativa
no campo dos crimes virtuais, visando a protecdo de todos. No entanto, ha
diversos projetos de leis sobre esta matéria, que tramitam h& anos no
Legislativo, devendo suas votagdes serem priorizadas pelo Congresso, para o

pais, enfim, ter uma legislacéo especial sobre o tema.
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