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RESUMO

Por meio do método de pesquisa hipotético-dedutivo, este artigo busca fazer uma analise descritiva
com base em livros, artigos, bem como em trabalhos académicos sobre governamentabilidade e poder
presentes nas obras de Foucault, ponderados por posicionamentos doutrinarios e, assim, demonstrar
como a presenca massiva dos algoritmos, sobretudo aqueles presentes nas plataformas digitais, tém
a capacidade de influenciar as decisdes e a¢des das pessoas por meio da utilizacdo de dados pessoais
cedidos pelos usuarios. Este poder exercido pelos algoritmos extingue a autonomia individual criando
um ambiente favoravel para a manipulacao, tornando-se uma ameagca a liberdade e a democracia. Ao
final, sdo apresentadas as leis e 0s projetos de lei, bem como programas de regulamentacéo e de
conscientizagdo da utilizacéo da inteligéncia artificial. Contudo, no que diz respeito & comprovacao,
ndo ha nenhuma legislagdo com enfoque em exigir transparéncia e o uso advertido dos algoritmos.
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Through the hypothetical-deductive research method, this article seeks to conduct a descriptive
analysis based on books, articles, as well as academic works on governmentality and power present
in Foucault's works, weighed by doctrinal positions, and thus demonstrate how the widespread
presence of algorithms, especially those found on digital platforms, have the capacity to influence
decisions and actions of individuals through the use of personal data provided by users. This power
exerted by algorithms extinguishes individual autonomy, creating a conducive environment for
manipulation, becoming a threat to freedom and democracy. In conclusion, laws and bills are
presented, as well as programs for regulation and awareness of the use of artificial intelligence.
However, with regard to evidence, there is no legislation focusing on requiring transparency and the
cautioned use of algorithms.
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1. INTRODUCAO

Na era da informacdo, caracterizada pela rapida criagdo e disseminacgdo de dados, 0s
individuos se expressam por meio de suas informacgdes pessoais, desfrutando de facilidades
como comunicacgdo instantanea e acesso a conteudos variados. Nesse contexto, as atividades
cotidianas sdo cada vez mais mediadas por plataformas digitais, como: compras online,
interagBes sociais, deslocamento urbano, entretenimento e consumo de noticias. O telefone
celular, por exemplo, tornou-se uma extensdo da personalidade e identidade humana e, assim,
uma janela para o mundo conectado. Nesse contexto, as chamadas “big techs” (grandes
empresas de tecnologia) dominam o mercado global, oferecendo plataformas que conectam
usuarios ao redor do planeta. A gratuidade desses servicos, nesse sentido e até certo ponto,
contribui para sua popularidade.

No entanto, ao aceitar os termos de uso dessas plataformas, os individuos
inadvertidamente concedem permissao para a coleta e o tratamento de seus dados pessoais. Essa
coleta de dados alimenta algoritmos de aprendizado de maquina, que, por sua vez, personalizam
o conteldo oferecido aos usuarios, visando agrada-los e manté-los engajados.

Nesse contexto, € impossivel dissociar a tecnologia dos algoritmos que permeiam quase
todos os dispositivos computacionais atuais. Estes algoritmos sdo os “cérebros” por tras dos
sistemas de recomendacéo, das redes sociais, dos mecanismos de busca e de muitas outras
aplicagdes. Assim, sdo eles que moldam as experiéncias online de usuarios, influenciando desde
as masicas que ouvem até as noticias que sdo disponibilizadas. Portanto, os algoritmos possuem
relevante destaque em diversas areas da sociedade, 0 que torna imprescindivel a existéncia de
regulamentacdo especifica para mitigar o poder e influéncia que estas técnicas de
processamento exercem sobre as pessoas. Logo, ao se discutir tecnologia e direito, é essencial

reconhecer a centralidade dos algoritmos e refletir sobre seu impacto na sociedade



contemporanea.

Dentre a vasta gama de riscos oferecidos pelo emprego dos algoritmos, a analise do
presente estudo recai na problematica da auséncia de regulacéo especifica pelo Direito para sua
programacéo e seus potenciais danos ao Estado democratico de direito. Este artigo se utilizara
do método hipotético-dedutivo que, por meio de um procedimento de pesquisa descritivo
baseado em livros, artigos, bem como em trabalhos académicos, busca confirmar, no que tange
a atividade democratica, os problemas relevantes cuja falta de regulamentag&o algoritmica pode
causar.

Com o intuito de expor a analise realizada, o primeiro capitulo iré tratar da definigdo do
que sdo os algoritmos, demonstrar sua importancia e explicar como estes atuam na sociedade
atual e como sdo utilizados pelas empresas por meio do tratamento de dados. Posteriormente, o
segundo capitulo relaciona-se ao impacto que o uso dos algoritmos tem na tomada de decisdo
ao influenciar os usuérios mediante pesquisas doutrinarias e socioldgicas que se fundamentam
nas obras de Foucault no que tange governo e poder e, mais precisamente, a passagem da
gorvenamentabilidade para governamentabilidade algoritmica em razdo da capacidade de
manipulagdo dos algoritmos, culminando em risco para democracia e violagdo aos direitos
inerentes aos usuarios. Por fim, o terceiro capitulo apresenta os projetos de lei que estdo sendo
discutidos no congresso, as acdes de uso consciente da inteligéncia artificial no Brasil e no
mundo e, assim, busca demonstrar a necessidade de regulamentacdo especifica para o0s
algoritmos uma vez que a auséncia de legislacdo especifica, no que tange a regulagdo da
programacdo e transparéncia destas acOGes, podem afetar o convivio em sociedade e a

democracia.

2. ALGORITMO: CONCEITO E SUA RELEVANCIA E INFLUENCIA NA
SOCIEDADE ATUAL

Algoritmos sdo uma sequéncia de comandos légicos realizados dentro de um sistema
para dar uma resposta diante de um problema ou concluir uma tarefa. “Algoritmos é um
processo de calculo matematico ou da descricdo sistematica da resolucdo de um grupo de
problemas semelhantes.” (Oliveira, et al, 2016, p. 6).

Nesse contexto, dentro de um sistema computacional, os algoritmos sdo programas,
instrucdes e comandos regrados e estruturados como um processo em que o dispositivo
cumprira uma sequéncia de tarefas para executar um objetivo a partir de dados inseridos pelos

usuarios. Como exemplo tém-se os aplicativos de GPS que determinam, dentre todas as rotas,



0 melhor e mais rapido caminho para que o usuario chegue a seu destino, tudo isso partindo de
um algoritmo que funciona a partir de informacdes inseridas como local de partida, destino,
escolha de tipo de rota etc. Dessa forma, “os algoritmos ndo sdo necessariamente softwares: em
seu sentido mais amplo, sdo procedimentos codificados que, com base em célculos especificos,
transformam dados em resultados.” (Gillespie, 2018, p.97).

Nesse ambito, os algoritmos dentro da computacdo podem ser de machine learning —
aprendizado de maquina - e deep learning - aprendizado profundo. O primeiro, machine
learning, é uma subdivisdo da inteligéncia artificial capaz de aprender com os dados
disponibilizados e, assim, identificar padrbes e se antecipar, € muito utilizado em sistemas de
recomendacdo, identificacdo de fraudes e distin¢do de padrbes. Ja o deep learning, por sua vez,
é um subcampo do machine learning cujo trabalho consiste em dados néo estruturados, podendo
caracterizar imagens e audio, aléem de também distinguir e catalogar padrdes (Okleina,2023).

Além disso, é necessario destacar que os algoritmos de aprendizado de maquina ou
aprendizado profundo estdo sempre em mudanca, alterando-se de acordo com os dados pessoais
dos titulares e as informacdes que lhes sdo fornecidas. Eles podem, dessa forma, prever
tendéncias futuras utilizando o armazenamento de dados do passado (Silveira, A. Sérgio, 2019,
p. 20). Como o nome sugere, eles aprendem e se fortalecem por meio das informagdes e dados
apresentados a eles.

De acordo com dados publicados pelo IBGE - Instituto Brasileiro de Geografia e
Estatistica - no ano de 2022, 87,2% dos brasileiros possuiam acesso a internet e 98,9%
realizavam o acesso pelo celular mével. Na zona rural, 72,2% utilizavam as redes de internet.
Logo, verifica-se o crescimento da tecnologia na vida de cada pessoa, sendo impossivel ndo
conviver com a presenca dela no dia a dia. O fenémeno da globalizacdo e a chegada da
sociedade de informacdo contribuiram para tal insercdo. Nesse contexto, esta sociedade da
informacdo, por meio da tecnologia e das redes sociais, suscitou em grande compartilhamento
e curso de dados por meio dos registros nas redes sociais cuja capta¢ao tornou-se um mercado
rentavel para atrair consumidores (Silveira, A. Sérgio, 2019, p. 21).

Os algoritmos operam na internet através da coleta e analise de grandes volumes de
dados cuja utilizacdo é direcionada para identificar padrGes e para fazer previsdes sobre
comportamentos futuros. Um determinado algoritmo pode, por exemplo, examinar o histérico
de navegacao de um usuario, incluindo as paginas que ele curtiu e os links em que clicou, para
prever quais tipos de conteddo o usuario pode estar interessado em ver no futuro. Essas
previsdes sdo entdo utilizadas para personalizar a experiéncia do usuario na internet,

apresentando-lhe contetdos e andincios que sdo mais provaveis de serem do seu interesse.



Assim, uma mesma pesquisa sera diferente para cada usuario. Se essa busca for feita na
plataforma do Google, a titulo de exemplo, serdo 0s seus respectivos algoritmos que irdo
analisar as informag0es colhidas, de acordo com a base de dados coletados de cada pessoa (Elis
Parisier, 2012, p.6). Essa pratica de coletar grandes quantidades de dados de milhares de pessoas
(por meio de pesquisas, redes sociais, testes de personalidade, postagens, fotos, videos, dentre
outros) foi fundamental para a obtencéo de lucro das empresas em todo o mundo. Este exercicio
de coleta é chamado de Big Data (Silveira, A. Sérgio, 2019, p. 21,22).

Dessa forma, o grande volume de dados gerados com a insercdo da tecnologia na vida
das pessoas fez surgir o “capitalismo de plataforma”, um novo modelo socioecondomico de
oferta de produtos e servigos que visa, sobretudo, armazenar informacdes dos consumidores.

Nick Srnicek, escritor e professor de Economia Digital do King’s College London,
conceitua aplataforma como um arcabouco digital que coleta grandes quantidades de dados e
intercede na comunicacdo entre grupos (pessoas, industrias, empresas etc.). Assim, quanto
maior a adesdo destes grupos as plataformas digitais, mais valiosa ela é para a coleta de
informacdes e, consequentemente, melhor para a criagdo do marketing, das vendas e do
conhecimento de seus consumidores pelas corporagdes. “Este efeito de rede faz com que a
plataforma tendo a monopolizagdo juntamente com a dependéncia de trajetoria” (Orso,
Ezequiel, 2019, p.2,traducdo nossa).

Portanto, grandes empresas que ndo possuiam a pratica de armazenar numerosas
quantidades de informagdes passaram entdo a utilizar essa técnica como o principal meio

econdmico. Sendo assim:
O novo modelo de negécios que acabou surgindo ¢ um poderoso novo tipo de
empresa: a plataforma. Muitas vezes decorrentes da necessidade interna de lidar com
dados, as plataformas se tornaram uma maneira eficiente de monopolizar, extrair,
analisar e usar quantidades cada vez maiores de dados que estavam sendo gravados.
(Silveira, A. Sérgio aput. Nick Srnicek,2019, p.24)

Em uma sociedade em que o modo capitalista é o que controla as relacdes e a forma de
vida da populacdo mundial, a necessidade de auferir cada vez mais riqueza e lucro € o que rege
0 método de trabalho das empresas. Nesse sentido, a busca por maior captacdo de clientes, e
agora, associada a tecnologia, visa-se aumentar o tempo de acesso dos usuarios conectados a
internet para que, assim, mais informacdes sejam captadas. Logo, o marketing é a melhor forma
de realizar este objetivo.

Apesar desta atividade trazer momentos de satisfagdo e estimulo ao usuario, ela o
mantém dentro de uma Unica linha de pensamento, sendo encorajada a alimentar sua forma de

pensar. Esta, por sua vez, torna-se extremamente influenciavel pelos algoritmos das grandes



empresas sem ao menos se dar conta deste processo.

Contudo, cumpre destacar que a “sequéncia” de tarefas e célculos adotados pelo
algoritmo para a entrega de um determinado resultado depende de como ele foi programado e
com qual objetivo. Este resultado serd baseado, portanto, no que for mais favoravel e
interessante para o usuario de acordo com a tarefa o qual pretenda executar.

Desta forma, hd um problema latente e um risco real justamente no momento da
programacédo de um algoritmo. N&o h& no ordenamento juridico patrio uma regulamentacédo que
exija maior transparéncia de um algoritmo, que garanta que a ldgica dele respeite e atenda 0s
direitos do usuario, que se preocupe com a ética ou com 0s impactos sociais e econémicos. Tal
risco é ainda maior na atual sociedade de informacdo cujo uso de internet € massivo na
populacdo em geral e que pode, porventura, gerar efeitos na prépria democracia ao influenciar
0 poder decisério das pessoas.

Mediante 0 exposto, a sociedade tende a acreditar que o que é apresentado a ela na
internet é sempre verdadeiro, o que reforca, assim, a necessidade dos usuarios em conhecer o
funcionamento do algoritmo, entender que eles agem como intercessores para elencar as
informacgdes que chegam até o individuo podendo mudar, corromper, traduzir ou transformar
informacdes e assim alterar toda a realidade da pessoa que acredita serem verdadeiros os dados
que sdo apresentados pelos algoritmos (Silveira, A. Sérgio, 2019).

O cenario mundial contemporaneo tem como particularidade o crescente aumento do
uso e dependéncia da internet na sociedade moderna. A concretizacdo do sistema capitalista,
por sua vez, possibilitou que seus usuarios manifestassem mais dados a respeito de sua
individualidade e particularidade de forma desmoderada, aumentando, dessa forma, a producéo
dos dados pessoais. Estes, contudo, ultrapassam a simples coleta para o aprimoramento de
determinado aplicativo ou site e atingem um excessivo recolhimento de dados que sao
utilizados no controle dos usuarios, conforme apresentado anteriormente.

Aas redes sociais, portanto, utilizadas por milhares de pessoas, permitiu coleta ainda
maior de dados, de todas essas pessoas, a partir de sua criacdo. O que se observa, nesse contexto,
é a formacdo de bolhas nas quais os individuos sdo colocados de acordo com as suas
caracteristicas e preferéncias em comum. Essa atividade foi entdo denominada de filtragem por
Eli Parisier (Silveira, A. Sérgio, 2019, p. 20).

Desse modo, aqueles que possuem acesso a estas informagdes podem utiliz&-las para o
marketing, assim como prever comportamentos e decisdes atuais e futuras e, ainda, conseguir
convencer e influenciar pessoas para determinadas acGes e pensamentos que trardo lucro

comercial ou politico para os detentores dos dados colhidos. Esse fenémeno foi, por



conseguinte, denominado por Shoshana Zuboff de capitalismo de vigilancia (Ornelas Rosa, P.,
Jobim do Amaral, A., & Nemer, D.,2023). Zuboff afirma ainda que o capitalismo de vigilancia
é caracterizado pela total indiferenca social, visto que anteriomente as empresas necessitavam
de uma sociedade s6lida cuja funcdo girava em torno da producéo e adquisicdo de bens. Agora,
contudo, estas organizacfes agem perante a sociedade e, através das plataformas digitais,

tornaram-se indispensaveis no cotidiano popular

[...] O Grande Outro ndo se importa com o que pensamos, sentimos ou fazemos,
contanto que seus milhdes, bilhdes e trilhdes de olhos e ouvidos sensiveis, atuantes,
computacionais possam observar, renderizar, transformar em dados e instrumentalizar
0s Vvastos reservatorios de superavit comportamental gerados no tumulto galéactico de
conexdo e comunicacdo (ZUBOFF, Shoshana, 2019, p. 428, grifos nossos, apud
Andrade, Otavio M. de., 2022, p.81)

Shoshana Zuboff utiliza o termo grande outro “Big Other” para se referir ao poder
aludido por Foucault. “O Big Other, portanto, parece afetar a nossa producéo de subjetividades
sem que nos demos conta, de forma imperceptivel e, por isso, muito mais eficiente” (Andrade,
Otévio M. DE.,2022 p.81).

Logo, é imprescindivel esclarecer o poder dos algoritmos em influenciar relagdes
humanas, o cotidiano, a construcdo de nossa individualidade e formacéo da opinido e, por meio
da construcdo da ldgica de poder Foucaultiana, apresentar o conceito e manipulacdo dos
algoritmos na atual governamentabilidade algoritmica. Assim, sera possivel demonstrar poder

de influéncia destes nas escolhas politicas afetando diretamente as matrizes democraticas.

3. O PODER E INFLUENCIA DOS ALGORITMOS NO EXERCICIO DAS
ATIVIDADES DEMOCRATICAS A LUZ DAS REFLEXOES FOUCAULTIANAS

E evidente a importancia da tecnologia na atual sociedade de informagc&o. Diante
desse cendrio, o crescimento das tecnologias de comunicacdo e informacdo reflem-se na
comodidade de estar inserido em um meio digital no qual as noticias sdo disponibilizadas de
maneira rapida e instantanea e culminam em uma quantidade massiva de dados criados e
armazenados diariamente. Uma vez que esta subordinacao esta concretizada na sociedade é
notério o poder que os algoritmos exercem nos pensamentos e decisdes de cada um.
Paralelamente, por meio das obras de Foucault, é possivel fazer uma observagdo sobre o
poder e as relagcdes que sdo construidas por ele dentro das instituicbes humanas e estatais e
agovernamentabilidade. Logo, € possivel compreender como os algoritmos exercem sua

influéncia no intimo do individuo, assim, como afetam as decisdes diretas dentro de um



Estado Democrético de Direito.

Para Foucault, o Estado ndo pode ser entendido como uma entidade ou elemento fixo
e previsivel e que ndo esté sujeito a mudancas, em sua visdo. O Estado €, neste contexto,
construido e moldado de acordo com a sociedade por meio de seus elementos historicos e
politicos e, para ser analisado, é necessario compreender todos estes fatores. Assim, seguindo
0 pensamento de Foucault, “a natureza da instituicdo estado é, segundo Foucault, uma funcéo
das mudancas nas praticas de governo, e ndo o contrario. A teoria politica d& muita atencéo
as instituicdes e pouco as praticas” (Burchell; Gordon; Miller, 1991, p. 4 aput Sawyer, S. W.,
p. 349, 2020). Dessa forma, o Estado democréatico de Direito é a forma como a Republica
Federativa do Brasil se organiza e esta amparada pela Constituicdo federal de 1988. Trata-
se, portanto, de uma juncdo do Estado democratico e o Estado de Direito, adaptado e
melhorado ao passo que é concedido o poder aos cidaddos de mudar o status quo por meio
dos elementos democraticos. Neste ponto, este Estado Democratico de Direito pode ser
compreendido como a organizacdo em que o poder governamental é exercido por
representantes escolhidos através da vontade popular. Desse modo, por meio dos
representantes eleitos, o governo é exercido atendendo a legislacdo vigente e aos valores
fundamentais firmados, como conceitua Orlandina Brito Pereira (2018, v. 1, p. 31-45):

O Estado Democratico de Direito é aquele que possibilita a legitimacdo democrética
do poder do Estado por meio da participacdo popular no processo politico, na gestéo
publica, nas decisbes do Governo e no controle da Administracdo Publica. Sem a
participagdo popular, caracteristica essencial do Estado de Direito Democrético, ndo
podemos falar em Estado Democrético de Direito. (Orlandina Brito Pereira, 2018, v.
1, p. 31-45)

Dessa andlise extrai-se que o Estado Democratico de Direito se funda na soberania
popular atendendo a principios e fundamentos que norteiam a forma de governo exercida no
Estado, como a liberdade, a igualdade e soberania do individuo. Noutro compasso, Foucault
defende que o poder ndo é oriundo exclusivamente do Estado, ele pode advir também das
relacBes construidas na sociedade. Logo, de acordo com este pensamento, o poder é capaz de
assumir e se apresentar em diversos locais e de vérias formas, e nem sempre de forma negativa,
podendo revelar-se nos vinculos familiares, entre trabalhador e empregador, educador e aluno,
entre outros. Por conseguinte, o poder pode atingir a subjetividade do individuo transformando
e moldando em sua esséncia. Consequentemente, nossas percep¢oes individuais ndo provém
naturalmente, mas sdo marcadas por estas relagdes de poder.

O pensamento acima referenciado foi introduzido por Michael Foucault em seus estudos
sobre 0 modo de funcionamento do poder (Andrade, Otdvio M. de., 2022). Com a presenca

dessa rede de relagdes de poder que permeia toda a sociedade, advindas ou ndo do Estado, é



indispensavel o reconhecimento do dominio empreendido pelos algoritmos utilizados pelas
plataformas no nosso modo de vida atual. Cria-se, dessa forma, uma forte docilidade do
individuo em relacdo a estes mecanismos que, de maneira sutil, interferem nas opinides,
paixdes e tendéncias particulares.

Ademais, Foucault criou o termo biopolitica e 0 conceituou como a maneira como a
qual o Estado enxerga 0s corpos: um meio para garantir a circulacdo do capital, visto que cada
individuo, através de seu trabalho, é crucial para a manutencdo do sistema capitalista vigente.
Portanto, o Estado busca garantir politicas para a resguardar a vida destes individuos.

Esse poder oriundo do Estado na vida de cada pessoa, individualmente, €, por sua vez,
o0 biopoder. Foucault dividiu as esferas de poder em duas vertentes: o poder disciplinar, no qual
cada corpo, de forma individual, pode ser adestrado e treinado para exercer determinada funcao;
e a biopolitica, que provém do biopoder, que pode ser analisada na ética individual e coletiva.
Esta é a maneira a qual o Estado possui de controlar as pessoas e suas condutas (Silva, F.
Glaucer, 2021). Portanto, (Silva, F. Glaucer, p.4 2021) acrescenta:

Logo, temos como primeira acomodacgdo de um aspecto do biopoder, como estando
ligado a ideia de poder disciplinar, enquanto na segunda temos a biopolitica como
uma segunda acomodacéo; voltada para os modos de governar e tendo as questdes
econdmicas como vetor, dai seu alcance as massas. (Silva, F. Glaucer, 2021, p.4)

Destarte, a maior adesdo das pessoas as plataformas digitais fez com que houvesse um
declinio da crenca do Estado de bem-estar social (biopolitico) para o enfoque na captacao e
manipulagdo de dados, por algoritmos. Dessa forma, faz-se ascender uma mudancga na forma
de governo que antes era biopolitico, conforme o conceito aludido por Foucault, e
hodiernamente se tornou datapolitico. Nesse meio, o foco ndo esta em oferecer uma vida
aprazivel e, sim, na disponibilizacdo de dados nas plataformas.

Sendo assim, este modelo:

[...] N8o enfatiza mais a vida como objeto de conducdo das condutas, mas as
informacdes dos usuérios das plataformas digitais disponibilizadas gratuitamente e
gue passam a ser usadas para modular 0s seus comportamentos, possibilitando com
que essas maquinas facam escolhas por nés (Ornelas Rosa, P., Jobim do Amaral, A.,
& Nemer, D.,2023, p. 24, grifo nosso).

Enquanto as pessoas utilizam de forma ingénua as suas redes diariamente, seus dados
séo recolhidos por algoritmos e, assim, essas corporacfes sabem quando e quais sao 0s horarios
em que a pessoa mais fica conectada, o que ela gosta de assistir e em que determinada hora do
dia, o que ela mais deseja adquirir, como também, suas vertentes politicas e ideoldgicas. Em
outras palavras,

O fluxo intenso de dados e um capitalismo altamente concentrador de riqueza
orientaram o desenvolvimento tecnolégico na direcdo da personalizagdo das vendas.
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A busca de compradores &, antes de mais nada, a procura de dados sobre cada um
deles. (Silveira, A. Sérgio, 2019, p. 21).

Nesse seguimento, a coleta exacerbada de dados concebe a capacidade de criar algoritmos cada
vez mais preparados para oferecer informacGes relevantes ao usuario, juntamente com a
adulteracdo do responsavel pela manipulacdo destes algoritmos, o que, consequentemente,
favorece um espaco de fécil influéncia e moldagem dos corpos.

N&o obstante, ha também, atualmente, o surgimento dos influenciadores digitais,
pessoas que estabelecem carreiras exercendo sua influéncia na internet devido ao grande
numero de seguidores. Estes influenciadores digitais variam de conteudos, tais como moda,
humor, jogos, culinéria e inclusive politica. Em suma, os usuarios podem escolher, de acordo
com o seu gosto particular, com qual destes influenciadores mais se identificam, enquanto 0s
algoritmos continuam agindo, apontando cada vez mais do mesmo tema.

Nesse contexto, tal atividade mantém as pessoas dentro de comunidades que
compartilham a mesma ideia de pensamento e elas se veem aceitas dentro de um grupo cujas
idealizacdes sdo adotadas e respeitadas. Esse fendmeno dos meios virtuais foi descrito por
Eduardo Magrani em seu livro “Democracia Conectada: A Internet como Ferramenta de
Engajamento Politico-Democratico” e recebeu 0 nome de “filtro-bolha”. Partindo desta
observacdo do atual cenario contempordneo, € possivel criar, por meio da
governamentabilidade de Foucault, uma relacdo de poder entre algoritmos e individuos na qual
pode-se observar a forma como ocorre a modula¢do do individuo.

Dando continuidade a andlise das ideias apresentadas por Foucault, 0 governo se
conceitua como regras que operam em diferentes meios para que haja o controle e
previsibilidade das acdes ao passo que a governamentabilidade é a unido das palavras governo
e mentalidade, assim se refere a forma de agir e elaborar normas de controle social (Alves,
Marco A. S; Andrade, Otdvio, M. De., 2022). Originando-se desta andlise: “A
governamentalidade, portanto, ¢ a maneira como se conduz a conduta dos homens” (Alves,
Marco A. S; Andrade, Otavio, M. De., p. 1012, 2022).

Posteriormente, seguindo o0s estudos de Foucault sobre governo e
governamentabilidade, surgiu a governamentabilidade algoritmica constatada por Thomas
Berns, Dominique Depris e Antoinette Rouvroy, criada como uma reformulagdo da
governamentabilidade de Foucault para o estudo da atual sociedade e é conceituada como “Uma
espeécie de racionalidade (a)normativa ou (a)politica que repousa sobre a coleta, agregacéao e
analise automatizada de dados em quantidade massiva de modo a modelizar, antecipar e afetar,

por antecipagdo, 0s comportamentos possiveis” (Rouvroy e Berns,2015, p. 42, aput Andrade,
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Otévio M. de., p. 29,2022).

A passagem para esse novo método de governo, que compreende 0 nascimento da
governamentalizacdo algoritmica, possui como d&mago uma exacerbada coleta de dados e,
assim, possivel prever e adaptar comportamentos de acordo com interesses proprios. Aqui as
normas Estatais ja ndo sao a base do governo e, sim, as atitudes e comportamentos individuais
presentes no meio digital. Dessa forma, a ideia de um governo regido por leis regulamentadoras
é ultrapassada por uma sociedade na qual as matérias e decisdes politicas sdo controladas e
computadas por organizacoes algoritmicas (Andrade, Otavio M. de., 2022).

No que se refere ao Estado Democratico de Direito, o fendmeno da governamentalidade
algoritmica apresenta verdadeiro impacto sobre a sociedade. O uso dos algoritmos pode agregar
em diversas areas na vida em sociedade, como a automatizacao de tarefas e até mesmo em
buscas simples no dia a dia. Contudo, ha de se falar no risco presente para manutengdo do
Estado Democratico de Direito quando os direitos fundamentais, a autonomia individual e a
privacidade do individuo podem ser diretamente afetados. E 0 que ocorre na sociedade da
informacdo, quando a coleta massiva de dados, com ou sem o consentimento do usuario,

acarreta na chamada sociedade de vigilancia. Segundo Correa:

A sociedade de vigilancia, “uma sociedade onde a tecnologia de vigilancia é
amplamente usada para monitorar as atividades cotidianas das pessoas” (COLLINS
English Dictionary, traducdo nossa), refere-se, assim, a uma ramificacdo do
monitoramento de a¢Bes humanas que percorre todos 0s ambitos da vida de um
individuo, ambitos estes que vao para além do propésito inicialmente aplicado a essas
tecnologias introduzidas no cotidiano social, ou seja, a seguranca dos cidadaos.
Tecnologias de vigilancia, como cameras de circuito fechado de televisdo, captacédo e
gravacdo sonora e monitoramento de localizacéo, foram convertidas e incorporadas
em dispositivos de comunicacdo e servicos de assisténcia pessoal, como o0s
smartphones e 0s assistentes virtuais inteligentes (Alexa, Siri, Google Assistant).
Interagimos atualmente com as interfaces de monitoramento desses dispositivos,
trazendo-as para dentro de nossas casas e vestindo-as em noss0S COrpos como
instrumentos para experienciar 0s mundos personalizados que elas nos oferecem.
(Correa, A. F., & Alves, L. F., 2022, p. 440-491)

Extrai-se que, a governamentalidade algoritmica apresenta desafios ao pleno exercicio
da autonomia individual e a privacidade. Logo, ao passo em que o Estado Democratico de
Direito visa a protecdo a igualdade e a liberdade, a governamentalidade algoritmica apresenta
um controle capaz de modular o comportamento dos usuarios culminando no controle social.
A influéncia da governamentalidade algoritmica, consequentemente, pode resultar na
diminuicdo da identidade individual e da singularidade das pessoas diante da exposicdo
constante aos algoritmos. Isso se da uma vez que os algoritmos ndo apenas impactam

diretamente 0s seus respectivos usuarios, mas também reconfiguram o ambiente informacional,

contribuindo, dessa forma, para a criagdo de um sujeito passivo, com uma subjetividade
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fragmentada e com uma capacidade reduzida de questionar o contetdo e as informacGes a ele
dispostas.

Diante do que foi apresentado acima, € valido ressaltar um acontecimento recente no
qual houve, em 2018, utilizacdo indevida dos dados pessoais e algoritmos na rede de internet:
o jornal norte-americano, The New York Times, revelou a manipulacdo de dados por parte da
Cambridge Analytica e o Facebook para influenciar e manipular decisbes politicas e
comportamentais se valendo do conhecimento singular de dados que foram dispostos pelos
usuarios, o que de fato aconteceu nas elei¢bes dos Estados Unidos de 2016 e na saida do Reino
Unido da Unido Europeia, no chamado “Bexit”. A Cambridge Analytica se beneficiou de
algoritmos de machine learn para construir um padrdo por meio de avaliagdes psicolégicas de
cada usuario do facebook que se disp0s a responder o teste de personalidade intitulado “This Is
Your Digital Life” (Silveira, A. Sérgio, 2019). Nesse sentido, “O fendmeno das plataformas
online e dos mecanismos de busca na internet ndo pode ser desconsiderado quando pretendemos
discutir a democracia, a formagdo das preferéncias politicas e das opinides da populagao”
(Silveira, A. Sérgio, 2019).

Sendo assim, “[...] 0 modelo de negdcios das redes sociais ndo € apenas vender anncios:
é vender o condicionamento do comportamento dos usuarios.” (Fredes, F. Andrei, 2022, p.26).
A vista disso, as big techs, por meio de manipulagio algoritmica e dados pessoais, conseguem
acalorar sentimentos alterando diretamente o humor dos utilizadores de suas plataformas,
sobretudo daqueles que apoiam campanhas de discurso de 6dio e polarizacdo politica, uma vez
que é esse tipo de comportamento que chama a atencdo e que possui maior engajamento nas
redes (Fredes, F. Andrei, 2022).

Seguindo a linha de pensamento Foucaultiana, a opacidade dos algoritmos reflete
exclusivamente no problema exposto a medida que age em beneficio com a
governamentabilidade algoritmica. Nesse contexto, o0 modo de operacdo de um sistema
geralmente ndo faz parte do conhecimento de um utilizador médio da tecnologia, podendo gerar
duvidas até em operadores competentes da area. Em suma, isso beneficia o poder de governos
dos algoritmos uma vez que este comando possui maior praticidade e aceitacdo ao passar
despercebido pelas pessoas. (Andrade, Otavio M. De.,2022 p.62,63). Logo, a relevancia de se
discutir a ndo transparéncia do algoritmo se da em razdo deste ser falho. Isto se deve ao fato de
que o algoritmo nem sempre realiza a leitura dos dados ocorrera de maneira correta, e, ndo
obstante, a faz de modo enviesado, j& que aqueles que o projetaram carregam predilecbes a
valores e sociais e culturais aderentes ao ser humano e a sociedade em que esta inserido
(Andrade, Otavio M. De.,2022).
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As mudangas na comunicacdo, proporcionadas pelo ambiente digital, deram a
possibilidade de os usuarios poderem ir além de serem receptores. Nesse sentido, eles podem
emitir mensagens, responder e compartilhar opiniGes. Além disso, 0 acesso a internet
possibilitou a troca de informagfes de maneira imediata entre muitas pessoas. No entanto,
manipulacdo e fabricacdo de conviccles, anseios, desejos e expectativas executadas pelos
algoritmos podem afetar diretamente um sistema politico democratico. A presenca disseminada
das operac@es algoritmicas na sociedade pode, nesse contexto, comprometer a formagéo do
sujeito diante da sua proliferacdo e popularizagdo. Zuboff afirma que as manifestagdes humanas
sdo feitas por promessas e quando as a¢des individuais se tornam presumiveis, estas promessas
perdem o sentido. Logo, a previsibilidade gerada pelos algoritmos vai contra a liberdade visto
que esta s6 pode existir diante da incerteza (Alves, Marco A. S; Andrade, Otavio, M. De., 2022).
Diante do exposto, a sutil modulacdo comportamental da acdo algoritmica ameaca as
emogdes humanas atacando diretamente a autonomia e a liberdade individual e, pode,
consequentemente, gerar severas implicacGes a um sistema democratico uma vez que opinides
populares podem ser manipuladas, ou mesmo fabricadas, em decorréncia do que é apontado e

direcionado pelos algoritmos. Nesse sentido:
Ao articular as relagdes entre 0 humano e a maquina em velocidade instantanea e
acessar o maximo de informagdes sobre os interesses e necessidades dos individuos,
a governamentalidade algoritmica pode comprometer ou mesmo bloquear
experiéncias individuais, sociais e politicas, através da eliminacdo das esferas de
debate e da criacdo do comum (Alves, Marco A. S; Andrade, Otavio, M. De., 2022,
p.1018 aput Teles, 2018, p. 429)

Ademais, os algoritmos de recomendacdo tém a tendencia de colocar em visibilidade
conteddos que proporcionem maior engajamento nos usuarios. Neste contexto, por
consequéncia, a disseminacdo de contetido que ameaca o Estado democratico de direito é cada
vez maior. O uso de trolls, por exemplo, é caracterizado como um método no qual 0s usuérios,
através do anonimato, usam das plataformas para disseminar conteido falso, preconceituoso,
muitas vezes extremistas e de cunho antidemocratico, com a finalidade de propagar a
desinformacao e reunir, crescentemente, pessoas que compartilham do mesmo posicionamento.
Nessa perspectiva, os trolls propagam discursos inflamatorios com viés antidemocratico e
tendencioso que manipulam posicionamentos na diregdo que melhor Ihes convém. Dessa forma,
a amplificacdo dos trolls pelos algoritmos de recomendagdo proporcionam, assim, maior
alcance do conteudo gerado. Desse modo, esse movimento envolve gradativamente mais
usuarios em uma bolha de desinformacdo e manipulagéo politica que perpetua em suas ac¢oes
na vida em sociedade.

Como resultado, a democracia é ameacada quando a desinformacédo, elaborada
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intencionalmente, espalha-se e é acolhida por individuos com conhecimento limitado, que
muitas vezes a consideram veridica. Esse cenario culmina, por consequéncia, em manipulacéo
politica e coloca a prova a confiabilidade do sistema democratico. Um exemplo ilustrativo é o
ato antidemocréatico ocorrido em 8 de janeiro de 2023 no Brasil. O movimento, fruto da
insatisfacdo com o resultado das elei¢Ges presidenciais, foi idealizado por apoiadores do ex-
presidente Jair Bolsonaro que iniciaram uma série de protestos contra a vitdria do atual
presidente, Luiz Inacio Lula da Silva. Por conseguinte, esses protestos evoluiram rapidamente
para acOes violentas que atentaram contra principios democraticos e resultaram em confrontos
entre militares e apoiadores do governo anterior. A partir desse cenario, o apice deste evento
foi a invasao e depredacao dos prédios do Congresso Nacional, Palacio do Planalto e Supremo
Tribunal Federal (STF).

Dessa maneira € de suma importancia destacar a forma com a qual os algoritmos
exercem poder nas decisbes pessoais e, consequentemente nas acOes eleitorais, atuando
diretamente no exercicio da democracia. Logo, a compreensao dos individuos em relagdo ao
que acontece quando disponibilizam seus dados e como eles serdo utilizados, € uma forma de
garantir a autodeterminacdo-informativa. Nesse contexto, a ideia central € proporcionar ao
titular dos dados a plena consciéncia de como estas informacdes estdo sendo utilizados para
que, assim, decida permitir ou ndo seu tratamento. Por essa razdo, a regulacédo dos algoritmos é
necessaria a fim de dar transparéncia e publicidade no que tange a sua programacao e,
consequentemente, assegurar também os direitos inerentes aos usuarios do uso de seus dados,

para que, assim, ndo sejam utilizados de forma indevida.

4. A IMPORTANCIA DA REGULACAO ALGORITMICA EM DEFESA DA
DEMOCRACIA

Diante da problematica apresentada sobre a preocupacdo do poder de influéncia dos
algoritmos nas emocdes e a¢Bes individuais, é vital retratar como os paises democréaticos,
principalmente o Brasil, tém lidado com essas questdes. Nesse sentido, a prioridade na
criacdo de uma lei de regulagem dos algoritmos é indubitavelmente fundamental uma vez
que se trata de uma ferramenta indispensavel para humanidade cujos métodos de controle
existentes ndo sdo verdadeiramente efetivos, além de grande parte da populagdo nao
compreender seu funcionamento.

Segundo Sergio A. Silveira (2019), a maior adesdo da tecnologia nos governos ao

redor do mundo também vem se ampliando. N&o obstante, a transparéncia diminui visto que



os algoritmos sdo “caixas-pretas” indecifraveis. Do mesmo modo acrescenta: “Os algoritmos
sO poderdo servir a democracia se forem transparentes e governaveis. Invisiveis, ocultos ou
obscuros ndo poderao ser socialmente auditados, portanto ndo poderéo ser democraticamente
controlados (Silveira, A. Sérgio, 2019, p. 83).

Neste cenario, Marc Rotenberg, presidente da Electronic Privacy Information Center
(EPIC), centro de pesquisa independente sobre a privacidade, a liberdade de expressédo e 0s
valores democraticos na era da informacdo, na sede da UNESCO em 2015, agrega a seguinte
informacao:

[...] A medida que mais decisdes sdo automatizadas e processadas por algoritmos,
£SSes processos se tornam mais opacos e menos responsaveis. [...] O pablico tem
o direito de conhecer os processos com os dados que afetam suas vidas, para que
possam corrigir erros e contestar decisGes tomadas por algoritmos. [...] Portanto, a
transparéncia algoritmica é crucial para defender os direitos humanos e a
democracia online. (Rotenberg, 2015 apud Silveira, A. Sérgio, 2019, p.84 e 85)

Com o fito de solucionar o problema em questdo, Silveira reuniu 0s principios
apresentados pelo documento “Principles for Accountable Algorithms and a social Impact
Statement for Algorithms” pela Fairness, Accountability, and Transparency in Machine
learning (FAT ML), durante o seminario de pesquisadores em Dagsthul, na Alemanha, no
ano de 2017, e do Privacy By Design apresentado por Ann Cavoukian, e apontou sete topicos
para ajudar na criacdo e moldagem de algoritmos cuja funcdo é auxiliar a manutencao de um

espaco democratico digno, quais sejam:
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1-transparéncia do modelo e de seu cédigo-fonte; 2-conhecimento aberto de seus
pardmetros, finalidades e operagdes; 3- Exposicdo de quais bancos de dados e
registros de dados sdo tratados em sua estrutura; 4-garantia de auditoria externa
permanente; 5-definicdo de mecanismos de corregdo de vieses injustos e com efeitos
sociais antidemocréticos; 6-determinacdo de prazo para correcdo de vieses, falhas e
incorrecbes; 7-nomeagdo dos responsaveis pela operacdo algoritmica e suas

consequéncias. (Silveira, A. Sérgio ,2019, p.88)

Em raz&o do que foi anteriormente exposto, 0s impactos dos algoritmos na relacéo social

tendem a comprovar determinada manipulacdo na tomada de decisbes, o que pde em risco o

Estado democratico de direito e a seguranca dos cidaddos, uma vez que, para conceder

resultados, o algoritmo se baseia em sua programacdo e na tendente aceitagdo do usuario.

Assim, a necessidade de um sistema regulatério, no que tange a programacéo dos algoritmos

para assegurar aos individuos garantias constitucionais previstas na Carta Magna tal como o

pleno exercicio da democracia, torna-se tema em voga para que o procedimento de programacao

dos algoritmos seja transparente e ndo viole nenhum direito do usuario. Nesse contexto, o Brasil

possui legislacBes acessorias cujo o intuito € proporcionar maior seguranca e disciplina no

ambiente virtual. Contudo, ndo ha em vigéncia legislacdo especifica sobre a regulacdo da
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programacéo dos algoritmos.

Neste sentido, a Lei N° 12.965/14, conhecida como Marco Civil da Internet, define
principios, garantias, direitos e deveres objetivando regular o uso da internet no Brasil. A lei é
benéfica na medida em que estabelece ser necessaria a neutralidade da rede, a protecao de dados
pessoais, a fiscalizacdo e o exercicio da liberdade de expressdo, bem como a protecdo a
privacidade e tantos outros institutos necessarios ao uso seguro da rede.

Assim sendo, tais regras sao extremamente necessarias para que a relago entre usuarios
e provedores de conexao nao se torne abusiva e, dessa forma, viole o direito dos usuarios que
navegam pelo ambiente virtual. Contudo, ainda que apresente indiscutivel relevancia, a
legislacdo é alvo de questionamentos no que tange a responsabilidade dos provedores. Isto se
d4, sobretudo, pois prevé a responsabilidade dos provedores em relag¢do ao contetdo produzido
somente em casos excepcionais, como o0 ndo cumprimento de ordem judicial para retirada de
conteddo. Todavia, conforme anteriormente mencionado, ndo ha na lei a intencdo de atribuir a
exigéncia de transparéncia na programacéo dos algoritmos utilizados dentro das plataformas.

Em seguida, quando a anélise recai sobre a Lei Geral de Protecdo de Dados Pessoais
(LGPD), Lei n®13.709/18, ¢ atribuido o encargo de zelar pela privacidade, a liberdade e o livre
desenvolvimento da personalidade da pessoa natural. O que Se espera, nesses casos, € que,
através da transparéncia, o usudrio tenha a ciéncia de como seus dados estdo sendo manuseados
para que, assim, decida aceitar ou ndo tal manuseio das informacGes pessoais que s&o
disponibilizadas. Dessa forma, a LGPD garante protecdo aos usuarios ao proporcionar ndo
somente a protecdo de seus dados, mas também a inviolabilidade de sua intimidade. Pelo
principio da autodeterminagdo informativa, é direito do usuério ter o conhecimento da
localidade de seus dados, bem como a plena determinacdo de exclusdo dos mesmos. Dessa
maneira, o descumprimento no tratamento dos dados coletados pelas empresas sofre o encargo
de penalidades previstas em lei. A LGPD e o Marco Civil da Internet, sdo mecanismos
importantes que possuem o enfoque na coleta, armazenamento, processamento e
compartilhamento dos dados, mas que nédo se preocupa propriamente com os algoritmos e seus
impactos.

A Organizagdo para Cooperacdo e Desenvolvimento Econémico (OCDE) é uma
organizacéo internacional que visa a prosperidade econémica entre paises membros através de
posicionamentos contribuitivos que os beneficie. Neste contexto, visto a tendente expanséo
evolutiva da esfera digital e seu poder instrumentario sobre a sociedade, a OCDE divulgou um
relatério discorrendo a respeito da adocdo de sistemas de inteligéncia artificial. A

recomendacdo abordou instrucGes a serem adotadas tanto por paises membros quanto para
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aqueles que ndo sdo participantes, como é o caso do Brasil.

Isto posto, o Estado brasileiro se empenha para ingressar OCDE h& bastante tempo.
Assim, adere instrumentos da organizacao, além de possuir uma jornada positiva na cooperagao
com a instituicdo. Diante disso, a aceitacdo do pais € discutida desde 2022 pelo Conselho da
organizacdo. O relatério sobre a adogdo de sistemas de inteligéncia artificial foi apresentado
pela. OCDE em 2019. Em suas orientacdes, aborda principios que visam atender a
confiabilidade e a seguranca no sistema de implementacgéo de inteligéncia artificial, servindo,
desse modo, como base para desenvolvimento de legislacdo sobre o tema nos paises que a
recebem.

Ademais, no ano de 2021, por meio do Ministério da Ciéncia, Tecnologia, Inovacoes e
Comunicagbes (MCTIC), foi elaborada uma Estratégia de Brasileira de Inteligéncia Artificial
—EBIA —para o periodo de 2020 a 2023. Juntamente com o0s principios reconhecidos na OCDE
(Organizacdo para a Cooperacdo e Desenvolvimento Econémico), sendo eles: crescimento
inclusivo, o desenvolvimento sustentavel e o bem-estar; valores centrados no ser humano e na
equidade; transparéncia e explicabilidade; robustez, seguranga e protecao e; a responsabilizacéo
ou a prestacdo de contas (accountability), elaboradas como estratégia para 0 uso consciente da
IA no Brasil nos ambitos da Legislacdo, regulacdo e uso ético; Governanca de IA; Aspectos
internacionais; Educacdo; Forca de Trabalho e capacitacdo; PD&I e empreendedorismo;
Aplicacdo nos setores produtivos; Aplicacdo no Poder Publico e Seguranga publica. Atualmente
as estratégias estdo sendo revistas pela MCTIC para compor as prevaléncias e anseios do pais.

Nesse sentido, como a questdo algoritmica ganhou e vem ganhando cada vez mais
espaco, algumas regulamentacGes foram feitas ou estdo sendo discutidas no Brasil e no mundo.
O Regulamento Geral sobre a Protecéo de Dados da Unido Europeia, por exemplo, apresentou
regras para a utilizacdo da IA e impds maior transparéncia aos desenvolvedores enquanto a lei
estd em vigor desde 2018, nos Estados Unidos. Assim, no National Institute of Standards and
Technology (Instituto nacional de padrdes e tecnologia) — NIST - ha o aprimoramento de
investigacOes e debates para a criacdo de sistemas de 1A confiavel. Partindo para o Brasil, a
Resolucao n° 332/2020 do CNJ — Conselho Nacional de Justica - mais precisamente em seu art.
5° e o Projeto de Lei n° 21/2020, em tramitacdo no Senado, possuem como objetivo garantir
maiores transparéncia e esclarecimento de sistemas com inteligéncia artificial. O “direito a
explica¢do”, nesse contexto, € um importante meio de mitigar o poder dos algoritmos sobre as
vontades individuais e, assim, cada pessoa precisa ter conhecimento das decisdes algoritmicas
gue o afetam diretamente (Andrade, Otavio M. De.,2022). “Na prética, isso poderia ser

aplicado, por exemplo, aos casos em que um sistema nega um financiamento ou escolhe, de
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maneira automatizada, um postulante a uma vaga de emprego (Andrade, Otavio M. De., p.63,
2022).

N&o obstante, € primordial destacar a leis e projetos de lei a respeito do assunto abordado
no Brasil, além das ja citadas acima, qual seja o PL 21/2020 e a resolucao n° 332/2020 do CNJ.
Nesse ambito, ha ainda o projeto de lei 2338/2023, inspirada na IA Act - regulamentacéo feita
pela Unido Europeia sobre a IA — e dispde sobre o uso da inteligéncia artificial no Brasil. A
proposta, realizada pelo senador Rodrigo Pacheco, estd em tramitacdo no Senado Federal, e
objetiva a criacdo de um Marco legal para o uso da IA e a concepgdo de direitos de protecédo
aos cidadados, além de criar instrumentos de administracdo governamental, realizadas por
instituicOes de fiscalizacdo e supervisdo de IA.

Em suma, é percetivel que o mundo todo se beneficia do conforto e praticidade da
tecnologia. No entanto, os problemas que ela pode conceber exigem muita atencdo, debate e
estudos. Portanto, a necessidade de desenvolver mecanismos para frear o poder dos algoritmos
de dificil entendimento e que s&o controlados por grandes empresas é fundamental na garantia
da individualidade e autonomia do ser humano. Apesar de haver leis eficientes na manutengéo
do espaco digital, os algoritmos ainda ndo possuem uma legislacéo especifica mesmo com todo
poder que eles exercem e 0s danos que eles podem ocasionar, como demonstrado
anteriormente.

Logo, é imprescindivel a maior cobranca das empresas por transparéncia, prestacdo de
contas e cuidados no manuseio dos algoritmos. As pessoas precisam, nesse aspecto,
compreender a atividade e as decisGes destas empresas no manuseio de seus dados, além de
apontar puni¢des severas paro o uso mal-intencionado de dados com a finalidade de influenciar
decisbes politicas para beneficio proprio. Uma legislacdo voltada para os algoritmos pode
garantir, portanto, além da transparéncia, a criacdo de algoritmos imparciais, sem vieses injustos
ou discriminatorios; exigir maior protecdo da privacidade e de direitos de cada individuo;
reivindicar a criacdo de algoritmos que possam considerar perspectivas de opinides e grupos
diferentes para criar um ambiente mais pluralizado e de maior inclusdo. Também é importante
que esta lei incentive e propague a producdo destes algoritmos que beneficiem o Estado
democratico de direito.

Do mesmo modo, o conhecimento dos individuos deve ser a base para a compreencéo
do modo de operacdo destes algoritmos e como séo utilizados e entender que ndo s&o neutros e
muito menos carregam garantia de veracidade. Assim, a partir da formacdo de pensamento
critico, compreensdo, regulamentacdo especifica e concreta, € possivel burlar o poder dos
algoritmos nas decisdes pessoais e politicas e, dessa maneira, construir um ambiente seguro

para os cidaddos e para a democracia. Impede-se, deste modo, que os individuos tomem suas
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decisoes influenciados por algoritmos que reforcam uma tnica linha de pensamento, carregadas
de tendéncias ideologicas e transmitidas como uma verdade singular. Criar um espaco com
abertura para discussdes de diferentes ideias e pensamentos €, portanto, basilar e urgente para

preservar a democracia.

5. CONSIDERACOES FINAIS

Na sociedade de informacdo, a manipulacdo algoritmica tornou-se uma questdo de
grande preocupacdo. Nesse sentido, & medida que os algoritmos se tornam cada vez mais
presentes no cotidiano, o risco de manipulagdo se intensifica. Os algoritmos coletam dados
pessoais na internet com o intuito de construir perfis detalhados dos usuarios. Dessa maneira,
esses perfis podem ser utilizados para direcionar contetdos especificos aos usuarios e, assim,
influenciar suas decisdes e comportamentos. Logo, isso abrange desde a sugestdo de produtos
até a interferéncia em questdes politicas ou sociais.

Os algoritmos dependem fortemente do uso de dados pessoais. Portanto, sdo coletadas
uma variedade de informacdes, incluindo detalhes demograficos, histérico de navegacao,
localizacdo geografica e até mesmo o comportamento do usuério na internet. Esses dados séo
utilizados para criar perfis detalhados dos usuérios que, por sua vez, sdo utilizados para
personalizar a experiéncia do usuario e direcionar o contedo. No entanto, o uso de dados
pessoais por algoritmos levanta preocupaces significativas sobre a privacidade e a seguranca
dos dados, uma vez que 0s usuarios, muitas vezes, ndo estdo cientes de quanta informac&o esta
sendo coletada sobre eles, como esta sendo utilizada e quem tem acesso a ela.

O capitalismo de plataforma trouxe inovacfes ao apresentar uma nova forma das
empresas de vender e realizar seu marketing dentro das plataformas digitais através da coleta
de dados. Dessa forma, 0 acesso a estes dados permite um conhecimento profundo de cada
individuo e, assim, permite conhecer suas preferéncias e anseios, além de provisionar e
influenciar comportamentos e escolhas no chamado capitalismo de vigilancia. Do mesmo
modo, a sociedade de vigilancia também revela impacto direto no Estado Democréatico de
Direito ao reduzir a privacidade dos individuos e ocasionar a manipulagdo comportamental.
Dessa forma, estes aspectos vao em contrapartida ao que configura um Estado Democratico.

Defronte do apresentado, é notorio o impacto e o significado do uso da tecnologia na
vida da atual sociedade de informacdo. Por este lado, a velocidade de comunicacéo, de
compartilhamento de noticias e dos acontecimentos de forma incontingente refletem o poder

dos algoritmos em todas as nossas agoes, pensamentos e decisdes. Assim, refletiu-se em uma
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atual forma de controle comportamental que se faz possivel por meio das operacbes
algoritmicas, culminando, assim, na governamentabilidade algoritmica — uma atualizacdo da
governamentabilidade criada por Foucault para a sociedade contemporanea. Assim, tornou-se
possivel realizar um estudo, por meio dos conceitos criados por Michel Foucault como a
biopolitica, o biopoder e a governamentabilidade, compreender todo o comando dos algoritmos
na atual sociedade.

Isto posto, mostra-se relevante ressaltar a falta de transparéncia e de informacéo entre
as pessoas quanto o funcionamento e a utilizacdo dos algoritmos, bem como a forma com a qual
trazem significativa ameaca para a autonomia e liberdade das decisdes e a¢cdes dos individuos
sem que estes percebam, atingindo as atividades democraticas e impossibilitando debates entre
novas ideias. Concomitantemente, os algoritmos favorecem a formacao de grupos que possuem
pensamentos em comum e facilitam a manipulacdo por parte dos grupos que detém os dados e
realizam o tratamento destes. Dessa forma, os algoritimos contribuem com a construcdo de um
ambiente propicio para provisionar e adulterar escolhas pessoais em beneficio de interesses e
lucros de determinadas empresas.

Neste contexto, o uso dos algoritmos configura risco real a democracia ao influenciar
os individuos. A manipulacao, nestes casos, acontece em grande parte por meio das plataformas
digitais — meio pelo qual a circulacdo de informagdo é mais rapida e de fécil alcance. Com o
uso dos algoritmos, e de forma simples, a desinformacdo € disseminada produzindo uma
variedade de contetudo falso tendente a influenciar o comportamento dos individuos na
sociedade, como por exemplo em processos eleitorais por meio da manipulagédo dos eleitores.
N&o obstante, o uso dos algoritmos engloba os usuarios em filtros bolha que os mantém
alimentados de conteido que perpetuam a polarizacdo. Nessa circunstancia, os individuos
recebem apenas mais informacdes que reforcam suas crencas, 0 que impede a absorcdo de
conhecimentos diversos. Nota-se ainda que os algoritmos sdo capazes de desconfigurar o ideal
de Estado Democratico de Direito ao ignorarem a livre formacéo de opnido do individuo, visto
que prima pelo monitoramento dos individuos para obter certo controle sobre 0 mesmo e suas
decisoes.

Portanto, a falta de uma regulamentacdo especifica para a utilizacdo de algoritmos
dentro das redes é um problema latente e reconhecido pela sociedade atual, visto que ha projetos
de lei visando a criacédo de leis para inteligéncia artificial em todo mundo. No Brasil, com intuito
de regular as falhas presentes no emprego dos algoritmos, o Projeto de Lei n® 21/2020 tem entre
seus objetivos fixar principios éticos tanto para 0 uso quanto para desenvolvimento e uso de IA,

bem como resguardar a protecédo a privacidade e o uso de dados dos usuarios. Com 0 mesmo
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intuito, o projeto de lei n® 2338/2023 objetiva maior regulacdo dos algoritmos. Assim, o0 projeto
aborda medidas de governanca, tranparéncia, bem como mitigacdo de riscos. Ademais,
programas como a Estratégia Brasileira De Inteligéncia Artificial ttm o objetivo de regular os
algoritmos por meio do uso ético e de elaboragdo de legislagdo que aborde o uso e
desenvolvimento de IA de forma responsavel. Dessa forma, respeitam a privacidade dos
usuarios concomitante a transparéncia na programacao e na responsabilidade. Logo, todas essas
medidas e projetos visam assegurar a manutencdo do Estado Democratico de Direito e a
seguranca dos individuos. Contudo, é observado que ainda ndo ha nenhum projeto ou programa
que seja individualizado na utilizacdo dos algoritmos pelas empresas detentoras dos dados.

Como apresentado, pesquisadores de Dagsthul e Ann Cavoukian, por meio do Privacy
By Design, elaboraram principios que podem auxiliar a criagdo de algoritmos benéficos para
democracia. Assim, deve-se levar em conta que estes algoritmos devem ser transparentes em
seu modo de operar e quanto a sua finalidade, bem como o seu modelo e sua fonte; especificar
qual o tipo de dado é tratado por seu ordenamento; apresentar verificacdo constante de seu
funcionamento para descobrir injusticas e atos atentatorios a democracia e, dessa maneira,
determinar a reparacdo, em um determinado prazo, pelo responsavel e, por fim, estabelecer
consequéncias para punir os encarregados de tais atos.

Em suma, € percetivel a importancia de se exigir maior conhecimento do uso de dados
e do funcionamento dos algoritmos para sociedade, posto que a autodeterminacdo do individuo
é a chave para a liberdade de um mundo cada vez mais controlado pela tecnologia e,
consequentemente, pelos algoritmos. Contudo, é necessaria a composicdo de normas que
imponham limites para frear o poderio de influéncia e controle que estes dipositivos exercem
sobre as tomadas de decisdes individuais de cada pessoa e, assim, garantir a emancipacdo do

pensamento para a manutencao de uma sociedade livre e democratica.
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