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RESUMO

O desenvolvimento deste trabalho tem como objetivo demonstrar a atuacdo brasileira contra crimes
praticados no meio virtual, apresentado crimes que sdo praticados na vida real e eventualmente, com o
avanco tecnoldgico passaram a serem praticados através de meios profundos da internet. Discute-se,
0s meios investigativos atualmente utilizados pela policia nacional, bem como os que sdo utilizados
fora do pais, a fim de buscar uma melhor solugdo, mesmo que temporéria, para este problema mundial.
Palavras-chaves: Deep Web. Dark Web. Crimes virtuais. Internet. Investigagéo.

ABSTRACT

The development of this work aims to demonstrate the Brazilian action against crimes committed in
the virtual environment, presented crimes that are committed in real life and eventually, with the
technological advance began to be practiced through deep means of the internet. It is discussed the
investigative means currently used by the national police, as well as those used outside the country, in
order to seek a better, even temporary, solution to this worldwide problem.
Keywords: Deep Web. Dark Web. Virtual Crimes. Internet. Investigation.

INTRODUCAO


mailto:matheusvenancio07@yahoo.com.br
mailto:galvaorabelo@yahoo.com.br

O desenvolvimento tecnoldgico e a internet passaram a fazer parte do cotidiano das
pessoas permitindo uma maior facilidade em suas tarefas diarias.

Contudo, ndo sO benesses foram trazidas para nossas vidas com seu
desenvolvimento. Podemos dizer que o fato de encurtar fronteiras, trazer tantas facilidades, é
também, uma oportunidade de praticar delitos, comuns na vida real, também no meio virtual.
A facilidade proporcionada a seus usuarios € a mesma que se apresenta para aqueles que
visam praticar delitos, ja que a internet € uma rede de transmissdo de dados, ficando o agente
acobertado pelo anonimato, dificultando a identificacdo e sua localizagéo.

O desdobramento deste trabalho tem como objetivo o estudo das formas de
investigagdo utilizadas em ambito nacional, bem como dos métodos adotados para com as
condutas praticadas na Deep Web. Para tanto, serdo examinados a legislacdo especifica
existente para combater este tipo de crime, assim como estudo de alguns crimes especificos
praticados no ambiente mais profundo da internet, ressaltando a dificuldade existente na
investigacdo e na identificagdo do agente causador do dano.

Ainda, sera discutido o método investigativo adotado pela Policia Federal, no
combate a pornografia infantil, assim como o método investigativo e punitivo adotado em
outros paises, a fim de buscar uma solugdo para a falta de penalizacdo de eventuais crimes no

meio virtual.

1. CONSIDERACOES INICIAIS

E sabido que nos ultimos anos a tecnologia e a internet passaram a fazer parte do
nosso cotidiano, proporcionando muitos beneficios para as pessoas, tanto na forma econdmica
(avanco do empreendedorismo, propagacdo da informacgdo), como no entretenimento das
pessoas.

Ainda que tenha trazido tantos beneficios para melhora da qualidade de vida das
pessoas, pode-se dizer que, ao encurtar as fronteiras, permitiu que as pessoas usassem desse
meio para praticar delitos, j& que podem estar em varios lugares ao mesmo tempo, dando
amplitude para a pratica de varios crimes, sem sair da frente do computador.

Em meados da década de sessenta comecaram a ser descobertos 0s primeiros casos
de crimes informaticos, tais como infiltragdes ilicitas, furto de informagdes sigilosas. Com o
passar do tempo, foram aumentando as modalidades de crimes. A medida que a tecnologia foi
evoluindo, a mente criminosa “evoluiu” junto, servindo para provar que a nossa legislacdo,

bem como a mundial ndo estava preparada para solucionar esse tipo de problema, de forma a



provar a vulnerabilidade da sistematica juridica, no que se refere a punicdo de quem
cometesse crimes nesse meio.

A facilidade gque a internet proporciona aos seus usuarios é a mesma apresentada para
aqueles que visam o mal, ja que é uma rede relacionada a transmissdo de dados, e o
criminoso, em sua grande maioria, fica acobertado pelo anonimato, dificultando a sua
identificagdo, bem como sua localizagdo, atuando de forma clandestina, oculta, bastando o
conhecimento técnico e a utilizacdo da maguina para conseguir concretizar seu objetivo.
Torna-se, portanto, um dos meios mais eficazes para realizacdo de inimeros atos delituosos
que violam bens da sociedade.

Assim, ha uma grande dificuldade para investigadores e para operadores do direito
punir os infratores, uma vez que, no direito penal, deve ser respeitado o principio da reserva
legal, legalidade penal e ndo pode ser aplicado analogia in malam partem?.

Diante de tanta vulnerabilidade do meio cibernético, mais se amplia o leque de
crimes, ficando nitido o risco potencial que tem a internet, cabendo ao Estado, a busca de
meios para aprimorar as formas de prevencdo e combate aos delitos praticados nesse
ambiente. Logicamente, € quase impossivel que o ordenamento juridico preveja todas as
formas de condutas ilicitas. Contudo, deve haver maior eficiéncia na repressao dos casos que
ocorrem com frequéncia no ambiente virtual e, partindo dessa premissa, elaborar barreiras que
visam a contencdo de novas condutas.

Nos dias atuais, existem basicamente no ordenamento juridico brasileiro, duas leis. A
Lei 12.735/2012 e a Lei 12.737/2012, a primeira, tipificando as condutas realizadas usando o
sistema eletrénico, digital ou similares, que sejam praticadas contra sistemas informatizados.
Esta tltima ficou conhecida nacionalmente com “Lei Carolina Dieckman”, criada apds
vazamento de fotos pessoais da atriz do seu computador pessoal, esta norma visa penalizar as
invasdes a computadores, roubo de senha e arquivos.

Contudo, apesar dessas duas leis especificas, é notavel que o ordenamento juridico
brasileiro ndo acompanhou a evolugdo dos crimes cibernéticos, objetivando coibir eventuais
crimes que fossem cometidos nesse meio. Se faz necessario ter uma mentalidade preventiva, a

fim de buscar a criagdo de meios que identifiquem e punam com mais rigor os infratores.

1.1 O que sdo crimes virtuais?

1 E aquela em que nos casos de omiss&o na lei, se adota a lei em for prejudicial ao réu, ndo sendo permitido no
Brasil.



A partir do conceito analitico finalista de crime, podemos chegar a concluséo de que
crimes virtuais sdo todas as condutas tipicas, ilicitas e culpaveis, que sejam praticadas com
auxilio dos sistemas de informatica.

Contudo, as denominacGes dadas aos crimes praticados neste meio séo diversas, ndo
havendo uma definicdo sobre qual seria o melhor conceito para os delitos cometidos com
auxilio da tecnologia no meio virtual.

Dito isso, necessario se faz trazer conceitos de estudiosos diversos no assunto.

Para Ramalho Terceiro,

Os crimes perpetrados neste ambiente se caracterizam pela auséncia fisica do agente
ativo; por isso, ficaram usualmente definidos como sendo crimes virtuais. Ou seja,
os delitos praticados por meio da Internet sdo denominados de crimes virtuais,
devido & auséncia fisica de seus autores e seus asseclas (TERCEIRO, 2006; s/p).

Augusto Rossini, por seu turno, sustenta que:

O conceito de “delito informatico” poderia ser talhado como aquela conduta tipica e
ilicita, constitutiva de crime ou contravencdo, dolosa ou culposa, comissiva ou
omissiva, praticada por pessoa fisica ou juridica, com o uso da informatica, em
ambiente de rede ou fora dele, e que ofenda, direta ou indiretamente, a seguranca
informética, que tem por elementos a integridade, a disponibilidade e a
confidencialidade (ROSSINI, 2004; s/p).
O conceito trazido por Rossini abrange todas as condutas praticadas no meio da
internet e que tenham relacdo com os sistemas informaticos, o que inclui os delitos em que o
computador consiste apenas em objeto de auxilio para o cometimento do crime, ainda que este
ndo esteja conectado no ambiente virtual, ou qualquer ambiente teleméatico. Para o autor,
“delito informético” ¢ género, do qual “delito telemético” € espécie.
Ja Guilherme Guimardes Feliciano, apresenta um conceito mais amplo sobre crimes

virtuais:

Conhego por criminalidade informética o recente fendmeno histérico-socio-cultural
caracterizado pela elevada incidéncia de ilicitos penais (delitos, crimes e
contravencBes) que tém por objeto material ou meio de execucdo o objeto
tecnolégico informatico (FELICIANO, 2000, p. 42.).

Perspicaz trazer, ainda, o conceito de “crime de informatica” disposto pela
Organizacao para Cooperagdo Econdmica e Desenvolvimento da ONU: “crime de informatica
é qualquer conduta ilegal ndo ética, ou ndo autorizada, que envolva processamento de dados

e/ou transmissdo de dados”.



Logo, percebe-se que ndo hd um conceito definido sobre o que é crimes virtuais, tdo
menos ha uma denominag&o aceita pela maioria.

Alguns doutrinadores classificam os crimes virtuais em duas espécies diferentes,
quais sejam 0s crimes virtuais puros ou proprios e crimes impuros ou iIMproprios.

Para que um delito seja considerado crime virtual e chegar nesta distingdo de
espécies levou-se em consideracdo o bem juridico por ele protegido.

As condutas tipicas onde houve a inviolabilidade de informacdo automatizada
através do computador serdo chamados de crimes virtuais proprios. Por conseguinte, 0s
crimes nas quais o computador serviu como instrumento de execucdo, mas ndo houve ofensa
ao bem juridico informatico (inviolabilidade da informacdo de dados), denominam-se crimes

virtuais improprios.

1.1.1. Crimes virtuais proprios

Os crimes virtuais proprios consistem naqueles em que o bem juridico tutelado pela
norma penal é a inviolabilidade de informacGes de dados e sistemas. O objeto é
especificamente 0 computador e seus sistemas de informéatica e dados que por ele sdo
utilizados, por isso a denominag&o delitos virtuais proprios.

Neste contexto, entram o0s atos praticados por hackers — no que se refere a invaséo de
sistemas —, quanto os atos de modificar, alterar, inserir dados falsos, visando atingir
diretamente o software ou hardware do computador e s6 podem ser concretizados pelo
computador ou contra ele.

Dentre os crimes virtuais proprios, é de ressaltar o crime previsto no artigo 154-A, 8
1°, do Cddigo Penal Brasileiro, que se refere a criacdo de programas de computadores

destrutivos, tendo como principal representante o virus informatico.

1.1.2 Crimes virtuais improprios

Crimes virtuais impréprios sdo aqueles em que o agente se utiliza do computador
para produzir um resultado naturalistico, visando produzir prejuizo no mundo fisico, como,
por exemplo, lesando bens diversos aos da informatica, sem que exista, contudo, ofensa ao
bem juridico da informacéo automatizada (dados).

Portanto, existem crimes improprios, nos quais se admite a sua pratica no meio

virtual, como, por exemplo, 0s crimes previstos nos artigos 241 e 241-A da Lei n. 8.069 de



1990, em que o agente comercializa fotos ou videos de crianca e adolescentes através do
computador, utilizando-se da rede, sem, no entanto, utilizar-se de dados do computador para
cometer o referido crime.

Logo, o computador é usado apenas como um instrumento para que o crime possa ser

executado, ndo havendo ofensa a um bem juridico, como sistemas de dados, por exemplo.

2. DAS FORMAS DE ACESSO A FACILIDADE DE SE COMETER CRIMES
VIRTUAIS

A internet, que é um conjunto de redes interligadas espalhadas em todo o planeta,
onde 0s usuarios conseguem se comunicar e trocar dados através do protocolo TCP/IP, pode
ser dividida em trés partes, quais sejam: a surface, a Deep Web e a Dark Web, que serdo

explicadas no topico abaixo.

2.1 Surface, Deep Web e Dark Web

A internet comum, também conhecida como Surface ou superficie da web, é
qualquer coisa que pode ser acessada por um buscador comum como o Google. Na internet
comum os computadores dos usuarios sdo facilmente rastreados, desde que tenham os IP
(Internet Protocol) das maquinas.

Deep Web, também conhecida como deep net, invisible web e hidden web,
traduzindo para o portugués, internet profunda ou web invisivel, refere-se a um contetdo da
internet de dificil acesso, ao qual ndo se pode ser encontrado por mecanismos de busca, tais
como Google, Bing, Yahoo. E o contrario da Surface. Sua estrutura possibilita ao usuério
certo anonimato, uma vez que 0 acesso a este ambiente virtual carece de links préprios para
acessar seus contetdos.

Uma vez sendo restrito o acesso aos contetidos na Deep Web, seus usuarios utilizam-
se de redes criptografadas, que ocultam sua identidade, como Tor, o i2p, escondendo as
informacdes de IP e dados de quem os usam. Contudo, a maioria das pessoas que acessam a
este ambiente da internet ndo procura se envolver em situacdes ilegais, apenas ndo desejam
serem encontradas. Existem todos os tipos de informagdes neste meio, tanto boas, como ruins

e muito ruins.



A Dark Web é uma ramificacdo da Deep Web, sendo também conhecida como uma
zona escura, criptografada de forma altamente complexa, onde somente pessoas com
conhecimento avancado de informatica conseguem ter acesso.

A diferenca é que na Dark Web ocorrem todas as situacdes ilicitas e vazamentos de
informacdes ilegais, comercializacdo de drogas, fraude de informatica através de hackers,
pornografia infantil, induzimento ao suicidio (como, por exemplo, 0 jogo da baleia azul),
sendo os Bitcoins? a forma de pagamento nesse meio.

Em suma, € como se fosse um iceberg, a internet comum (Surface) a ponta, onde a
pessoa consegue enxergar, a Deep Web o meio do iceberg, logo abaixo da agua, e a Dark
Web, o final do iceberg, no escuro, onde se é quase impossivel 0 acesso.

2.2 Crimes praticados na Dark Web

Por ser um meio com acessibilidade limitada, o criminoso se aproveita da
camuflagem que o ambiente virtual lhe fornece, a fim de potencializar os crimes para o

ambiente sistémico, uma que vez existe uma grande dificuldade de identificar o agente.

2.2.1 Trafico de Drogas

E sabido que cada vez mais se intensifica 0 combate ao trafico de drogas, incluindo o
combate a venda. Contudo, claramente ainda ndo se obteve éxito nesta operacdo, pelo
contrario, o numero de comercializacdo da droga sé aumenta, e agora se expande para 0
ambiente virtual.

Neste meio virtual, existem sites especializados de venda destas substancias ilicitas
que cada vez mais atraem mais pessoas para comprar. Funciona como se fosse um e-
commerce, premiando os melhores vendedores com uma estrela, com foruns de debates,
esclarecendo qualquer davida, garantindo ao cliente a sua venda e tendo o pagamento sendo
realizado através de bitcoins.

Bitcoins (criptomoeda) é a moeda usada ndo s6 Dark web, mas na internet de modo

geral, podendo ser comprada com dinheiro real, mas s6 podendo ser trocada no ambiente

2 Bitcoin, também conhecida pela sigla BTC, é uma criptomoeda, moeda digital descentralizada, ela permite
transac@es financeiras eletrénicas sem intermediarios, onde apenas 0s usuarios da rede tem acesso. Foi criada no
ano de 2008 fazendo ressurgir o sistema bancario livre, onde os usuéarios podem negociar entre si, independentes
de qualquer instituicdo financeira.



virtual. Seu preco varia de acordo com a lei da oferta e procura, uma vez que nenhuma
intuicdo financeira controla a bitcoin. Assim, quanto maior a busca, maior seu prego.

Em pesquisa feita pela Trend Micro, empresa especializada em protecdo de
computador contra ameacas virtuais, a droga mais procurada neste ambiente € a maconha,

seguida de remédios tarja preta, que necessitam de receitas, € 0 ecstasy.

2.2.2 Pornografia infantil

Outra forma de crime cometido na Dark Web é se valer do mercado negro da
pornografia infantil, onde os agentes se aproveitam da dificuldade de serem rastreados, para
reproduzirem fotos e videos desse conteudo.

Este mercado movimenta, no mundo, mais de 4 bilhGes de reais por ano, dados
gerados pela Interpol, mostrando, ainda, que o Brasil € um dos paises que mais exploram este
tipo de conteudo, ocupando a quarta colocacao.

Para penalizacdo da conduta de expor imagens de criangas e adolescentes em cenas
de sexo no Brasil, temos a Lei 8.069/90, em seu artigo 240, recentemente alterado pela Leli

11.829/08, conforme segue:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer
meio, cena de sexo explicito ou pornogréfica, envolvendo crianca ou adolescente:
Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa.

§ 1° Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de qualquer
modo intermedeia a participacdo de crianga ou adolescente nas cenas referidas no
caput deste artigo, ou ainda quem com esses contracena.

§ 2° Aumenta-se a pena de 1/3 (um tergo) se o0 agente comete o crime:

I — no exercicio de cargo ou funcdo publica ou a pretexto de exercé-la;

Il — prevalecendo-se de relagdes domésticas, de coabitacdo ou de hospitalidade; ou
111 — prevalecendo-se de relagbes de parentesco consangiiineo ou afim até o terceiro
grau, ou por adogdo, de tutor, curador, preceptor, empregador da vitima ou de quem,
a qualquer outro titulo, tenha autoridade sobre ela, ou com seu consentimento.

Mesmo estas condutas sendo tipificadas na legislagdo brasileira, quando estes crimes
sdo cometidos no meio da Dark Web, tem-se muita dificuldade de identificar o agente que
praticou o delito, tendo em vista que este infrator estd camuflado por varios IPs, dificultando
assim o rastreamento pela policia.

N&o obstante toda dificuldade ja relatada, as investigacGes esbarram, ainda, em
questdes de territorialidade, uma vez que, na maioria das vezes, 0s sites que estdo hospedados
em um provedor estrangeiro podem impedir a retirada deste tipo de conteddo, em razéo da

liberdade de manifestacdo exercida dentro do seu territorio o que € um preceito fundamental.



Apesar disso, com a Operacdo Dark Net, da Policia Federal, em 2018, o Brasil
conseguiu um avango nas investigagdes contra estes crimes, desenvolvendo metodologia para
investigar e identificar usuarios na Deep Web e, consequentemente, na Dark Web. Esta
Operacdo ja cumpriu mais de 100 mandados de busca e apreensédo, aléem de diversas prisoes,
comprovando o desenvolvimento das investigagOes, contudo, com muito trabalho ainda a ser

feito.

3. FORMAS DE AMPLIAR O MEIO INVESTIGATIVO

Atualmente o Brasil possui algumas formas de prevencdo, acdo e puni¢do no que
concerne aos crimes cibernéticos. Dentre as formas de prevencdo e acdo podemos citar o
monitoramento de redes de computadores em que ha suspeita de praticas ilegais, porém so é
possivel mediante autorizacdo judicial, o que dificulta o trabalho, aquisicdo de ferramentas
gue possam executar exames periciais ou até mesmo o desenvolvimento delas, de acordo com
a necessidade, podendo adotar, também, a implantacdo de tecnologias de seguranca da
informacdo, com a intencdo de prevenir a acdo de criminosos digitais.

Atualmente a legislacdo brasileira versa no que diz respeito as condutas ilicitas
praticadas no meio cibernético através da Lei 12.737/2012, popularmente conhecida como Lei
Carolina Dieckman, e pela Lei 11.829/08, na qual penaliza as préaticas de expor imagens de
criancas e adolescentes em cenas de sexo no Brasil (Lei n. 8.069/90, em seu artigo 240,
recentemente alterado pela Lei 11.829/08).

Estima-se que os crimes cometidos neste meio arrecada cerca de 1,5 trilhdes
anualmente no mundo, e vem crescendo, sendo esta uma das maiores preocupagoes da ONU e
suas agéncias, ndo sendo, portanto, um problema apenas nacional.

Nesse sentido, visando combater as agdes de criminosos virtuais, no ano de
2001, foi aprovado pelo Conselho da Europa a Convengédo de Budapeste sobre cibercrime,
hoje considerada uma referencia legislativa mundial no que diz respeito aos crimes praticados
no meio virtual. A Convencdo conta com a assinatura de 64 paises, tendo sido ratificada por
21 nagOes signatérias, incluindo paises da Unido Europeia, tais como: Espanha, Itélia,
Portugal e Franca, contando ainda com paises como Canada, Japéo, Estados Unidos, Chile,
dentre outros.

A convengéo surgiu da necessidade de intensificar a cooperacdo entre os Estados
signatarios, com a finalidade de proteger a sociedade contra a criminalidade no &mbito virtual,

além disso, a convencdo afirma o qudo é importante uma cooperacdo que vai além das
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relacOes internacionais, sendo possivel utilizar dos dados obtidos pelas indUstrias privadas que
possuam dados eletronicos que possam ajudar na localizacdo e identificacdo de criminosos
virtuais, mesmo sendo localizadas em outros paises.

No ano de 2008, na CPI da pedofilia, presidida pelo parlamentar Magno Malta, foi
colocado em pauta um caso em que uma grande empresa de tecnologia se recusou a fornecer
dados e suspeitos de pedofilia, alegando que os usuarios se cadastram seguros em que ha
sigilo nas informacBes e as mesmas nao serdo repassadas a terceiros. Somente apds a
intervencdo do Ministério Publico Federal, através de negociaces e depoimentos é que a
empresa cooperou, 0 que ocasionou muita demora pois, apesar de o crime envolver
brasileiros, o local em que os dados foram armazenados se encontrava em outo Estado, sendo
assim em outra jurisdicdo, fora do alcance das leis brasileiras. Tal problema poderia ter sido
resolvido de forma mais célere, se, por exemplo, o Brasil fosse membro da Convencdo de
Budapeste, pois o principal objetivo, ja anteriormente mencionado, é a cooperacdo entre 0s
Estados.

Como o Brasil nao foi signatario do Tratado, para adesdo o Comité dos Ministros do
Conselho Europeu é quem deve convidar o Brasil a fazer parte. Para que o convite ocorra, a
aprovacao deve ser unanime entre 0s paises membros, 0 que ndo seria impossivel, tendo em
vista a boa relagdo do Brasil com os paises Europeus. O fato é que, com a adesao ao tratado,
facilitaria, e muito, o combate aos crimes virtuais.

Apesar de o tratado ser uma hipotese solutiva, o Brasil possui, ainda, alguns meios de
investigacdo, como por exemplo a infiltracdo de agentes da policia com a finalidade de
investigacdo de crimes contra a dignidade sexual de criancas e adolescentes, prevista na Lei
13.441 de 2017, desde que sejam preenchidos os requisitos constantes da referida lei,
mediante autorizacdo judicial e também a demonstracdo de necessidade do delegado de
policia ou do Ministério Publico, dentre outros requisitos constantes no artigo 190 — A incisos
| ao Ill. Através da autorizacdo judicial € que se pode realizar monitoramento de redes,
através de denudncias ou até mesmo suspeitas de que algum crime esta sendo cometido. Porém
existe uma grande defasagem na policia e nos softwares utilizados na busca pela identidade
do agente, sendo necesséria a capacitacdo dos agentes envolvidos nas investigacdes, além de
um investimento na infraestrutura dos meios investigativos.

N&o menos importante, a devida conscientizacdo dos internautas se faz infinitamente
necessaria, uma vez que a maioria dos usuarios comuns ndo tem conhecimento dos riscos que
estdo escondidos ao acessar a internet, sendo um site de carater duvidoso, o perigo de se abrir

um e-mail que contenha virus ou até mesmo ao instalar um programa em seu computador.
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CONCLUSAO

O presente trabalho demonstrou que os meios de investigacdo e até mesmo de
punicdo brasileiras ainda tem muito a melhoras, mesmo possuindo formas de investigacao,
ainda ha muita dificuldade na hora de agir. No que se refere aos procedimentos e
equipamentos utilizados pelas autoridades na busca pelo agente, necessitamos a urgente
evolucdo, tanto na policia quanto em relacdo a populacéo.

Os crimes virtuais ndo sdo uma preocupacao somente do Brasil e sim mundial, e uma
solucdo ndo permanente, mas iminente, momentanea, eficaz, por assim dizer, seria uma uniéo
entre Estados. Logo, a Convencdo de Budapeste, que tem como objetivo combater os crimes
virtuais, tipificando-os como infracbes contra sistemas e dados informaticos, delitos
relacionados com computadores ou seu contetdo, pornografia infantil e seus adjacentes,
aparece como melhor opgéo.

Impossivel sera encontrar uma solucdo definitiva para um problema em evolugéo.
Todas as ideias sdo para resolver problemas momentaneos, uma vez que logo depois surgirdo
outros problemas. A contencdo sera sempre um fator a ser explorado, devendo ser assegurado
que a seguranca neste ambiente nunca é garantida.

Ainda que as autoridades busquem as solugdes, a seguranca na internet ndo esta
apenas sob suas responsabilidades, mas também da mudanca da conscientizacdo da sociedade,
sendo um conjunto entre adesdo ao tratado, conscientizacdo da populacdo através de
campanhas publicitarias e educacdo digital, além de melhorar a capacitacdo dos agentes
envolvidos nas investigacdes. Os problemas trazidos no mundo obscuro da Deep Web e Dark
Web sdo os mesmos que existem no mundo real, cabe a sociedade adotar 0 comportamento

correto para afastar-se da utilizacdo deste meio.
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