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RESUMO

O presente trabalho tem como objetivo questionar se a utilizacdo por empresa de dados de
encriptacdo é permitida em nosso ordenamento, como garantidora da privacidade dos usuérios,
ou se demonstra como ofensa ao direito a informacéo para fins de persecucéo penal pelo Estado.
Tal tecnologia impossibilita a consulta por um terceiro que ndo seja 0 receptor e 0 emissor,
gerando um conflito entre empresas privadas e as autoridades investigativas. O referencial
tedrico utilizado no presente estudo foi o artigo Direitos Humanos e Criptografia dos autores
Wolfgang Schulz e Joris Van Hoboken. Esse trabalho utilizard como método de abordagem, o
dialético, e como método investigativo, as simulas, legislacdo, livros, revistas juridicas etc.
Palavras-chave: Encriptagdo; Privacidade; Internet; Protecdo; Seguranca.

ABSTRACT

This paper aims to question whether the use of encryption data by a company is permitted in our
system, as a guarantor of users' privacy, or demonstrates as an offense to the right to
information for the purposes of criminal prosecution by the State. Such technology makes it
impossible for a third party other than the receiver and the sender to consult, creating a conflict
between private companies and investigative authorities. The theoretical framework used in this
study was the article Human Rights and Cryptography by authors Wolfgang Schulz and Joris
Van Hoboken. This work will use as a method of approach, the dialectic, and as an investigative
method, the summary, legislation, books, legal magazines and etc.
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INTRODUCAO

O presente trabalho tem como problema questionar se utilizacdo por empresa de
dados de encriptagdo € permitida em nosso ordenamento, como garantidora da
privacidade dos usuarios, ou se demonstra como ofensa ao direito a informacdo para
fins de persecucéo penal pelo Estado.

Diante de tal fato, ha um conflito entre as empresas privadas e o Estado sobre a
possibilidade de fornecimento ou ndo dos dados encriptados, sendo que também ha um
debate dentro da propria legislacdo sobre o tema, pois nédo estd bem definido na Lei.

Para tanto, no primeiro capitulo serd abordado sobre a encriptacdo como forma
de protecdo dos dados pessoais, pois com tal método, as empresas e 0s usuarios dos
Servigos possuem uma maior seguranga para a navegacao.

Posteriormente, no segundo capitulo, se analisard a regulamentacdo da
encriptacdo em nosso ordenamento a partir do Marco Civil da Internet e da Lei Geral
de Protecdo de Dados ou LGPD.

Neste contexto, finalizar-se-a com uma anélise critica os conflitos entre
empresas privadas e o Estado, pois em conformidade com a lei, as empresas citam que a
privacidade é um direito de todos, ou seja, a criptografia é nesse caso licito, uma vez
que fornece tal garantia. Em contrapartida, o Estado e as autoridades investigativas séo
contrarios a adocéo de tal método, uma vez que esta expresso na lei que mediante ordem
judicial, as empresas sdo obrigadas a fornecerem os dados dos usuarios, o que é
impossivel se tratando de alguns métodos de encriptacao.

O referencial tedrico utilizado no presente estudo foi o artigo direitos humanos e
criptografia dos autores Wolfgang Schulz e Joris Van Hoboken. Esse trabalho utilizara
como método de abordagem, o dialético, e como método investigativo, as Sumulas,

legislacéo, livros, revistas juridicas e etc.

1. AENCRIPTACAO DOS DADOS PESSOAIS

Atualmente, na sociedade contemporanea, a vida do cidaddo comum é

construida a partir do compartilhamento de dados. Neste sentido,

“A participacdo e a inclusdo nesse novo modelo de sociedade exigem dos
individuos maior abertura de informacGes a seu respeito, como, por exemplo,
na contratacdo de um determinado servi¢o que somente se concretiza a partir



do fornecimento de dados pessoais ou, ainda, nas aplicagdes de um aparelho
celular que sé funciona a partir do perfil construido pela coleta de seus dados.
E certo que atualmente as novas tecnologias como navegacdo em nuvem,
internet das coisas, convergéncia e sincronicidade de multiplataformas e
aparelhos auxiliam o avanco e a pratica do uso da tecnologia e informacéo.
Gragas ao progresso tecnoldgico é possivel acessar esses dados, seja por e-
mail ou por rede social, em qualquer celular ou computador.

Neste sentido, uma aplicacéo pertinente e concreta do Direito s serd efetiva
se considerar a realidade social a qual se esta inserido, reconhecendo que essa
realidade é fatalmente condicionada pelo desenvolvimento tecnoldgico
vivenciado”. (SILVA, 2017, p. 17)

Destarte, a protecdo da privacidade contemporaneamente passa pela tutela sobre

as manipulagdes dos dados pessoais. Assim, a tutela da privacidade deve passar por uma

percepcao pelos 6rgaos responsaveis que:

Neste sentido,

- passamos de um mundo no qual as informacfes pessoais estavam
substancialmente sob exclusive controle dos interessados para um mundo de
informacdes divididas com uma pluralidade de sujeitos;

- passamos de um mundo no qual a cessdo das informacfes era, em grande
parte dos casos, efeito das relagGes interpessoais, tanto que a forma corrente
de violacao da privacidade era a “fofoca”, para um mundo no qual a coleta
das informagdes ocorre através de transagOes abstratas;

-passamos de um mundo no qual o Unico problema era o controle do fluxo de
informagdes que safam de dentro da esfera privada ao exterior, para um
mundo no qual se torna cada vez mais importante o controle das informacdes
que entram, como demonstra a crescente importancia assumida pelo direito
de ndo saber, pela atribuicdo aos individuos do poder de recusar
interferéncias em sua esfera privada, como as derivadas da remessa de
material publicitario e do marketing direito;

Vivemos em um mundo no qual aumenta o valor agregado das informagdes
pessoais, com uma mudanca de paradigma, onde a referencia ao valor em si e
de sua dignidade passou a secundario em relacdo a transformacdo da
informacdo em mercadoria;

- vivemos em um mundo no qual se comeca a refletir conscientemente sobre
o fato de que, até agora, as tecnologias da informacdo e da comunicacgdo
assumiram muito frequentemente as caracteristicas de tecnologias sujas,
aproximando-se muito mais do modelo das tecnologias industriais poluentes,
tornando-se fundamental, portanto favorecer ou impor a introducdo no
ambiente informativo de tecnologias limpas;

- vivemos em um mundo no qual as tecnoldgicas da informacdo e da
comunicagdo contribuiram para tornar cada vez mais sutil a fronteira entre
esfera publica e a esfera privada; e a possibilidade de construgdo livre da
esfera privada e de desenvolvimento autdbnomo da personalidade passou a ser
condicBes para determinar a efetividade e a amplitude da liberdade na esfera
plblica. (RODOTA, 2008, p.127)

Essas novas interacfes intersubjetivas por meios digitais e a expansdo global
da internet permitem a manipulagdo de informacfes pessoais em grande
escala. Surgiram empresas e instituicdes puUblicas capazes e dispostas a
coleta-las, molda-las e emprega-las na transformagdo do mundo e na geracéo
de outros conhecimentos e bens a partir da utilizacdo dos dados pessoais
eletrbnicos. ( SILVA, 2017, p.4)



Uma das principais formas de proteger as informacdes e dados pessoais dos
usuarios é a utilizagdo da tecnologia da encriptacéo.

A encriptacdo é uma chave secreta de dados dos usuarios que codificam suas
mensagens e conteudos acessados por eles, com o objetivo principal de evitar que
terceiros maliciosos utilizem ou saibam o0 que e porque a pessoa estd navegando. Com
isso, a criptografia € capaz de guardar seus dados e ndo manté-los expostos para garantir
uma acessibilidade com eficacia e seguranca para todos os usuarios.

E um tema de longa data no campo tecnoldgico, que se utiliza da matematica, da
engenharia e da computacdo, e ¢ normalmente definido como “a prote¢do da informagéo
e computacao mediante o uso de técnicas matematicas”.

Nas Diretrizes da OCDE, Encriptacdo e Criptografia sdo definidas da seguinte

forma:

“Encriptac¢do” significa a transformacdo de dados pelo uso de criptografia
para produzir dados ininteligiveis (dados encriptados) para garantir sua
confidencialidade.

“Criptografia” significa a disciplina que incorpora principios, meios e
métodos para a transformacdo de dados a fim de ocultar seu conteldo
informativo, estabelecer sua autenticidade, impedir a sua modificagdo néo
detectada, impedir o seu repldio e/ou impedir 0 seu uso ndo autorizado.
(SCHULZ e VAN HOBOKEN, 2016, p.11)

Com isso, é evidente que a criptografia € um instrumento fundamental para as
empresas e para os usuarios, por meio do qual através de codigos as pessoas tém sua
intimidade e sua privacidade preservada, onde seus dados ficam armazenados e séo
utilizados apenas o necessario para cada caso, ndo havendo riscos de vazamentos a
terceiros.

A cada ano que se passa fica mais evidente a evolucdo da criptografia e a
relevancia da mesma no cenario digital mundial, pois sdo implantadas no intuito de
garantir a seguranca das informacGes e comunicacgdes no &mbito pessoal, comercial e no
setor publico, uma vez que protegem o anonimato dos agentes de comunicacao.

O uso da encriptagdo é um tema um tanto quanto polémico, pois provoca debates
em ambito nacional e internacional entre paises. Esses litigios ganharam os noticiarios
apos Eduardo Snowden vazar informagdes para a midia que os Estados Unidos estariam
espionando outros paises sem 0 consentimento dos mesmos, ou seja, algo gravissimo e

ilegal.



Com tal vazamento de informacOes, Eduardo Snowden disse ter alertado até
entdo a Presidente Dilma Roussef que o seu celular e seus aplicativos nas redes estavam
sendo monitorados o tempo inteiro, porém, a mesma nao Ihe deu a devida atencdo
quando ele a disse que deveria implementar o uso da criptografia em seus objetos
eletrénicos no dia a dia. Com isso, vazaram informac6es e contetidos sobre tudo o que a
entdo Presidente se comunicava tanto em segredo de Estado quanto a sua propria
intimidade.

Deste modo, estdo sendo desenvolvidas e atualizadas novos formatos de
criptografias, mais evoluidos e mais bem trabalhados, chamado criptografia de ponta a
ponta, que consiste em um recurso de seguranga que protege a intimidade e a
privacidade dos usuérios, tanto o remetente quanto o destinatario.

Com esse novo modelo, € impossivel a invasdo de hackers mal intencionados
terem acessos a contetdos exclusivos do usuério, até porque trata-se de um modelo
amplamente eficaz e que gera tranquilidade e seguranca para as pessoas.

A técnica de criptografia mais utilizada é entre o usuério da internet e o provedor
de servicos especificos, por meio do qual sdo protegidos contra acessos nao autorizados
de terceiros. Com isso, ambos dependem um do outro para estabelecer esta relacdo de
privacidade, pois 0 usuario ndo pode estabelecer a criptografia unilateralmente, apenas
com os dois lados tendo anuéncia.

A criptografia dos metadados se da pelas informacdes dos dados dos usuarios e
seus comportamentos diante dos meios de comunicacdo, 0 que é ameacador para 0s
usuérios da internet de um contexto geral.

Através do referido metadado, os provedores de servigos sabem o que 0 usuario
fez e faz em tempo real: o local, o site, o aplicativo, a duracdo de tempo em cada site, a
comunicagdo com outras pessoas etc. Deste modo, fica evidente a ameaca com relacéo a
seguranca e a privacidade do usuério, pois podem ser rastreados geograficamente em
tempo real.

Neste sentido, Schulz e Van Hoboken ( 2016, p.26) dispdem:

“A disponibilidade de metadados, ou seja, as informagdes relativas aos dados
de usuarios e seus comportamentos de comunicacdo, podem representar uma
ameagca particular aos usuarios. Por metadados, neste contexto, nos referimos
as informacdes que os provedores de servigos podem observar na prestacdo
de servigos: quando; com que frequéncia; por quanto tempo; e com quem os
usuarios estdo se comunicando. E possivel inferir graficos de comunicacéo,
bem como padrdes comportamentais detalhados de tais dados. Os metadados

também podem ser usados para rastrear pessoas geograficamente e interferir
na sua capacidade de se comunicarem anonimamente”.



Com isso, € perceptivel que a encriptacdo é de suma importancia para 0s
usuarios da Internet, uma que vez que o navegante tera a garantia da sua privacidade e a
seguranca para utiliza-la. Além disso, a encriptacdo permite diversos beneficios aos
usuarios, dentre eles e talvez o principal é a protecdo de dados, que significa que todos
0s dados pessoais dos usuarios e das empresas sao confidenciais, ou seja, independente
da transacdo ou do conteldo, as partes ndo correm o risco de ter sua intimidade violada,
pois a encriptacdo praticamente deixa impossivel o acesso de terceiros ou hackers

invadirem o seu sistema. Neste contexto,

”Técnicas criptograficas tém sido implantadas de maneira ampla por diversos
atores, com o intuito de garantir prote¢do das informacdes e da comunicagdo
no ambito pessoal, comercial e no setor publico. Técnicas criptogréficas
também sdo usadas para proteger o anonimato dos agentes de comunicacéo e,
com isso, a privacidade em geral”. (SCHULZ e VAN HOBOKEN, 2016,
p.11)

A afirmagdo acima demonstra a relevancia da encriptacdo nos dias atuais, visto
que é um excelente beneficio tanto para os prestadores dos servigos quanto para 0s
usuarios do servico, uma vez que garantem a privacidade e a seguranca nas transacdes e

na utilizacdo de aplicativos.

2. AENCRIPTACAO NA REGULAMENTACAO BRASILEIRA

Com objetivo de tutelar a utilizacdo destes dados pelo usuario e a privacidade,
primeiramente foi promulgado o Marco Civil da Internet, também conhecido como a
Constituicdo da Internet Brasileira, que € uma lei que garante aos usuarios da rede uma
maior seguranca com relacao a utilizacdo da internet por usuarios comuns e empresas. A
mencionada Lei 12.965 de 23 de junho de 2014 tem como prioridade levar a todos as

garantias, direitos e deveres das partes. Ou ainda,

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expressao, bem como:

| - 0 reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais;

Il - a pluralidade e a diversidade;

IV - a abertura e a colaboracéo;

V - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.



Assim, o ambiente de inovacdo com a nova lei surgiu para disciplinar as
empresas operadoras de produtos ou servigos associados a internet e os usuarios dos
servicos. A criacdo dessa lei especifica teve um embasamento em trés fundamentos que
logo mais viraram redacGes na legislacdo, que sdo: privacidade, neutralidade da rede e
fiscalizacéo dos acessos.

O principio da privacidade, na web, é a garantia que 0s usuarios possuem de que
seus dados pessoais serdo preservados, ou seja, ndo terdo sua intimidade revelada ou

descoberta por terceiros. Neste sentido:

“Q principio da privacidade nada mais é do que a garantia de inviolabilidade
das comunicacdes dos usuarios. Nesse sentido, a Lei do Marco Civil atribui o
dever de sigilo de suas informaces ao provedor do recurso de internet.

A quebra de tal garantia somente pode acontecer por meio de ordem
judicial, quando forem imprescindiveis para a elucidacdo de acGes ilicitas,
bem como na tentativa de identificagdo dos seus responsaveis.

Além disso, vale ressaltar que as empresas estrangeiras que pretendem atuar
no pais também deverdo se adaptar as diretrizes do ordenamento juridico
brasileiro, o qual envolve ndo somente o Marco Civil da Internet, mas todas
as legislacdes que cuidam desses direitos”. (CRUZ, 2017 )

O principio da neutralidade significa que a navegacdo ndo pode ser diferenciada
em outras regides ou em outros sites, independente de lugar, hora ou site acessado, a
velocidade da Internet continuard sempre a mesma, sem a distingdo de velocidade pela

empresa fornecedora da rede. Neste sentido:

“Esse principio tem a funcdo de coibir agdes abusivas praticadas pelas
empresas na prestacdo do servico de internet e telefonia, por exemplo
limitando que os seus clientes acessassem alguns sites ou servigos.

Antes, 0s usudrios esbarravam numa série de critérios para a utilizagdo de
cada tipo de conteldo — a sua origem e o destino do que estavam
consumindo. Basicamente, a pessoa adquiria um plano de dados “X”, mas se
quisesse ter acesso ao Facebook, por exemplo, deveria comprar um pacote
adicional, especifico para tal finalidade.

Um dos objetivos da lei foi justamente proporcionar um tratamento
igualitario entre os consumidores, gerando conformidade com as suas
expectativas de volume e velocidade de dados”. (CRUZ, 2017)

E, por fim, o principio da fiscalizacdo dos acessos consiste em que a empresa
fornecedora do servico € obrigada a armazenar os dados de conex&o e registro durante o

periodo de 1 ano do usuério da rede. Neste sentido:

“Tem-se a regulamentacdo do processo de armazenamento dos registros de
dados de conexdo. Trata-se de uma responsabilidade da empresa provedora
do servico cujo prazo minimo da obrigacdo é de 1 ano. Caso necessario, as
autoridades podem exigir de um provedor alguns dados cadastrais que
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qualifiquem os seus usuarios, como nome completo, estado civil, profissao,
filiagdo, enderego”. (CRUZ, 2017)

A criacgdo da lei do Marco Civil, com o paradigma dos principios apontados, foi
de extrema importancia, pois abre precedentes para debates acerca de até onde chega a
tutela ao principio da privacidade de acordo com a norma.

Isto porque a neutralidade exige a indistin¢do do tratamento do conteddo, o que
de certo modo ja preserva a inviolabilidade dos dados trafegada pelos operadores de
conexdo e de contetdo.

Ja o principio da fiscalizacdo dos acessos, garante que a empresa somente
armazene determinado dado, a saber, os registros ou de conexdo ou de acesso a
depender do servico ofertado, por um prazo minimo.

Portanto, com a cumulacéo dos trés principios a empresa prestadora de servicos
ndo terd acesso a outros dados privados, como o préprio contetdo dos pacotes de dados.

Aliés, isso esta expresso no marco Civil:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacBes por
provedores de conexdo e de aplicacdes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislacdo brasileira e os direitos a privacidade, a protecdo dos
dados pessoais e ao sigilo das comunicacdes privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territorio nacional
e ao conteldo das comunicacdes, desde que pelo menos um dos terminais
esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas
por pessoa juridica sediada no exterior, desde que oferte servigco ao publico
brasileiro ou pelo menos uma integrante do mesmo grupo econémico possua
estabelecimento no Brasil.

§ 3° Os provedores de conexao e de aplicacdes de internet deverdo prestar, na
forma da regulamentacéo, informacGes que permitam a verificagcdo quanto ao
cumprimento da legislacdo brasileira referente a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, bem como quanto ao respeito a
privacidade e ao sigilo de comunicacdes. (grifos nossos).

De acordo com o advogado especialista em direito empresarial Paulo Cesar
Busnardo Junior, socio do escritorio PN&BA - Peregrino Neto & Beltrami
Advogados, o Marco Civil da Internet é claro ao garantir o direito a privacidade aos
usuérios da rede, onde o mesmo diz:

"Tais dados e informacBes sdo objetos de protecdo por sigilo legal,
especialmente por parte dos provedores de servigos de internet. Estes
dados somente poderdo ser disponibilizados por ordem judicial, como

regra geral, salvo algumas excecGes legais como o consentimento livre,
expresso e informado do préprio usuario." (BUSNARDO JUNIOR, 2015)



Sendo assim, é perceptivel que as empresas nao disponibilizam dados dos seus
usuarios, até porque estariam violando a protecdo de dados e a privacidade, presentes no
art.3°, incisos Il e I11:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicagdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - prote¢do da privacidade;

111 - protecdo dos dados pessoais, na forma da lei;

IV - preservacéo e garantia da neutralidade de rede;

V - preservacao da estabilidade, seguranca e funcionalidade da rede, por meio
de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas préticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos

da lei;
VII - preservacdo da natureza participativa da rede;
VIII - liberdade dos modelos de negdcios promovidos na internet, desde que

ndo conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico pétrio relacionados & matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte.
(grifos nossos)

E com vistas as garantias estipuladas e as demandas do préprio mercado, as
empresas cada vez mais tém se aperfeicoado em técnicas para ndo fornecer dados de
seus usuérios, a fim de manter a integridade e a intimidade dos mesmos, para que
possam ter uma navegacao tranquila e com sua privacidade guarnecida na forma da lei,
como no caso da encriptacao de dados que € o objeto de analise do presente estudo.

N&o por menos, foi formalizada no préoprio regulamento do Marco Civil da
Internet (Decreto n° 8.771/2016), em seu art. 13, 1V, a encriptacdo como diretriz sobre
padrdes de seguranca da informacao:

Art. 13. Os provedores de conexdo e de aplicacbes devem, na guarda,
armazenamento e tratamento de dados pessoais e comunicagdes privadas,
observar as seguintes diretrizes sobre padrdes de seguranca:

(...) IV — 0 uso de solucBes de gestdo dos registros por meio de técnicas que

garantam a inviolabilidade dos dados, como encriptacdo ou medidas de
protecdo equivalentes. (grifos nossos)

Em sintese, a utilizacdo de criptografia foi acolhida pelo Marco Civil como
diretriz de seguranca da informacao.

E balizando esta previsao, também foi aprovada a Lei geral de protecdo de dados
(LGPD), lei 13.709/2018, que ¢ a legislacdo que regula a protecdo dos dados pessoais

dos usuarios de aplicativos e navegacgdes de internet.
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A legislacdo é relativa a privacidade e protecdo de dados e estd fortemente
interligada a protecdo dos direitos humanos, pois garante a todos o direito ao principio
da seguranca. Esse principio sugere que sejam tomadas medidas de seguranca
adequadas para garantir a protecdo de dados pessoais contra 0 acesso ilegal de terceiros

aos destinatarios pretendidos. E o que esta previsto no artigo 46 da lei:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito.

§ 1° A autoridade nacional poderd dispor sobre padrfes técnicos
minimos para tornar aplicavel o disposto no caput deste artigo,
considerados a natureza das informagdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia, especialmente no
caso de dados pessoais sensiveis, assim como 0s principios previstos no caput
do art. 6° desta Lei. (grifos nossos)

Diante disso, abre-se espaco para 0 método da criptografia legal, pois ha uma lei
que visa proteger os direitos dos usuarios, das empresas ou de qualquer outro prestador
de servigos que estejam interligados no mundo digital.

Mas, a0 mesmo tempo, cria-se uma precedente no paragrafo 1° do art 46 da
LGPD que determina que a “autoridade nacional” deverd dispor sobre os padrdes
técnicos minimos para a aplicabilidade da tecnologia da criptografia.

No presente ano de 2019, foi editada a Lei n° 13.853 que trata da criacdo a
Autoridade Nacional de Protecdo de Dados e d& outras providéncias. Mas apesar da
criacdo do 6rgao responsavel pela difusdo e regulamentacdo das tecnologias a serem
adotadas para a criptografia, a lei se cala nesse sentido, deixando a questdo ainda em
aberto.

E agrava-se ao fato de que a encriptacdo ndo € bem aceita por autoridades, uma
vez que a utilizacdo desta tecnologia, em tese, inviabiliza o acesso as informacdes

criptografadas tecnicamente, ainda que mediante ordens judiciais.
3. AENCRIPTACAO X DIREITO A INFORMACAO PUBLICA
No Marco Civil da Internet, em seu artigo 23 da Lei 12.965, o legislador

garantiu que se necessario, haveria como obter informacdes sigilosas dos usuarios e

teriam que ser fornecidas pelas empresas apds ser conseguida uma ordem judicial, a
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qual a mesma deveria conter a anuéncia do juiz para conseguir os registros de conexdes

ou registros de acessos e aplica¢des da internet, conforme disposto a seguir:

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo
das informacg0es recebidas e a preservacgao da intimidade, da vida privada, da
honra e da imagem do usuario, podendo determinar segredo de justica,
inclusive quanto aos pedidos de guarda de registro.

Em consonancia com tal artigo, percebe-se que desta forma, a empresa seria
obrigada a fornecer tais dados requeridos a pedido da justica no caso de o juiz julgar
necessaria e relevante tais informacGes para o prosseguimento da investigacdo. Diante
do disposto, a empresa estaria colaborando de forma investigativa com as autoridades
que aplicam tal ato, sendo que, com tais dados fornecidos, é mais facil encontrar
irregularidades e encontrar as pessoas em casos de quebra da lei, ou seja, em casos de
préticas de crimes.

Porém, os responsaveis pelos tratamentos de dados alegam que a utilizacéo de
encriptacdo de ponta a ponta ndo permite a “quebra” do sigilo do conteudo, uma vez que
pela propria tecnologia somente 0 emissor e 0 receptor teriam acesso. Sendo assim, as
empresas ndo se enxergam obrigadas a fornecer os dados pessoais de seus USUArios as
autoridades investigativas, uma vez que, seu comprometimento na realidade é com o seu
usuario e com o bem estar do mesmo, para atrair novos contingentes de pessoas, e que
cada vez mais vem agradando aos usuarios o fato de ndo ter como ser exposto mediante
0s meios tecnoldgicos.

Exemplo recente deste conflito entre autoridades e empresas é o caso do
aplicativo whatsApp que foi alvo de quatro decisbes de blogueio no Brasil, devido acs
empresarios ou responsaveis pelas empresas no pais terem se negado a prestar informacoes mediante
ordem judicial, fator previsto na legislacdo vigente, sendo que, trés delas que foram levadas a
cabo, por ndo entregar contetdo de comunicagcfes de investigados em inquéritos e
processos penais. Durante tal periodo em que houve esses bloqueios, o aplicativo citado
ficou “fora do ar” no pais, ou seja, o aplicativo ndo funcionava, estava bloqueado por
ndo cumprir as ordens judiciais requeridas pelas autoridades brasileiras.

O servico de mensagens alega nos casos que a impossibilidade se deve a adogéo
do método da criptografia de ponta a ponta, ou seja, nem o WhatsApp tem
conhecimento sobre o0 que 0s seus usuarios estdo se comunicando, apenas sabem que

existem a comunicagdo, porém sem acesso ao contetido do diédlogo.
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Outro exemplo presente no marco tedrico foi que, em marco de 2016 o juiz da
Vara Criminal de Lagarto (SE), Marcel Maia Montalvao, decretou a prisdo de Diego
Jorge Dzodan, vice-presidente do Facebook na Ameérica Latina, motivada pelo
descumprimento da ordem judicial em um processo envolvendo trafico de drogas
interestadual, no qual a Policia Federal solicitou ao Juizo a quebra do sigilo de
mensagens trocadas pelo WhatsApp.

Mesmo diante de tal fato, foi negado o pedido para entregarem o contetdo da
comunicacéo entre os usuarios, onde foi afirmado que nao era possivel a obtencéo de tal
fato devido modelo adotado de criptografia do aplicativo. E no dia seguinte, o
desembargador plantonista Ruy Pinheiro da Silva, do Tribunal de Justica do Estado de
Sergipe, concedeu habeas corpus ao mesmo.

Desde o momento em que implementou a chamada “criptografia de ponta a
ponta”, a empresa tem reiterado a impossibilidade técnica de cumprir ordens judiciais
de interceptacdo, 0 que sucinta a algumas autoridades a necessidade de se criar
plataformas e tecnologias de encriptacdo que permitam acesso as autoridades

Contra a tal implementacdo do método da criptografia, as autoridades
investigativas insistem em expressar que a encriptacdo ndo poderia ser licito, uma vez
que ndo segue a legislacdo vigente no Brasil, gerando diversos conflitos, como dispde a

Juiza Daniela Souza:

“Qualquer empresa que se instale no Pais fornecendo determinado servigo,
devera estar apta a cumprir as decisfes judiciais que, porventura, recaiam
sobre esta, sob pena de cancelamento do proprio servigo, [...]. A falta ou a
negativa de informagdo por parte da empresa, deixando de atender a uma
determinagdo judicial, impede aos 6rgdos de persecucdo de apurarem oS
ilicitos e alcancarem os autores dos crimes praticados, constituindo-se a
recusa no fornecimento dos dados mera estratégia da empresa a fim de
procrastinar e até descumprir a ordem judicial, sob o palio de
impossibilidades técnicas” (Marco teorico).

Apesar da insatisfacdo o posicionamento da juiza ndo é totalmente correto. De
fato ha que discutir a viabilidade de se cumprir ordem legal, mas a criptografia tem
guarida tanto no Marco Civil da Internet como na Lei Geral de protecdo de Dados
pessoais como ja exposto no capitulo anterior.

Com isso, apresentou-se um conflito muito grande, pois de acordo com o Marco
Civil da Internet, apds ordem judicial, as empresas tém a obrigacdo de fornecer os dados
pretendidos pela autoridade investigativa, 0 que estd previsto em seus artigos, porém
ndo foi atendida por suposta impossibilidade tecnologica. O professor Danilo Doneda,

sobre o tema, aduz que:
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De fato, a impossibilidade de atender a tais pedidos leva a discussdo para
outro patamar, ao questionar se 0s servicos de mensagens devem ser
arquitetados para permitir 0 acesso ao seu contelido por autoridades, pela
introducdo de uma espécie de "grampo digital". E a solucdo que mais
frequentemente ¢ vislumbrada para isto ¢ uma espécie de “chave-mestra” (ou
porta dos fundos - backdoor), uma ferramenta que torne compreensivel ao
seu detentor qualquer comunicacdo em um sistema criptografado.
(DONEDA, 2017, n.p).

Como solugéo ao dilema as autoridades contrariadas exigem a adogdo de uma
tecnologia “grampeavel” por entrega de uma “chave —mestra” capaz de descriptografar
0s conteddos quando assim exigiveis pela autoridade investigadora. Mas sobre a

possiblidade aventada, novamente esclarece o professor Doneda

“A solucdo das backdoors, que a primeira vista pode parecer razoavel,
infelizmente contrasta diretamente com a experiéncia acumulada em
seguranca da informagdo, que indica que a implementacdo de uma chave-
mestra inexoravelmente diminui drasticamente a seguranga de um sistema
criptografico. Em outras palavras, simplesmente ndo é possivel implementar
uma backdoor e manter a seguranga que a criptografia tinha anteriormente,
tornando-a mais vulneravel & intromissdo de terceiros no contetdo das
comunicacbes e fragilizando as utilizagcbes que necessitem de maior
seguranca”. (DONEDA, 2017, n.p).

Ou seja, a partir de criada uma descriptacdo viavel, a propria criptografia cai por
terra, uma vez que ndo hd como se garantir a inacessibilidade da chave mestra,
colocando em risco todos os dados privados de quem se utiliza a tecnologia.

Diante disso, ha um conflito muito grande entre o Estado e as empresas privadas,
pois se usarem tal criptografia, nem mesmo com ordem judicial, as autoridades
investigativas terdo acessos ao contetido desse meio de comunica¢do, mas abrindo a
tecnologia a possiblidades de descriptar acaba-se com o préprio propésito da mesma.

Por outro lado, ao se utilizar de criptografia, as pessoas se comunicam com uma
maior seguranca, sabendo que ndo estdo expostas e vulnerdveis nos meios de
comunicacdo, 0 que preserva os principios do Marco Civil da Internet ou Constituicdo
da Internet Brasileira.

Diante disso, 0 entdo Ministro da Justica Alexandre de Moraes declarou
intencdes de trazer um projeto de lei que regularia aplicativos de mensagens que
utilizam criptografia e o Supremo Tribunal Federal convocou audiéncias publicas para
entender as complexidades técnicas dessa tecnologia. Tal iniciativa ainda néo rendeu

frutos e a questdo permanece em aberto.
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Neste contexto, é possivel a afirmacao que as Empresas e 0 Estado estdo em um
litigio intermindvel, uma vez que a prépria legislacdo é omissa com relagdo a
encriptacdo. Porém, a mesma defende a protegdo a privacidade dos dados, o que abre
um precedente para a utilizacdo da criptografia, pois o principal objetivo de tal método é
a preservacdo da privacidade e maior seguranga para as empresas prestadoras de
Servigos e 0s usuarios que contratam e utilizam de tais servigos.

Além disso, é comprovada a importancia da criptografia, pois preserva a
inviolabilidade dos direitos dos usuarios da Internet em um contexto geral, gerando uma
satisfacdo de quem esta navegando e utilizando de tal servigo. A confidencialidade neste
caso é algo de sumo importancia entre as empresas fornecedoras dos servigos e o

destinatario final.

CONCLUSAO

O presente estudo foi realizado através de analise sobre os conceitos de
encriptacdo e os marcos legais no Brasil sobre o tema que buscaram explanar a
contradicdo entre a natureza de protecdo do sigilo dos dados em contrapartida a
necessidade das autoridades de acessarem o conteudo destes dados em determinados
casos.

A encriptacdo tem em sua esséncia o principio da privacidade dos usuarios da
Internet, o que é de suma importancia para as partes em qualquer relacdo do mundo
online. Com isso, foi-se criado um conflito, no qual as empresas privadas sdo favoraveis
a adocdo da criptografia, pois assim garante a seguranca para 0s usuarios e também para
a prépria empresa prestadora do servico, e o Estado, representado pelas autoridades
investigativas, que relutam contra a encriptacdo, uma vez que alguns modelos de
criptografia sdo impossiveis de descobrir os dados pessoais e 0s contetdos da
comunicacdo entre os usudrios, desse modo ndo auxiliando nas investigagdes conforme
previsto na Lei anteriormente citada.

Buscou-se evidenciar a relevancia na aplicacdo do método em questdo, sendo
possivel o deferimento da encriptagdo baseando que a mesma oferece garantias
principioldgicas para os usuarios e empresas que utilizam a Internet de forma geral, uma
vez que estabelece um elo maior de seguranca para ambas as partes. Diante disso, a
regulamentacdo da LGPD sera de suma importancia para cessar os conflitos existentes

entre o Estado e as Empresas privadas quanto a criptografia.
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Sendo assim, a encriptacdo ndo pode ser impedida de ser utilizada, visto que o
seu uso traz enormes beneficios a todos os usuérios de aplicativos e dos meios de
comunicagdo. Com isso, o Estado ndo pode ter acesso a uma “chave mestra”, que teria o
intuito de quebrar a encriptacdo, uma vez que perderia o sentido da criptografia, que é

ser inviolavel para garantir a privacidade e a seguranca dos usuarios.
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